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L&i néi dau
TCVN 12821:2020 duoce x&y dwng dwa trén co s& tham khao “Protection

Profile for Portable Storage Media (PSMPP)" dwoc phé chuan b&i Té chirc
thira nhan IAn nhau vé tiéu chi chung CCRA, phién ban 1.0, ngay 11/9/2012.

TCWVN 12821:2020 do Cuc An toan théng lin bién soan, B¢ Thong tin va
Truyén thdng d& nghj, Tdng cuc Tiéu chudn Do ludng Chét lvong tham
dinh, Bé Khoa hoc va Céng nghé cong bé.



TIEU CHUAN QUOC GIA TCVN 12821:2020

Céng nghé théng tin - Cac ky thuat an toan - H6 so bao vé cho
thiét bi lwu trie di dong

Information Technology - Security techniques - Protection profile for Portable Storage Media
1 Pham vi ap dung

Tiéu chuéin nay quy dinh hd so bdo vé cho thidt bj luu tri di ddng, thé hién cac yéu cu chirc ndng an
toan (SFR) va cac yéu chu dam bio an toan (SAR) ddi véi thiét bj I trie di déng, phti hop véi bd tiéu
chudn qudc gia TCVN 8709-1:2011 (ISO/IEC 15408-1:2009), TCVN 8709-2:2011 (ISO/IEC 15408-
2:2008) va TCVN 8709-3:2011 (ISO/IEC 15408-3:2008).

Céc loai thiét bi lwu trir di déng thudc pham vi dp dyng cua tiéu chudn nay duoc goi chung la Bich
danh gia (TOE) va duoc quy dinh cy thé tai didu 4.1,

2 Tai liéu vién dan
Céc tai liéu vign dan sau day 1a cin thiét dé ap dung tiéu chuan nay. D4i véi tai liéu vién dan ghi nam

cbng bé thi ap dung phién ban dugc néu. DI véi tai liéu vien dan khdng ghi ndm céng bé thi 4p dyng
phién ban méi nhét (bao gdm ¢a phién ban stra ddi, bd sung).

TCVN 8709-1:2011 (ISO/IEC 15408-1:2009), “Cong nghé thdng fin - Céc k¥ thuat an toan - Cac tiéu chi
danh gi4 an toan CNTT - Ph3n 1: Giéi thidu va mé hinh tdng quat’.

TCVN 8709-2:2011 (ISO/IEC 15408-2:2008), “Cong nghé thong tin - Cac ky thuat an toan - Cac tiéu chi
danh gia an toan CNTT - Phén 2: Cac thanh phan chibc nang an toan”.

TCVN 8709-3:2011 (ISO/IEC 15408-3:2008), “Cong nghé thdng tin - Cac ki thuat an toan - Céc tidu chi
danh gia an toan CNTT - Phan 3: Cac thanh phin dam bao an toan”.

3 Thuét ngiv, dinh nghia, ky hiéu va chir viét tat

Tiéu chuén nay st dung céc thuat ngl, dinh nghia, ky hiéu va chir viét tat quy dinh tai TCVN 8709-1:2011.
4 Gii thiéu H6 so bao vé

4.1 Tdng quan TOE

4.1.1 Kiéu TOE

Bich dénh gia (TOE) la thiét bj lweu trir di déng cé két ndi vat ly v&i may chi, ding dé Iwu trle dib lidu va
ma hda kém co ché xac thire quyén truy cap chét ché.
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4.1.2 Pham vi TOE

Muyc tidu clia tiéu chudn nay 1 dva ra cac yéu cAu an toan déi véi thiét bj lvu trr di dong dé dam bao
rang khi mat hodc bj danh cdp thi di liéu lwu tr& trong dé duwoc an toan,

Tiéu chudn nay khang dua ra cac yéu cau kiém soat truy cap déi véi thiét b luu trir, do do viéc st dung
thiét bj luu trir trong cac hé thdng cy thé va viéc kiém soét truy cip khéng thude pham vi clia tiéu chuan
nay.

Chirc nang chdng ghi d& tuy khéng ndm trong yéu cau cua Ho so bdo vé, nhung né duoc xem nhuw
chirc nang an toan bd sung cho thiét bj lwu triy. Vi dy: Chirc nang chang ghi dé sé bao dam an toan
cho di liéu, tranh bi slra, x6a khi két néi vao méi tredng tiém An cac rili ro an todn thang tin hoac ¢é
cac phan mém déc hai.

Chi¥c nang bdo vé ghi khéng ndm trong yéu cau clia H6 so bao vé, nhung twong tw nhw chirc ndng
chéng ghi d&, n6 ciing dwoc xem nhu chirc n&ng an todn bd sung cho thiét bj lweu trir. Vi du: chuong
trinh nhap mat khau dé cho phép dwoc thay ddi di liéu hay khong.

4.1.3 Céach sl dung va dic diém an toan chinh ca TOE

Tiéu chudn nay st dung cho tit ca céc thiét bj lwu trir di dong co két ndi vat Iy véi mét hé théng may
chdi Iwu tre. Vi du nhw thé nhé két ndi qua cdng USB hodc & dia két ndi qua cdng FireWire,

TOE nay danh cho céc loai thiét bj liu trir nhir USB, b cirng di déng, ap dung véi cac két ndi vat Iy. Dir
ligu bén trong thiét bj lwu trir dwoc ma hoda va chéng truy cap trong truérng hop bi mét, thét lac hodc bj
danh cdp.

Tém lai, tiéu chuan nay dwa ra tap hop cac yéu clu an toan co ban nham bao vé dir ligu trwée cac
hinh thirc tan cdng ca logic 1an vat Iy,

Trang thai kich hoat mac djnh chi cung c&p co ché xéc thwe quyén truy cép.

Mot khia canh quan trong khac trong an toan thong tin trén thiét bj lwu trir di déng la céc chirc nang an

toan ndm hoan toan trén chinh thiét bj 6. Diéu nay cho phép thiét bj cé co ché an toan phu hop voi
PP c6 thé hoat ddng véi moi hé théng may chi vi né khong yéu ciu phin mém hé tro.

Chi cdn mét quy trinh xéc thire duy nhét dé mé khéa quyén truy cép vao dir liéu ngudi ding duoc méa
hoa trén thiét bi liu trir va ngwdi ding cé thé truy cdp. Sau khi xac thue thanh cdng, phuong tién leu
trr cung cAp dich vy an toan mét cach minh bach ma khéng cin bat ky yéu cau kiém soat truy cap nao
khéc trén thiét bj.

Di¥ liéu TSF (chira théng tin xac thuc va khéa ma héa) cn dugc lwu triv an toan trong TOE.

Chu thich ap dung: D liéu TSF ¢6 thé duwoc lwu tri trong HSM (High Security Module —~ Mé dun an
toan cao) hodc & dang dwgc ma héa trén thiét bi.
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TOE phai dam bdo tinh an toan cla dir liéu nguwdi ding va TSF trong trwdrng hep TOE bj tach ra khoi
méy chd do sy ¢d (Vi dy: hé thdng nglrng hoat dong bt thuwéng hodc mét dién) hodc cac tac dong vat
ly khac, ngay ca khi xay ra trong lic dang truy cap dé doc hoc ghi.

Céc thay ddi khac nhw dat may chi vao trang thai ngli hodc ngl déng co thé kich hoat khéa, cling nhu
theo quyét dinh clia tac gid ST.

Tiéu chuén nay chi xac dinh céc gia dinh néu ching can thiét. Diéu nay tao diéu kién thirc hién mét loat
céc giai phap ky thuat kha thi,

Cac nha san xuét co thé tang kha néﬁg an toan trong céc san pham clia ho bang cach bd sung céc
chirc ndng an toan néu cac chirc nang thém vao nay khéng trai véi cac mo ta trong hd so bao vé theo
tiéu chuan nay. Tiéu chuln nay c6 mét sé hwéng dan vé van d& nay dwéi dang céc chu thich &p dung.
Cac chirc nang bd sung c6 thé dwoc dwa vao ST, 1a tai liéu co ban dé dwa vao do chirng nhan san
pham,

Mai tridng hoat ddng clia TOE kha da dang. Céc thiét bj lwu trir di déng c6 kha nng ding & bét ctr
dau, bat cir may chii nao théng qua céng két néi quen thudc nhw USB, FireWire hodc Thunderbolt.

Hinh 1 1a cAu tric co ban cuia TOE.

TOE

- B Khu'vipe st
Gito dien Py WUBRIO,
may cha_ 149 = i _congceéng -
e U H 'tﬂ!-;:a— ok
Glao dién  Xacthwe - Bl e
xac thire ngwdlding « g 'I(L?I':: :;—%c

dwoc bao vé

Hinh 1 - Céu triic TOE
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TOE ¢6 it nh4t mét giao dién bén ngoai két néi hé théng méy chd fwu trik. Ngoai ra, TOE ¢6 thé thuc
hién mét giao dién xac thye cuc b tiy chon hodc dya vao may chi dé cung cép giao dién nguwdi dung
dé c6 duoc dir lidu xac thye.

Céc phan chinh clia TOE bao gbm bd diéu khién (thwc hién g Iénh dén khu vyc luu trle, xac thic
ngudi ding va céc chirc ndng méa héa) va ving bao vé lwu tri.
TOE c¢6 thé trién khai ving lwu tr& céng khai tly chon chi doc danh cho ngudi ding TOE.

Nha san xuét TOE s dung vat liéu kin niém phong bén trong, vi dy: véi nhira dlc, céc thanh phan an
toan lién quan. Vat liéu kin niém phong nay c6 thé& can trd cac tAn cong vat ly.

CHU THICH: Do co ché bdo vé trén khéng do luérng dwere, nén khang thé xdc nhan co ché nay theo CC.
Nhin chung, TOE thigc hién céc dac diém an toan then chét sau:

- Bao vé bi mat d ligu ngudi ding bang ma héa;

- Bao vé dir liéu TSF.

4.1.4 Phan ctrng/phan mém/phan syn phi - TOE

Tiéu chuén nay khdng yéu chu méi treéng cy thé hodc phan mém may chl chuyén dyng.
4.2 Gi¢i han TOE

Gidi han TOE vat Iy dwoce dinh nghia bdi giao dién may chii va giao dién xac thuc tiy chon. V& mat vat
Iy, TOE bao gdm thiét bj lwu triz hoan chinh.

5 Khung Hd so bao vé cho thiét bi Iwu trie di dong (PSMPP)

PSMPP cho phép xac dinh cac md réng chire nang cé thé dugc yéu cau béi mot ST ngoai PSMPP co
s&. Nhw vay, PSMPP dinh nghfa céc thanh phan sau:

- PSMPP co s& xac dinh y&u cAu an toan va yéu ciu nay duoc &p dung trén tét ca thiét bi i tre di
dong. Day la bat budc va xac dinh chung cho tét ¢a céc thiét bj lwu trik di dong phu hop véi PSMPP.

- G6i m& réng PSMPP néu ré dinh nghia vé van d& an toan, cac muc tiéu va yéu cau chirc ndng
cho céc co ché cé thé dwoc thyc hién ngoai PSMPP co sé&. Théng thudng, goi mé rdng PSMPP
xéc dinh tién ich mong mudn hodc duge thye hién b&i mét sé thiét bj lwu trle di dong. Tuy nhién,
chirc nang dwoe chi dinh trong mét géi mé rong PSMPP thuéing khdng dugrc tim thdy trong cac
thiét bj leu trr di ddng.

Cac gbi md rdng PSMPP cb thé dwoc thém vao chive nang co ban khi viét ST. Tac gid ST c6 thé chon tir
g6i PSMPP khac. Dé tranh phan ménh chirc ndng an toan vao céc géi m& rong PSMPP, géi PSMPP mé&
réng s& xac dinh mot tap hop yéu clu chirc nang nhdm gidi quyét mét hodic nhidu van dé vé an toan
chung.

PSMPP dugc dinh nghia |2 mét khung co thé mé réng. Tap hop cac géi mé rong PSMPP hién tai co
thé duwgc tang cudng véi cac goi mé rdng phét trién méi hodc cap nhat PSMPP. Sau dé, cac géi mé
10
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rong nay dwgc danh gia lai va tai x4c nhan PSMPP co s&. Do d6, khung nay cho phép béat ky ai quan
tdm dén viéc chi dinh mét khia canh cla thiét bi lwu tri di dong co thé tao ra mot géi mé réng PSMPP
va dé xudt véi co quan quan ly PSMPP. Vé&i cach tiép can nay, sé cé mét bd PSMPP co s& hop 1é va
c4c g6i mé rdng phit hgp. Sy phu thude vao cac géi mé réng khac clia PSMPP ¢é thé dwoc chi dinh.

5.1 Théng tin bt budc do ST cung cip
Cdc thong tin sau day phai dwgc cung cap nhw mét phan clia ST lay tir PSMPP.
5.1.1 Yéu cau pht hop

Khi chi dinh phit hop véi PSMPP, ST phai chi dinh bét ky géi mé réng nao clia PSMPP ma ST yéu cau
phi hop.

5.1.2 Tham chiéu SFR véi tai liéu tham khao goi mé réng PSMPP

Khi chi dinh cac SFR nhw 1a mét phan clia ST, tham chiéu dén PSMPP co s& hodc géi m& rdng
PSMPP phai dwoc dua ra dé tao didu kién anh xa trire tiép téi SFR, dac biét xem xét cac lan 13p.

Yéu chu nay sé hd tro tac gid ST va cac bén danh gia dé dam bao khéng ¢6 SFR tir PSMPP bcr s&
hoac mét géi mé rong PSMPP ma ST yéu cdu phil herp bj bd qua.

5.2 Théng tin bdt budc dwoc cung cp bdi cac g6i mé rong PSMPP

Céc théng tin sau phai dwoc cung cép cho mdi géi mé rong PSMPP.

5.2.1 Quy tic thanh phén géi m& rong

Dé g6i md rong PSMPP sl dung dugc cling véi cac goi khac, can cé cac théng tin sau:

- Danh sach cac goi mé réng PSMPP phy thudc véi cac phién ban tdi thidu twong (ng.

- Danh sach cac goi m& rong khong dugc cho phép PSMPP véi cac phién ban téi thiéu tvong teng.

CHU THICH: G6i m& réng khéng duoc loai tr PSMPP cor s& hodc bt ky phdn ndo clia PSMPP co s&; tuy nhién, géi mo
rdng cb thé chi djnh phién ban téi thiéu ctia PSMPP co s& dugre yéu clu cho géi m& rdng tvong ing.

Truwdng hop phai thay déi g6i mé rong PSMPP dé phti hop véi mot goi mé rong khéc, tac gid cha géi mé
rong PSMPP phai tiép can chii s& hiru goi mé rong khac dé dat dugc sy ddng ¥ vé cac stra ddi can thiét.

5.3 Théng sé ky thuat bj han ché déi véi PSMPP co s&
PSMPP co s& xac dinh riéng cac thudc tinh sau:

- Yéu cau phil hgp vei cac hd so bao vé khac

- Loai phi1 hop {nghiém ngat hodc c6 thé dién gidi dwoc)

- Yéu cdu phi hop d8i véi EAL bao gdm céc yéu cau mé rong

11
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M6t gbi mé& réng PSMPP cé thé quy dinh ¢ac tinh chinh cho céc thanh phan ddm béo. Cac tinh chinh
cung cAp phwong phap dé dap (ng cac yéu cu dam bao cho cac SFR trong géi mé rdng. Tuy nhién,
mat trong nhirng ¥ dinh cdt 16i ciia PSMPP 12 gitr hd so bdo vé va tat ca cac mé-dun cla nb theo théa
thuan thira nhan 1&n nhau. Vi vay, khdng cé géi mé rong PSMPP nao sé thém hodc sira ddi cdp do
mot SAR.

6 Cac tuyén bd tuan thu

Cac phan sau day mé ta cac tuyén bd tuan thi clia Hé so bao vé dbi véi thiét bi lvu trir di dong.
6.1 Cic yéu ciu phit hep CC

PSMPP phl hgp TCVN 8709-2:2011 va TCVN 8709-3:2011.

6.2 Yéu cau géi

Tidu chudn nay yéu ciu dam bao cip EAL2.

6.3 Yéu ciu PP

Tiéu chudn nay khéng yéu ciu phl hgp véi cac hd so bdo vé khac.

6.4 Bao cao phi hep

Tiéu chuén nay doi hdi cac ST hodc PP tuyén bd tuan thl co thé dién gidi dugc véi PP clia tiéu chuan
nay.

7 M6 ta cac van dé an toan

Phan nay md ta muc dich tai sao tai san cin dwoc bao vé va chéng lai cac méi de doa.

7.1 Tai sdn

Tai san duwere bao vé la:

- D liéu nguwéi ding: D liéu Iweu trir trong thiét bj lwu trie di ddng, duroc ma héa va bao vé.

- f}Cr liu TSF: Dir lidu xac thie diing @& xéc thue ngudi ding dugc Gy quyén va di ligu khéa ma héa
ding d& ma hoéa di liéu ngudi dung.

7.2 Vaitro

PSMPP chi xac dinh duy nhat mét vai trd cho thiét bj, ngudi ding dwoc Gy quyén, la ngudi ding dwoc
xac thie thanh cong a6i véi thiét bj. Nhitng ngudi diing khéng duoc xéc thue dang cb géng truy cap
tai san (di liéu dwoc bdo vé) thi dwgc coi la cac tac nhan de doa.

Nguei ding TOE duoc Gy quyén

- Ba xac thye thanh cdng véi TOE va dwoce ndm gilr di liéu xac thye.

- Bugce phép truy cép vao viing lwu trir duoc bao vé clia TOE, trong d6 lwu trr div liéu ngudi diing bi mét.
- Buoc phép sira ddi di ligu xac thire sau khi xac thye lai thanh céng.
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- Khdng c6 quyén truy cap doc dr liéu TSF.
Nguoi dung khéng dugc ty quyén khi khéng nédm gitr vai trd trén, cé nghia la:
- Khdng duworc xac thiee béi TOE.
- Khdng dwerc truy cap viing Ieu trir dwgc bao vé clia TOE.
- Khéng duwec fruy cap dir liéu xac thire hodc ma hda,

Cha thich dp dyng: Ca ngudi cé quyén va ngwdi st dung trai phép déu c6 thé |a cung mét ca nhan,
chi phan biét dwgc bang viéc da xac thire hay khong. Bat ky c& nhan nao cling chi ¢é thé giir mét trong
hai vai trd nay vao bét ky Iuc nao.

7.3. Cac mébi de doa

Day 1a cac tac nhan de doa xuét hién tir cac nhém thirc thé bén ngoai, khéng dwoc phép truy cap di
ligu, Cac tac nhan de doa thwéng dwoe dic trung boi mét so yéu té, vi du: chuyén mén, ngudn lwc san
cb, v&i dbng Iyc dugc lién két tryc tiép véi gid tri cla tai san bj de doa.

TOE béo vé va chéng lai hanh ddng cd ¥ hodc khang ¢b ¥ vi pham an toan TOE b&i nhirng tin tac.
Céc tac nhan de doa dap (rng mét hodc nhiéu diéu sau day:

- Cé géng truy cap tai san bang cach gid mao la mt nguei ding dwee dy quyén hodc bang cach cb
géng s dung cac dich vy TSF ma khéng cn sy Gy quyén.

- Muédn truy cap di liéu ngudi dung, di lidu xac thire hode mé héa trong thiét bi ey tri di déng.

- Tin t&c thik tAn céng logic va vat Iy trén mot thiét bj leu trik di déng cuing loai, chudn bi cho viée tAn cong
TOE.

- C4 thé s& httu TOE twong déi dé dang vi TOE ¢6 hinh thirc nhd gon.
- Khéng gilr div liéu xac thy,
7.3.1 Cac médi de doa TOE

T.LogicalAccess Dir liéu nguwei diing, dir liéu xac thyc hodc ma hoa trén TOE bj truy cap

T.PhysicalAccess Bo nhé TOE bj truy cap béng céch tin cong vat Iy, khong thang qua TOE
dé lay d@ liéu nguei diing, di¥ liéu xac thie hodc ma héa.

T.AuthChange MGt tac nhan de doa thay dbi di¥ liéu xac thire.

T.Disruption D liéu dy dinh duwge bao vé nhung lai khdng duge bao vé niva do 16i lam

gian doan hoat dong chinh xac clia TOE.

Chu thich ap dung: Céc méi de doa phat sinh tir hanh vi trdm cAp 13p lai va phan tich ma héa
khac nhau cla thiét b khdng dwoc xem xét.
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7.3.2 Cac méi de dpa mdi trwérng vdn hanh TOE

Khéng c6 méi de doa nao.

7.4 Cac chinh sach an toan thong tin cta té chirc

Tiéu chudn nay khéng chi dinh bat ky chinh sach an toan thong tin cta té chirc nao.

T4t ca cac tac dong ddi véi chire nang an toan thong tin bat nguén tlr nhiing méi de doa.

7.5 Gia dinh

Phan nay liét k& cac gia dinh lién quan dén an toan cho moi triedng, trong dé TOE sé& duoc stk dung.
N6 c6 thé dwoc coi la mét bd quy tac cho nha van hanh TOE.

A TrustedWSs Khi ngui ding dwgc mé khoa ving bao vé, nghia & ngwdi diing da xac thyc voi
TOE, sé khong c6 bét ky truy cap trai phép vao TOE tir hé théng méy chil hodc
bét ky mang két néi ndo nira. Gia djnh nay ciing bao gdm viéc chuyén giao phan
mém déc hai lén TOE.

8 Cac muc tiéu an toan

8.1 Cac muc tiéu an toan cho TOE

O.ProtectTSF

O.AuthAccess

Q.Encrypt

0.AuthChange

O.FailSafe

TOE phai cung cép tinh nang bao vé cho di liéu TSF @& dir lidu xac thee
va mé hda dugc bao vé khdi sir truy cap.

TOE phai cung cép co ché xac thwe manh mé, chi cho phép nhirng ngudi
dung da dwgc xac thye truy cap vao ving lwu trlr dwge bao vé.

TOE méa héa tét ca dir liéu dwoc fwu trlr, dac biét bdo vé tinh an toan
trong trudng hp cac cude tn cong vat Iy trén TOE.

Chi nguei diing dugre xac thye méi dwoc phép thay ddi di liéu xac thye.

TOE tr& vé trang thai &n dinh sau khi b gian doan. Thiét bj s& vé trang
thai khoa, khong cho truy cap di¥ liéu sau khi [8i xay ra. Viéc xac thye
thanh cong sé md khéa thiét bj tr& lai.

8.2 Cac muc tiéu an toan cho mdéi trwdng hoat dong

OE.TrustedWS

OE.AuthConf

OE.AuthProt
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Hé théng may chii Iy trir phai bdo vé ding cach tat ca cac di¥ lidu dwoc
truy xuét tir viing leu trlr duoe bao vé clia TOE va phai bao ddm khéng co
phan mé&m déc hai ndo dwoc chuyén sang TOE.

Nguwdi diing TOE phai gile bi mat dir liéu xac thyc cta ho.

Néu may chi cung cép giao dién ngudi diing cho co ché xac thuc, may
chu sé bao vé di liéu xac thye khoi viée sl dung sai.



Chi thich 4p dung:
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Téc gid ST c6 thé loai bd OE.AuthProt néu TOE cung cép giao dién xac
thuc rigng va khéng dya vao may chl dé xac thyc.

8.3 Phan tich cac muc tiéu an toan

8.3.1 Pham vi muc tiéu an toan

Bang 1 - Muc tiéu theo ddi cac mbi de doa va gia dinh

Muc tiéu

Méi de doa Gia djnh

O.ProtectTSF

T.LogicalAccess
T.PhysicalAccess

O.AuthAccess T.LogicalAccess

O.Encrypt T.PhysicalAccess

0.AuthChange T.AuthChange

0O.FailSafe T.Disruption

OE. TrustedWs ' A.TrustedWS
OE.AuthConf T.LogicalAccess

OE.AuthProt T.LogicalAccess

8.3.2 Néi dung chi tiét cla cac muc tiéu an toan

N6i dung sau day mé ta cach thirc cac myc tiéu chéng lai cac méi de doa va dap (ng cac gia dinh:

T.LogicalAccess

T.PhysicalAccess

T.AuthChange

Méi de doa clia truy cap logic khéng dugc xac thye vao khu vyc lwu trir dugc
bao vé bj chén bdi O.AuthAccess, dam bao chi cac truy cap xac thyc cé kha
néng thye hién. Méi de doa clia cac truy cap logic hodc vat Iy khdng hep 18 vao
dir liu TSF bj chan béi O.ProtectTSF nham dam bao vé TSF.

OE.AuthConf dam bao gi* bi mat dir liéu xac thwc cla nguwdi dung va
OE_.AuthProt bao vé may ch lwu gitr di liéu xac thwe. Ca hai muyc tiéu nay rét

can thiét dé dam bao an toan cho co ché xac thye.

Viéc truy cap vat ly trai phép vao dir iéu dwgc bao vé sé bj chén b&i O.Encrypt,
dam béo réing di liéu khong thé truy cap néu khéng c6 chia khoa gidi ma thich
hop. Tan céng vat Iy trén TOE c6 thé dan dén viac tiét 16 di liéu dwoc ma hoa
trong viing Iy trie bao vé clia TOE. Déi véi O.Encrypt, cac thuat toan ma héa va
do dai khoa can phai 40 manh, d& chdn moi sy truy cap vat ly vao di liéu TSF
trai phép bdi O.ProtectTSF.
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Mbi de doa clia viéc stra ddi trdi phép théng tin xac thuc bi chin bdi
O.AuthChange, dam bac réng chi ¢o ngudi ding da dwoc xac the méi co thé
thay d@éi dir lidu xac thwc.

T.Disruption
S Ge doa cla s gian doan dich vy do truy cap trai phép vao cac dir liéu dwec
bdo vé bj chan b&i O.FailSafe, dam baoe rang: khdng c6 dir lidu dugc bdo vé nao
¢co thé truy cap dugc bang ban ré sau khi I8 va vigc xac thwe lai sau khi bj gian
doan la cin thiét.

A.TrustedWs

Gia dinh v& mét may tram dang tin cay duec hd trg bdi muyc tiéu OE. TrustedWsS
cho réing hé théng may chli ddm bao viéc bdo vé tat ca cac dir liéu thu dworc tir
viing Iwu trik bao vé clia TOE va bdo vé chéng lai viéc ey trir phan mém ddc hai
trén TOE.

9 Dinh nghia cac thanh phan mé rong
9.1 FPT_SDC Lwu trir div lidu TSF dang tin cay

FPT_SDC.1 Luu trir di¥ liéu TSF dang tin cay, gom di liéu xac thyc va ma héa, phai dwoc lvu trir an
toan dé tranh tiét 16 di liéu TSF.

9.1.1 Hanh vi theo ho FPT_SDC

Ho nay xac dinh cac y&u cau vé bdo vé ddi véi dir liéu xac thire va ma hoa duoc luu trir diing dé kich
heat tinh néng an toan ciia thiét bi.

9.1.2 Phan cép thanh phan FPT_SDC.1

FPT_SDC.1 khdng phan c&p di véi bat ky thanh phin nao khac trong ho FPT_SDC.
9.1.3 Quan ly FPT_SDC.1

Céc hanh dong sau day cé thé dwoc xem xét cho céc chirc nang quan Iy trong FMT:
9.1.4 Kiém soat FPT_SDC.1

Cac hanh dong sau phai dwoc kiém tra néu FAU_GEN tao dv liéu kiém soét an toan bao gdm trong
PP/ST:

Khong ¢6 hanh ddng dugre xac dinh la ¢co thé kiém tra duorc.

9.1.5 FPT_SDC.1 Lwu tri» di liéu TSF déng tin cay

Phan cAp: Khéng cé thanh phan khac.
Phy thudce: Khéng cé phu thudc,
FPT_SDC.1.1 TSF phéi cung cAp khdng gian Iy trir an toan cho di liéu xac thuc va ma hda.
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Chu thich 4p dung: Phy thudc vao nha phat trién xem nhirng co' ché nao dwoc st dung dé
dam bdo bdo vé an toan cho di liéu xac thyc va ma héa. Co thé 1a mot
HSM, mét thé thong minh, Iwu trle ma hda hodc cac hinh thire bao vé khéc
sé& dam bdo rdng khéng c6 bat ky khoa va di lidu xac thue nao co thé truy
cap duge,

9.1.6 Phan tich

SFR m& rong nay doi hoi phai c6 mét yéu cau rd rang dbi véi viec bao vé di liéu TSF, néu khong sé
khéng xac dinh dwge cac yéu cdu vi loai hinh bdo vé nay thudng dwoc dam bao bang két ciu clia
TOE va khong dwec md phong bang cac SFR dwec quy dinh tai TCVN 8709.

10. Cac yéu cdu an toan
10.1. Cac yéu cau chirc ning.an toan

Céc quy wéc dinh dang sau day dugce si dung d& xac dinh cac thao tac (tinh chinh, lya chon va chi
dinh) da dwoc thie hién trong tiéu chudn nay:

Thao tac tinh chinh dugc st dyung dé bd sung théng tin chi tiét cho mot yéu cau va do dé gidi han
thém mot yéu cau. Tinh chinh cac yéu céu vé an toan duwoc biéu thj theo cach 1a cac tir thém vao sé
dwoc in chiv ddm cdn céc tir d& g& bo sé dwoc gash-ngang. Néu mét lan tinh chinh dwoc thém vao
nhw mét doan riéng biét cho mét SFR thay vl stra ddi tir ngir clia nd, thi doan nay bat dau bang tir
Tinh chinh: béng chir dam.

Thao tac lwa chon duwgc sl dung dé chon mét hodc nhiéu thy chon quy dinh tai TCVN 8708 khi lam ré
y&u cau. Lira chon cla tac gia PP dwoc bidu thj dwéi dang van bdn dwoc gach chan; ngoai ra, mot chi
thich & cudi trang s& hién thj ndi dung ban dau theo TCVN 8709-2. Céc lya chon sé do tac gia ST dién
v&o, xut hién trong déu ngo3ic vudng véi déu hiéu chi ra riing mot lwa chon sé dugc thyc hign [iva
chon:] va dwge in nghiéng.

Thao tac chi dinh dwoc sl dung dé chi djnh mét gia trj cy thé cho mét tham sb khéng xac dinh nhw d§
dai clia mat khau. Nhitng phép chi dinh clia tac gid PP déu dugc biéu thi dwdi dang van ban dwoc
gach chan; ngoai ra, mét chi thich & cudi trang s& hién thj ndi dung ban dau theo TCVN 8709-2. Céc
phép chi dinh s& do tac gia ST dién vao, xuat hién trong dau ngodc vudng véi dau hiéu chi ra rang mét
phép chi dinh sé dwoc thiee hién [chi dinh:] va dwoc in nghiéng. Trong mdt sb trivérng horp, thao tac chi
dinh do tac gia PP thyc hién sé xac dinh mét sy lipa chon hodc chi dinh do tac gia ST thire hién. Vi vay,
doan van ban nay sé dwgc gach chan va in nghiéng nhw thé nay. -

10.1.1 Binh danh va xac thwc (FIA)

TOE phai cung cdp it nhat mot co ché xac thyc co ban di manh d& dap (rng cac yéu céu cla
FIA_SOS.1.
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Quyén truy cap di liéu chi dugc cip sau khi xac thyc thanh cong. Quyén nay sé bi hliy néu TOE bi
ngét két ndi t&i may chl lwu trir hodc 13i thiét bi.

FIA_UAU.2 Xac thwe nguwi dung treé'e moi hanh déng

Phéan cép:
Phu thuéc:
FIA_UAU.2.1

FIA_UAU.6 Xac thwec lai
Phén cap:
Phu thudc:

FIA_UAU.6.1

Cha thich ap dung:

FIA_UAU.1 Thoi gian xac thuc
FIA_UID.1 Thoi gian dinh danh

TSF yéu cu tirng ngudri ding phéi xac thuc thanh cong trude khi cho
phép bét ky hanh ddng nao khac dai dién cho nguai dung do.

Khéng cé thanh phan khéc.
Khéng ¢ phu thude.

TSF sé xac thye lai ngudi ding theo céc didu kien thay ddi dir liu xac
thue!,

Viéc xac thiee lai phai str dung cling mét oo ché xac thyc nhiv xéc thuc ban

1
dau.

FIA_S0S.1 Xac minh cac bi mat

Phan cap:
Phuy thudce:

FIA_SOS.1.1

Khéng cb thanh phan khac.
Khéng cb phy thuge.
TSF sé cung cap mdt co ché dé xé&c minh cac bi mét dap (ng

a) Voi mdi 1an thir st? dung co ché xac thue, xac suat cé mét 1an ther ngdu
nhién sé& thanh cdng thuwdng nhé hon 1/1.000.000;

b) B4t ky phan hdi ndo duoc dua ra trong khi tht st dung co ¢ché xac thuc
sé& khéng 1am gidm xac sut xubng dudi chi sb trén?, '

FIA_AFL.1 X@ ly 131 xac thue

Phan cép:
Phy thude:
FIA_AFL.1.1

Khéng cé thanh phan khéc.
FIA_UAU.1 Thei gian xéc thye

TSF sé& phat hién khi fia chon: [chi dinh: sé nquyén duong], mét sé
nquyén duong cb thé cdu hinh bdi quén tri vién trong pham vi [chi dinh:

! [chi dinh: danh sach cac didu kign yéu cu xac thyc lai]
2 (chi dinh: chi sé chét lwrgng da dugc xac dinh)
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Cha thich ap dung:
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khodng céc gié tri cé thé chdp nhén duwoc]] nhirng 1an thir xac thuc khéng
thanh cong xay ra lién quan dén viéc xac thuc clia ngudi ding®.

Khi 6 lan thi¥ xéc thwe khong thanh cong virgt ngudng?, TSF sé vo hiéu
hoa quyén truy cap vao ving Iuu tri duoc bdo vés.

Céc ngudng can phai duoc xac dinh 1a hep y cho mdi trwding hoat déng
dy kién va hinh thic chan dwoc thuc hién. Néu viéc chan duoc thwe hién
béng céch hiy khda, do dé hién thj dir liéu dwge Iuu triv sé hoan toan
khdng thé truy cap, thi cac ngwdng cao hon sé thich hop hon cho méi
treérng ma quan trj vién co khad nang bo chain thiét bj.

Yéu cau nay cd thé 1am thiét bi khong s dung dugc. Viec nay tiy thude
tac gia ST. Néu mét co ché dwoc thirc hién cho phép dat lai bd dém xac
thuc khong thanh cong, thi cdc van dé an toan lién quan cin phai dwoc
giai quyét va mé phéng trong ST.

10.1.2 Hoat ddng ma hoa (FCS)

TOE bdo vé di liéu théng qua cac cdng cy mé hda. Viéc thire hign chinh xéc tuan tha céc quy dinh
qudc gia v& ma hoéa va phai duoc néu trong ST.

FCS_CKM.1 Tao khéa bing mi héa

Phan cép:

Phu thudce:

FCS_CKM.1.1

Khéng c6 thanh phan khéc.

[FCS_CKM.2 Phan phéi khéa ma héa, hodc
FCS_COP.1 Thao tac ma haal

FCS_CKM.4 Huy khéa ma héa

TSF sé tao cac khoa bang ma hoa theo mét thuat toan tao khda ma héa
dugc quy dinh ¢y thé [chi dinh: thuét todn tao khod bang mé héal® va céc
kich thuéc khda ma hoa quy dinh [ch] dinh: kich thudc khéa méa héal’ dap

tng nhw sau; [chi dinh; danh séch céc tiéu chuén duoc chip nhanl®,

¥ [chi dinh: danh séch cac trwérng hop xédc thee] XEM LAl Gan => chi dinh ?

4 [iwa chon: dap wng, théng qua]

5 [chi dinh: danh sé&ch cach hanh d9ng]

8 [chi dinh: thuét toan tac khoa bang méat mé)
7 [chi dinh: Kich thudc khda mat ma)

® [chi dinh: danh s&ch c4c tigu chudn]
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Ch thich ap dung 1:

Chd thich ap dung 2:

Lién hé véi td chirc chimg nhan dé biét danh sach cac tiéu chuan dwoc
chép nhan, Danh séach céc tiéu chudn dwgc chap nhan sé cung ¢ip cac
thuat toan ma héa thich hop, cac ché do thao tac va dd dai khoa, cac
thuat todn tao khéa phi hop va bd tao s ngiu nhién.

TOE sé& tao mdt khéa ma héa mdi khi dwoc khdi déng hodc khi co yéu

cau rd rang dé tao mdt khoa méi.

FCS_CKM.4 Hily khoa mé héa

Phan cép:

Phu thudc:

FCS_CKM.4.1

Cha thich ap dung 1;

Cha thich ap dung 2:

Cha thich 4p dung 3:

Khéng cé thanh phan khac.

[FDP_ITC.1 Nhap d liéu nguwi ding khong cd thude tinh an toan, hodc
FDP_ITC.2 Nhap dir lidu ngwdi diung co cac thudc tinh an toan, hodc
FCS_CKM.1 Tac khéa mé héa)

TSF sé hly cac khoa ma héa theo phwong phap hly khda ma hoa quy
dinh [chi dinh: phwong phédp hiy khéa m& héal® dap (ng nhw sau: [chi
dinh: danh séch céc tiéu chudn duroc chdp nhan]™.

Néu céc tiéu chudn duwoc chédp nhan duwgc tham chiéu trong cac phuong
phap hly khoa Oy nhiém FCS_CKM.1, thi nhirng tiéu chuén nay sé dwoc
4p dung tai day. Lién hé vai td chirc chirng nhan dé biét danh sach cac
tiéu chudn dwoc chép nhan.

Mét kich ban dién hinh dé hdy khéa la khéi dong lai thiét bi. Néu thao tac
xba di¥ liéu dugc bao gdm trong chirc nang an toan clia TOE, thi viéc nay
co thé dugc thye hién bang céch xéa khoa.

Néu nguoi ding TOE nghi ngé TOE bi xam nhap, thi ngwdi diing nén xda
b hoan todn, khong cén 1ap lai bing cach xda khéa.

FCS_COP.1 Thao tac ma héa

Phan cép:

Phu thude:

FCS_COP.1.1

Khéng cé thanh phan khac.

[FDP_ITC.1 Nha&p di¥ liéu nguwdi dung khéng cé thugc tinh an toan hoéc
FDP_ITC.2 Nhap dir lidu ngwdi ding cé céc thude tinh an toan hodc
FCS_CKM.1 Tao khéa bing ma héa]

FCS_CKM.4 Hly khéa ma héa

TSF sé& thwe hién mé hoa va gidi ma dir tisu khi ghifdoc by vang lweu triy
duoc bdo vé cda thiét bi ey tr'! theo mot thuat toan ma héa dwec quy

? [chi dinh: phuwreng phap hiy khda mat ma]
18 {chi djnh: danh sach cac tigu chudn]
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dinh cy thé [chi dinh: thuét todn m& héal'? va céc kich thuwde khéa ma héa
[chi ginh: klch thuéc khéa mé héal®® dap trng nhu sau: [chi dinh: danh
séch céc tiéu chudn duoe chép nhan]*,

Lién hé voi td chirc chirng nhan dé biét danh sach cac tiéu chudn dugc
chép nhan.

10.1.3 Chirc ndng quan ly (FMT)

TOE hd tre cac chirc nang quan Iy cho vai trd clia nguwdi dung dugc xac thyc dé thay déi dir liéu xac

thire hodc khéi ddng thiét bi.

FMT_SMF.1 Bic diém k¥ thuat cla cac chivre ning quan ly

Phan cap:
Phuy thugc:

FCS_SMF.1.1

Chu thich ap dung 1:

Chiu thich ap dung 2:

Khéng ¢6 thanh phan khac.

Khéng cé phy thuge

TSF sé co kha nang thyc hién cac chirc ndng quan ly sau day:
a) stra ddi di lieu xac thuc

b) khdi tao thiét bi bing cach tao méi khéa ma hoa va xéa cac khoa trirdec dé

15

Tac gia ST c6 thé quy dinh céc chirc ndng quan Iy khac.

Xoa céc khoa trwée dd sé& lam vd hiéu hoéa div liéu ci duwgec ma hoa trén
thiét bj. D& tang tinh an toan, mot thiét bi cting co thé chon xéa bd nhé dir
ligu.

10.1.4 Bao vé di¥ liéu ngwéi dung (FDP)

D lidu ngudi dung va dir liéu TSF chi ¢é thé truy cap dugc trong trang thai TOE mé khoa. TOE phai
dam bao réng khang c6 théng tin con sot lai ndo c6 thé truy cap dwgc trong trang thai khda.

FDP_RIP.1 Bao vé théng tin dw thira

Phan cép:

Phy thugc:

Khong cé thanh phan khac,

Khdng ¢é phu thude

¥ (chi dinh: danh sé&ch cac thao tac mat ma)

12 {chi dinh: thudt todn mat ma]

13 [chi dinh: kich thude khbéa mat ma)
4 [chi dinh : danh sach cac fiéu chudn)

'S [chi dinh; danh sach cdc chirc ning quan lj do TSF cung cAp)
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FCS_RIP.1.1

Cha thich ap dung:

TSF dam bdo rang bat ky ndi dung théng tin ndo trwdc day cla mét tai
nguyén sé& khong c6é san sau khi gidi phong tai nguyén vat ly hay theo logic
tir'® cac dbi twgng sau day: nguwdi ding bén 16 va dik liéu TSFY.

Gidi phong trong béi canh cia tiéu chuén nay dwoc dinh nghia la két thuc
theo logic hoac vat ly ciia két néi méy chd.

10.1.5 Bdo vé div liéu TSF (FPT)

TOE sé& bao vé cac di liéu TSF va xt ly cac gian doan trong mét hé théng an toan, loai bd bét ky truy

cap nao trong nhirng trwdng hop xay ra sy cd.

FPT_FLS.1 Sw cb duy tri trang théi an toan

Phan cép:
Phu thudc;

FCS_FLS.1.1

Cha thich ap dung 1:

Chu thich ap dung 2:

Chu thich ap dung 3:

Khéng ¢é thanh phan khac.

Khong ¢o phu thude

TSF sé duy trl trang thai an toan khi xay ra cac kiéu sy ¢ sau: hly bd bét
thuéng clia TSF®.

Céac théng tin chi tiét cla trang thai an toan dwoc dinh nghia trong
O.FailSafe,

Tinh toan ven clia di liéu I tré trén thiét bi khong thudc pham vi ciia HO

so’ bao vé.

Céc sy cb theo nghia cla SFR nay nam trong mai trwérng cla TOE, vi dy:
sw ¢ hé thdng trong may chd, sw cé nguén dién hodc ngéat két ndi vat Iy
khang cb ¥ hay cac sy cb khéc gay ra 16i trong TSF, nghTa Ia hiy bd bét
thuérng ctia TSF, vi du: hiy bd mét thao tac doc hodc ghi.

FPT_SDC.1 Lwu trlr di¥ liéu TSF dang tin cay

Phan cap:
Phu thudc:

FCS_SDC.1.1

Chd thich ap dung:

Khang c6 thanh phan khac.

Khéng cd phuy thudc

TSF phai cung cp khong gian Iuu trr an toan cho di¥ lidu xac thue va ma
hoa.

Phu thudc vao nha phat trién xem nhirng co ché nao dwoc sl dung dé
d3am bdo bdo v& an toan di¥ liéu xac thuc va ma héa. Co6 thé 1a mot HSM,
mdt thé théng minh hodc cac hinh thire bao vé khac @& dam bao khéng
thé truy cap khoa va de liéu xéc thyc.

'8 [lya chon: phan bd {ai nguyén dén, giai phong tai nguyén ir]

" [chi dinh: danh s&ch cac ddi egng

18 [chi djnh: danh s&ch céc kiéu s cd trong TSF]
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10.2 Phaén tich cac yéu cau chirc ning an toan
10.2.1 Tinh nhat quan néi bd cla cac yéu ciu

Sy hd tre 1An nhau va tinh nhat quan ndi bd clia cac thanh phan dwoc chon cho tiéu chudn nay sé
duore md ta trong phan nay.

Phan tich sau day cho thay tinh nhat quan ndi b clia céc yéu cau chirc néng.
10.2.1.1 Xac thwe

Nguwéi dung mubn truy cép vao ving lwu trir duoc bdo vé phéi dugc xac thye trwdce. TOE sé khoa truy
cap sau nhiéu 1an xéc thyc khéng thanh céng.

Piéu nay dwoc thi hanh théng qua yéu clu xac thuc trudc khi st dung (FIA_UAU.2), yéu clu vé chét
lwgng ctia yéu té xac thye (FIA_SOS.1) va bdo vé co ché xac thyc théng qua FIA_AFL1. Yéu ciu
quay trér lai trang thai an toan (FPT_FLS.1) s& hd tro thao tac nay. Yéu cdu bdo vé théng fin con sét lai
(FDP_RIP.1) sé& dam bao khéng ¢6 san dir liéu nguwei ding thuan va di ligu TSF.

10.2.1.2 HG tro ma héa

TOE sé cung cap khéng gian luu trir dugc bdo vé theo ma hoéa dya trén céc thuat todan ma hoa, céc
phrong thirc thao tac hoat ddng va do dai khéa dwoc chdp nhan béi quy dinh quéc gia.

Diéu nay dwgc thi hanh bdi yéu cdu ma héa div liéu TSF (FCS_COP.1), dwoc hd try bdi FCS_CKM.1
va FCS_CKM.4

10.2.1.3 Chirc nang quan ly

TOE sé cho phép nhirng ngudi diing da xac thyc stra déi cac thude tinh an toan ding dé xéc thyc va
khdi dong thiét bi.

Quan ly dir liéu xac thue dwec quy dInH théng qua FMT_SMF.1 va dugc hé tre bdi FIA_UAU.6.
10.2.1.4 Bao vé dir lidu TSF

TOE sé quay tr& lai trang thai an toan trong trvérng hop ¢6 sy ¢ vé thdng tin lién lac. Thao tac nay
dwgc thye hién théng qua FPT_FLS.1

TOE sé bao vé d( liéu TSF. Thao tac nay duee thie hién thdng qua FPT_SDC.1 va FDP_RIP.1.

10.2.2 Pham vi yéu cau an toan
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Bang 2 - Theo déi muc tiéu SFR

SFR

O.ProtectTSF |0.AuthAccess [0.Encrypt 0.AuthChange [O.FailSafe

FIA_UAU.2

X

FIA_UAU.6

FIA_SOS.1

FIA_AFL.1

FCS_CKM.1

FCS_CKM.4

FCS_COP.1

FDP_RIP.1

FMT_SMF.1

FPT_FLS.1

FPT_SDC.1

Céc muc tigu sé dwvoc SFR dap (ing theo cach nhuw sau:

O.ProtectTSF

0O.AuthAccess

O.Encrypt

0.AuthChange

O.FallSafe

Viéc truy cép trai phép vao dir liéu TSF sé dwoc ngdn chdn bdi
FPT_SDC.1 (y&u cau lwu trt an toan cho di¥ liéu xac thue va ma hoa) va
FDP_RIP.1 dé& dam bao khéng co di¥ liéu con sét lai. D& truy cap dir liéu
xac thye, xem phan 0.AuthChange bén dwdi.

Quyén truy c&p vao ving luu trlr dwgc bdo vé chi dwgc cap sau khi xac
thye dwore md phdng qua FIA_UAU.2 va FIA_SOS.1. FIA_AFL.1 sé& dam
bdo nhitng I1an thir xac thuc khéng thé tiép tuc vé thai han, do d6 cb thé
ngdn chan tdn cong Brute Force. FDP_RIP.1 sé& dam bao di liéu nguoi
dung con sot lai khong ¢6 s&n & trang thai khoa,

Ma hoa di¥ liéu trong ving luu trik dwee bao vé dwge thwe hién théng qua
viec bdo vé bidng ma hoa dugc méd phéng trong FCS_CKM.1,
FCS_CKM.4, FCS_COP.1.

Quan ly di liéu xac thye dwgc mé phéng béi FMT_SMF.1 va dwoc hé try
béi FIA_UAU.B.

Yéu cau an toan dwgc mod phong bdi FOP_RIP.1 dé bao vé di liéu con
s6t lai va FPT_FLS.1 yéu ciu TOE khéng chuyén sang trang thai an toan.

10.2.3 Phan tich cic yéu cau an toan phy thudc

Bang dwdi day hién thj cach thirc cac phu thuge clia SFR duoc dap ing.
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Bang 3 - Gidi quyét phy thugc SFR

SFR Phu thugc dwee dinh nghia theo Giai quyét trong Hd so bdo vé / Phan'tich
TCVN 8709 cac phu thudc chwa dwerc gidi quyét
FIA_UAU.2 FIA_UID.1 Chwa dugc gidi quyét vi TOE khong cén
ID ngudi dung. Chi yéu cau xac thurc.
FIA_UAU.G Khong N/A
FlA_SOS.1 Khéng N/A
FIA_AFL.1 Fia_UAU.1 FIA_UAU.2
FCS_CKM.1 [FCS_CKM.2 hodc FCS_COP.1], FCS_COP.1, FCS_CKM.4
FCS_CKM.4
FCS_CKM.4 | [FDP_ITC.1 hoac FDP_ITC.2 hoéc FCS_CKM.1
FCS_CKM.1]
FCS_COP.1 [FDP_ITC.1 hodc FDP_ITC.2 hoac FCS_CKM.1, FCS_CKM.4
FCS_CKM.1), FCS_CKM.4
FDP_RIP.1 Khéng N/A
FMT_SMF.1 Khéng N/A
FPT_FLS.1 Khéng N/A
FPT_SDC.1 Khéng N/A

10.3 Yéu ciu dam bao an toan

Cac yéu cau dam bao an toan cho TOE Ia cac thanh phan cip dam béo danh gia 2, nhw quy dinh cu
thé trong TCVN 8709-3:2011. Khéng c6 thao tac nao dwgce ap dung cho cac thanh phén dam bao.

10.4 Phén tich cac yéu cau dam bao an toan
Cap do dam bao danh gia dwec lya chon twong x(ng véi dé an toan méi treang TOE.
11 Gbi mé rong - Xac thwe mo rong PSMPP-EA

G6i m& rong PSMPP nay quy dinh cac co ché va giao dién cho céc co ché xac thye m& réng ap dung
cho cac thiét bj lwu trir di ddng, vi dy nhuw xac thye dwa trén thé théng minh.

11.1 Tdng quan vé géi mé rong

Hb so bao vé co s& dugc dinh nghia trong cac phén trude chi yéu clu xéc thire nguwdi dung. Goi mo
réng nay lam tang thém Ho so bao vé co s& dé bao gdm co ché xac thurc hai I6p vi du nhu thé théng
minh, tin nhdn OTP, email.

11.2 Céc tuyén bd tuén thi
11.2.1 Cac yéu ciu phit hop véi TCVN 8708-2:2011 va TCVN 8709-3:2011

Goi m& rong nay khdng lam tang thém yéu chu trong thich cla hd so bao vé co s& nhw da xéc dinh
trong Diéu 6.

11.2.2 Quy tic cau tao g6i mé réng
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G6i mé& rong nay khdng phuy thudc vao cac géi meé rong khac.
Goi nay chi cb thé dwoc yéu cau cling véi géi co' s& dwoe dinh nghia trong tiéu chudn nay.
11,3 M ta cac van dé an toan

M@ ta cac vAn d& an toan clla géi m& réng nay phl hop v6i mo ta cac vén dé an toan cla géi co so.

Goi mé rong nay khéng xac dinh bat ky méi de doa, hodc chinh sach an toan nao khac.
11.4 Céc muc tiéu an toan
11.4.1 Cac muc tiéu an toan cho TOE

Muc tiu O.AuthAccess tir HO so' bdo vé co s& sé dugc ting crdng dé xac dinh xac thyc hai yéu té
thay vi ¢hi x4c thye manh. N dwec thay thé nhe sau:

0.AuthAccess-EA TOE sé cung c&p co ché xac thic hai yéu té dé chi cho phép nhitng ngudi
dung da dugc xac thue méi cé quyén truy cap véao ving lwu trie duge bdo
vé,

Cha thich ap dung: Khi st dung géi mé& rong ndy, O.AuthAccess-EA sé thay thé

O.AuthAccess tir Hd so bao vé co sd.
11.4.2 Cic muyc tiéu an toan cho méi truwdng hoat dong
G6i mé rong nay khéng xac dinh bét ky myc tiéu bé sung nao cho méi trwérng hoat déng.
11.4.3 Phén tich cac myc tiéu an toan
11.4.3.1 Pham vi muc tiéu an toan

Bang 4 - Theo déi muyc tiéu di voi cac de doa va gid dinh

Muc tiéu Méi De doa
O.AuthAccess-EA T.LogicalAccess (tlr Hd so bao vé co s&)

11.4.3.2 Noi dung chi tiét clia cac muyc tiéu an toan
Phan tich sau day mé ta cach thirc c&c muc tiéu chdng lai cac méi de doa va dap (ng cac gia djnh:

T.LogicalAccess Méi de doa vé truy cép logic chua dwoc xac thue vao khu vue lwu tri
duoc bao vé sé bj chan bdi O.AuthAccess-EA dé dam bao chi cho phép
truy cap da dugre xac thuc.

Cha thich 4p dung: Phan con lai clia phan tich nay dwoc lay tir HS so bao vé co sé.
11.5 Céc y&u ciu chirc ndng an toan
11.5.1 Dinh danh va xdc thwc (FIA)

TOE phai cung cép su xac thire manh théng qua co ché xac thirc dya trén token hodc co ché xac thiee
hai yéu té.
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FIA_UAU.5-EA Co ché xac thwc nhiéu lan

Phan céap: Khéng c6 thanh phén khac.
Phu thude: Khéng ¢é phuy thude
FIA_UAU.5.1 TSF s& cung cAp mét trong cac co ché xéc thue sau day:

m1: [lwva chon: thé théng minh, [chi dinh: token m& héa khéph' va

m2: [Ira chon: mét khdu, PIN. x4c thue sinh trdc hoc, [chi dinh: co ché xéc
thue khac]l'® @& hé tro xac thwe ngudi dung.

Chd thich 4p dung 1: Céc phuong phdp xéc thye dwgc sir dung phai bao gdm it nhat mét token
ma héa va mdt phwong phép thi hai.

Cha thich ap dung 2: Phan yéu hon clia hai phwong phap phdi dap ting FIA_SOS.1 tir Hd so
bao vé co s0.

FlA_UAU.5.2 TSF sé& xac thye dinh danh da dwa béi ngwéi diing bat ky sau khi thanh

cong ca hai co ché xac thuc?.

11.5.2 Phan tich cac yéu cau chirc ndng an toan

Phan nay cung cap phan tich cho tinh nhét quan néi bd va ddy da clia cac yéu cau chlrc ndng an toan
dworc xac dinh trong goi mé réng nay.

11.5.2.1 Tinh nhéit quan noi bd clia cac yéu ciu

Phé&n nay mé ta sy hd tre 1&n nhau va tinh nhét quan bén trong clia cac thanh phan dwgrc chon cho géi

mé& rong.
Phan tich sau day cho théy tinh nhét quan bén trong clia cac yéu cau chirc nang.
11.5.2.1.1 Xac thyc

Nguoi ding mudn truy cap vao ving lwu trir deoc bdo vé sé dwoc xac thuc hai 1op trwde khi dwoc

phép truy cap ving lwu trir dwge bao vé do.
11.5.2.2 Pham vi yéu ciu an toan
Pidu 10.2.2 dwgre mé rong nhu sau:

Biang 5 - Géi mé rdng - theo ddi muc tiéu SFR

SFR O.AuthAccess-EA
FIA_UAU.5-EA X

*8 [chi dinh: danh sé&ch cac cor ché xac thyre nhidu |an)
20 fehi dinh: cac quy tc md ta céch thire cung cdp xéc thye cla cac co ché xac thie nhidu 1An)

21



TCVN 12821:2020

Cac muyc tiéu sé dwgc SFR dap (*ng theo cach nhw sau:

O.AuthAccess-EA

Quyén truy cap vao khu vye lwu trr duge bdo vé chi duge cap sau khi
xéc thwc théng qua FIA_UAU.2 va FIA_UAU.5-EA, FIA_AFL.1 va
FIA_SOS.1. FDP_RIP.1 sé dam bao di¥ liéu nguwdi dung con sét lai khéng

¢6 san & trang théi bi khéa.

11.5.2.3. Phén tich st phu thudc cac yéu ciu an toan

Diéu 10.2.3 dwoc md rong nhw sau;

Bang 6 - G6i m& rong - gidi quyét phu thuéc SFR

SFR Phu thuéc dwoe dinh nghia theo Giai quyét trong Hé so bao vé / Phan tich
TCVN 8709 cac phu thuée chwa dwoe gidi quyét
FIA_UAU.5-EA Khéng. IN/A
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(1

Thw muc tai liéu tham khao

Protection Profile for Portable Storage Media (PSMPP) (Hd so bdo vé cho thiét bj lwu triv di
ddéng) Version 1.0, ngay 11/9/2012 cla CCRA.
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