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L&i noi dau

TCVN 13720:2023 hoan toan twong dwong véi ISO/IEC
TS 20540:2018.

TCVN 13720:2023 do Cuc Quan ly mat ma dan sy va
Kiém dinh sdn phdm mat ma bién soan, Ban Co yéu
Chinh ph dé nghi, Tdng cuc Tiéu chuan Do lwdng Chét
lwong tham dinh, Bo Khoa hoc va Céng nghé cong bé.
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Gi&i thiéu
Trong linh vurc cong nghé thdng tin, nhu ciu st dung cac co ché méat ma ngay cang tang nhw bao
vé di¥ lidu chéng lai viéc tiét 16 hay xam nhap trai phép, d& xac thic va chdng chéi bé. Tinh an

toan va do tin cay cta cac co ché nay phu thudc truc tiép vao cac md-dun mat ma duoc st dung
trong hé théng an toan nham bao vé théng tin nhay cam trong méi treong tng dung.

Muc dich cla tiéu chudn nay la md ta cac khuyén nghi va danh sach kiém tra giup Iya chon cac
mé-dun mat ma dé trién khai trong da dang cac méi trwong (rng dung. Tiéu chuén nay rét hiru ich
cho ngudi diing va kiém thi vién dé xac minh trién khai chinh xac trong méi trudng (¢ng dung.

Cac kiém thlr xac nhan hoat ddng dwoc thic hién dé xac dinh sy phi hop va st dung dung mé-
dun mat ma trong moi tredng ng dung cua né.

Cac mé-dun mat ma va méi trweng (rng dung cla ching thwdng phiee tap. Khi cac md-dun mat
ma duoc trién khai trong mai treng hoat dong, mét 16i hodc khiém khuyét nhd cé thé anh huwéng
dén an toan cla toan bd méi trwong hoat déng va rng dung. Piéu quan trong 1a phai thire hién cac
kiém thtr xac nhan hoat dong dé dam bdo viéc s dung dung mé-dun mat ma trong méi trudng
hoat ddng ctia chiing. Tiéu chuan nay xac dinh cac kiém thlr xac nhan hoat dong béng cach cung
cép:

- Khuyén nghi déi voi thwe hién danh gia an toan vé cai dat, cu hinh va van hanh mé-dun
mat ma.

- Khuyén nghi déi véi kiém tra hé thdng quan Iy khda, bdo vé théng tin xac thirc va céc tham sb
an toan cdng khai, bi mat trong méi trwéng hoat dong.

- Khuyén nghij déi v&i viéc xac dinh 16 hdng mé-dun mat ma.

- Danh sach kiém tra cho chinh sach thuat toan mat ma, hwéng dan va quy dinh mat ma, yéu
cau quan ly an toan, mirc d6 an toan cla tirng linh viee trong 11 linh vre dwoe yéu cau, mire
an toan cla chirc ndng an toan...

- Céc khuyén nghj kiém tra d& xac dinh réng viéc trién khai mo-dun mat ma dap (rng céc yéu
cau an toan.

Khi kiém thr xac nhan hoat déng dwoc thuc hién dwa trén viéc st dung tiéu chudn nay, co thé yéu
cau sl dung dén cac van ban TCVN 11295:2016 (ISO/IEC 19790: 2012) va TCVN 12211:2018
(ISO/IEC 24759).
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Céng nghé thong tin — Cac K§ thuat an toan — Kiém tra cac mé-dun mat
ma trong méi trwedng hoat déng

Information technology — Security techniques — Testing cryptographic: modules in their

operational environment
1. Pham vi ap dung

Tiéu chun nay dwa ra cac khuyén nghi va danh sach kiém tra co thé duoc st dung dé hé tro dac
diém ky thuat va kiém th( xac nhan hoat déng clia cac md-dun mat ma trong mdi treong hoat
déng clia chinh né va trong hé théng an toan clia té chirc.

Cac mo-dun mat ma co 4 mic an toan duwoc xac dinh tai TCVN 11285:2016 (ISO/IEC
19790:2012) cho cac mé-dun mat ma dé cung cap mét phd rong clia Gd nhay cam dir liéu (vi du:
Dt liéu quan Iy cé gia tri thap, chuyén tién hang triéu dé la, di¥ liéu an toan d&i song, théng tin dinh
danh ca nhan, va thong tin nhay ¢adm dwoc st dung bdi chinh phl) va s da dang cla cac méi
trwéng (ng dung (vi du: mét co s& dwoc bao vé, mét van phang, thiét bi thao ri, va mét dia diém
hoan toan khéng duwoc bao vé).

Tiéu chuan nay bao gém:

a) Cac khuyén nghi thirc hién danh gia an toan cai dat, cau hinh va van hanh mé-dun mat ma;

b) Cac khuyén nghi kiém tra hé théng quan Iy khoa, bdo vé thang tin xac thuc va cac tham sé an
toan cong khai va quan trgng trong méi treong hoat dong;

¢) Cac khuyén nghi dinh dang 16 héng mé-dun méat ma.

d) Danh sach kiém tra chinh sach thuat toan mat ma, huéng dan va quy dinh an toan, yéu cau
quan Iy an toan, mirc dd an toan clia tirng linh vire trong 11 linh vie dwoc yéu cau, mic an
toan clia chlrc nang an toan...

e) Cac khuyén nghi xac dinh viéc trién khai mé-dun mat ma dap (*ng theo cac yéu cu an toan
cla té churc.

Tiéu chudn nay gid dinh rdng mé-dun mat ma da dwoc xac nhan la phu hgp véi TCVYN

11295:2016 (ISO/IEC 19790: 2012).

Tiéu chudn nay co thé dwoc st dung bdi kiém thlr vién cling véi cac khuyén nghi khac néu can
thiét.

Tiéu chudn nay dwoc gidi han trong pham vi an toan lién quan dén mé-dun mat ma. Tiéu chuan
nay khéng bao gdém viéc danh gia tinh an toan clia méi trwéng hoat ddng hodc ng dung. N6
khéng xac dinh cac k§ thuat dé xac dinh, danh gia va chap nhan rli ro hoat déng cta té chirc.

Quy trinh t& chirc, trién khai va van hanh cla td chirc, dwoc trinh bay trong Hinh 1, khéng thuéc
trong pham vi cla tiéu chuan nay.
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Tiéu chuén nay dé cap dén nhirng kiém thir vién thiec hién kiém thi xac nhan hoat déng cho cac
mo-dun méat méa trong méi tredng hoat déng, cé sy chap thuan cla ngudi phu trach cac mé-dun
mat ma.

2. Tai liéu vién dan

Cac tai liéu vién dan sau rét can thiét cho viéc ap dung tiéu chuan nay. Déi véi céc tai liéu vién dan
khéng ghi ndm cdng bd thi ap dung phién ban méi nhét, bao gdm ca céc slra ddi, bd sung (néu
co).

TCVN 11295:2016 (ISO/IEC 19790: 2012) Cdng nghé thong tin - Céc k§ thuat an toan - Yéu cau
an toan cho mé-dun mat ma.

TCVN 12211:2018 (ISO/IEC 24759) Cang nghé thang tin - Cac ky thuat an toan - Yéu cau kiém
thr cho mé-dun mat ma.

3. Thuéat ngir va dinh nghia

Tiéu chuén nay str dung cac thuat ngl¥ va dinh nghia sau:
31

Cong nhan (accreditation)

Quy trinh quan tri theo d6 quyén dwoc cap cho hoat ddng clia mé-dun mat ma trong méi trweng
hoat déng day dd, bao gém tat ca cac phan khong phai CNTT.

CHU THICH 1: Két qua clia qua trinh kiém thlr xac nhan hoat ddng (3.12) ¢6 thé la dau vao cho qua trinh cdng nhan.
3.2
Tai liéu hwéng dan ngwdi quan tri (administrator guidance)

Tai lieu dwoc viét ra dwoc str dung bdi chuyén vién mat ma va/hodc cac vai trd quan tri khac dé
quan trj, duy tri va cau hinh chinh xac mé-dun mat ma.

[Nguén : 3.2, TCVN 11285:2016 (ISO/IEC 19790: 2012))]
3.3
Moi trierdrng (rng dung (application environment)

Tap hop tat ca phan mém va phan ctng bao gém hé diéu hanh va nén tang phan clrng can thiét
cho mét (rng dung,sé goi mét mé-dun méat ma cho cac dich vu, dé hoat déng an toan.

CHU THICH 1: méi trwdng irng dung c6 thé giéng véi méi treeng hoat ddng (VO: ca mé-dun mat ma va tng dung dang

thire thi trong cing mét méi trvéng).
3.4
Nang lwe (competence)

Kha nang ap dung kién thirc va kj ning dé dat dwoc két qua dw kién.

10
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CHU THICH 1: N6 thé hién tap hop kién thirc, ky nang va hiéu qua cén thiét @& thyc hién cac hoat déng cong viéc lién

quan dén mét hodc nhiéu vai trd trong mét vi tri lam viéc.

[Ngudn: 3.6, TCVN ISO/IEC 17024:2012, d3 stra ddi - CHU THICH 1 da duoc bd sung].
3.5

Tham sb an toan quan trong (critical security parameter)

CSP

Théng tin lién quan ti tinh an toan ma viéc tiét 16 hodc stra ddi ¢ thé 1am tén hai dén tinh an toan
clia mé-dun mat ma.

Vi DU: Cac khda mét va bi mat, di liéu xac thye nhw mat khau, PINs, cac chirng thir sé hay cac thanh phén dugc tin
cay khac.

CHU THICH: Mot CSP co thé & dang ban rd hodc dwgc ma hoa (encrypt).

[Ngudn: 3.18, TCVN 11295:2016 (ISO/IEC 18790: 2012)]
3.6
Thuat toan mat ma (cryptographic algorithm)

Quy trinh tinh toan dwoc xac dinh rd rang st dung cac dau vao thay déi, cé thé bao goém cac khoa
mat ma va tao ra dau ra.

[Ngudn: 3.20, TCVN 11295:2016 (ISO/IEC 19790: 2012)]
3.7

Mo-dun mat ma (cryptographic module)

Mé-dun (module)

Tap hop phan cling, phén mém, va’hoic phan sun thwe thi cac chirc nang an toan va duoc chira
bén trong ranh gi¢i mat ma.

[Ngudn: 3.25, TCVN 11295:2016 (ISO/IEC 19790: 2012), da sira ddi — Md-dun mat ma da duoc
thém vao nhw mét thuat ngir dugre thira nhan.]

3.8
Chinh sach an toan ctia mo-dun méat ma (cryptographic module security policy)
Chinh sach an toan (security policy)

Dac ta chinh xac cac quy tic an toan, theo dé mé-dun mat ma hoat dong, bao gém cac quy tac
nhan dwoc tir cac yéu cau cla tiéu chudn nay va céc quy tic bd sung duoc ap dat bdi mé-dun do
hodc té chirc ¢ thdm quyén kiém tra hop l&.

[Nguén : 3.26, TCVN 11295:2016 (ISO/IEC 19790: 2012), siva ddi - trong dinh nghia, “tiéu chudn
ndy’ da duoc thay déi thanh tai liéu tham khdo TCVN 11295:2016 (ISO/IEC 19790: 2012)]

11
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3.9
Tai liéu hwéng dan danh cho ngwéi khéng quan tri (non-administrator guidance)

Tai liéu viét ra dwoc st dung bdi ngudi str dung (3.20) va/hodc céc vai tro khdng phai quan trj dé
van hanh mé-dun méat ma (3.7) trong mét ché dd hoat déng da duoc chap thuan.

CHU THICH 1: Tai liéu hwéng dén danh cho ngudi khdng quan tri md ta cac chlrc ning an toan
clia mé-dun mat méa va chira thdng tin va cac thl tuc cho viéc st dung an toan md-dun méat ma,
bao gém: cac chi Iénh, cac chi din va cac canh bao.

[Ngudn: 3.77, TCVN 11295:2016 (ISO/IEC 19790: 2012)]
3.10
Maéi tredrng hoat dong (operational environment)

Tap hop tat ca phan mém va phan cirng gdm ca mét hé diéu hanh va nén tang phan cing duwoc
yéu cau dé cho mé-dun hoat déng an toan.

[Ngudn: 3.83, TCVN 11295:2016 (ISO/IEC 19790: 2012)]
N

Kiém thir vién van hanh (operational tester)

kiém thir vién (tester)

Ca nhan dwoc mét td chire (3.15) giao nhiém vy thire hién cac hoat dong thir nghiém phu hop véi
quy trinh kiém tht» xac nhan hoat dong (3.13)

312
Kiém thir xac nhan hoat dong (operational testing)
oT

Kiém tra dé xac dinh tinh dung dan trong viéc cai dat, cu hinh va hoat déng clia mé-dun va mé-
dun d6 hoat ddng an toan trong moi triedng hoat dong (3.10).

313
Quy trinh kiém thir xac nhan hoat dong (operational testing process)
oTP

Quy trinh hé trg xac dinh tinh ding dan trong viéc cai d4t, cu hinh va hoat déng clia mé-dun va
méd-dun d6 hoat dong an toan trong mdi trwéng hoat déng (3.10)

3.14
Nguwei van hanh (operator)

Ca nhan ho3c moét tién trinh (cht thé) van hanh thay mat cho ca nhan, dwoc phép dam nhan mot
hay nhiéu vai tro.

12
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[Nguén: 3.85, TCVN 11295:2016 (ISO/IEC 19790: 2012)]
3.15
Té chirc (organization)
Thue thé chi dinh, trién khai va van hanh mdt mé-dun mat ma (3.7).
3.16
Kiém thir tién van hanh (pre-operational test)

Kiém thir xac nhan hoat dong (3.12) duoc thire hién béi nha cung clp (3.23) trong qua trinh phat
trién mo-dun mat ma (3.7) hodc thay mét cho co quan x&c nhan (3.22) trong qua trinh xac nhan
theo TCVN 11295:2016 (ISO/IEC 19790: 2012) cho méi tredng hoat dong (3.10).

3.17
Tham sé an toan céng khai (public security parameter)
PSP

Théng tin cong khai lién quan dén tinh an toan ma sy stra ddi nd co thé lam ton hai dén sy an
toan clia mé-dun méat ma (3.7).

Vi DY: Cac khéa mat ma cong khai, cac chirng thw khéa céng khai, cac ching thw dugce ty ky, cac mé neo tin céy, cac

mat khdu mét Ian lién két véi mot bo dém va ngay thang va théi gian duge lwu gil bén trong.

CHU THICH: Mét PSP dwoc cho la dwoc bao vé néu nd khéng thé bj siva déi hodc néu viéc stra ddi né co thé dwoc xac

dinh bdi mo-dun do.

[Nguén: 3.99, TCVN 11295:2016 (ISO/IEC 19790: 2012) ]
3.18

B4 tao bit ngau nhién (random bit generator)

RBG

Thiét bj hodc thuat toan dwa ra mét day cac bit xuat hién doc lap vé mét théng ké va khdng bi thién
léch.

[Ngudn: 3.100, TCVN 11295:2016 (ISO/NEC 19790: 2012) ]

3.19

Cac tham sé an toan nhay cam (sensitive security parameters)

SSP

Cac tham sb an toan quan trong (CSP) (3.5) va cac tham sé an toan cong khai (PSP) (3.17).
[Nguén: 3.110, TCVN 11295:2016 (ISO/IEC 19790: 2012) ].

3.20

13
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Nguwei dlng (user)

Vai tro dwoc thue hién bdi mot ca nhan hodc mét tién trinh (tlrc 1a chi thé) hanh dong nhan danh
mét ca nhan truy cap vao mé-dun mat ma (3.7) dé dat dwoc cac dich vu mat ma.

[Ngudn: 3.130, TCVN 11295:2016 (ISO/IEC 19790: 2012)]

3.21

Pworc kiém tra hop 18 (validated)

Dam béo s dap rng da dwoc kiém tra bdi mét td chirc cé thdm quyén kiém tra hop 1€ (3.22).
[Ngubn: 3.131, TCVN 11295:2016 (ISO/IEC 19790: 2012)].

3.22

T6 chivc c6 thdm quyén kiém tra hop 1& (validation authority)

Thure thé sé& kiém tra hop 1€ cac két qua kiém tra d6i véi viéc dap rng ddi véi tiéu chudn.

[Ngudn: 3.132, TCVN 11295:2016 (ISO/IEC 19790: 2012) , da sira ddi - trong dinh nghia, “nay
this” da duoc thay di thanh “an’]

3.23
Nha cung cép (vendor)
Thire thé, nhém hodc hiép hoi dé trinh mo-dun mat ma dé kiém tra va kiém tra hop [8.

CHU THICH: Nha cung cip ¢ quyén truy cap dén tat ca cac bang chirng thiét k& va tai lidu cé lién quan, khdng quan
trong |4 ho ¢ thiét ké hay phat trién mo-dun mat ma hay khéng.

[Nguén: 3.133, TCVN 11295:2016 (ISO/IEC 19790: 2012) |

4. Ky hiéu va thuat ngiv viét tat

Ap dung céc thuat nglr viét tt trong TCVN 11295:2016 (ISO/IEC 19790: 2012:2012), Muc 4.
5. C4u tric tiéu chuin

Diéu 6 mo ta bdi canh cla kiém thtr xac nhan hoat dong trong méi trvong clia td chiec va cac méi
quan hé véi céc bén lién quan chinh khac trong viéc san xuét hodc dac td cac mé-dun mat ma.
Diéu 7 quy dinh cac moé-dun mat ma, cac yéu cau an toan, dam bdo vong ddi, cac yéu cau va
huwéng dan vé chinh sach an toan, muc dich du kién cin duoc dap rng bdi sty tuan tha cla mé-
dun mat ma ddi véi TCVN 11295:2016 (ISO/IEC 19790: 2012).

Diéu 8 md ta moi trudng hoat dong clia cac mo-dun mat ma duwoc st dung va cac yéu cau an toan

lién quan @én cac md-dun mat ma cho maéi trwdng hoat déng clia ching.

Diéu 9 cung cap hudng dan vé cach chon cac mé-dun mat ma trong moi trwdng hoat dong cla
chung.
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Didu 10 mé ta cac nguyén tic dé& kiém tra hoat déng, bao gdm céc gia dinh duoc dua ra dé thuc
hién cac hoat dong kiém tra sé duoc thyc hién, yéu cau nang lrc dw kién clia cac kiém thir vién
van hanh, viéc sk dung cac dau hiéu thu dwoc tir viéc kiém tra hop 1& cac md-dun mat ma, cac
yéu cau vé tai liéu dé cudc kiém thi xac nhan hoat dong va cac thi tuc dé kiém th xac nhan hoat
déng.

Diéu 11 md ta cac nguyén tic kiém tra van hanh bao gém:

Danh gia cai dat, cau hinh va hoat déng.

Xac dinh céc 16 hdng bi bd sét.

Kiém tra hé théng quan ly khéa.

Kiém tra cac y&u cau an toan clia théng tin xac thic.
Banh gia tinh san sang clia cac mé-dun méat ma.

o 0k M=

Kiém tra cac chinh sach an toan.

Didu 12 md ta cach bao cao két qua kiém thlr xac nhan hoat déng, mé ta ndi dung clia bao cao
dwa ra két qua kiém thlr xac nhan hoat déng.

6. Pham vi ctia kiém thir xac nhan hoat dong

Nha cung cp thiét ké, phat trién va san xuat ra mo-dun mat ma. Nha cung cap cé thé s& hiru mo-
dun da duoc xac nhan bdi mot td chirc co thdm quyén kiém tra hop 1&, xac dinh ma-dun tuan thd
TCVN 11295:2016 (ISO/IEC 19790: 2012).

CHU THICH: Béi voi mot sé 16 chirc, ¢ thé co chinh sach an toan clia td chirc, ciing nhw chinh sach an toan ciia mé-
dun dugc xac nhan bdi mat td chirc ¢ thAm quyén kiém tra hop 1&, ma dugc mua lai tir mot td chie khac @8 trién khai

trong mdt hé thdng an toan hosic mai trdng (bng dung.

Hinh 1 chi ra pham vi clia TCVN véi vong doi tdng quat clia méd-dun mat ma. Hinh 1 mé ta toan bd
vong doi phat trién clia mé-dun bdi nha cung cép va vong doi clia md-dun trong mai truéng clia
t6 chirc.

Nha cung cép bat dau véi quy trinh danh gia rdi ro dé xac dinh cac yéu cau an toan cho cac mé-
dun mat ma. Panh gia rli ro nay, dya trén mai trudong hoat dong du kién va myc dich thi trwéng,
xac dinh cac yéu cau an toan cGa md-dun cho tirng linh vuc cu thé trong TCVN 11295:2016
(ISO/IEC 19790: 2012). Sau khi dwgc xac dinh, nha cung cép tién hanh phat trién md-dun bao
gom thiét k&, trién khai va thi nghiém céc quy trinh.

Théng thudng, viéc kiém tra hop 1& clia mét td chire c6 thdm quyén kiém tra hop 1é sé do nha
cung cAp trién khai, tuy nhién viéc xac nhan cling cé thé duwoc bat dau bdi nha san xuat thiét bi
gbc, don vi lap rap hodc bdi chinh té chire.

Té chirc thuc hién can phai danh gia rii ro va xac dinh cac yéu cdu an toan cho méi truong hoat
dong. Dé gidi quyét viéc danh gia rii ro nay, té chirc cd thé mua md-dun mat ma da dwoc ching
nhan dap (*ng cac yéu cau an toan va thirc hién quy trinh kiém tht xac nhan hoat déng, trwéc khi
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mé-dun nay dwoc trién khai. Cac mé-dun mat ma dwoe dam bao thong qua viéc bdo tri nén dwoc
st dung trong kiém thlr xac nhan hoat dong.

Quy trinh kiém tht» xac nhan hoat déng dwoc thé hién trong Hinh 1, a quy trinh dwoc thwe hién dé
chon mét mé-dun mat ma thich hop dé s dung trong mét mai trwong hoat dong cu thé. Két qua
clia qua trinh kiém th(r xac nhan hoat dong cé thé s dung dé thuc hién viéc cong nhan mé-dun
mat ma cla té chirc.

Quy trinh kiém thir xac nhan hoat dong & gita viéc kiém tra hop 1é cia mé-dun va cong nhan clia
t6 chirc. Pham vi clia tiéu chudn nay la quy trinh thk nghiém hoat dong, dwoc thé hién trong Hinh

1 6 mau xam.

| Téchbcchamgeitding | Thimquyénkibmtra | Nba cung chp

. hop 1¢ 5

Quy trinh ok gid rii ro cho

Quytrioh dioh gikrdiroddi | || mbi tradmg dy kidn (thi

?' S 3 i R 2

- [ Xacdiohytuchuantoan | || [ owywmmbdon |
Qury trinh hus chon CM

CM ISOMEC 19790 quy trinh Quy trinh thye hite/ Kidm tra
xdc nhin sz phid hop | o™

I — !

Bio t Gkm blko CM H Bhoti CM ]

T4 chirc cia ngudi ding chilp I
ohin réi ro odn Il vi céog f
nhin quy trinh vin binh |

Quytrioh tribokbaivivin | ||
bhok CM

Hinh 1- Quy trinh phat trién, xac nhan, céng nhan, trién khai va van hanh mo-dun mat ma
7. M6-dun mat ma
7.1. Quy dinh chung

Diéu nay quy dinh cac loai md-dun mat ma, cac yéu cau an toan, ddm bao vong ddi, cac yéu cau,
hudng dan vé chinh sach an toan va myc tiéu dy kién duoc dap (ng khi md-dun mat ma tuan tha
TCVN 11295:2016 (ISO/IEC 19790: 2012).

Nha cung cép phai cung cap tai liéu chinh sach an toan va hwéng dan bat budc dwoc quy dinh
trong TCVN 11295:2016 (ISO/IEC 19790: 2012). Nha cung cap cling c6 thé can cung cAp tai liéu,
huéng dan, cong cu hodc thong sb ky thuat khac khong dwoc quy dinh, nhw mot phan cla viéc
tuan thd TCVN 11295:2016 (ISO/IEC 19790: 2012).
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7.2. Céac loai moé-dun mat ma
7.2.1. Quy dinh chung

Md-dun mat ma cé thé cé nhiéu dang mé-dun khac nhau nhw duge minh hoa trong Hinh 2 va
chira nhiéu loai chirc ndng an toan khac nhau, @ manh cla chirc nang an toan khac nhau. Cac
mé-dun mat ma co6 thé chira cac thuat toan gidng nhau vdi cac mire an toan thich hop.

Hinh 2; Cac loai mé-dun mat ma khac nhau

Cac loai mé-dun mat ma sau day duoc dinh nghia béi TCVN 11295:2016 (ISO/IEC 19790: 2012):
mo-dun phan mém, mo-dun phan sun, ma-dun phan cirng va mé-dun lai ghép. Mé ta chinh xac vé
cac loai m6-dun mat ma dwoc néu trong 7.2.2, TCVN 11295:2016 (ISO/IEC 19790: 2012) va dugc
mo ta lai bén dwéi.

7.2.2.M6-dun phin mém

M4-dun phan mém la mé-dun ma ranh gidi mat ma clia né phan dinh (cac) thanh phan danh riéng
ctia phan mém (c6 thé 1a mét hodc nhiéu thanh phan phdn mém) thanh phan (nhing thanh phan)
thue thi trong méi trudng hoat déng c6 thé slra doi. Nén tang tinh toan va hé diéu hanh cliia méi
trwong hoat dong noi ma phan mém thuc thi ndm ngoai ranh gi¢i mo-dun phan mém dwec xac
dinh.

Xép hang an toan téng thé téi da cia md-dun phan mém la mlc an toan 2.
7.2.3.M6-dun phan sun

Mé-dun phan sun 1& mé-dun ma ranh gi¢i mat ma cta né phan dinh (céc) thanh phan danh riéng
cla phén sun, thanh phén (cac thanh phén) thure thi trong mét moéi trwéng hoat dong bi gidi han
hodc khong thé stra d6i. Nén tang tinh toan va hé diéu hanh clia méi truong hoat dong noi ma
phan sun thue thi & ngodi ranh giéi md-dun phan sun da duoc xac dinh nhung bi rang budc rd
rang dbi v&i ma-dun phan sun.

Xép hang an toan téng thé téi da clia mé-dun phan sun la mke an toan 4.

7.2.4.M6-dun phéan clrng

Mbd-dun phan ctrng 1a mé-dun ma ranh gidi mat ma cla nd dwoc chi rd tai mét dwéng bién vong
ngoai phan cirng. Phan sun va/hodc phan mém ciling cé thé bao gdm c& mét hé diéu hanh, cling

6 thé ndm trong ranh giéi mat ma phan cing nay.

Xép hang an toan tng thé tdi da ctia mé-dun phan clrng la mdrc an toan 4.
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7.2.5.M6-dun phan mém lai ghép

Md-dun phan mém lai ghép 1a ma-dun ma ranh gi&i mat ma clia né phan dinh sw két hop clia mét
thanh phan phan mém va mét thanh phan phan cirng tach réi (tic 13, thanh phan phan mém
khéng dwoc chira bén trong ranh gidi md-dun phan cieng). Nén tinh toan va hé diéu hanh cta moi
trudng hoat dong noi ma phan mém thuc thi la bén ngoai ranh gi¢i mé-dun phan mém lai ghép da
dugc xac dinh.

Xép hang an toan tdng thé téi da clia mo-dun phdn mém lai ghép Ia méc an toan 2.
7.2.6.Mé-dun phén sun lai ghép

M6-dun phan sun két hop 1a mé-dun ma ranh gi¢i mat ma ctia nd phan dinh sw két hop mét thanh
phan phan sun va mat thanh phan phan clrng tach roi (ttee 13, thanh phan phan sun khong duwoc
chira bén trong ranh gi¢i md-dun phan ctrng). Nén tinh toan va hé didu hanh clia mai trudng hoat
déng noi ma phan sun thue thi la bén ngoai ranh gi¢i mé-dun phan sun lai ghép da duwoc xac dinh
nhwng bi rang budc rd rang déi véi mé-dun phan sun lai ghép

Xép hang an toan tdng thé tbi da clia mé-dun mat ma phan sun lai ghép la mc an toan 4.
7.3. Moi treng (rng dung mo-dun mat ma

Cac md-dun mat ma duwoc s dung trong mét phéd réng clia d6 nhay cadm di liéu (vi du: D liéu
quén ly c6 gia tri thap, chuyén tién hang triéu dé la, dir liéu an toan d&i séng, théng tin dinh danh
ca nhan, va théng tin nhay cam duwoc st dung béi chinh phd) va sy da dang clia cac méi tredng
(g dung (vi dy: mot co s& dugc bao vé, mét van phong, thiét bi thao rév, va mét dia diém hoan
toan khéng duwoc bdo vé) nhw Hinh 3:

Hinh 3: Sw da dang ciia cac mdi treng (kng dung.

7.4. Cac san pham an toan c6 mo-dun mat ma

Cac nha cung cap phat trién va thj truong héa cac san phdm bao gdm chirc ning mat ma. San
phdm c6 thé la mé-dun mat ma néu c6 ranh giéi gibng véi mé-dun da dwoc kiém tra hop 16, Mét
san pham cd thé tich hgp mot mé-dun mat ma da da dwoc kiém tra hop 1é dwoc nhing ngoai cac
chirc nang khac. Do do, ranh gi¢i clia san pham khdng phai 1a ranh gidi giéng nhw mé-dun mat
ma da hop lé.
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Mét mé-dun mat ma co thé bao gdm cac mé-dun mat ma da duoc kiém tra hop 1&. Mét sén phdm
co thé két hop thanh phan cla cac mé-dun mat ma da dwoc kiém tra hop 1€ cing voi cac chire
nang khac. Hinh 4, bén dwdi mé ta cac kiéu thanh phan khach nhau cta cdc md-dun mat ma. Cac
loai thanh phan dwoc phan loai & dang mé-dun bao gém: cac thanh phan, moé-dun dwoc két néi
trong mang va cac mé-dun duec cau thanh béi viéc phan 16p.

| [ ThéshphinBipcachon |
Phanlop |
.| TnannpndnAiptdphon |
i
Mang A B
Thanh phan | Phancion (@) Phan phy (4)

Hinh 4: Cac loai thanh phan ctia mo-dun mat ma

Néu san pham chi bao gdm cac mé-dun da duoc kiém tra hop 1€, td chirc c¢d thé xac minh tinh
hop Ié dwa trén danh sach cac mé-dun da dwoc kiém tra hop |é clia mét td chirc cé thdm quyén
kiém tra hop 1€, béng cach so sanh théng tin phién ban dwoc cung cép trong tai liéu cia mé-dun
tlr nha cung cap va truy cap tryc tiép trén mo-dun (xem 7.2.3.1 va 7.4.3.1, TCVN 11295:2016
(ISO/EC 19790: 2012)).

Viéc thye hién xac minh mo-dun da dwoc kiém tra hop 1& co thé khé khan néu nhu mo-dun nay 13
mét thanh phan duoc nhing trong mot san pham lén hon. Nha cung cép phai cung cép tai liéu
san pham bao gém cac tham chiéu dén théng tin phién ban cho mé-dun mat ma dwec nhing da
dwoc kiém tra hop 1&. San phdm cling phai cung c&p co ché dé ngudi dung truy cap mé-dun duoc
nhing d4 dwoc kiém tra hop 1€ dé xac dinh théng tin phién ban clia mé-dun dé. Khi mé-dun mat
ma da dwoc kiém tra hop |é la mot phan cla ranh gi¢i mat ma cho san phadm Ién hon, khi dé
khong c6 s d@m bao clia mot té chirc cé tham quyén kiém tra hop Ié vé hoat dong chinh xac cla
san pham Ién hon béng cach st dung mé-dun dwoc nhing. Nha cung cép phai cung cap mét
tuyén bb dam bdo rang tat ca céac chlrc ndng mat ma trong ranh gi¢i mat ma san pham chi duoc
cung cap bdi cac mé-dun mat ma duoc nhung da dwoc kiém tra hop |&.

Néu mot san pham chira mét t hop mé-dun mat ma da duoc kiém tra hop 1é thire hién cac chire
ndng an toan da dwoc chap thuan va mot mo-dun mat ma khéng hop Ié (dé thuc hién cac chie
nang an toan khdng duoc chap thuan, vi dy: thiét 1ap khéa, leu trir khda, v.v.) ma céc dich vu an
toan ctia san pham dé duoc cung cp bdi sw két hop clia hai mé-dun trén, té chirc phai xac dinh
rang dich vu san pham cé thé khéng duwoc chép thuan. Néu té chirc st dung cac dich vu an toan
khong dwoc chap thuan, méi trvéng hoat déng cd thé tao ra rli ro déi véi an ninh hoat déng.

Vi DU 1 Néu di¥ liéu dwge ma héa béi mé-dun khang hep 1é va sau dé duoc ma héa béi mé-dun da duoc kiém tra hop
18, thi két qua tdng hep co thé duoc coi la @3 dugc chép thuan.
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Vi DY 2 Néu mét chire ndng an toan trén ma-dun da dwoc kiém tra hop 16 st dung chirc nang thiét 1ap khoa tr mé-dun

chwa hop 8, thi két qua tdng hop cé thé duoc coi la khang dwoc chap thuan.

Néu mét san pham chira nhiéu mé-dun mat ma, thi thong tin phién ban clia tirng mé-dun phai
duwgc xac minh riéng véi danh sach cac mé-dun da dwoc kiém tra hop 1é clia mot té chire co tham
quyén kiém tra hop lé.

Néu mé-dun mat ma da duoc kiém tra hop 1é 18 mét thanh phan clia moét san pham 1én hon chira
nhiéu thanh phan (téc Ia cac thanh phan khdng an toan va cac thanh phan an toan), thi tai liéu cla
nha cung cap phai cung cap thong tin v& cach I&p rap hoac bién soan cac thanh phan véi nhau
mét cach chinh xac.

Néu mé-dun mat ma da dwoc kiém tra hop Ié duoc phan phdi dwdi dang ma ngudn mé, thi tai lieu
chinh sach an toan clia mé-dun phai cung cap théng tin @é xac minh tinh toan ven cla cac tép ma
nguén va chi dinh c4c trinh bién dich, tham sé diéu khién cin thiét dé bién dich ma thanh dinh
dang thuc thi (xem TCVN 11295:2016 (ISO/IEC 19790: 2012) B.2.5).

7.5. Yéu cau an toan déi véi mé-dun mat ma
7.5.1. Quy dinh chung

Céc yéu cau an toan déi voi maé-dun mat ma dugc quy dinh trong TCVN 11295:2016 (ISO/IEC
19790: 2012). C6 11 Iinh vwe an toan trong cac yéu cau an toan. Cac Iinh vy nay bao gom dic ta
mé-dun méat ma; cac giao dién md-dun mat ma; cac vai trd, cac dich vu va xac thyee; an toan phén
mém/phan sun; mdi trwdng hoat dong; an toan vat Iy; an toan khdng xam Ian: quan ly tham sé an
toan nhay cam: cac Ian ty kiém tra; dam bdo vong doi; va gidm thiéu cac tan cong khac.

Bdn murc an toan dwoc chi dinh cho tirng Iinh vire trong sé 11 [inh vue yéu cau. MBi mirc an toan
cung cép sw gia tang an toan so véi mre trwede d6. Mo-dun mat ma dwoc danh gia déc lap trong
ting linh vize. Mot sé [inh vire cung cip mirc an toan ting dan voi cac yéu cau an toan tich Iy
cho mdi mtrc an toan. Trong céac linh vire ndy, mé-dun mat ma nhan duwoc xép hang phan anh
mlrc an toan cao nhat ma mé-dun d@ap (rng tat ca cac yéu cau cla linh vuc dé. Trong cac linh vire
khéng cung cdp cac mirc an toan khac nhau, mé-dun mat ma nhan duoc xép hang twong xing
véi xép hang tdng thé.

Ngoai viéc nhan duoc xép hang ddc lap cho tirng linh virc an todn, mé-dun mat ma ciing nhan
duwoc xép hang an toan tong thé. Xép hang an toan tdng thé cho biét mirc an toan téi thiéu clia cac
xép hang déc Iap nhan dwegrc trong cac linh vire.

Bén muc an toan ting dan cho phép cac gidi phap hiéu qua v& chi phi phi hop véi cac mirc do
nhay c¢dm di liéu khac nhau va cac mai trwéng ng dung khac nhau.
Cac didu tir 7.5.2 dén 7.5.5 cung cép téng quan vé bdn mirc an toan. Cac ky thuat mat ma (vi du:

thuat todn mat ma, chirc ndng an toan, v.v.) gibng nhau qua bdn mdc an toan. Mai mirc an toan
yéu cau mirc dd tdng dan cla cac yéu cau an toan dé bao vé chinh mé-dun (vi du: quyén truy cap
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va kién thirc v& cac thanh phan bén trong va hoat dong) va cac SSP dugc chira va kiém soat
trong maé-dun.

7.5.2.M{rc an toan 1

Mtrc an toan 1 cung cap mirc an toan co ban. Cac yéu cau an toan co ban dwoc quy dinh cho mé-
dun mat ma (vi du: phai st dung it nhat mét chirc nang an toan da dwoc chép thuan hodc phuwong
phap thiét 1ap thong sb an toan nhay cdm di dwoc chap thuan). Cac md-dun phan mém hoac
phan sun c6 thé hoat déng trong mét moi tredng hoat déng khéng thé stka ddi, bi han ché hodc c6
thé stra ddi. Khong cd cac co ché an toan vat Iy cy thé nao dwoc yéu cau trong mé-dun mat ma
phan cirng & Mirc an toan 1 ngoai yéu ciu co ban cho cac thanh phan san phadm da duwoc kiém
tra. Cac phuong phap giam thiéu khéng xam 14n hodc s gidm thiéu cac tAn céng khdc ma ching
dwoc thuc thi dwoc tai liéu héa. Cac vi du vé md-dun mat ma & Mdrc an todn 1 la mot bo mach
phan ctrng dwoc ma héa (encrypt) duoc tim thdy trong mét may tinh ca nhan (PC) hodc mét bd
cdng cu mat ma thye thi trong mét thiét bi cam tay hodc mét may tinh muc dich thdng thwong.

Cac thyc thi nhw vay 12 phu hop mét cach Iy twéng déi véi cac (rng dung an toan noi ma cac kiém
soat nhw an toan vat ly, an toan mang, va cac thl tuc quan ly dwoc cung cép bén ngoai mé-dun
chtr khéng phai bén trong méi tredng tai d6 mé-dun duoc trién khai. Vi dy, thue thi mé-dun mét
ma MUrc an toan 1 ¢o thé co loi hon trong cac mai trudng nhw vay so véi cac mé-dun twong (ng
tai cac mirc ddm béo cao hon ma ching cung cp dd an toan 1én hon cho cac mé-dun SSP lam
cho cac td chirc phdi lwa chon cac gidi phap mat ma khac nhau dé dap (rng cac yéu cau an toan
noi ma sy chd ¥ dén moi triedrng tai d6 mé-dun dang hoat dong la cét yéu trong viéc cung cp do
an toan téng thé.

7.5.3.Mirc an toan 2

M(rc an toan 2 tang cudng cac co ché an toan vat Iy clia Mlrc an toan 1 bang cach bé sung thém
yéu cau dbi véi bing chirng xam pham bao gbm viéc st dung cac I&p phl phat hién bang ching
xam pham hodc cac diu niém phong hodc cac khoa chdng trém cép trén cac vé ngoai hodc cac
clra thao révi duoc.

Cac Iop phl ngoai hodc cac dau niém phong bang chirng xam pham duoc dat 1én mé-dun sao
cho viéc phl ngoai hodc niém phong phai bi pha vé méi dat duoc truy cap vat Iy dén cac SSP bén
trong ma-dun d6. Cac dau niém phong hoac cac khda chéng trém cap lam bang chirng xam pham
dwoc dat 1én cac vo ngoai hay cac clra dé bao vé chéng lai truy cap vat ly tréi phép.

Mtrc an toan 2 doi hdi xac thwe dwa trén vai trd ma trong d6, moé-dun mat ma xac thue quyén duwoc
phép clia nguwdi van hanh dé& dam nhan mét vai trd cu thé va thuc thi mét tap twong (ng cac
dich vu.

MUrc an toan 2 cho phép mé-dun mat ma phan mém duwoc thiee thi trong mai trrdng cé thé stra doi
dé thue thi cac kiém soat truy cap dwa trén vai tro hodc téi thiéu 1a quyén kiém soét truy cap tuy
chon theo thie té vai co ché tin cay xac dinh cac nhém mdi va gan cac quyén cho phép han ché
théng qua cac danh sach kiém soat truy cap (chang han cac ACL), va véi kha ndng gan méi ngudi
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st dung vao nhiéu hon mét nhém va nd bao vé chéng lai viéc thire thi, stva ddi, va doc phan mém
mat ma trai phép.
7.5.4,M(rc an toan 3

Thém vao cac co ché an toan vat Iy bing chirng xam pham dwoc yéu cau tai Mire an toan 2, Mirc
an toan 3 con cung cap cac yéu cau bd sung dé gidm thidu truy cap trai phép toi cac SSP bén
trong mé-dun mat ma. Cac co ché an toan vat Iy dwoc yéu cau tai Mirc an toan 3 nham phat hién
VOi xac suat cao dé phat hién va dap tra cac nd lwc truy cap vat ly trwc tiép, st dung hodc stra ddi
mé-dun mat ma va thadm dé théng qua cac 16 hdng hodc cac khe hé thng gié. Cac co ché an toan
vat ly co thé bao gdm viéc s& dung cac vé boc chic chan va két cdu mach phat hién/dap tra xam
pham, ching xda tréng tat ca cac CSP khi cac clra/cac vd boc thao rdi dwoc clia mo-dun mat ma
bi mé ra.

MUrc an todn 3 ddi hdi cac co ché xac thuc dwa trén dinh danh, ting cudng an toan dwoc cung
cép bdi cac co ché xac thire dwa trén vai tro duoc chi rd ddi véi Mirc an toan 2. M&-dun mat ma
xac thire dinh danh ctia mét ngwoi van hanh va kiém tra riing ngwoi van hanh dwoc dinh danh
dwoc trao quyén ddm nhiém maét vai trd cu thé va thire hién mot tap twong (rng cac dich vu.

Mtrc an toan 3 yéu cau cac CSP dang rd dwoc thiét ap thd cong sé phai dwoc ma hoa (encrypt),
st dung mét kénh tin cay hodc st dung mét thi tuc phan chia théng tin d6i voi dAu vao va dau ra.

MUrc an toan 3 cling bao vé mo-dun mat ma chéng lai viéc xam hai an toan do cac diéu kién mai
trwdng ndm ngoai cac dai hoat dong binh thudng clia mé-dun déi véi dién ap va nhiét do, nhirng
dich chuyén c6 cha dich ndm ngoai cac dai hoat déng binh thudng c6 thé dwoc ste dung bdi mét
ké tan cong dé can tré nhirng bdo vé clia mé-dun mat ma. Mé-dun mat ma duwoc yéu cdu dé hoac
bao gdém cac dic tinh bao vé mai trwdng dac biét dwoc thiét ké dé phat hién khi ndo céc gidi han
nhiét d6 va dién thé bi vwrot qua va xoa trdng cac CSP hodc trdi qua viéc kiém tra sai sot mai
treéng nghiém ngét dé cung cap mat s d@m bdo hop ly ring mo-dun sé khéng bi anh hwdng khi
n&m bén ngoai dai hoat ddng binh thuong theo cach ma né co thé xam hai an toan clia mé-dun
do.

Céac phuong phap giam thidu tan céng khéng xam lan dwoc chi rd trong TCVN 11295:2016
(ISONIEC 19790: 2012) 7.8 ma chung dwgc thyc thi trong mé-dun va dwoc kiém tra theo cac
thwde do tai Mirc an toan 3.

Mirc an toan 3 khong dwoc dé xuat trong tat ca diéu khodn cla TCVN 11295:2016 (ISO/IEC
19790: 2012) cho cac mo-dun mat ma phan mém. Vi vay mlrc an toan cao nhat tdng thé co thé dat
dwec bdi mé-dun mat ma phan mém bj giéi han & Mdkc an toan 2

Cac moé-dun & Mirc an toan 3 yéu cau nhitng bdo dam vong doi bd sung nhu: quan ly cau hinh tw
déng, thiét ké chi tiét, kiém tra merc thap, va xac thye ngwdi van hanh st dung thang tin xac thye
dwoc cung cap bédi nha cung cap.
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7.5.5.M{rc an toan 4

Mirc an toan 4 cung cdp mirc an toan cao nhat duoc xac dinh trong TCVN 11295:2016 (ISO/IEC
19790: 2012). Mirc an toan nay bao gém tat ca cac dac tinh an toan thich hop clia cac muc thap
hon cling nhw cac déc tinh an toan mé rong.

Tai MUrc an todn 4, cac co ché an toan vat Iy cung cap mét géi boc bdo vé day du xung quanh mé-
dun mat ma véi chi dich phat hién va dap tra tat ca cac né lwc truy cap vat Iy tréi phép khi cac
SSP duoc chira trong mé-dun cho du viéc cap dién ngoai ¢ dwoc ap dung hay khong. Viéc xam
nhap |6p vé ma-dun mat ma tir bat ky huéng nao cé mot xac suét rat cao dé bi phat hién, dan dén
viéc xéa trang ngay lap tlre tit ca cac SSP khéong dwoc bdo vé. Cac mé-dun mat ma tai Mic an
toan 4 la hiru ich d6i voi hoat dong trong cac méi treng khong duwoc bdo vé vé mét vat ly.

MUrc an toan 4 dwa ra yéu cau xac thyc da yéu td dé xac thyc ngwdi van hanh. it nhat diéu nay
yéu cau hai trong s6 3 thudc tinh sau:

a) Mot thir gi d6 dwoc biét, chdng han nhw mét mat khdu bi mat;
b) Mot th&r gi d6 dwoc s& hiku, chang han nhw mdt thé hodic khoa vat Iy;
¢) M@t tinh chét vat Iy, ching han nhu sinh tréc.

Tai Mirc an toan 4, mé-dun mat ma duoc yéu cau phai bao gém cac dic tinh bdo vé méi tredng
dac biét dwoc thiét k& dé phat hién cac gidi han dién ap va nhiét do va xda trang cac SSP khéng
dwoc bao vé dé cung cap dam bao hop Iy ring mé-dun sé khdng bj dnh hwéng khi ndm ngoai dai

hoat déng binh thwéng theo cach ma né cé thé gay tdn hai cho an toan ctia mé-dun do..

Cac phwong phap giam thiéu tdn cong khéng xam lan duoc chi ré trong TCVN 11295:2016
(ISO/IEC 19790: 2012) 7.8 ma nd dugc thwe thi trong mé-dun, dwoc kiém tra theo cac thuéc do
tai Mirc an toan 4.

Mtrc an toan 4 khdng dwoc & xuét trong tat ca cac diéu khoan clia TCVN 11295:2016 (ISO/IEC
19790: 2012) cho cac md-dun mat ma phan mém.

Thiét ké mo-dun & MUrc an toan 4 dwoc kiém tra bdi sy twong (ng gilra ca cac diéu kién tién trang
thai va hau trang thai va dic ta chire nang.

7.6. Dam bao vong ddi clia cac mo-dun mat ma

TCVN 11295:2016 (ISO/IEC 19790: 2012) 7.11 dé cap dén cac yéu ciu xac thuc clia nha cung
cap md-dun mat ma trong qua trinh thiét ké, phat trién, thlr nghiém nha cung cap, phan phéi, van
hanh va két thic véng ddi, cung cap tinh ddm bao ring mé-dun dwoc thiét ké, phat trién phu hop
va nha cung cap d6 thwe hién dung viéc kiém tra, giao hang, cac yéu cau vé van hanh va két thic
vong doi. Tai liéu hwéng dan ciing dwoc quy dinh bao gdm tai liéu hwéng dan danh cho ngudi
quan tri va danh cho ngudi khéng quan tri. TCVN 11295:2016 (ISO/IEC 19790: 2012) 7.11 ciing
gidi quyét cac yéu cau vé quan Iy ciu hinh va mé hinh trang thai hiru han clia nha cung cap.
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Kiém ther vién phai kiém tra TCVN 11295:2016 (ISO/IEC 18790: 2012) 7.11 va sl dung thong tin
nay dé cai dat, cdu hinh va kiém tra dung cach cac mé-dun trong méi truong hoat déng cla
chung.

7.7. Chinh sach an toan cia mé-dun mat ma
7.7.1. Quy dinh chung

Nha cung c&p phéi cung cap cac yéu cau vé chinh sach an toan mat ma lién quan dén mo-dun
mat ma nhu duoc quy dinh trong TCVN 11295:2016 (ISO/IEC 19790: 2012) Phu luc B. Viéc xac
nhan mé-dun hop |é, tuan tha véi cac chinh sach an toan do nha cung cap cung cap (néu cd) ddi
vGi tAp hop cac yéu cau nay. Kiém thi vien co thé s&r dung chinh sach an toan.

CHU THICH: Phy lyc B cung cip mét vi du v& danh sach kiém tra hop nhit cac danh sach dugc dua ra trong tiéu chun
nay.

7.7.2.Md ta mé-dun mat ma

~ So dd minh hoa, gidn db va hinh anh cla ma-dun.

~  M$ ta mé-dun, bao gdém tham chiéu rd rang va khong bi che diu vé cac phién ban phan cing
va phan mém.

- Ranh gi¢i mat méa ctia mé-dun.

~ Cdc ché @b hoat dong.

- Hoat déng bi xubng cép.

- Céac chtrc nang an toan.

- Thiét k& an toan tdng thé.

— Dich vy an toan va phi an toan.

- Céc dich vy an toan da dwoc chap thuan va khong hop 1é.

7.7.3.Giao dién mé-dun mat ma

- Danh sach tat ca cac cdng va giao dién (vat Iy va logic).
- Théng tin truyén qua cac giao dién logic.

- Céc cbng vat ly va di liéu di qua ching.

- Kénh dang tin cay.

7.7.4.Vai tro, dich vu va xac thuc

- Tét ¢ cac vai tro, véi cac 1énh dich vu tuwong (rng véi diu vao va dau ra.

- Méi phwong thirc xac thuc.

- D6 manh cla yéu cau xac thuc.

- Hai hanh déng bén trong ddc 1ap néu cé kha nang dau ra mat ma tw khdi tao.

- Kiém soat viéc tai va cach ly cac ma, nham ngan chan truy cap trai phép va st dung mo-dun
trong trwéng hop tai phan mém hodc phan sun bén ngoai.

- Tét ca cac dich vy.
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7.7.5.An toan phan mém/phan sun

Cac ky thuat toan ven da dwoc chap thuan.

Biéu mAu va tirng thanh phan ctia ma thure thi dwec cung cép.

Trinh bién dich va cac tham sd diéu khién can thiét dé bién dich ma thanh dinh dang thwe thi
trong trwong hop md-dun dé 1a ma nguén mé.

7.7.6.MGi trwong hoat dong

Mai trong hoat dong: khong thé stra ddi, gidi han va cé thé sira dbi.

Hé diéu hanh du kién va (cac) nén tang da thir nghiém.

M0 ta vé cach cac yéu cau duoc dép (ng.

Péc ta cac quy tic an toan, cai dit hodc han ché déi véi cau hinh clia mdi trieding hoat dong.
Dac diém k¥ thuat clia bat ky han ché nao dbi véi cau hinh clia méi trwdng hoat dong.

7.7.7.An toan vat ly

Phwong an: nhing don chip, da chip hodc da chip déc lap.

Co ché an toan vat Iy (vi du: gid mao con dau, khéa, phan hoi gia mao va cdng tac tu dong
hoa va canh bao).

Dac ta cac hanh dong do ngudi (nhirng ngudi) van hanh yéu cau dé dam bao rang an ninh véat
ly dwoe duy tri (vi dy: kiém tra dinh ky cac con dau cé béng chirng chéng gid mao hoéc kiém
tra phan hdi gid mao va cong tic xéa trang).

P4 thue hién cac phwong phap gidm thiéu cam &ng 16i.

7.7.8.An toan khong xam lan

T4t ca cac ky thuat giam thiéu khong xam I4n.
Hiéu qua cla cac ky thuat gidam thiéu khéng xam I1an. Can duwoc xem xét va tham khdo TCVN
12212:2018.

7.7.9.Quan ly cac thong sb an toan nhay cam

Danh sach cac kiéu khoa duoc chi dinh, dé manh tinh theo bit, cac chirc nang an toan va cac
s6 chirng nhan chirc nang an toan, cac khoa duwoc tao & dau va nhw thé nao, liéu cac khoa co
dwoc nap hay khéng hodic xuét ra, va phwong phap thanh lap dwoc s& dung.

Cac SSP khac va cach ching dugec tao.

Céng dung clia cac dau ra RBG.

Céc ngudn entropy RBG.

Cac phwong thire nap/xuét khoa thi cong va dién te.

Cac ky thuat lwu trir SSP.

Cac phuong phap sb hda SSP khéng dwoc bdo vé va co s& Iy luan cling nhw kha nang khdi
tao clia ngwoi van hanh.

Cac khoang thoi gian hodc khung théi gian chuyén tiép c6 thé ap dung trong dé thuat toan
hodc d6 dai khoa chuyén déi tir duwoc hop 1é sang khéng hop lé.
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7.7.10. Tw kiém tra
Tur kiém tra trwéc khi van hanh va cé diéu kién voi cac théng sd xac dinh.

- Céc diéu kién dé tv kiém tra duoc thyc hién.

- Khodng thoi gian va chinh sach lién quan dén bat ky diéu kién nao co thé dan dén gian doan
hoat dong clia mé-dun trong thei gian 13p lai tw kiém tra dinh ky.

~  Tét ca céc trang thai 16i va chi bao trang thai.

— Van hanh khéi tao, néu co.

7.7.11. Dam béo vong doi

~  Quy trinh cho cai d&t an toan, khéi tao, khéi dong va van hanh cla méo-dun.
- Yéu cau b3o tri.

— Hwong dan cho ngudi quan tri va ngwéi khdng phai quan tri.
7.7.12. Giam thiéu cac cudc tan cong khac

~  Cdc ky thuat gidm thiéu cac cudc tan cong khac.

— Hiéu qua cla cac k§ thuat giam thiéu.

— Huwéng dan va rang budc lién quan dén an toan.

Mirc d0 chi tiét mo ta cac co ché an toan duoc trién khai dé gidm thiéu cac cudc tan cong khac
phdi twong tw nhw nhirng gi dwoc tim thay trén tai liéu gidi thiéu san pham (bang chu gidi vé san
pham).

7.8. Muc dich di kién clia cac md-dun mat ma di hop 1é
Diéu khodn nay mé ta muc dich du kién clia mé-dun mat ma.

Cac mlrc an toan cla TCVN 11295:2016 (ISO/IEC 19790: 2012) tap trung vao viéc bao vé cac
md-dun CSP bdi chinh no, bat k& méi trwéng ma mé-dun duoc trién khai. Do d6, viéc lya chon
mir¢ an toan bi anh hudng rat nhiéu bdi moi truéng ma mé-dun dé trién khai.

Mrc an toan tdng thé clia mé-dun mat ma phai dwoc chon dé cung cAp mirc an toan phi hop voi
cac yéu cau an toan ctia mai treong hoat dong ma mé-dun sé duwoc st dung va cho cac dich vu
an toan ma mé-dun mat méa sé cung cap theo muc dich clia mé-dun mat ma.

Néu mai truong dy kién khac véi moi trieong hoat dong clia té chire, thi cé thé muc dich dy kién
clia mo-dun mat ma da dwoc kiém tra hop lé trong hé théng may tinh hodc hé théng vién thong
khéng @t dé dam bao tinh an toan ctia hé théng téng thé.

B& phan chiju trach nhiém trong méi té chirc phai dam bao rang cac hé théng may tinh va hé théng
vién théng clia ho str dung cac mé-dun mat ma cung cdp mirc an toan cé thé chap nhan dwoc cho
mai tredng hoat déng nhét dinh.

Téam quan trong clia nhan thirc v& an toan va viéc dat an toan thdng tin tré thanh wu tién quan Iy
can duwoc truyén dat cho tt ca nguoi dung. Vi cac yéu cu vé an toan théng tin khac nhau déi véi
cac hoat déng khac nhau, céc td chirc nén xac dinh cac ngudn théng tin cla minh va xac dinh
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murc 36 nhay cam ciing nhw tac dong tiém tang clia tén that. Cac bién phap kiém soat phai bao
gdm céc chinh sach va thl tuc hanh chinh, kiém soat vat ly va mai trirdng, kiém soat thong tin va
di¥ liéu, kiém soat phat trién va mua lai phan mém cling nhw ap ké hoach sao lu va du phong.

Mot may tinh hodic hé théng vién thdng cé thé chira nhiéu phién ban clia cing mét mé-dun méat ma
hoac nhiéu phién ban clia cac mo-dun mat ma khac nhau (vi dy: nhiéu mé-dun mat ma dwoc cung
cap bdi mét sé nha cung cap khac nhau hodc clia cac thudc tinh chiec nang khac nhau).

8. Mai trwwdrng (bng dung
8.1. An toan td chirc

Vi cac mirc an toan clia TCVN 11295:2016 (ISO/IEC 19790: 2012) tap trung vao viéc bao vé cac
CSP clia md-dun mat ma bdi chinh mé-dun d6 bat ké méi treéng ma mé-dun duoc trién khai, cac
t& chirc nén xac dinh cac ngudn thong tin cla ho va xac dinh d nhay cdm ciing nhw tac dong tiém
an clia viéc mat CSP trong méi trwdrng hoat dong va (rng dung.

B4 phan chiu trach nhiém trong mdi td chirc phai dam bdo rang cac hé thédng may tinh va mang
vién thdng clia ho s dung cac md-dun mat ma cung cap mirc an toan cé thé chap nhan duoc cho
mai trwdng hoat ddng nhét dinh. Vi méi té chirc chiu trach nhiém lwa chon cac chirc ndng an toan
d3 dwoc chap thuan phu hop véi ing dung nhat dinh, td chirc can lwu ¥ ring sy phu hop voi
TCVN 11295:2016 (ISO/IEC 19790: 2012) khéng bao ham day dl kha ning tvong tac clia cac san
pham tuan thi. TAm quan trong clia nhan thirc vé an toan, bao gdm céc chinh sach an toan lién
quan va viéc dat an toan thong tin tré thanh wu tién quan Iy can dugc thong bao cho tat ca nhivng
ngwoi co lién quan.

Céc td chirc phai xac dinh cac chinh sach va tht tuc hanh chinh ctia minh, cac kiém soat vat Iy va
méi truong, kiém soat thong tin va dir liéu, kiém soat phat trién va mua lai phan mém cling nhw lap
ké hoach sao Iwu va dy phong.

~  Chinh sach quan ly, quy tac va thd tuc chi phdi hoat dong clia méi trudng (rng dung;

— Cac yéu cau va quy tac twong tac gita cd hé théng dang tin cay va khdng dang tin cay trong
mdi tridng rng dung;

~  Kiém soat kj thuat, kiém soat hoat dong va kiém soat quan ly dé duy tri tinh an toan cla méi
trwedng (ng dung. TCVN ISO/IEC 27002:2020 cung clp cac bién phap kiém soat an toan
thwong xuyén dwoc quy dinh bdi mot td chure.

8.2. Kién triic ciia mdi trvdng rng dung

V& mit logic, tat ca cac phan clia hé théng trong cling mét bd chinh sach an toan, yéu cau an toan
va tai liéu an toan cé thé duoc goi 1a mién an toan.

Mi&n an toan co thé cung cap cac dich vu an toan ma cac mién khac co thé sl dung théng qua
giao tiép hodc giao dién Iap trinh (ng dung.

Cd thé mot sé mién an toan yéu cau cac mirc an toan khac nhau hodc dé manh cua thuat toan
mat ma.
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Hé théng an toan st dung cac mo-dun mat ma cé thé tach thanh mét hé théng con va la mot tap
hop clia mét hodc nhiéu thanh phan hoat Géng cé kha nang thire thi ddc lap véi phan con lai cla
hé théng an toan. Mat thanh phan hoat dong thic hién mét phan chirc ning clia hé théng (cho du
c6 lién quan dén an toan hay khong).

Khi thiét ké kién tric clia mai treéng (ng dung, mét td chirc nén xem xét nhirng diéu sau day.

- Vi méi té chic chiu trach nhiém lya chon cac chirc nang an toan da duoc chap thuan phi hop
véi mdt ng dung nhét dinh, t& chrc can lwu y rdng sy phu hep véi TCVN 11295:2016
(ISO/IEC 19790: 2012) khéng bao ham day dd khd nang twong tac cla cac san pham tuan
tha.

- Mai trwéng (rng dung cé thé cé cac chinh sach an toan ap dung cho mét sé mién an toan nhét
dinh ma khdng &p dung cho cac mién khac.

- Tét ca céc giao dién gilra hé théng hoat ddng va méi truong (ng dung clia né can phai duoc
xac dinh.

9. Méi trwong hoat dong
9.1. Cac yéu céu an toan lién quan dén cac mé-dun mat ma cho mai trwéng hoat dong
9.1.1.Quy dinh chung

Céc yéu cu an toan lién quan dén cac moé-dun mat ma dwec yéu cau trong mai tredng hoat dong
clia chling dwgc quy dinh trong dac diém k¥ thuat cho méi trvdng hoat dong ma cac mé-dun mat
ma sé duwoc trién khai. Té chirc cé trach nhiém thiét 1ap cac dic diém ky thuat cho méi trwéng
hoat dong trong suét qua trinh danh gia rdi ro mé-dun mat ma dbi véi méi tredng va xac dinh cac
yéu ciu an toan nhw duoc minh hoa trong Hinh 1.

Céc yéu cau an toan déi véi méi trwdng hoat déng cé thé duwoc trinh bay duwéi dang hai loai:
nhitng diéu duoc hd trg bdi mo-dun mat ma va nhirng didu dwoc hd tro bdi méi trwdng hoat
déng.

9.1.2.Nguén Entropy

Néu mé-dun mat ma can nguén entropy dwoc st dung lam ngudn cho b tao bit ngiu nhién va
ngudn entropy duwoc thu thap trong mai trwdng hoat dong, thi ngudn entropy phai dap ng cac yéu
cau vé do6 manh cla cac thuat toan mat ma va cac yéu cau an toan dwoc md td trong
TCVN 13721:2023.

9.1.3.Co ché danh gia

Néu mé-dun mat ma st dung co ché danh gia dwoc thic hién trong méi trwérng hoat déng, thi co
ché danh gia phai dap (ng cac yéu cau an toan déi véi TCVN 11295:2016 (ISO/IEC 19790: 2012).
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9.1.4.Chirc nang khéng thé mé khéa vé mat vat ly

Néu mé-dun mat ma can mét chirc nang chdéng mé khoa vat ly dé tao ra cac tham so an toan
khéng duwoc lwu trir trong moi tredng hoat déng, thi né phai dap (rng cac yéu cau vé dé manh cia
cac thuat toan mat ma va cac yéu cu an toan dwoc md ta trong ISO/IEC 20897.

9.2. Cac gia dinh vé an toan cho méi triéng hoat dong
9.2.1.Quy dinh chung

Piéu 7.5 xac dinh cac yéu ciu ddi véi bén mirc an toan ddi v&i cac mé-dun mat ma dé cung cap
mét phd réng cia do nhay cam dir liéu (vi du: D liéu quan ly cé gia tri thap, chuyén tién hang
triéu d6 la va di liéu an toan doi sbng) va va sy da dang clia cac mdi tredng (rng dung (vi du: mét
co s& dwoc bao vé&, mot van phong va mét dia diém hoan toan khéng dwoc bao vé).

Bbn murc an toan ting dan nay cho phép cac gidi phap hiéu qua vé chi phi phi hop véi cac mic
d6 nhay cam di¥ liéu khac nhau va cac méi triedng rng dung khac nhau.

Viéc s dung ma-dun mat méa da duoc kiém tra hop 1é trong may tinh hodc hé théng vién thong 1a
khong di dé& dam bdo cac yéu cau an toan cta hé théng tdng thé. Mic an toan téng thé cla
mo-dun mat ma phai dwoc chen dé cung cap mirc an toan phit hop véi cac yéu ciu an toan cla
(rng dung va mdi tredng hoat ddng ma mé-dun sé dwec st dung va cho cac dich vu an toan ma
mo-dun sé cung cap. B phan cé trach nhiém trong méi td chirc phai d@m bao réng cac hé théng
may tinh va vién thdng clia ho s dung cdc md-dun mat ma cung cap mirc an toan cé thé chap
nhan dwgc cho (rng dung va méi treong hoat dong nhat dinh.

T&m quan trong clia nhan thirc vé an toan va viéc dat an toan théng tin tré thanh wu tién quan ly
can duoc truyén dat cho tAt cd ngudi dung. Vi cac yéu ciu vé an toan thong tin khac nhau dbi vei
cac ng dung khac nhau, céc td chirc nén xac dinh cac ngudn théng tin clia minh va xac dinh mirc
dd nhay cdm ciing nhw tac déng tiém an cda tén that. Cac bién phap kiém soat phai dwa trén cac
rti ro tiém &n va nén duwoc lwa chon tir cac bién phap kiém soat san co, baoc gdm cac chinh sach
va thi tuc hanh chinh, kiém soat vat Iy va méi truong, kiém soat théng tin va div liéu, kiém soat
phat trién va mua lai phan mém ciing nhw 1ap ké hoach sao Iwu va du phong.

Bdn mirc an toan clia TCVN 11295:2016 (ISO/IEC 19790; 2012) tap trung vao viéc bdo vé cac
mo-dun CSP béi chinh nd, bt k& méi tredng ma mé-dun duoc trién khai. da trién khai. Vi du:
murc an toan 1, ban than noé khéng cung c&p kha nang bao vé an ninh vat Iy, cé thé 1a mot gidi
phap duwoc chap nhan trong mét s hé théng an toan vi méi trwéng cung cap cac tinh ndng bao vé
an toan vat ly can thiét.

Piéu 9.2.2 dén 9.2.4 xac dinh cac gid dinh an toan cho ma-dun mat ma. Théng tin nay dwoc cung
cép tlr Tai liéu tham khao [9] trong Thw muyc tai liéu tham khéo.

CHU THICH: Phu luc B cung cAp mét vi du vé danh sach kiém tra hop nhét cac danh sach dwoc dwa ra trong tiéu chudn
nay.
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9.2.2.Mirc an toan 1

Bao vé dwec cung cip:

Khéng c6 bao vé vat Iy cho CSP do mé-dun cung cip; quyén truy cép gia dinh

- Phéan clng: tham do va quan sat cac thanh phan gia dinh.
~ Phan mém: quyén truy cap vao méi trudng hoat déng, tng dung va di liéu gia dinh.

CHU THICH: Ma-dun cé thé st dung cac phuong phap giam thiéu khong xam I4n.

Cac gia dinh:

Hoat dong clia céc dich vy mat ma dwec chap thuan va cac chire nang an toan la chinh xac:

~ Tt ca cac cudc tn cong dan dén quyén truy cap vao CSP va dir liéu (ban ré va ban ma) duoc
Iwu trong mé-dun;

- Nguwoi van hanh chiu trach nhiém vé viéc bao vé vat Iy cia mé-dun; va

- Gia tri ho&c G nhay cdm clia di¥ liéu duwoc bdo vé bdi mé-dun duoc cho la khong dang ké

trong méi trerdng khong dwec bao vé.

Loai tan cong:

Tén cong thy dong dé co quyén truy cap ngay lap tirc vao CSP va di liéu do mé-dun ném gitr.
Cac gia dinh vé dic tinh tin cong / thir nghiém:

- Khdng c6 quyén truy cap trdc vao mé-dun duoc gid dinh.

— Khéng can cdng cu va tai nguyén.

Gia tri:

Mé-dun cung cap hoat dong chinh xac cta cac chirc nang va dich vy an toan. Viéc bao vé cac
CSP ban rd va di liéu dwoc lwu gil trong mé-dun dwoc cung cap bdi ngwdi van hanh mé-dun (vi
dy: méi tredng ma mo-dun co thé duec st dung). Néu mo-dun dwoc st dung trong moi tredng

khéng duwoc bdo vé, thi mé-dun khéng dugc gitk hodc duy tri cac CSP hodc di¥ liéu ban ré khong

duoc bao vé.

9.2.3.Mdrc an toan 2

Bao vé dwoc cung cép:

- Béng chirng quan sat duoc vé viéc gia mao.

~ Ranh gi¢i vat Iy clia mé-dun da lam mé dé ngan can viéc quan sat truc tiép cac thanh phan an
toan bén trong.

~ Phan ctng: gia dinh 1a tham do.

~ Phan mém: bdo vé truy cap logic clia cac CSP clia mo-dun mat ma khong dwoc bao vé va div
lieu dwee cung cap bdi hé didu hanh dap (rng cac yéu cau an toan dwoc quy dinh trong TCVN
11295:2016 (ISO/IEC 19790: 2012) 7.6.3.

CHU THICH: Mé-dun co thé st dung cac phuong phap gidm thiéu khang xam I4n.
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Cac gia dinh:
- Hoat dong ctia cac dich vu mat ma dwoc chép thuan va céac chirc ndng an toan 1a chinh xac;
~ Tt ca cac cudc tan cong dan dén quyén truy cap vao CSP va di liéu (ban rd va ban ma) duoc
gilr trong mo-dun;
- Ngudi van hanh chiju trach nhiém vé viéc bao vé vat ly ciia mé-dun; va
—  Gia tri hodc dd nhay cam cla di liéu dwoc bao vé bdi mo-dun duoc gid dinh 1a thap trong moi
trwdng khong dwoc bdo vé.

Loai tan cong
TAn cdng chi dong dé co quyén truy cap ngay lap tirc vao CSP va di liéu do mé-dun ndm gitr.
Cac gia dinh vé dic tinh tin céngithr nghiém:

- Khdng cé quyén truy cap trirde vao md-dun duoc gia dinh,

~  Cac cdng cu va tai nguyén véi chi phi thap ludn sdn sang, c6 san tai thei diém bij tan cong.

— Thoi gian tan céng dwoc cho la thép.

Gia trj:

Ma-dun cung cap hoat dong chinh xac clia cac chirc nang va dich vu an toan. Viéc bdo vé cac
CSP ban r6 va di liéu dwoc lwu gil trong md-dun dwoe cung cép bdi ngudi van hanh mé-dun (vi
du: mdi treng ma mo-dun co thé dwoc siv dung). Nguwdi van hanh mé-dun nhan thirc dwoc bang
chirng gia mao, cho biét ring thdng tin ndi bd co thé bi xam pham. Néu mé-dun dwoc sk dung
trong méi trwdng khong dugce bdo vé, thi mé-dun khéng dwoc gilr hodc duy tri cac van ban rd
khong dwec bao vé ctia CSP hay cac di liéu ¢ gia tri trung binh hoac cao.

9.2.4.M(rc an toan 3
Bao vé dwoc cung cip:

- Bang chirng quan sat duoc vé viéc gia mao.

~ Ranh gi¢i vat Iy clia md-dun da lam mé dé ngan can viéc quan sat trwe tiép cac thanh phan an
toan bén trong.

- Da ngan chan duwoc cac cude tan cong xam nhap / tham dé truc tiép,

~ Vat liéu dong goi hoac vo boc chdng gia mao mérc dd manh.

~  Cd thé ao dung viéc xda tring néu Iép boc hodc cac cong bi mé.

— Phan mém: khdng &p dung

CHU THICH: Mé-dun co thé s dung céc phuong phap gidm thiéu khang xam Ian.

Cac gia dinh:

~ Hoat ddng cla cac dich vy mat ma duoc chép thuan va cac chirc ndng an toan 1a chinh xac;

— Khi ké tan céng c6 quyén truy cap vat Iy hodc & gan mé-dun, cac cudc tan cdng khéng truc

tiép co thé dan dén quyén truy cap vao CSP va di liéu (ban ré va ban ma) duoc gilk trong mo-
dun; va
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- Gia tri cda di liéu dwoc bao vé bdi ma-dun dwoc gia dinh |a vira phai trong mai trwong khéng
duwoc bao vé.

Loai tin céng

Tén céng manh vira phai d& co quyén truy cap ngay lap tirc vao CSP va di liéu do mo-dun ndm
gitr.
Cac gia dinh vé dic tinh tin cong / thir nghiém:

1. Quyén truy cap trudc hodc kién thire co ban clia mo-dun dwoc gia dinh.

2. Céc céng cu va tai nguyén san co.

3. Thoi gian tan cong thuc té dwoc gia dinh la vira phai (diéu nay khong bao gém théi gian danh
cho viéc truy cap trwéc hodc kién thiec co ban vé ma-dun).

Gia tri:

Mé-dun cung cap hoat dong chinh xac clia cac chirc ndng va dich vu an toan. Viéc bdo vé cac

CSP ban 16 va dir liéu dwgc gitk trong mé-dun duwgc cung cip béi ngudi van hanh ma-dun (vi du:

mdi treéng ma mé-dun cé thé duoc sk dung) va bdi cac co ché bdo vé vat Iy clia md-dun (vi du:

v boc chéc chén, chéng xam nhap qua vd boc va cac cbng, ngan chin sy thdm do, EFP hodc

EFT d6i v&i nhiét do va dién ap, gidm thiéu sy tdn cong khong xam I&n). Ngwdi van hanh mé-dun

nhan thirc dugc bang chirng gid mao rang thdng tin ndi bd co thé bj xam pham. Mét cuéc tin cong

da duoc tinh toan trwdc nhung ¢ d khé vira phai. Néu mé-dun dwoc st dung trong mai trwdng

khéng duoc bac vé, thi mé-dun khéng dweoc gilr hodc duy tri cac van ban ré khéng dwoc bao vé

cla CSP hodc dir liéu co gia trj cao.

9.2.5.Mirc an toan 4

Bao vé dwoc cung cap:

- Bang chirng quan sat duoc vé viéc gid mao.

— Ranh giéi vat ly clia mé-dun da lam mo dé ngén ¢an viéc quan sat tryc tiép cac thanh phan an
toan bén trong.

~ D& ngan chan dwoc cac cude tan cong xam nhap/thdm do truc tiép.

- Vat liéu déng goi hodc vé boc chéng gid mao mirc d6 manh.

- C6thé ap dung viéc xda trang néu Iép boc hodc cac cdng bi mé.

CHU THICH: Mé-dun c6 thé str dung cac phwong phap gidm thiéu khéng xam lAn.

Mét 16p bdo vé hoan chinh xung quanh mé-dun ngin chidn cac nd lwc truy cap vat Iy

trai phép.

~  Viéc tham nhap vao vé boc clia mé-dun tir bét ky hudng nao cé kha nang bi phat hién rat cao,
dan dén viéc 1ap trc xda trang cac van ban rd cla cac CPS hodc gay hw hdng nghiém trong
ddi véi mo-dun khién mo-dun khdng thé hoat dong duwoc.
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- Khi ké tan cdng cé quyén truy cap vat Iy hoac & gn ma-dun, mo-dun sé ngdn chan quyén truy
cap vao CSP va dir liéu (ban ré va ban ma) dwoc gilr trong mo-dun khéi cac cude tan céng
khéng tryc tiép.

— Phan mém: khong &p dung

Cac gia dinh:

- Hoat déng chinh xac clia céc dich vu mat ma duoc chap thuan va cac chirc nang an toan;

~  Mé-dun cé kha nang chdng gid mao chdng lai tat cd cac cudc tAn cdng vat ly dwoc xac dinh
trong TCVN 11295:2016 (ISO/IEC 19790: 2012);

- Gia tri cGa di¥ liéu dwoc bdo vé bdi mé-dun duoc gia dinh Ia cao trong méi trwdng khdng duoc
bao vé.

Loai tdn cong

T4n cdng chl ddng dé gianh quyén truy cap ngay 1ap tirc vao CSP va dir liéu do mé-dun ndm gitr.

Cac gia dinh vé dic tinh tin cong/thlr nghiém:

- Quyén truy cap trudc hodic kién thirc nang cao clia mé-dun duoc gia dinh.

- Dung cuy va tai nguyén chuyén dung.

- Cac cudc tan cdng vé nhiét do va dién ap.

- Khéng gi6i han thai gian tan cong.

Gia tri:

Mé-dun cung cép hoat ddng chinh xac clia cac chirc nang va dich vu an toan. Viéc bdo vé cac van

ban rd clia cac CPS va d liéu dwoc gilr trong mé-dun duwoc cung cdp bdi ngudi van hanh mé-

dun (vi du: méi trerng ma mé-dun ¢ thé dwoc st dung) va bdi cac co ché bao vé vat ly ctia mo-
dun (vi dy: vé boc chac chan, chdng xam nhap qua vd boc va cac cdng, bao boc hoan toan nham
bdo vé va phat hién tham nhap dan dé xéa tréng ngay lap ttrc cac van ban rd cta cac CPS, EFP
cho dién 4p va nhiét o, gidm thiéu tan cong khong xam nhap, bdo vé khdi cdm (ng 16i). Nguwoi
van hanh mé-dun nhan biét duwoc bang chirng gid mao rang mé-dun da dugc dinh kém. Mé-dun
phai xoa tring tat ca cac CSP khdng duoc bao vé trivdc khi ké tin cong co thé xam pham mé-dun.
M6t cudc tan cong duorc tinh todn trwdce, ¢o su tai tro 1o, ¢é td chire va duoc xac dinh.

10. Cach chon mé-dun mat ma
10.1. Quy dinh chung

Piéu khodn nay cung cap hwang dan vé viéc chon ma-dun mat ma. Té chirc Iwa chon cac mé-dun
mat ma dap (rng cac yéu cdu an toan clia td chirc dbi véi méi trudng hoat déng. Sau khi duoc
chon, cung mdt mo-dun mat ma va méi trudng hoat ddng dwoc st dung dé thue hién kiém tra xac
nhan hoat dong cta mé-dun.
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10.2. Chinh sach sir dung

Trudce khi co thé chon mé-dun mat ma, té chire phadi xac dinh di liéu nao can dwoc bao vé bing

mat ma, noi bdo vé bang mat ma @6 can dwoc cung cdp va dd manh an toan, cac thuat toan va

giao thirc s& duwoc sl dung cho viéc bao vé bang mat ma do. Viéc xac dinh phy thudc vao trudng
hop st dung.

Vi du vé& dir liéu dwoc xem xét dé bao vé bing mat ma:

Théng tin nhan dang ca nhan (PIl);
Théng tin nhan dang doanh nghiép (BIl);
Théng tin lién lac;

Dt liéu & trang thai nghi;

Théng tin nhay cdm khac.

Vi du vé noi di¥ liéu cd thé yéu ciu bdo vé bang mat ma:

34

Luu trle dir liéu:
+ D lidu duwec lwu triv,
+ DU liéu hoat ddng;
D& liéu dwoce van chuyén:
+ May khach téi may khach khac (vi du VPN, ma hoa dau cubi);
+ LAN;
+ WAN;
+  Wireless:
- Wi-Fi;
Bluetooth;
Radio;
Tin hiéu vé tinh;
+ Thiét bj thdo roi:
Thé nhé;
USB lwu trir;
O cling Iwu trr co thé thdo rdi hodc gan ngoai;
bia CD/DVD;
- Thé théng minh;

1

!

[

D liéu nhay cam vé thoi gian:

Quan ly truy cap thiét bj va hé théng;

Thiét bi va hé thdng sinh trac;

Ranh gi¢i bdo vé cla thiét b va hé théng;

Co s& dir liéu;

Cac thiét bj va hé théng phat hién;

Cac IC, thé thdng minh va cac thiét bi hé théng lién quan téi thé théng minh;
Hé théng quan Iy chinh;
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- Cac thiét bi da chirc nang;

— Mang va céc thiét bi hé théng lién quan t&i mang;
—  Céc hé diéu hanh;

— Céc san pham cho chir ky sé:

- May tinh tin cay.

Do an toan, thuét toan va giao thire an toan:

Cac thuat todn dwoc chip thuan va dé manh an toan lién quan ¢ thé dwoc tim thay trong TCVYN
11295:2016 (ISO/IEC 19790: 2012), Phu luc C va D.

Té chirc cling nén xem xét kha ndng twong tac cla cac mé-dun mat ma khac nhau vi API duoc
cung cap co thé khang twong thich gitra cac san pham hodc nha cung cép.

Khi tat ¢ di¥ liéu yéu cau bdo vé biing mat ma dwoc xac dinh, vi tri an toan mét ma can duoc trién
khai, Ira chon cac thut toan an toan, d6 manh va cac giao thirc, va kha nang twong tac, 18 chirc
nén phat trién cac chinh sach an toan néu ré nhirng quyét dinh nay. Cac chinh sach an toan phai
giai quyét ca noi di¥ liéu cin dwoc bao vé va trwang hep dir liéu tring nhau khéng can bao vé.

10.3. Dam bao moé-dun mat ma

Khi mét chinh sach da xac dinh rang di liéu sé dwoc bdo vé trong 10.2, td chirc s& bét du tim
kiém mé-dun mat ma thich hop. Nguwdi ding nén gidi han viéc Iwa chon mé-dun mat mé cla ho &
mét mo-dun da duoc kiém tra hop 1& bdi mot td chire cd tham quyén kiém tra hop 1& theo TCVN
11295:2016 (ISO/IEC 19790: 2012). Viéc xac nhan nay cung cap mlc dadm bado co ban vé céc
thudc tinh ctia mé-dun mat ma. Théng thwong, 8 chirc cd tham quyén kiém tra hop 1& cung cép
danh sach céng khai cac mé-dun d6 da duoc td chirc co thadm quyén kiém tra hgp & d6 xac nhan
(vi du: Phu luc A). M6t td chire c6 thé xac dinh danh sach ndo sé st dung dé lwa chon mé-dun. Vi
dy: mét td chirc chinh pht cé thé co mdt danh sach 1a mét phan clia danh sach cac td chirc co
thdm quyén kiém tra hop .

10.4. Kha ning twong tac

Nhw da dé cap trong 10.2, nhiéu moé-dun mat ma cé thé trién khai cac thuat toan gibng nhau véi
céc do an toan thich hop, nhung cac APl dwoc cung cip béi mdi md-dun mat ma dé co thé khong
twong thich. Van dé nay thwong xuét hién gitka cac nha cung cép khac nhau, nhung c6 thé xay ra
ngay ca trong cac san pham cla cling nha cung cap. Ngoai cac API, cac giao thirc dwoc st dung
d@é quan ly khoa va kha nang twong tac véi cac hé thdng quan ly khéa can dwoc xem xét.

10.5. Lwa chon xép hang an toan cho bao vé SSP

Nhu da dé cap trong Digu 9, méi trwdng vat Iy va hoat déng can dwoc xem xét dé xac dinh xép
hang an toan téng thé hodc xép hang an toan riéng Ié dwoc Iwa chon. Tly thudc vao xép hang an
toan duoc chon, kha ning bdo vé SSP clia mé-dun ¢ thé duoc cung cip bdi méi tredng vat ly (vi
du: trong co s& duoc kiém soat truy cap) hodc béi chinh mé-dun. Déi véi méi mo-dun duoc td
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chire trién khai, mai trwong vat Iy can dwoc xem xét dwa trén gia tri hodc d6 nhay cam clia dir liéu
hay cac SSP ma mé-dun dé xtr ly.

11.  Nguyén tic kiém thir xac nhan hoat dong
11.1. Quy dinh chung

Diéu khodn nay mé ta cac nguyén tic kiém thlr xac nhan hoat dong danh gia cac yéu cau vé cai
dat, cau hinh, van hanh va quan ly khéa va an toan clia thdng tin xac thic trong méi trwong hoat
dong dé dam bao rdng mé-dun mat ma hoat dong chinh xac va an toan, céc 1§ hdng an toan da
dwoc xem xét thich hop va xac minh rang théng tin dwoc cung cép trong tai liéu chinh sach an
toan tuan thd ISO/IEC

Cac md-dun mat ma va mai trudng hoat déng cla ching néi chung rat phiee tap. Khi cac mo-dun
mét ma duoc trién khai trong moi treong hoat déng ctia ching, ngay ca mét I16i nhd hodc sai sot
trong cAu hinh hodc khdi tao ciing c6 thé anh hudng dén tinh an toan cla toan bd hé théng an
toan. Vi vay, diéu quan trong 1a phai thuc hién kiém thlr xac nhan hoat déng va can phai chon mot
méd-dun mat ma phu hop trong méi trwéng hoat déng trong sudt qua trinh kiém thtr xac nhan hoat
dong.

Trong qua trinh van hanh mé-dun mat ma, can xem xét rang ngudi ding mo-dun mat ma co thé
kém tin cay hon, it kinh nghiém hon, kém nang lwe hon va/hodc it dong lwe hon nhirng gi dwec
gid dinh trong qua trinh xac thyc. Kiém thtr xac nhan hoat déng cho cac moé-dun mat ma phai
duwoc thyre hién sau khi cac mé-dun dwerc tich hep vao maéi trieéng hoat dong cla ching va trwéde
khi hoat dong clia cac md-dun mat ma bét dau.

D& dam bao an ninh, té chirc nén kiém tra mé-dun mat ma da dwoc kiém tra hop 1€ trong moi
tredng hoat dong hodc (rng dung clia né dé danh gia xem mo-dun cé hoat déng ding nhw dwoc
cai dat va cau hinh (nhw duoc chi dinh trong chinh sach an toan) va tuong tac véi hé théng an
toan ma no dwoc trién khai hay khong.

Chu s& hiru hé théng an toan nén chi dinh c4c yéu cau an toan dé bao vé tai san (di liéu can
dugc bdo vé bang mat ma) sau khi xem xét ngan sach, chinh sach an toan cla td chire, gia tri cla
tai sdn, cac méi de doa, 16 héng an toan, v...v...

Khi mdt mé-dun mat ma duoc st dung trong nhiéu mai trudng (’ng dung, viéc kiém thik xac nhan
hoat ddng phai dugc thyc hién dé xac nhan ring mé-dun mat ma c6 thé duoc st dung dlng cach
trong mai méi trrdng (rng dung.

Trong truwéng hop clia TCVN 11285:2016 (ISO/IEC 19780: 2012), viéc xac nhan cac mo-dun mat
ma dién ra khi qua trinh phat trién clia ching hoan tat va trwdc khi mo-dun mat ma dugc duwa vao
hoat dong trong méi trweng cla no.

Viéc kiém thlr xac nhan hoat dong phai dién ra trwéc khi mé-dun dwoc dwa vao hoat dong. Kiém
th(r xac nhan hoat dong ciing co thé dwoc 13p lai sau khi t chirc d3 cip quyén hoat dong, tly
thudc vao chinh sach cta to chirc.
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Qua trinh kiém thi? xac nhan hoat dong, nhw duoc thé hién trong Hinh 5, duoc thuc hién dé chon
mét mo-dun mat ma thich hop dé st dung cho mét mo-dun cu thé gitra sw da dang clia cac moi
tredng hoat dong. Két qua cta qua trinh kiém thir xac nhan hoat déng c6 thé duoc st dung lam
dau vao cho viéc cong nhan méd-dun mat ma clia td chirc.

"ISO/IEC 19790
HISO/EC 24739
=

Tham quyén kiém tra hop lé

- ORI

T6 chirc cla ngudri ding

Hinh 5: Qua trinh kiém thir xac nhan hoat dong
11.2. Gia dinh
Tiéu chudn nay gia dinh rang cac yéu ciu an toan lién quan dén cac mé-dun mat ma dwoc yéu
cau trong méi tredng hoat déng clia ching do tb chirc cung cap. Néu céc yéu cau an toan chua

sdn sang hodc chua dugc cung cép, ngudi thlr nghiém khong thé tién hanh kiém thir xac nhan
hoat ddng.

Tiéu chudn nay gid dinh réng cé cac md-dun mat ma dap ng cac yéu cau an toan clia TCVN
11295:2016 (ISO/IEC 19790: 2012) da dwoc xac nhan bdi td chirc ¢ thdm quyén kiém tra hop 1é.
Thong thuwong, té chire co tham quyén kiém tra hop Ié cung cap danh sach céng khai clia cac mé-
dun d6 da dwoc xac nhan bdi td chirc cd thdm quyén kiém tra hop 1&.

11.3. Hoat déng kiém thir xac nhan hoat dong

Kiém thts vién phai thuc hién kiém thl xac nhan hoat déng trong méi trieéng hoat déng cla té
chlrc dé kiém tra xem cac mé-dun mat ma cé dap (ng cac yéu cau an toan duoc chi dinh cho méi
trwdng hoat déng hay khéng.

Tap hop cac hoat ddng téi thiéu dé kiém thir vién tuan theo trong qua trinh kiém thér xac nhan hoat
déng nhw sau:

a) Lap ké hoach kiém th(* xac nhan hoat dong bao gém:
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1. Théi gian ma kiém thlr xac nhan hoat déng sé dién ra;

2. Caéc tai liéu lién quan dén thi nghiém van hanh sé dwoc chuan bi;

3. Céac ngudn lyc ma kiém tra thir nghiém van hanh sé yéu cau, bao gdm nhan luc, thiét bi
th(r nghiém va thoi gian can thiét dé hoan thanh th nghiém;

4. Bang chirng co thé thu dwoc tir cac thlr nghiém khac, v...v...; va

5. Cac cong cu can thiét va méi trwdng thlr nghiém can thiét dwoc st dung;

b) Bua ra béng chirng thir nghiém tlr kiém tht xac nhan hoat déng;

c) Panh gia bang chirng dé dwa ra két qua clia kiém thl xac nhan hoat déng;

d) Bao cao.

11.4. Nang lwc cho kiém thir vién

T4 chirc can xac dinh cac yéu ciu vé ning lwc ddi voi kiém thi vién.

Dé hd tro muc tiéu la Iva chon mé-dun mat ma phl hop trong méi trwéng hoat déng, kiém thir
vién can phai dat duoc kién thirc, kj nang, kinh nghiém va trinh do chuyén mén can thiét tdi thiéu

phu hop v&i TCVN 11295:2016 (ISO/IEC 19790: 2012) va TCVN 12211:2018 (ISO/IEC
24758:2017).

Té chirc co thé yéu cau cac yéu td bd sung vé nang lwc nhw nang khiéu, st nhiét tinh, sang kién,
kha nang I&nh dao, tinh than déng ddi va sy san sang.

11.5. S dung bang chirng xac thwe

Dbi véi cac mo-dun mat ma da duoc kiém tra hop 1&, cé thé c6 sén bang chirng tir viéc danh gia
hop 1&é mé-dun c6 thé duoc st dung lai trong kiém thir xac nhan hoat ddng. Tuy nhién, bang
chirng chi tiét khong nhéat thiét phai dwoc cong bd rong rai. Trong mét sé truong hop, bing chirng
chi tiét cé thé dworc Iay tripe tiép tir nha cung cép.

Néu khong c6 sdn bang chirng chi tiét can thiét dé xac dinh kha nang ap dung ctia né vao moi
truong hoat dong, thi ngudi thlr nghiém phai xac dinh xem liéu ¢6 thé chdp nhan bing chitng
khéng chi tiét da cong bd hay khong.

Nha cung cép ciing cé thé cung cép tai liéu khac khéng dwec tham chiéu béi chinh sach an toan
clia danh gia hop 16. Do d6, nha cung cip c6 thé dwoc yéu ciu cung cap tai liéu bd sung hoic tao
tai liéu bd sung mai.

11.6. Tai liéu

C6 cac yéu cau tai liéu téi thiéu dé kiém thir xac nhan hoat dong trong d6 mo ta mé-dun mat ma va
mdi treéng hoat déng can dwoc cung cip bdi nha cung cép, té chirc cé thdm quyén kiém tra hop
lé va td chirc:

~ Tailiéu hwéng dan mé ta cai dat, ciu hinh va hoat dong clia mé-dun mat ma;

— Tai liéu Chinh sach An toan tuan thd TCVN 11295:2016 (ISO/IEC 19790: 2012); va
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—  Tai liéu cda t& chirc chi dinh cac chirc nang an toan cho cac mé-dun mat ma va cac yéu cau
an toan cho méi trwéng hoat dong.

11.7. Quy trinh kiém tht xac nhan hoat déng
Quy trinh kiém thtr xac nhan hoat déng bao gém sau buéc:

a) Buwoc 1: Lap ké hoach kiém thir xac nhan hoat dong;
b) Bwdc 2: Chuén bi hd so;

¢) Buwdc 3: Chudn bi cdu hinh va thiét bi kiém tra;

d) Budc 4: Thuc hién kiém thtr xac nhan hoat déng;

e) Buoc 5: Banh gia két qua; va

f) Buwdc 6: Bao cao két qua.

12. Cac khuyén nghi cho kiém thir xac nhan hoat dong
12.1. Quy dinh chung

T8 chirc nén thire hién kiém thir xac nhan hoat déng déi véi cac mé-dun mat ma trong méi truéing
hoat ddng ctia ho dé xac dinh ring ching dap trng cac yéu cdu an toan lién quan dén chung déi
v&i mdi tredng hoat déng.

Td chire tim kiém md-dun mat ma dap tng chinh sach st dung va cac yéu cau an toan cho moi
treong hoat dong clia ho. Mét td chirc nén gi¢i han viéc Iwa chon mé-dun mat ma cla ho & mét
mé-dun da dwoc xac nhan bdi td chirc co thdm quyén kiém tra hop Ié theo TCVN 11295:2016
(ISO/IEC 19790: 2012). Viéc xac nhan nay cung cap mirc dam bdo co ban vé cac thudc tinh clia
mo-dun mat ma. Théng thudng, t& chirc ¢6 thdm quyén kiém tra hop 1é cung cép danh sach céng
khai cac md-dun d6 da dugc xac nhan bdi td chirc ¢ thdm quyén kiém tra hop 1& d6. Mét t chire
nén xac dinh danh sach xac nhan nao duwoc chap thuan aé st dung cho viéc lwa chon md-dun mét

ma.

Sau khi td chirc fra chon mé-dun mat ma theo phwong phap quy dinh tai Biéu 10, sao cho céc
yéu cau an toan déi véi mo-dun mat ma quy dinh tai Diéu 7 dap (ng cac yéu cau an toan doi voi
mai trwéng hoat dong quy dinh tai Diéu 9, td chirc thwe hién kiém thtr xac nhan hoat déng véi cac
mo-dun mat ma da chon .

Nguwoi tht nghiém co thé si dung bang chitng clia qua trinh thtr nghiém trude khi van hanh (dya
trén viéc xac nhan) dé rat ngan thoi gian thlr nghiém van hanh néu méi trudng van hanh va méi
trwéng tién van hanh giéng nhau.

CHU THICH: Phu luc B cung c&p mét vi du vé& danh sach kiém tra hop nhét cac danh sach dwoc dwa ra trong tiéu chuén

nay.
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12.2. Cac khuyén nghj dé danh gia cai dat, cau hinh va hoat dong clia mé-dun mat ma
12.2.1. Quy dinh chung

Diéu khodn nay cung cap céac khuyén nghi dé danh gia rang cac mé-dun mat ma hoac si tich hop
clia ching, duoc cai dat, cdu hinh, khdi déng, van hanh va twong tac mét cach an toan va chinh
xac bang cach s dung két qua tr thir nghiém trwdc khi van hanh. Ngoai ra, né cung cép cac
khuyén nghij dé& xac nhan ring cac mé-dun mat ma, hodc sy tich hop cla ching, twong tac voi
nhau mét cach an toan va chinh xac trong hé théng an toan. (vi du: hé théng quan ly khéa nhuw
PKI).

Kiém thir vién can danh gia xem liéu cac thanh phan va giao dién bao gdm cac mé-dun mat ma,
co thé duwoc cai dat, ciu hinh trong méi tredng hoat déng clia chiing theo cac tai liéu hd tro bao
gbém quy trinh cai dat, cau hinh va van hanh hay khéng.

12.2.2. Danh gia cai diat mé-dun mat ma

Diéu khodn nay cung cap cac khuyén nghi cho kiém thlr vién vé cach danh gia cac mé-dun duwoc
cai dat an toan va chinh xac trong méi trieéng hoat déng cu thé clia ching.

Yéu cau an toan déi voi viéc 1ap ddt mo-dun mat ma duwoc tham chiéu trong TCVN 11295:2016
(ISO/IEC 19790: 2012) 7.11.7.

Kiém thir vién nén thu thap bing chibng can thiét dé xac minh cai dt an toan, khéi dong va twong
tac cGa cac mo-dun mat ma trong mdi tredng hoat déng cla ching.

Vi du vé béng chirng:

- Tailiéu quy dinh cac tha tuc cai dat trong mai tredng van hanh;

~ Cai dat hodc cai dat lai mé-dun mat ma dwa trén hwdng dan danh cho quan trj vién;

- Két qua tir qua trinh ty kiém tra (vi du: kiém tra tinh toan ven clia phan mém/phan sun, v.v.)
clia mo-dun méat ma trong maéi treeng hoat dong ciia nd;

~ K&t qua tir viéc kiém tra bang chirng gid mao cho mé-dun phan cing;

— Cac tép nhat ky; va

~ Taptin 18i, cac kich ban tin cang.

Trong qua trinh cai dat, cac kiém soat k¥ thuat va hoat dong cé thé dwoc thye hién va chuan bi
cho viéc s dung cac md-dun mat ma trong méi treong hoat dong cla ching. Co thé cé cac kiém
soat danh riéng cho dia diém va cac kiém soat khac can dwoc kiém tra nhw mét phan cla kiém
thlr xac nhan hoat déng d& dam bao rang ching hoat déng chinh xac trong méi trwéng hoat dong.

Vi muc dich chinh xac, cac bién phap kiém soat phai tuan thi cac yéu cau an toan déi véi cac mo-
dun méat ma va méi trwong hoat dong cla ching va dwoc ngwdi quan Iy co tham quyén cho phép
st dung.

CHU THICH: Tham khdo TCVN ISO/IEC 27001:2019 d& biét cac vi du vé& cac bién phap kiém soat déi vai méi treong
hoat dgng.
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Vi du vé kiém soat ky thuat:

- Quan ly cdu hinh cho cac md-dun mat ma;

— Tao SSP bén ngoai md-dun mat ma;

— Cap nhat SSP va truy cap bén ngoai mé-dun mat ma;

- Tao mét tép dé tich hop cac md-dun mat ma; va

- Thu thap ngudn Entropy tir bén ngoai clia mé-dun mat ma.

Vi du vé kiém soat hoat dong:

- Bao cao c4u hinh hién tai; va
- (ng x trong trieérng hop ¢ 161, bao déng, ché @6 mac dinh.

Kiém thlr vién phai dam bao rang tit ca cac cai dat co thé dwoc I&p lai va dwoc x6a mét cach
chinh xac trong méi trwrdng hoat déng.

12.2.3. Danh gia ciu hinh cia md-dun mat ma

CAu hinh mé-dun mat ma thwong dwoc thiee hién ban dau trong qua trinh cai d&t. Kiém thl vién
phai danh gia riing cac quy trinh cai d4t an toan dé c6 duoc ciu hinh an toan.

C6 hai loai cAu hinh:

1, C4u hinh ctia cac md-dun mat ma dé cung cap cac dich vu an toan nhdm dam bao an toan cho
s(r ménh ma mai trwdng hoat déng héd tro: va

2, CAu hinh cla hé théng con hoat dong dé twong tac véi nhau nhw cac thanh phan cla méi
trwdng hoat dong.

Nguwdi thie nghiém so sanh céu hinh thyce té véi cu hinh dy kién va phai dam béo rang mé-dun
dwoc dinh cau hinh chinh xac va an toan trong méi trieéng hoat déng.

Hwéng dan nay md ta danh gia rang cac md-dun duwoc c4u hinh trong mai trwong hoat déng theo
cach dap (rng tinh an toan ma méi treéng hoat déng yéu cau.

Danh sach sau day cung cap cac yéu cau cau hinh thuéng lién quan dén cac mo-dun mat ma:

— St dung cac dich vu an toan da duoc chap thuan: TCVN 12211:2018 (ISO / IEC 24759:2017)
khong dé cap dén viéc kiém tra céc dich vu an toan khéng dwoc chap thuan ma 1a kiém tra cac
dich vu an toan da dwoc chap thuan. Néu té chire st dung céc dich vu an toan khéng dwoc
chép thuan, méi trudng hoat déng c6 thé tao ra rdi ro cho an ninh hoat déng.

~ S dung cac thuat toan va diém manh clia chirc nang an toan da dwoc chép thuan.

— Cac chire ning an toan hoat déng va cac chirc ndng an toan khéng hoat ddng (vi du: hoat
dong xudng cap).

~ Céu hinh SSP, CSP, PSP. Viéc sir dung khoa va tach khoa duwoc xac dinh.

-SSP (Khoa, mat khau, di¥ liéu xac thuc, v.v.) duoc dat theo gia tri mac dinh.

~ Kiém tra ciu hinh ghi, truy cap hodc lwu trir di liéu.

— Céu hinh bd phan phat hién xam nhap, néu co.
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—  Céu hinh méi treéng hoat dong (kiém sodt truy cap, ngoai tuyén, truc tuyén, v.v.).
~ S dung cdc md-dun mat ma da duoc kiém tra hop 1é

- Bam bdo réng md-dun mat ma Ia phién ban da duoc kiém tra hop [&;

- Biét nhitng gi nén dwoc két hop vao mé-dun da duoc kiém tra hop 1é.

Kiém th(r vién nén xac dinh xem nhan vién phu trach v& mat ma (quan tri vién clia mé-dun mat
ma) co biét va hiéu téi thiéu cac van dé sau khong:
a) Tac dong cla viéc cap nhat, loai bd hodc chén cac mé-dun mat ma:

b) CAu hinh clia mé-dun mat ma va méi tredng hoat dong lién quan dén né. Ngoai ra, kiém thir
vién nén thu thap bang ching dé xac minh cau hinh an toan. Vi du vé béng chieng:

~ Hb so cai dat va sira ddi so véi tinh trang hé théng thuc té;
- Xay dung lai hé thdng mét cach doc lap; va
— Kiém tra tinh nhét quan.

Nguwoi thir nghiém phai ddm bao réing tat ca cac quy trinh ciu hinh cé thé dwoc 13p lai trong mai
tredng hoat dong.

12.2.4. Danh gia hoat dong chinh xac ciia md-dun mat ma

Digu nay md ta viéc danh gia ring cac mé-dun dwoc van hanh trong madi trueng hoat dong cla
ching dé dap (ng cac yéu cau an toan dwoc chi dinh cho mdi trvdng hoat dong. Kiém thlr vién
van hanh nén st dung di liéu thl nghiém (di¥ liéu mau) thay vi di¥ liéu thue trong khi kiém ther
xac nhan hoat déng.

Kiém th vién phai danh gia ring cac chirc nang binh thwéong bao gém cai dat va ciu hinh hoat
ddng mét cach an toan va chinh xac (vi du: ché dé bé qua).

Sau day la cac muc kiém thl» xac nhan hoat déng lién quan dén mé-dun mat ma va can dwoc

danh gia:

— Nh&p céc gia tri mau dau vao cho md-dun trong mai trwéng hoat déng. Tap hop cac gia tri mau
dau vao phai dwoc xac dinh 1a phi hop véi muc dich clia kiém thtr xac nhan hoat dong (vi du:
treéng hop st dung clia mé-dun mat ma),

- Céc chirc nang an toan da duoc chap thuan hodc cac chirc ndng an toan khong dwoc chap
thuan duwoc thire hién nhu duw kién trong qua trinh hoat déng clia mé-dun mat ma;

- Cac mé-dun mat ma da duoc kiém tra hop 1& hodc khéng hop & dwoc st dung nhw du kién
trong méi triwdrng hoat déng;

- Kha nang twong tac chinh xac clia mé-dun véi hé théng quan Iy khoa (vi dy: PKI)

- Kha nang twong tac chinh xac clia mé-dun véi cac hé théng va thiét bi an toan khac;

- Hoat dong trai phép cho mé-dun mat ma chwa xay ra;

- Cac mé-dun mat ma dang thwe hién cac chire nang cla ching mot cach an toan trong qua
trinh hoat déng.
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12.3. Cac khuyén nghj dé kiém tra mot hé théng quan Iy chinh

Pigu khoan nay dwa ra cac khuyén nghj dé kiém tra cac yéu cau an toan déi véi hé théng quan Iy
khoa va kiém tra xem cac mé-dun mat ma co dap (’ng cac yéu cau an toan cho hé théng d6
hay khéng.

Kiém thtr vién nén kiém tra cac chinh sach an toan cho hé thdng quén Iy khoa, loai SSP duoc
quan ly trong hé théng quan ly khoa va cac giao dién trong d6 hé thdng quan ly khoa va mo-dun
mat ma twong tac véi nhau.

Vi du vé cac chinh sach an toan cho hé théng quan ly khéa:

- Kich thudc khoa, tao khda, bao vé khéa (Iwu trie, x6a tréng, khéi phuc);
- Cac chlrc ndng an toan da dwoc chép thuan;

- Phuwong phap phan phéi cho cac SSP;

- Phuong thire thda thuan cho cac SSP;

- Phuwong phép xac thye cho khéa cdng khai.

Kiém thir vién nén kiém tra cac chirc ning an toan siv dung SSP trong hé théng quan Iy khéa. Vi
du vé cac chirc ndng an toan trong hé théng quan Iy khéa:

- Cac chlrc ndng an toan da duoc chap thuan va khong duoc chap thuan trong hé théng quan
ly khéa;

- Cac chirc ndng va giao dién an toan ma hé théng quan ly khéa va mé-dun mat ma twong tac
v@i nhau;

- Tao SSP trong hé théng quan Iy khéa,

~ Thiét 1ap SSP trong hé thdng quan 1y chinh:

- Xéac thue PSP trong hé théng quén Iy khéa;

~  Thu hdi SSP trong hé théng quan Iy khéa,

— Pha hiy SSP trong hé théng quan Iy khoa (vi du: x6a trang);

- Ngudn entropy RBG; ngudn entropy dwoc nhap tir hé théng quan Iy khoa vao mé-dun méat ma
hay duoc trich xuat tir mé-dun mat ma.

Kiém thCr vién nén kiém tra cac chirc ndng an toan s& dung SSP trong mé-dun mat ma. Vi du vé
cac chirc néng trong mo-dun mat ma:

Tao SSP;

Co s& SSP:

+ van chuyén SSP ty dong hoac thda thuan SSP;
+ nhap hodc xuét SSP thd cong qua tric tiép hodc dién ti;

Pau vao va dau ra SSP;
Lueu trir SSP;
- Sbhoa SSP.

1
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Kiém th( vién phai dam bao rang cac giao dién cho muc nhap va dau ra SSP gitra mé-dun mat ma
va hé thdng quan Iy khoa la chinh xac.

Kiém thir vién phai dam bao ring kha nang tuong tac gitra hé théng quan Iy khéa va mé-dun mat
ma vé SSP la chinh xac.

12.4. Khuyén nghj dé kiém tra cac yéu cau an toan ciia thdng tin xac thyc

Diéu khodn nay dwa ra cac khuyén nghi dé hd tro viéc kiém tra xem cac mé-dun mat ma co dap
{*ng cac yéu cau an toan duoc chi dinh cho thang tin xac thwe hay khong.

Kiém thr vién nén kiém tra thdng tin xac thwe duoc st dung trong mai trwéng hoat dong va
phwong phap béo vé chéng lai théng tin xac thuc.

Vi du vé théng tin xac thuc:

- Cap khoa céng khai / khéa bi mat;

~  Chirng chi do té chirc cung cép dich vu chieng thyre chir ky sé cép;

~ Théng tin lién quan dén té chirc cung c&p dich vu chiing thwe chir ky sb:
- Méatkhau;

- Théng tin xac thwe cé nhan.

Néu mé-dun mat ma phat hanh thang tin xac thuc hodc dwoc st dung dé bao vé thong tin xac
thire, thi mé-dun mat ma phai dap (ng bat ky yéu ciu an toan nao.

Vi du vé cac yéu cau an toan ddi véi thong tin xac thue:

— Cép khoa cong khai / khda bi mat: Khéa ca nhan clia nguwdi dung can dwoc bao vé va phai
duwoc lwu trlr an toan theo mirc an toan clia mé-dun mat ma. Nguwdi diung nén stv dung khoa
cong khai sau khi né da duoc xac thug;

- Lwu trlr, mac dinh, x6a khoa, khoi phuc, sé 1an thir dwoc phép.

12.5. Cac khuyén nghi dé danh gia tinh kha dung clia cac mé-dun mat ma

Piéu khoan nay cung cap cac khuyén nghi dé danh gia tinh khd dung ctia cac md-dun mat ma
trong méi trrdng hoat déng clia chling va kiém tra xem cac mé-dun mat ma cé dap (ng cac yéu
céu vé hiéu suat cho né hay khong. Cac ché dé 13i ciing nén dwoc xem xét.

Tinh kha dung clia céc dich vu an toan duoc cung cép bdi mé-dun mat ma phai dwoc duy tri trong
qua trinh hoat déng.

Hiéu suét cia mo-dun mat ma co thé anh hwdng dén tinh kha dung cla cac dich vu an toan. Vi du
v& hiéu suét cho mé-dun mat ma:

- Thai gian hoat ddng hodc dd tré cho mé-dun mat ma;

- Kich thuwdc div liéu ma mo-dun mat ma coé thé cung cip cho cac dich vu an toan; va
- S6 lwgng ngwoi ding ma mé-dun mat ma c6 thé ha tro.



TCVN 13720:2023
12.6. Cac khuyén nghi dé xac dinh cac 16 hdng tiém an bj bo sét cia cac mé-dun mat ma

Piéu khoan nay cung cp cac khuyén nghi dé& xac dinh cac 16 hdng tiém &n bj bd st cho cac
mé-dun mat ma, su tich hop clia ching hodc cac hé thong lién quan dén cac mé-dun mat ma. Cac
két qua tir thir nghiém trwdc khi van hanh co thé dwoc s dung néu chung cé sén. Tiéu chun nay
chi xem xét cac 16 hdng tiém an bi bd sét ap dung cho cac mé-dun mat ma.

Muc dich clia viéc xac dinh cac 16 hdng tiém an bi bd sot 1a dé xac dinh xem liéu cac mé-dun mat
ma c6 xudt hién cac 16 hdng co thé bj ké tan cong khai thac hay khéng. Mé-dun mat ma cé thé co
cac 16 hdng khong dwoc phat hién trong qua trinh xac thirc hodc dwgc phat hién sau do.

TCVN 11295:2016 (ISONEC 19790: 2012) bao gdm céc théng s6 ki thuét dé giam thiéu mot sé

cudc tan céng. Khi cac mirc an toan duwoc xac dinh bdi TCVN 11295:2016 (ISO/IEC 19790: 2012)

tang 1én, gid dinh v& cac ngudn lwc sdn c6 cho nhirng k& tan cdng ciing ting Ién. Céc 16 hdng theo

TCVN 11295:2016 (ISO/IEC 19790: 2012) bao gém:

~ gid mao,

- Céc cudc tan cong kénh ké;

~ Cac cudc tan cong vat ly, bao gdm ca viéc thao ting cac diéu kién méi treéng;

- Truy cap trai phép;

- Cac thuat toan mat ma dwoec trién khai khéng chinh xéc va cac chirc nang mat ma (chang han
nhu tao bit ngdu nhién); va

- Ngudn entropy yéu.

CHU THICH: Nha cung cp cé co hdi md ta bét ky cudc tén cdng nao dwgce gidm thiéu trong phan "Gidm thiéu cac cude
tan cong khac" cla tai liéu Chinh séch An toan tuan thia theo TCVN 11295:2016 (ISO/IEC 19790: 2012).

Nhirng diéu nay dwoc md ta chi tiét hon trong 9.2.

Viéc xac dinh cac 16 hdng tiém an bi bd sét dwoc thwe hién bang cach kiém tra cac 16 hong phd
bién duoc tim thay trong cac mai trrdng hoat dong twong ty, tim kiém cac 16 hdng dwoc biét dén
cdng khai lién quan dén ma-dun mat ma va néu nha cung cép cung c&p théng tin khéng céng khai,
diéu tra bat ky 16 hdng tiém &n nao dwoc xac dinh trong qua trinh phat trién va xac thuc.

Viéc phan tich rdi ro clia td chrc nén da xac dinh duogc dic diém tan cong gid dinh. Qua trinh
phan tich tinh d& bj tén thwong dwoc mo ta trong TCVN 8709-3:2011(ISO/IEC 15408-3:2008) va
trong TCVN 11386:2016 (ISO/IEC 18045:2008) & Iép AVA. ISO / IEC TR 20004 cung cép them
théng tin ma nguwoi thér nghiém van hanh cé thé s& dung.

Néu cac mo-dun riéng biét dugc tich hop trong mét mdi triedng hoat ddng, thi viéc tich hep ¢ thé
tao ra cac 16 hdng an toan ma méi moé-dun riéng biét khang cé. Cac ki thuat tich hep hodc thanh
phan thuéng duec phan loai thanh Phan Iép, Mang va Thanh phén nhw duoc md ta trong Hinh 4.

Khi bat ky 16 héng tiém &n nao da duoc xac dinh, ching phai dwoc danh gia trong béi canh véi
danh gia rti ro clia té chirc va dwa ra quyét dinh vé viéc gidm thiéu ching va liéu rdi ro tdn dong
c6 thé dwoe chap nhan hay khéng.
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Té chirc ¢6 thé yéu cau kiém tra tham nhap dwa trén cac 16 hdng tiém &n da duoc xac dinh va bat
ky gia thuyét 16 héng nao dwoc phat trién trong qua trinh phan tich, dé xac dinh kha nang khai thac
cda chdng trong méi trwdng clia td chive.

Khi cac 16 hdng dwoc xac dinh, thi kiém thl vién cé thé can xac dinh xem cé bét ky ban va hoac
ban cap nhat nao ¢ s&n va can dwoc cai dat dé giam thiéu nhirng 16 hdng nay hay khong.

12.7. Kiém tra cac chinh sach an toan cia té chirc

Diéu khodn nay chira danh sach kiém tra cho chinh sach an toan clia td chire. (vi dy: chinh sach
thuat todn mat ma, hwéng dan va quy dinh an toan, yéu cau clia ngudi quan Iy an toan, mdc an
toan cho tirng finh vire trong sé 11 linh viec yéu cau, d6 manh cla cac chirc nang an toan, v.v.)
Danh séch kiém tra bao gdm cac muc dé kiém tra xem mo-dun mat ma co dap trng cac chinh sach
an toan cla té chirc hay khong .Sau day la cac vi du vé cac chinh sach an toan do té chirc chi
dinh:

- Tham chiéu dén 10.2;

- Chinh sach thuat toan mat ma:

~ Huwéng dan va quy dinh an ninh; cac chinh sach quan Iy, quy tac va thl tuc chi phdi hoat déng
clia hé théng hoat dong; cac yéu cau va quy tic twong tac véi cac hé théng hoat dong dwoc
an toan va khéng an toan khac;

- Y&u cau quan Iy an ninh;

~  Mdrc an toan cho ting linh vire trong sé 11 finh vige yéu cau;

- Bd manh cda chire ndng an toan;

~ Dich vy bao vé dwoc chap thuan hodc khang dwoc chip thuan;

~ Céc chlrc nang an toan dwoc chap thuan hoac khéng dwoc chap thuan;

- Phuong thirc hoat ddng dwoc chép thuan hodc khéng duoc chép thuan:

~  Mb&-dun mat ma hop 1& hodc khéng hop 1€;

- Quy trinh bao tri, quan ly va loai bé mé-dun

~ Chinh séach giam sat bang chirng giad mao cac md-dun méat ma;

~ Chinh sach kiém tra t&p nhat ky dé theo déi mét cudc tan cang: va

- Thd tuc quan ly khoa.

Sau day I cac vi du vé chinh sach an toan cho cac mé-dun mat ma:

—  Tham chiéu dén 7.7;
- S dung md-dun mat ma da dwoc kiém tra hop 1é hodc mé-dun mat ma khéng hop I€;
— Ché d6 hoat dong aé phat trién/thce nghiém dwoc tach biét véi ché do hoat dong binh thudng.

13. Bao cao két qua kiém thir xac nhan hoat dong

Diéu quan trong la phai bao cdo két qua kiém thtr xac nhan hoat dong vi ching c6 thé dwoc st
dung trong qua trinh dé cho phép trién khai mé-dun mat ma trong méi treéng clia té chire.

Sau day 1 nhirng ndi dung téi thiéu cla bao cao thir nghiém van hanh:
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Pham vi kiém the» xac nhan hoat dong;

Phién ban tai liéu khuyén nghi:

Gia han khuyén nghi;

Phwong phap dwoc st dung dé kiém tra mo-dun trong mai trréng hoat dong;

Két qua duoc danh gia va ghi lai nhw thé nao;

Méi trueng hoat ddng ma kiém thér hoat déng tap trung vao;

Thai gian kiém thir xac nhan hoat déng;

Nhirng phat hién va quan sat; va

Hanh déng va khuyén nghi khi két qua khong dap tng cac yéu cau clia méi tredng hoat dong.
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Phuluc A
(Tham kho)
Vi du vé danh sach mé-dun mat ma di dworc xac thuwe
A1 Quy dinh chung

Sau khi mdt mé-dun dugc kiém tra hop Ié bdi to chirc ¢ thdm quyén kiém tra hop 1€, té chirc co
thdm quyén kiém tra hop 1& ¢o thé cung cap danh sach céng khai xac dinh cac mé-dun dé cling
voi chinh sach an toan cta mé-dun va théng tin cé lién quan khéac. Diéu khoan A.2 cung cap cac
tham chiéu dén mét vai trong sé cac danh sach cé san cong khai nay.

A.2  Cac mé-dun mat ma da dwoc kiém tra hop 1é

Danh sach cac mé-dun mat ma da dwoc kiém tra hop 1& bdi NIST: Cryptographic Module
Validation Program (CMVP): https://csrc.nist.qov/groups/STM/cmvp/validation.htm!

Danh sach cac mé-dun mat ma da duwoc kiém tra hop 1& bdi Japan Cryptographic Module
Validation Program (JCMVP): https://www.ipa.go.jp/security/jcmvp/icmvp _e/val.html

Danh sach cac md-dun mat ma da duoc kiém tra hop & bdi Korea Cryptographic Module
Validation Pragram (KCMVP): http://www.nis.go.kr/AF/1 7 3 3/list.do
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Phu luc B

(Tham khao)

Danh sach kiém tra dé kiém thir xac nhan hoat ddng ctia cac mo-dun mat ma

B.1  Danh sach kiém tra dé kiém thir xac nhan hoat dong

Didu khoan nay mé ta danh sach kiém tra dé& kiém thir xac nhan hoat dong dé giup kiém ther vién.

Danh sach kiém tra nay co ngudn gbc tir cac Biéu 7, 9 va 12.

M&-dun méat ma

Xac dinh d¥ liéu (tai san) can duoc bdo vé bang mat ma

Xac dinh d¥ liéu (tai san) khong can bao vé bang mat

ma

Gia tri ctia di liéu (tai san) can dwoc bdo vé

Mkc an toan nao trong TCVN 11295:2016 (ISO/IEC
19790: 2012) la can thiét dé bao vé dir liéu

Chinh sach thuét toan mat ma

Chinh sach giao thirc an toan

Chinh sach Cac chinh sach giam sat kha ning chéng gid mao cla
st dung cac mo-dun méat ma
Cac chinh sach kiém tra tép nhat ky dé theo d&i mot
cudc tan cong
Giao dién phan clrng / phan mém
Giao dién lap trinh tng dung (API)
Kha nang twong L . ) 5
. Cac giao thire dwgrce str dung de quan ly khoéa
tac cua cac mé-dun
mat mé khac nhau | Kha nang twong tac clia hé théng quan Iy khoa
Kha nang twong tac clia théng tin xac thuc & cép hé
théng
Yéu ciu an | Hwéng dan va quy dinh an toan; cac chinh sach quan 1y, quy tac va thd tuc chi
toan ddi voi | phéi hoat ddng clia hé théng hoat dong; cac yéu cau va quy tac tuong tac voi
{ng dung | cac hé théng hoat déng duwoc an toan va khéng an toan khac
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hoac mai
trréng hoat
déng

Mirc an toan cho tirng inh vizc trong sé mudi mét finh vire yéu cau an toan
trong TCVN 11295:2016 (ISO/IEC 19790: 2012) theo 9.2

Yéu cu clia nguwdi quan Iy an toan

Yéu cau vé dd manh chirc ndng an toan

Dich vy an ninh

Ngudn Entropy dwoc thu thap trong maéi trirdng hoat déng

Co ché kiém toan duoc thire hién trong méi tredng hoat dong

Khéi/chirc nang khéng thé nhan ban/sao chép vat Iy dwoc hd tro trong mai
tredng hoat dong

Quy trinh bao tri, quan ly va loai bé md-dun

Chtrc nang an toan duoc chap thuan hoac chirc nang an toan khéng dwoc
chép thuan

Ché do hoat dong da dwoc chap thuan hodc ché dé hoat dong khang duoc
chap thuan

Mé-dun mat ma da hop lé hodc mé-dun mat ma khong hop 18

Quy trinh quan ly chinh

Yéu ciu an
toan cho cac

Xem 7.7

MG-dun mat ma da dwoc kiém tra hop 1& hoac mé-dun mat ma khéng hop 1&

mé&-dun mat
ik Ché d6 hoat dong phat trién / thr nghiém dwoc tach biét véi ché do hoat dong
binh thwéng
Lvachon | Tim kiém mé-dun mat ma dap tng chinh sach st dung va cac yéu cu an toan
mé-dun mat | cho moi tredng hoat déng
ma a2 . . z
Chon mé-dun mat méa cho mét mé-dun da dwgc xac nhan bdi to chire co tham
quyén kiém tra hop 1& theo TCVN 11295:2016 (ISONEC 19790: 2012)
Kiém tra xem céc thanh phan va giao dién bao gém cac mo-dun mat ma cé thé
Cai dat

dwoc cai dat, khdi dong, cdu hinh va twong tac trong méi trwong hoat déng
cla chung co tuan theo theo cac tai liéu quy dinh cac quy trinh cai dat hay
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khdng

Pam bao rang tat ca cac cai dat co thé dwoc 13p lai va duoc xda mét cach
chinh xac trong moi triedng hoat déng

Kiém tra két qua t& qua trinh tw kiém tra (vi dy: kiém tra tinh toan ven cua
phan mém / phan sun, v.v.) clia mé-dun mat ma trong mdi trwdng hoat dong
chia nd, két qua tir viéc kiém tra bang chirng gid mao cho mé-dun phén cing,
tép nhat ky va tép chén 18i, cac tinh huéng tan cang

Xac minh cac kiém soat ky thuat va hoat déng cé thé duoc thc hién va chuén
bi cho viéc sk dung cac md-dun méat mé trong mdi trwong hoat dong cla
chung

C4u hinh

So sanh cAu hinh thue t& véi ciu hinh dw kién va dam bao rang mé-dun duwoc
dinh céu hinh chinh xac va an toan trong méi trwdng hoat dong

thuan, méi trwdng hoat ddng cé thé tao ra i ro déi véi an toan hoat déng.

Kiém tra viéc st dung cac dich vu an toan da dwoc chip thuan

TCVN 12211:2018 (ISO/IEC 24759:2017) khdng dé cap dén viéc kiém tra cac
dich vu an toan khéng dwec chép thuan ma Ia kiém tra mirc an toan da dwoc
chép thuan. Néu nguwoi ding st dung cac dich vu an toan khéng dwoc chép

Kiém tra viéc s& dung céc thuat toan va diém manh clia chirc nang an toan da
dwoc chap thuan

Kiém tra cac chirc nang an toan c6 sdn va cau hinh cac chirc ning an toan
khéng kha dung

Kiém tra ciu hinh SSP, CSP, PSP

C4u hinh bd phan phat hién xam nhap, néu cé

Kiém tra cac SSP (khda, mat khau, dir liéu xac thuc, v.v.} dugc dat theo gia tri
mac dinh, néu cé

Kiém tra cAu hinh lwu tri, truy cap hodc ghi di liéu kiém tra

Kiém tra viéc s& dung cac mé-dun mat ma da dwoc kiém tra hop 1&:

- Néu nhiéu mé-dun mat ma duwoc tich hgp véi cac mé-dun mat ma da dwoc
kiém tra hop I& thwe hién cac chirc nang an toan va cac mé-dun mat ma khdng

hop & thue hién cac chire nang an toan (vi du: thiét Iap khéa), ching 1a nhitng
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md-dun khéng hop lé

- M&c du mé-dun mét ma chira chire nang an toan da duoc chap thuan, nhung
mo-dun mat ma trong méi méi tredng hoat déng cé thé khong hop 1€ bdi td
chirc 6 tham quyén kiém tra hop 1& hodc do nha cung cip chi dinh nhu da
néu trong chinh sach an toan ctia mé-dun da hop &

Kiém tra ciu hinh mai trrdng hoat dong (kiém soat truy cap, ngoai tuyén, trec
tuyén, v.v.)

Kiém tra xem cac ma-dun mat ma hop 1& bdi td chirc co thadm quyén kiém tra
hop 1 co phai la phién ban da hop 1é hay khong

Kiém tra ciu hinh dé gilp quan trj vién biét tac dong cla viéc cap nhat, loai bd
va chen cac mdé-dun mat ma

Kiém tra xem c&u hinh clia md-dun mat ma va méi trudng hoat dong lién quan
dén né phai dwoc biét va hiéu trong qua trinh van hanh né

Hoat dong

Nhap gia tri dau vao cho mé-dun trong mai trdng hoat dong va kiém tra xem
nd hoat déng theo cach chinh xac va an toan

St dung di¥ liéu thtr nghiém (d& liéu mau) thay vi d liéu the trong khi kiém
th(r xac nhan hoat déng

Kiém tra xem cac ché d6 hoat dong da duoc chap thuén hodc cac ché do hoat
dong khéng dwoc chap thuan cé dang tién hanh chinh xac trong qua trinh hoat
déng cla mé-dun méat ma hay khong

Kiém tra xem cac chlrc ndng an toan da dwoc chép thuan hodc cac chirc nang
an toan khong dwoc chap thuan ¢ dang hoat dong chinh xac trong qua trinh
hoat déng clia mé-dun méat ma hay khéng

Kiém tra xem cac mé-dun mat ma da hop 1& hay cac md-dun mat ma khéng
hop 1é dang hoat ddng hay khéng

Kiém tra xem kha nang tuong tac ctia mé-dun véi hé théng quan Iy khoa (vi
dy: PKI) co dlng khéng

Kiém tra xem kha nang tuong tac clia mé-dun véi cac hé théng va thiét bj an
toan khac cé dung khéng

Kiém tra rang hoat déng trai phép cho mé-dun mat ma da khdng xay ra
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Kiém tra d& dam bdo rang cac trang thai an toan sé duwoc phuc hdi tir céac
trang thai khéng an toan trong thai gian can thiét

Hé théng
quan ly chinh

Kiém tra xem cac md-dun mat ma co dap (rng cac yéu cau an toan dbi véi hé
théng quan ly khoa néu cé

| st dung trong hé théng quan Iy khéa va cac giao dién ma hé théng quan Iy

Giai quyét cac chinh sach an toan cho hé théng quan Iy khéa, loai SSP dugc

khoa va mé-dun mat ma twong tac véi nhau

Xac dinh cac chire ndng an toan dwec thie hién cho cac SSP trong hé théng
quan ly khoa

Gidi quyét cac chirc nang an toan ma mé-dun mat ma can trong sé cac chirc
nang an toan dugc thwc hién cho cac SSP trong hé théng quan ly khoa

Kiém tra xem cac giao dién cho dau vao va dau ra SSP gitra mé-dun mat ma
va hé théng quan Iy khéa cé dung khdng

Kiém tra xem kha nang tuong tac gitra hé théng quan ly khéa va mé-dun mat
ma vé SSP cé chinh xac khdng

Thong tin xac
thire

Kiém tra xem cac ma-dun mat ma cé dap (ng cac yéu cau an toan dbi voi
théng tin xac thire néu cé

Xac dinh théng tin xac thiec dwoc s dung trong mdi truedng hoat dong

Xac dinh phwong phap dé bao vé chdng lai théng tin xac thyre

Mé-dun mat ma cé thé cap théng tin xac thye hodc duoc si dung dé bao vé
théng tin xac thwe

Tinh sén
sang

Tinh s&n cé cla céc dich vu an toan dwoc cung cap bdi mo-dun mat ma phai
dweore duy tri trong qua trinh hoat déng

Thei gian ché hoat ddng cho mé-dun mat ma

Kich thuéc dir liéu ma mo-dun mat ma cé thé cung cip cho cac dich vu an
toan

Sé lwong ngwdi dung ma mé-dun mat ma cé thé hé tro

L& héng bi bd

X&c dinh xem liéu cac 16 hdng tiém &n bj bé sét duoc tinh hodc bj anh hwdng
bdi cac mé-dun mat ma dai dién cho cac 16 hdng thie té co thé bi ké tan cong
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1

1

sot khai thac hay khéng

Kiém tra va phan tich cac 16 hdng phé bién dwoc tim thay trong cac mai trvéng
hoat dong twong ti

thue

Diéu tra cac 16 héng tiém an dwoc xac dinh trong qua trinh phat trién va xac

Diéu tra cac 16 hdng tiém &n duoc xac dinh sau khi xac thuc:

Tham nhap trai phép

Céc cudc tan cong kénh ké

Céc cudc tan cdng vat Iy, bao gébm ca viéc thao ting cac diéu kién moi
trwdng

Truy cap trai phép

Céac thuat toan mat ma dworc trién khai khéng chinh xac

Xac dinh cac 16 hong tiém 4n bi bd sét cho cac mé-dun mat ma, sw tich hop
clia chiing hoac cac hé théng lién quan dén cac mé-dun mat ma

B.2 Quy trinh kiém thr xac nhan hoat déng

Diéu khodn nay mé ta chi tiét hon cac bwdc cla quy trinh kiém th(r xac nhan hoat dong dé gilp
kiém th(r vién. Xem thém 11.7.

a) Lap ké hoach cho kiém thir xac nhan hoat dong:
1. Chi dinh kiém the vién;
2. Xéac dinh va cung c&p cac ngudn lyc.

b) Chuén bi tai liéu:

1. X&c dinh cac yéu cau an toan ddi véi méi trwdng hoat déng;

2. X4c dinh céc yéu cau an toan cho cac mé-dun mat ma;
3. Lwa chon céc trng vién ma-dun mat ma tir danh sach dwoc té chire ¢ thdm quyén kiém

tra hop lé xuat ban bang cach so sanh céc yéu cau an toan.

¢) Thue hién kiém ther xac nhan hoat dong:
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. Chuén bi c&u hinh va thiét b kiém tra;
. Kiém tra hé thng quan Iy chinh:

. Kiém tra thong tin xac thuec;

. Béanh gia tinh kha dung;

Banh gia cai dat;

. Panh gia c4u hinh;

. Panh gia hoat déng;

. Xac dinh cac 16 hdng bi bé sét;

. Kiém tra cac chinh sach an toan.




d) Danh gia két qua.
e) Bao cédo két qua

TCVN 13720:2023
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Tai liéu tham khao

TCVN 8709-3:2011 (ISO/IEC 15408-3:2008) vé Céng nghé théng tin - Cac k§ thuat an
toan - Cac tiéu chi danh gia an toan CNTT - Phan 3: Cac thanh phan dam bao an toan
TCVN ISO/IEC 17024:2012 (ISO/NIEC 17024:2012) vé Panh gia sy phu hop - Yéu cau
chung déi vé&i td chire chirng nhan nang lwc ca nhan.

TCVN 12212:2018 (ISO/IEC 17825:2016) vé Céng nghé thdng tin - Cac ky thuat an
toan - Phwong phap kiém thr giam thiéu cac I¢p tan cong khong xam I4n chéng lai
cac mo-dun mat ma.

TCVN 11386:2016 (ISO/IEC 18045:2008) vé Céng nghé thdng tin - Cac ky thuat an
toan - Phuong phap danh gia an toan cong nghé théng tin.

ISO/IEC/TR 20004, Information technology — Security techniques — Refining software
vulnerability analysis under ISO/IEC 15408 and ISO/IEC 18045.

ISO/IEC 20085-1, Test tool requirements and test tool calibration methods for use in
testing non-invasive attach mitigation techniques in cryptographic modules — Part1:
Test tools and techniques.

ISO/IEC 20085-2, Test tool requirements and test tool calibration methods for use in
testing noninvasive attach mitigation techniques in cryptographic modules — Part 2:
Test calibration methods and apparatus.

TCVN 13721:2023, Cong nghé thdng tin — Cac ky thuat an toan Phuong phap kiém
th& va phan tich cho cac bé tao bit ngau nhién trong TCVN 11295 (ISO/IEC 19790) va
TCVN 8709 (ISO/IEC 15408).

ISO/IEC 20897, Information technology — Security techniques — Security
requirements, test and evaluation methods for physically unclonable functions for
generating non-stored security parameters.

TCVN ISO/IEC 27002:2020 (ISO/IEC 27002:2013) vé Céng nghé thong tin - Cac ky
thuat an toan - Quy téc thwe hanh quén Iy an toan thong tin.

National Institute of Standards and Technology. Implementation Guidance for FIPS
PUB 140-2 and the Cryptographic Module Validation Program, August 01, 2016 (latest
dated version as of this document’s publication).
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