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L&i néi dau
TCVN 13721:2023 hoan toan twong dwong véi ISO/EC
20543:2019.

TCVN 13721:2023 do Cuc Quan Iy mat ma dan sy va
Kiém dinh san phdm mat ma bién soan, Ban Co yéu
Chinh phd @& nghi, Téng cuc Tiéu chudn Do lwéng Chét
lwong thadm dinh, Bo Khoa hoc va Céng nghé cong bé.

TCVN 13721:2023
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Gidi thidu

Cac (rng dung mat ma doi hdi cac s6 ngau nhién cho nhiéu tac vu khac nhau. Mét bd tao bit ngau
nhién (RBG) mat ma manh phl hop véi cac (rng dung mat ma néi chung, bo tao bit ngau nhién dé
duoc ky vong sé cung cap cac chudi bit dau ra khong thé phan biét dwoc véi cac chudi bit c6 clng
d6 dai dwoc lay ngau nhién déu vai bat ky khad nang tinh toan thuc té va véi bét ky kich ¢& mau
thuc t&. Hon nira, mét RBG nhu vay dwoc ky vong sé cung cap kha nang d6 an toan phia truwdc

nang cao va dd an toan phia sau nang cao.
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Ky thuat an toan céng nghé thdng tin — Phwong phap kiém thir va phan
tich cho cac b tao bit ngau nhién trong TCVN 11295 (ISO/IEC 19790) va
TCVN 8709 (ISO/IEC 15408)

Information technology — Security techniques — Test and analysis methods for random bit
generators with in ISO/IEC 19790 and ISO/IEC 15408

1 Pham vi ap dung

Tiéu chuén nay quy dinh mét phrrong phap luan dé danh gia cac bd tao bit ngdu nhién tat dinh
hodc bd tao bit ngau nhién bét dinh duoc dw dinh s& dung cho cac ung dung mat ma. Cac quy
dinh dwoc dua ra trong tiéu chuan nay cho phép nha cung cip RBG glri cac cong bo vé an toan
da dwoc xac dinh rd rang cho co quan danh gia va sé cho phép danh gia vién hodc kiém thir vién,
vi du nhw: co' quan xac nhan, danh gia, kiém th, chirng nhan hoac bac bd cac cong bé nay.

Tiéu chuan nay dwoc trién khai doc lap, khong phu thuoc vao cdng nghé va thiét ké. Do d6, néd
khéng cung cép hwéng dan cy thé vé cac quyét dinh thiét ké va trién khai cho bé tao bit ngau
nhién. Tuy nhién, cac van dé vé thiét ké va trién khai anh hudng dén viéc danh gia RBG trong tiéu
chuén nay, chang han vi n6 yéu cau st dung mé hinh ngau nhién ctia ngudn ngau nhién va vi bat
ky md hinh nao nhuw vay déu duoc hd tro bdi cac lap luan k¥ thuat lién quan dén thiét ké cua thiét
bi.

B& tao bit ngAu nhién nhw dwoc danh gia trong tiéu chuén nay nham muc dich dua ra cac chudi bit
phan bé déu. Tuy nhién, tay thuéc vao sy phan | bé cac sé ngau nhién ma tng dung yéu cau sl
dung can luu y rdng cac budc bd sung ¢ thé can thiét (va co thé rt quan trong dbi v6i an toan)
dé ng dung st dung bién ddi cac chudi bit ngau nhién do RBG tao ra thanh sé lwong ngau nhién

phan phéi phu hop véi cac yéu ciu ing dung. Cac bién ddi tiép theo nhw vay ndm ngoai pham vi
danh gia dwgc thue hién trong tiéu chuan nay.

2 Tailiéu vién dan

Céc tai ligu vién din sau day Ia can thiét cho viéc 4p dung tiéu chuén nay. Déi vai cac tai liéu co

ghi nam céng b thi ap dung phién ban da néu. Déi véi céc tai liéu khong ghi nam céng bé thi ap

dung phién ban méi nhét (bao gdm ca stra ddi, bd sung).

- TCVN 8709 (ISO/IEC 15408), Céng nghé thang tin - K§ thuat an toan - Tiéu chi danh gia vé an
toan cdng nghé thdng tin.

-~ TCVN 12212:2018 (1SO!|EC 17825:2016), Coéng nghé thong tin - Ky thuét an toan - Phuong
phap kiém thtr d& giam thiéu cac I6p tn cong khong xam Ian chéng lai cac mé-dun méat ma.

—~  TCVN 12853:2020 (ISO/IEC 18031:2011), Céng nghé théng tin - Ky thuat an toan - Bd tao bit
ngau nhién.

- TCVN 11295:2016 (ISO 19790:2012), Cong nghé thong tin - Ky thuéat an toan - Yéu cau an
toan doi v&i moé-dun mat ma.

3 Thuét ngir va dinh nghia

Tiéu chudn nay s dung céc dinh nghia va thuat ngl sau day:

3.1

P9 an toan phia trwéc (backward secrecy)

Dam bao rang cac gia tri trudrc d6 khang thé xac dinh dwoc tir cac thong tin cla gia tri diu ra hién

tai hodc cac gia tri tiép theo.

[Nguén: 3.2, TCVN 12853:2020 (ISO/IEC 18031:2011)]

3.2
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Dong bit (bit stream)

Cac bit ddu ra lién tyc tir mét thiét bi hodc mét co ché.
[Ngudn: 3.4, TCVN 12853:2020 (ISONIEC 18031:2011)]

33

Hdp den (black box)

Co ché ly twdng chdp nhan cac gia tri dau vao va tao cac gia tri dau ra, nhung duogc thiét ké sao
cho ngudi quan sat khang thé nhin thdy bén trong hdp hodc xac dinh chinh xac diéu gi dang xay
ra bén trong hdp d6.

CHU THICH 1: Thuat ngi nay hoan toan trai ngwoc di véi hdp tring (3.13).

[Ngudn: 3.6, TCVN 12853:2020 (ISO/IEC 18031:2011)]

3.4

Kiém thir vién sw phi hop (conformance-tester)

Kiém thir vién (tester)

Cé nhan duwoc giao thuc hién cac hoat dong kiém ther twong (rng v&i mét tiéu chuan kiém tra sy
phU hop nhét dinh va phuong phap kiém tra twong tng.

Vi dy: Mét vi du gidng nhw trong TCVN 11295:2016 (ISO 19790:2012) va phwong phap kiém tra
duoc quy dinh trong TCYN 11295:2016 (ISO 19790:2012).

[Nguén: 3.2, TCVN 13723-1:2023 (ISO/IEC 19896-1:2018)]

3.5

B0 tao bit ngau nhién tit dinh (deterministic random bit generator)

DRBG

B& tao bit ngau nhién tao ra mét chudi bit xuét hién ngiu nhién bing cach st dung mot thuat toan
tat dinh tlr mot gia tri khdi tao ngdu nhién thich hop dwoc goi la mam va co thé gdm mét sé dau
vao thir cAp ma khéng anh hwéng dén dd an toan cua bd tao bit ngdu nhién.

CHU THICH 1: Cac nguén bat dinh ciing c6 thé 1a mat phan cla cac dau vao thir cip nay.

CHU THICH 2: Tinh an toan clia bé tao bit ngﬁu nhién xac dinh chl yéu dua vao d6 an toan cla cac thuat todn mat ma
duoc sl dung va tinh ngau nhién co trong gia tri mam. Trong méat bd tao bit ngdu nhién tat dinh thich hop cho rng dung
mét ma, it nhat phai ddm bao do an toan phia sau va d6 an toan phia treéc ma khéng can goi cac dau vao thir cap cho
RBG hoac thay mam méi.

[Nguén: 3.10, TCVN 12853:2020 (ISO/IEC 18031:2011)]

3.6

D6 an toan phia trwée nang cao (enhanced backward secrecy)

D3am bdo rang kién thirc vé trang thai hién tai bén trong clia b tao bit ngdu nhién khéng cho phép
ké tan cong thu duoc kién thirc vé cac gia tri Gau ra trudc do béng nd Iyc tinh toan thuc té.

CHU THICH 1: Khai niém vé dd an toan phia trwréc nang cao 13 it quan trong dbi véi RBG khéng nhé. Do @8, né chi la
mét khai niém hiru ich cho cac bd tao bit ngdu nhién lai ghép va tét dinh, tinh an toan cta ching it nhat mot phan dya
vao cac thudc tinh mat ma clia ham chuyén trang thai va ham tao dau ra cla bé tao bit ngdu nhién.

3.7

Bd an toan phia sau nang cao (enhanced forward secrecy)

Pam bao rang viéc biét trang thai hién tai bén trong cua bd tao bit ngau nhién khéng mang lai cac
rang budc cé lién quan thie té ddi véi cac gia tri dau ra tiép theo (trong twong lai).

CHU THICH 1: B& tao bit ngdu nhién tat dinh khong thé dat dwoc do an toan phia sau nang cao. B9 an toan phia sau
nang cao phu thudc hoan toan vao khd nang cla qua trinh thay mam méi lién tyc @& cung cép entropy nhiéu nhéat theo
yéu cdu deé lam cho viéc dy doan dau ra trong twong lai khéng kha thi.

CHU THICH 2: Mt b§ tao ngéu nhién cé thé dat dugce d§ an toan phia trwée nang cac nhwng van mé rang entropy‘ tuc
la tao ra mgt chudi bit vé guyen tic co thé dugce nén déng ké. Vi du, ngudi ta co thé xem xét thiét ké RBG véi ngudn
ngau nhién tao ra tai mdi lan goi mdt chudi ngdu nhién R ¢4 dd dai 128-bit véi woc tinh min entropy 120-bit, véi trang

8
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thai bén trong S(n) cd d§ dai 512-bit, mdt ham chuyén trang thai cho 5(11_‘-!- 1) =SHA3 - 512(S(n)||R)
va mot ham tao d4u ra ap dung SHAKE-256 trén S(n)||R voi dau ra lén dén 1024-bit cho méi 1an goi.

CHU THICH 3: Mt thuat ngi khac hay dwgc tim thay trong cac tai liéu cé thé thay thé cho viéc do an toan phia sau
néang cao la tinh khang dw doan.

3.8
Entropy (Entropy)
Do do sw hdn loan, tinh ngau nhién hoac bién ddi trong mat hé théng déng.

CHU THICH 1: C6 nhiéu khai niém khac nhau v& entropy dong vai tro trong méat ma. Bang néi trong sb d6 1a: entropy
theo Shannon, min entropy, va cham entropy, entropy dy doan, thuét toan entropy va entropy Renyi (khai niém sau la
cac tregng hop déc biét cla entropy theo Shannon, min entropy va va cham entropy).

CHU THICH 2: Lwong entropy chira trong mét chudi bit chua biét ludn lién Quan dén nguoi quan sat. Danh gia RBG
thiét 1ap cac wéc lwong entropy khi ddi véi ké tan ccng c6 kién thirc chi tiét vé ngudn entropy va cling xem xét kha nang
clia né dé quan sat hodc tac ddng dén trang thai ciia ngudn entropy.

CHU THICH 3: Khéng phan biét loai entropy da chon, thuat ngi “entropy day di" luén c6 ngha giéng nhau, cy thé la cac
sé ngau nhién dac 1ap va phan bb déng déu, tic 1a ngu nhién Iy twdng.

CHU THICH 4: Mot thuét toan entropy I mdt logarit dén co s6 2 cla d9 dai cla ma héa ngén nhét trong mét s ngon
ng( hinh thirc nhét dinh. D6 do clia nd dya trén khai niém vé @9 nén téi wu. Thuat toan entropy ciia mét chudi bit phy
thude vao ngén ngl hinh thirc co' ban va tham chi dwoc cung cép cho mét ngdn ngi hinh thirc dwgc xac dinh 15 rang,
n6i chung 1a khang thé tinh toan trir khi ngén g bj han ché rat nhiéu. Tuy nhién, cac khai niém lién quan la phi hop
trong béi canh mat ma. Vi dy, ngu'cn ta cé the héi co thé nén bao nhleu chudi s6 ngau nhién thd bat ngudn ti mét sé
ngugn nhléu vat Iy bing cach s¥ dung mét sd chién lvgc nén hleu qua vé mat tinh todn cé dinh duac théng bao bdi sy
hiéu biét chinh xac v& ngudn nhidu vat Iy va qua trinh chuyén ddi dau ra clia nguén nhiéu thanh cac sé ngau nhién tha.

3.9

Nguén entropy (entropy source)

Thanh phan, thiét bi hoac sw kién tao dau ra theo mét sb cach nhat dinh nao dé, tao ra mét xau bit
chwa entropy.

CHU THICH 1: Trong pham vi clia bé tao bit ngéu nhién tat dlnh thuén tay, viéc tao entropy ¢ thé dwoc thwc hién chi
mét 1an va trong trwdng hop nay, thiet bi tao bit ngau nhlen co thé khéng chira nguﬁn entropy. Tuy nhién, nguén entropy
dugc st dung béi mét bo tao bit ngau nhién nhu vay can phai dwec danh gia theo cling céc tiéu chuén dugc yéu ciu.

CHU THICH 2: Trong mét sé tréng hop, cé thé chap nhan b tao bit ngau nhién tat dinh dugc nap mam véi entropy
dugc tao bén ngoai thay vi chira phan clrng tao ra entropy bén trong chinh bd tao bit ngdu nhién d6. Trong tredng hep
@6, entropy dwoc tao ra bén ngoai sé& chi cé sn déi vai bd tao bit ngdu nhigén nhdm muc dich chirng minh.

3.10

Panh gia vién (evaluator)

Ca nhan duwoc giao thuc hién danh gia véi mét tiéu chudn danh gia nhat dinh va phuong phap
danh gia lién quan.

CHU THICH 1: Vi dy vé tiéu chudn danh gia la TCVYN 8709 (ISO/NEC 15408) véi phuong phap danh gia lién quan duoc
dwa ra trong TCVN 11386:2016 (ISO/IEC 18045:2008).

[Ngudn: 3.5, TCVN 13723-1:2023 (ISO/IEC 19896-1:2018)]
311
Do an toan phia sau (forward secrecy)

Dam bdo rang thong tin clia cac gia trj tiép theo (twong lai) khéng thé duoc xac dinh tlr cac gia tri
hién tai hodc cac gia tri treec do.

{Nguén: 3.13, TCVN 12853:2020]

312

Hop tring (glass box)

Co ché Iy twdng chap nhan cac gia tri dau vao va tao cac gia tri dau ra va duoc thiét ké sao cho
ngwdi quan sat co thé nhin thay bén trong va xac dinh chinh xac diéu gi dang xay ra.

Cha thich 1: Thuat nglr ndy hoan toan trai ngugc véi Hop den (3.3).

[Nguén: 3.12, TCVN 11367-2:2016]
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3.13
Kiém tra chat lwong (health test),
Kiém tra trwc tuyén va kiém tra tdng s 13i (online test and total failure test)

Bét ky co ché nao (th(r nghiém thdng ké hodc cach khac) phat hién it nhat mét trong hai trvdng
hop sau:

a) Su cé tam thoi hodc vinh vién clia ngudn entropy, tirc 1a mét sw gidm manh entropy biéu hién
& mét sb luwong nhd cac diu hiéu dé phat hién.

b) Do léch nhé hon so véi trang thai binh thwéng clia ngudn entropy, nhwng khong thé chip
nhan dwoc, diéu nay lam gidm cac tuyén bd vé an toan do nha cung cap dwa ra. Nguoc lai véi
16i toan bd, né thwong yéu cau ¢ mau Ién hon mot chit cho dén khi nhirng sai léch nay duoc
phat hién mot cach dang tin cay.

3.14

Phan phéi doc 1ap va dong nhét (independent and identically distributed)

IID

Thudc tinh clia mét ho cac bién ngau nhién néi rdng ching c6 cung phan phdi va doc lap véi nhau
ddi mét.

3.15

Phong thir nghiém (laboratory)

T6 chure ¢ hé théng quén Iy cung cp cong viéc danh gia hodic kiém thir s phi hop véi bd chinh
séch, thl tuc dugc xac dinh va st dung mdt phwong phap luan duoc xac dinh dé kiém thir hoac
danh gia chirc nang an toan clia cac san phdm cong nghé théng tin (CNTT).

CHU THiCH 1: Céc tb chlrc nay thudng duwgc cac co quan phé duyét khac nhau dat cho cac tén
thay thé. Vi dy: Co s& danh gia an toan CNTT (ITSEF), Phong thtr nghiém kiém tra tiéu chi chung
(CCTL), Co s& danh gia Thwong mai (CLEF).

[Nguén: 3.8, TCVN 13723-1:2023 (ISO/IEC 19896-1:2018)]

3.16

Min entropy (min entropy)

Min entropy clia mét bién ngdu nhién hi*u han X 13 —log2(p_max) trong d6 p_max biéu thj xac
suét clia két qua co6 kha nang xay ra Ién nhét. Téc 1a p_max > = p_x v&i moi x.

317

Entropy dw doan (guessing entropy)

Sw phéng doan (guess work)

<cho X> la s6 ky vong ma mét ké tan cong thuc hién mét chién lvoc dy doan téi wu can phai dua
ra dé doan gia trj cGa x [19], v&i X 1a mét bién hiru han ngau nhién va x 1a gia tr hién thwe hoa cla
X (médt bién ngau nhién twvong ng).

CHU THICH 1: Céng thirc cho entropy dy doan la: \sum_i = 1*nip_i, trong dé: p_i dwgc sép xép p_1>=p2>= ..
(nghta 13, chién Ivgc tdi wu nay dy doan cac két qua co kha nang xay ra Ién nhét trwdc).

3.18

B¢ tao bit ngdu nhién bat dinh khéng chuyén dung (non-dedicated non-deterministic random
bit generator)

NNRBG

B6 tao bit ngau nhién bét dinh, tinh an toan cta né khong dwa trén tinh ngéu nhién duvoc tao ra
bdi phan cirng dwoc thiét ké rd rang dé tao ra tinh ngau nhién

CHU THICH 1: TNRBG la viét t&t clia B tao bit ngau nhién bat dinh chuyén dung va NNRBG la viét tat cia Bb tao bit
ngau nhién bat dinh khéng chuyén dung.

10
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3.19
B tao bit ngau nhién béat dinh (non-deterministic random bit generator)
NRBG

B6 tao bit ngAu nhién lién tuc ldy mau nhiéu ngudn entropy va néu hoat dong chinh xac sé tao dau
ra khéng the dv doan duoc dbi voi nhikng ké tan cong cé kha nang tinh todn khéng gi¢i han trong
khodng thdi gian ngan.

3.20
P an toan phia sau ly trirong (perfect forward secrecy)

Tinh chat clia mét giao thirc mat ma, theo d6 ké tan cong khéng thé xam pham cac lan chay trwéc
day cla giao thirc bang cach tim hiéu cac khoa bi mat dai han clia nhitng bén tham gia.

3.21

Ngubn entropy vét ly (physical entropy source)

Ngudn entropy dira trén viéc st dung hiéu (rng vat ly chuyén dung (vi du: diode nhiéu, phan ra hat
nhan, ...)

3.22

Ngudn nhiéu (noise source)

Yéu t6 cia hé théng ky thuat hodc mdi trudng cla nd tao ra dau ra khong thé dy doan dugc.
Trong tiéu chuan nay, “ngudn nhiéu” va “ngudn entropy” dwec coi la nguon entropy.

3.23

Nguém entropy phi vat ly (non-physical entropy source)

Nguén entropy khéng dya trén hé théng vat ly chuyén dung ma dira trén nhirng phan khong thé
dy dodn tredeclia méi treong hodc cac thanh phan ky thuat khong duoc thiét ké ban dau de tao
bit ngau nhién.

CHU THICH 1: Vi dy c6 thé |4 théng tin dugc ngudi ding nhap vao hodc tap hop cac di liéu hé théng khac nhau kho co
thé dy doan (vi du: thai gian truy cap & clng, nhidu tir thiét bj cam bién, hé théng ngét) trong mot may tinh tiéu chuén.

3.24
Hau xi ly (post-processing)

Mot phén clia bd tao bit ngdu nhién x& Iy dau ra clia ngudn ngau nhién véi myc dich loai bd sy
phu thudc gitra cac bit ngau nhién hodc phan bé déu. Thuong dwoc goi la mét thanh phan diéu
che.

3.25

B4 tao bit ngau nhién (random bit generator)

RBG

Thiét bi hoac thuat toan c6 dau ra 1a mét chudi bit xuat hién doc 1ap va ddng xac suét.

CHU THICH 1: Trong trwéng hgp bo tao bit ngdu nhién thudn tay vat Iy, cé thé cho phép viéc hao hyt entropy véi mét
Iwgng réat nhd. Mat khac, trong thyc té cac cAu tric RBG tat dinh sé& cung cAp dau ra khdng thé phan biét dwoc vé mat
tinh todn v&i nhivng di liéu dwgc phan phdi ly twdng. Ngoai ra, can luu y ring viéc thiét ké két hop c6 lgi thé hon so véi
ca thiét k& thudn tay tat dinh va thiét ké thuan ty vat Iy bing cach két hop entropy thyc dwec dam béo bdi cac RBG vét
Iy v6i dau ra clia RBG tat dinh phan phdi gan nhu Iy tudng va téi st dung thude tinh, Vi dy: lién quan dén I8i ngudn
nhiéu.

3.26
sé ngéu nhién tho (raw random numbers)

Chudi bit duoc tao ra bén trong b tao bit ngéu nhién bang cach sb hoa ngudn nhiéu ngau nhién
hodc phat hién cac sw kién khong thé doan trwéc trong may duoc dé cap, trwvdc khi thie hién bat
ky qua trinh hau x& Iy ndo ngoai sb héa.

11
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CHU THICH 1: Can luu y ring mac du cac sé ngéu nhién thd dai dién cho giai doan du cla qua
trinh tao bit ngdu nhién, cac sé ngéu nhién thd nay cé thé bao gém mé hinh gia ngau nhién phtre
tap bén trong. Vi dy, mét phén clia sy ngau nhién trong thdi gian t|m kiém xay ra voi & cleng
thwéng lién quan dén cac so d6 Iwu thoat khong khi hén loan bén trong & clng; ngay ¢a khi ngudi
ta loai bé tat ca cac tinh nang khac clia & crng, c6 vé nhw kho lap luan rdng mét RBG dua trén
hiéu trng nay khéng c6 bd nhé trong dang ké. Tuy nhién, cac ngudn cé bd nhé trong I&n néi tiéng
la khé xac dinh dung dic tinh bang cac tht nghiem thdng ké vai kich thwéc mau thire té. Do do,
murc d6 ma cac m§u gid ngau nhién duoc thé hién bdi mét ngudn ngdu nhién thd, phu thudc vao
thiét ké cda nguon entropy va sé dugc xem xét khi phan tich né. Cac thir nghiém théng ké tong
quét co the nham gilra gid ngau nhién véi ngau nhién thuc sw va do d6 danh gia qua cao entrcpy
cla cac sb ngau nhién thd. Chinh vi ly do nay ma diéu quan trong Ia phai hiéu thiét ké clia co ché
tao ra cac s6 ngau nhién thé. Diéu nay bao gdm cac anh hwédng cta chinh cac co ché sb hoa, vi
duy: o phan giai va do phi tuyén ctia bd chuyén ddi A/D (tin hiéu twong tw sang tin hiéu sb) hoic
nhiéu do mach khuéch dai tao ra.

3.27
Mirc an toan (security strength)

Sé tw nhién Ién nhét n, sao cho ké tan cong khéng bi rang budc vé mat tinh toan khong thé phan
biét voi loi thé khong d‘ang ké 1a gla tri n-bit do RBG tao ra tl gié tri n-bit dwoc 14y ngau nhién
ddng nhét, khi cd phan phoi trirdc clia trang thai thwe bén trong RBG.

CHU THICH 1: Néu khéng tén tai s6 n nhw vay, mirc an toan dwoc cho la vo cling.

CHU THICH 2: Chi bé tao bit ngau nhién |a| ghép hodc vt ly méi co thé co mirc an toan dwgc hé try tdi da, vi bd tao bit
ngau nhién tat dinh luén dya vao gia trj mam khdi tao. Tuy nhién, can lwu y rang dau ra cla bo tao bit ngéu nhién vat ly
thuén tiy thuéng co thé du'o'c phén biét voi di liéu ngdu nhién trong thyc té néu ké tan cong biét thiét ké cha bét ky
bwére diéu chinh ndo co thé dwoc thye hién,

3.28
Entropy theo Shannon (Shannon entropy)

<cho mét bién ngau nhif:.‘n hiru han X> gia tri ky vong clia —log2 (px), trong dé: px la xac suét gia
tri dwoc quan sat thycte X = «x.

CHU THICH 1: Néi cach khac, dbi véi mét bién ngdu nhién hiru han X voi mién gia tri S ma
Entropy theo Shannon H(X) dwoc cho bdi cong thike H(X) = — 2x €S.px.log2(px), trong d6
v&i muc dich tinh toan gia tri ky vong, ngwéi ta thong qua quy wéc rang 0 « log2(0) =

3.29
Tinh én dinh (stationarity)

Thugc tinh clia mét qua trinh ngau nhién, theo d6 sy phan phéi chung clia cac treong hop tiép
theo clia qua trinh la khong thay doi theo thai gian.

3.30
Mb hinh ngéu nhién (stochastic model)

M6 t& mét phan toan hoc clia bé tao bit ngu nhién dya trén it nhat sy hiéu biét dinh tinh vé nguén
entropy, cling v&i mot sé di lieu co thé duwoc thu thap theo kinh nghiém @& wéc tinh tham s, cho
phép suy ra céac tuyén bé vé entropy

CHU THICH 1: Trong pham vi danh gia b6 tao bit ngau nhién, mé hinh ngéu nhién dwgc khuyén
nghi nhung khéng bat budc mé ta trang thai cla céc bit ngéu nhién thd. Qua trinh hau xtr ly sau 46
cb thé gay khé khan hon trong trwong hop dwa ra thuyét phuc rang mé hinh ngau nhién tuo'ng
*ng cé kha nang phl hop véi hoat déng cla thiét bi dwoc mé hinh hoa dé hd tror cac tuyén b vé
entropy duoc chi ra. Vi du: mot mo hinh ngdu nhién dwoc ap dung cho cac sé ngéu nhién dau ra
ctia b tao bit ngau nhién tat dinh vé co ban sé khong thé k!ém chirng duoc ve mat théng ké vi
qua trinh hau xC Iy mat ma manh co thé khién dir liéu entropy rat thap khong thé phan biét dwoc
v@i nhiéu ngau nhién & kich thuéc mau thue té, it nhét 13 tir g6c nhin clia bét ky ké tan céng nao
thiéu mé hinh ngau nhién clia cac sé ngau nhién tho.

3.31
12
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Bé tao bit ngdu nhién bat dinh chuyén dung (true dedicated non-deterministic random bit
generator)
TNRBG

B6 tao bit ngAu nhién bat djnh, tinh an toan cda n6 dwa trén thanh phan phan cing da dwoc thiét
ké rd rang dé tao ra tinh ngdu nhién.

CHU THICH 1: TNRBG la viét tat C|:’|a Bo tao bit ngdu nhién bét dinh chuyén dung va va NNRBG la
viét tat clia Bo tao bit ngau nhién bét dinh khéng chuyén dung.

3.32
Tham quyén kiém tra hop Ié (validation authority)

Td chirc sé xac nhan két qua kiém ther vé sy phu hop véi TCVN 11295:2016 (ISO/IEC
19790:2012).

[Nguén: 3.132, TCVN 11295:2016 (ISO/IEC 19790:2012)]

3.33

Nha cung cép (vendor)

Thye thé, nhom hodc hiép hoi glri mo-dun mat ma dé kiém thir va xac thuec.

CHU THICH 1: Nha cung cAp c6 quyén truy cap vao tat ca cac tai liéu lién quan va béng ching
thiét ké bat ké ho co thiét ké hay khong thiét ké hoac phat trién ma-dun mat ma hay khéng.

[Nguén: 3.133, TCVN 11295:2016 (ISO/IEC 19790:2012)]

4 Ky hiéu va thuat ngir viét tat

CCTL  Common Criteria Testing Laboratory Phong thr nghiém kiém tra tiéu chi chung

CLEF  Commercial Evaluation Facility Co s& danh gia Thwong mai
ITSEF  IT Security Evaluation Facility Co s danh gia an toan CNTT
LFSR Linear Feedback Shift Register Thanh ghi dich phan héi tuyén tinh
0s Operating System Hé diéu hanh

SHA Secure Hash Algorithm

5 Céu trac ciia tiéu chuin

Tiéu chuan nay dwoc chia thanh 05 cht @& sau: Téng quan vé bd tao bit ngdu nhién bat dinh;
danh g!a s phi hop clia NRBG; Téng quan vé bd tao bit ngau nhién tat dinh; Danh gia sw phu
hop ctia DRBG va phuwong phap danh gia. M6| muc tép trung vao cac hoat déng the nghiém va
danh gia déi voi cac b tao bit ngdu nhién vé mot ké hoach danh gia tuan thd st dung TCVN
11295:2016 (ISO 19790:2012) va mét ké hoach danh gia st dung TCVN 8709 (ISO/IEC 15408).

6 Téng quan vé bo tao bit ngiu nhién bét dinh

6.1 Nhin xét gi&i thiéu vé tao bit ngiu nhién

Diéu khodn nay trinh bay cac van dé cla viéc danh gia b tao bit ngau nhién va cac muc tiéu an
toan can dat dwoc bing cach xem xét sy phan bé cla viéc tung dong xu. Mt mét ctia déng xu

dg’o’c goi la “mat sép” (H) va mat kia dwoe goi 1a “mat ngtra” (T). Tinh ngau nhién dwoc tao ra
béng céch tung ddng xu Ién khdng trung va quan sat xem mat nao ngtra khi né tiép dat.

Tung ddng xu nhiéu I4n tao ra mét chudi két qua tung ddng xu theo th& ty dwoc ky hiéu 1a mot
chudi gdm “H” va “T”. Vi du, chudi “HTTHT” (i trai sang phai) biéu thi cho biét “mat ngdra rdi dén
mét sap, tiép theo la mat sap, mét ngira rdi dén mat sap”. Chudi biéu thi két qua tung dong xu nay
c6 thé duoc chuyén thanh chudi nhj phan mét cach don gian bang cach gan H bang s6 mét nhi
phan (“1”) va T bang sb khdng nhi phan (“0"); chudi bit két qua cda vi du 1& “10010”.
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Cac thudc tinh cén thiét cla tinh ngau nhién cé thé duoc kiém tra bang cach st dung vi du vé thir
nghlem tung ddng xu dugc mé ta & trén. Két qua cla mbi lan tung xu, theo quan diém cta viéc st
dung dau ra trong cac ing dung mat ma, la:

- Khéng thé dl,i’ doan trudc: Trude khi tung, khéng xac dinh déng xu sé tiép dat cho két qua
sédp hay nglra. Diéu nay, trong trwéng hop tung déng xu, phu thudc vao viéc khong biét d chinh
xac cac thong s6 vat ly ban dau cda viée tung dong xu nhuw téc d6 ban dau, dé cao so véi mat dat,
dic tinh vat Iy clia mat dat ma déng xu sé nam yén va téc do quay cia dong xu. Néu co di
entropy lién quan thap trong cac diéu kién ban dau cta Ian 1at, thi ther nghiém tré nén co thé dw
doan dwoc [8]; entropy cé lién quan gi chi cd thé dwoc xac dinh bing cach kiém tra mo hinh vat Iy
clia qua trinh tung dong xu. Nhueng néu céc diéu kién ban dau chira dd entropy lién quan, két qua
sé duwoc gitr bi mat va néu cac diéu kién ban dau khéng dwoc I3p lai qua gan nhau theo cach cé
thé dy doan duwoc trong céc thir nghiém tiép theo, thi khong thé xac dinh dwoc két qua cla viéc
tung déng xu a gi, dya trén hiéu biét vé bat ky két qua tiép theo hodc trvdc dé. Viéc khong thé
doan trwdc sau khi lat cling phu thudc vao viéc liéu ké tan cong cé thé quan sat duoc két qua cla
viéc tung dong xu hay khéng. Khai niém dinh lwong entropy khéng thé doan truwdc hodc khéng
chéc chan lién quan dén ngudi quan sat va dwoc thao luan kj hon & phan sau cla tiéu chuan
nay,

-Déng xac sudt: Nghia 1a mdi két qua co thé déu co co hdi xay ra nhw nhau. Mirc do ding cla
diéu nay phu thudc vao cac yéu tb twong tw nhw da liét ké & trén. Dong xac suét theo nghia nay
cd nghla la mdi trworng hop cla thtr nghiém tung déng xu tuan theo mét phan ph6| dong nhét (trén
hai két qua cé thé xay rala H va T) va do do, mét loat cac thdr nghiém tung dong xu dugc phan
phdi ddng nhét vi méi thir nghiém cé cling xac ‘sudt phan phdi;

- Péc |ap: Qua trinh tung ddng xu dwoc cho 1a qua trinh khéng nhé:; bét ol didu gi xay ra trudc
khi Iat hién tai khéng anh hwéng dén né. Diéu nay ¢6 dang ddi vai mét thir nghiém tung déng xu
thue hay khdng phu thudc vao viéc liéu tinh ngau nhién khi tham gia thtr nghiém thong qua cac
diéu kién ban dau la khéng nhé va c6 thé vao viéc liéu ban than déng xu co thay ddi hay khéng, vi
du: do hao mén qua cac 1an thlr nghiém I&p di 13p lai.

Mé phdng mét thi nghiém tung dong xu dwoc Iy twdng héa - tike la mot ngudn ngau nhién phat ra
mét dong bit doc lap, ddng xac suét va phan phéi ddng nhét - 1a nhirng gi cac (ng dung mat ma
noi chung ¢6 thé hwdng téi. Ly do cho diéu nay 13, trong khi mét sé (ng dung mat ma cé thé chiu
duwerc s sai léch dang ké so véi dd ngau nhién Iy twéng (vi du: khéa AES-256 khéng thé vét can
néu cac bit ctia nd 1a 11D véi 60,0%), nhitng (*ng dung khac bat dau ro rf thong tin ngay ca khi cé
cac phan bd nhé (vi du: luwge db chia sé bi mat) hodc tham chi cé thé bi pha vé khi mét lwong nhé
théng tin v& cac bi mat mat ma bi ro ri (vi du: ECDSA nonces [21]). Ngoai ra, mic an toan dwoc
tuyén bd vé mét ly thuyét ctia bat ky co ché mat ma nao thwong chi dat dwoc néu cac khoa dwoc
phan phdi ly twéng. Cac RBG dwoc danh gia trong tiéu chudn nay mé phong mét loat cac lan tung
ddng xu duwoc Iy twdng hoa, ngay ca khi dwoc gid dinh tét vé kha nang cla bt ky ké tan cong
nao.

Dé danh gia xem liéu b tao bit ngéu nhién c6 cung cap dd tinh ngdu nhién hay khdng, ngudi ta
cén phan tich cac nguyén tac hoat dong cua thiét bj duwoc dé cap dé di dén mé hinh ngau nhién ly
tudng cho cac sé ngau nhién thé duworc tao trong thiét bi. Dwa trén md hinh ngau nhién nay, cac
thlr nghiém théng ké sau do co thé duwoc chon dé cho phép danh gia vién thu dwgc cac wéc tinh
vé entropy cé trong cac sb ngau nhién tho.

6.2 M6 hinh héa cac ngudn ngiu nhién

6.2.1 Mb hinh ngéu nhién

6.2.1.1 Yéu ciu chung

Biéu khoan 6.2 trong tiéu chuén nay sé gioi thiéu cac phwong phap dugc st dung trong viéc 1ap
md hinh c¢ac nguén ngau nhién dé danh gia va xac dinh cac yéu cau tai liéu va cac hanh vi cla
danh gia vién lién quan dén cac bu=o'c trong qua trinh danh gia bé tao bit ngau nhién, trong d6
kiém tra tinh chat ngau nhién cla ngudn entropy dwo’c hiéu déy do dé thwe hlén kiem th. Do do,
diéu khodn 6.2 khéng xac dinh céc tiéu chudn chét lwong téi thiéu trén nguon ngau nhién. Thay

vao do, cac tiéu chuan chét Iu’crng nhw vay dwoc xac dinh bdi cac yeu cau dat ra déi voi cac yéu
cau an toan ma nha cung cap trinh bay. Mét cach triru twong dé& mé hinh héa mét qua trinh tao ra
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mét tin hiéu ngau nhién 1a s& dung mé hinh ngéu nhién. Theo diéu khoan 3.26, mé hinh ngau
nhién la mét mé ta mét phan toan hoc clia hé théng duoc dé cap nhu mét qua trinh ngau nhién
toan hoc. Md hinh ngau nhién 1a mot khang dinh ré rang hodc ngam hiéu rang dau ra clia mét sé
chu trinh theo xac suét phan phéi tir mét ho phan phéi nhat dinh.

Muc dich clia viéc dwa mé hinh ngau nhién vao danh gia b tao bit ngau nhién gém 4 y nhw sau:

a) Mé hinh ngu nhién cla thanh phan bién déi sinh ngdu nhién nhin chung xac dinh cac van dé
khé g!a| quyét bang cach kiém tht» hop den xem dau ra cda thiét bj ¢é chira lwgng entropy mong
mudn co thé kiém thir dwoc hay khdng nham xac dinh xem th nghiém thong ké cé mang lai két
qua twong thich v&i gia thuyét rang co ché lay mau tir mat trong cac phan phdi dwoc bao phi béi
md hinh ngau nhién. Dwa trén md hinh ngau nhién, cé thé kiém tra lwgng entropy duoc tao ra bdi
co ché nay.

b) Mé hinh ngau nhién chira cac dau ra phan phéi twong (rng v&i cac trang thai thiéu hut cta thiét
bi tao ngéu nhién va sau do c6 thé st dung thir nghlem théng ké nham xac dinh mét trong cac ché
d6 nay. Biéu nay 1a can thiét vi néu khong co gia thuyét vé tac dong clia cac trang thai thiéu hut,
thi trén thuc té khang thé kiém chirng.

¢) Mé hinh ngéu nhién c6 thé va sé duoc hd tro’ béng cach sl dung céc ky thuét 1ap luan rat ra e
thlet ké cla thiét bj tao ngau nhién, muyc dich dé& mé hinh héa mé hinh ngau nhién. Do d6, mét két
ndi dwoc thue hién gilra cac dac tlnh ky thuat clia thiét bi dwoc danh gia va cac dac tinh an toan
cbt 16i 3 dwge xac nhan cla co ché tao bit ngau nhién.

d) Viéc xem xét mé hinh nglu nhién trong giai giai doan d4u ctia qua trinh tao bit ngau nhién va co
s& lap luan ky thuat hé tro, cho phép danh gia vién xac nhén réng cac Iép luan ky thuat du doan
khuén mau chung cua phan phéi d4u ra ngau nhién tai mot diém ma dau ra nay van co thé duoc
phan biét r rang vai dau ra ly twéng. Nguoc lai, nhiéu c4u tric RBG dan dén dau ra & giai doan
cudi clia qua trinh tao bit ngau nhién khong thé phan biét dwoc véi dau ra dugc phan phéi ly
twdng, hau nhw khdng phu thudc vao Iwong entropy thwe cé trong dé.

M4 hinh ngau nhién can phai bao gém tat ca cac phuong thire 16i hodic suy gidm higu suét hop ly
vé mat ky thuat.

Vi dy: M8t mé hinh ngéu nhién cho dau ra ctia thiét bi tao ngau nhién c6 thé tuyén bé rang dau ra
dwoc phan phdi déng nhét va doc lap cho cac co ché goi doc lap & ché do hoat dong binh thwdng
va duy nhat s6 “0” trong ché dd I8i hop Iy vé ki thuat. Xac suét ty phat (khéng ¢ st can thiép cla
ké tan cong) vao mot ché do cé hiéu suat thap hon cac tuyén bd an toan cho thiét bj cé thé dwoc
xac nhan la mot sb gia tri thap cho méi co ché goi.

Théng thwdng, mod hinh ngau nhién bao gdm mét sé khang dinh vé tinh én dinh ring: Trong cac
diéu kién ky thuat phu hop, qua trinh dwoc dé cap dwoc mé hinh héa béi mét thanh vién trong ho
xac suat phan bd va trong céc thang do thoi gian ngén, cac tham sé phan phdi lién quan du kién
sé& khong thay ddi nhiéu.

Tuyén bé vé tinh 8n dinh thudc loai nay khéng mau thuan véi quan diém cho rdng thiét bi cé thé
gap phai tac dong cla qua trinh lao hoéa, tac dodng nhat thevi trong qua trinh khéi déng hodc cé thé
16i. Trong truong hop dau tién, sy thay ddi cac tham sb phan bé qua cham dé anh hwcng dang ké
dén viéc ldy mau trong cac khoang thdi gian ngén; trong trong hop phan héi nhét thoi, RBG ¢6
thé chuwa dat dén trang thai hoat déng va trén thuc té van chwa thé dwoc st dung va trong treong
hop 18i, phan phéi dau ra co thé thay ddi dang ké, nhung diéu nay xdy ra véi kha nang thap va kha
nang xay ra t trang thai bt dau hoat dong khong thay ddi dang ké theo théi gian.

Lwu y rang cau hdi liéu mot trang thai ¢ dirng yén hay khong mot phan phu thudc vao md ta clia
qua trinh dang duoc sw dung. Truong hop mét buwdc ngau nhién tiéu chuan la mét vi du cd dlen
clia qua trinh khéng cb dinh (pham vi gia trj dang dwoc ldy réng hon theo thoi gian), nhwng néu
cac trang thai dat dwoc trong mét bwdc ngdu nhién dwec st dung lam ngudn ngau nhién, thi ¢6
thé (ty thudc vao cac buwdc x Iy tiép theo dwoc st dung) twong dwong voi thay vao dé coi sw
khac biét theo tirng bwéc 1a dau vao entropy, tao ra quy trinh Bernoulli déc lap va duoc phan phoi
giéng hét nhau.

Céac nguén khéng phu hop dé dwgc mo hinh hoa bang qua trinh dirng yén co ban khé md ta dac
diém hon cac ngudn gan nhu diéng im, béi vi cac tham sé phan bb ma thr nghiém théng ké co thé
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cb gang worc tinh trong trwéng hop nay cé thé thay ddi trong qua trinh lay mau, ngay sau dé hoac
ngay trwec do.

6.2.1.2 Yéuciu

Tuyén b vé tinh én dinh (g&n dung) phai luén dugc chirng minh béing cac 1ap Iuan ky thuét. Do
do, néi chung, mdt mé hinh ngau nhién sé:

- Mé ta toan hoc mét phan clia mét qua trinh ngau nhién;

- Mb ta chinh xac giai doan tao bit ngau nhién trong thiét bi dang nghién clru dwoc cho la da duoc
md hinh héa;

- Cho phép thu duorc hiéu qua céc tuyén bd entropy cho viéc phan phéi cla giai doan muc tiéu tao
bit ngau nhién tlr di¥ liéu kiém thcr;

- Bdo dam cac trang thai thiéu hut hop Iy vé& mat ky thuat cia co ché hwdng dén muc tiéu trong
moé hinh héda;

- Buoc hé tro béi cac ki thuat 14p luan duwa trén thiét ké cla co ché hudng dén.

Hon nira, viéc mé ta cac trang thiéu hut hop 1y vé mat ky thuat cla ngudn ngau nhién cé trong mé
hinh ngau nhién sé& cho phép xay dwng cac bai thtr nghiém théng ké (“kiem tra chat luong truc
tuyén”) dé phat hién mét cach hiéu qua sy suy gidm chat lwong khéng thé chap nhan dugc cla
nguon.

Vi du: M6 hinh ng&u nhién 6 thé chi dinh théng ké phan phéi tham s6 héa va cac tham s6 clia tat
ca cac thiét bj nam trong mot vung cho phép dé dap (ng cac yéu ciu an toan. Qua dé, mot bai
kiém tra chat Iwofng trwc tuyén cé thé ap dung mét bai thir nghiém théng ké phu hop dé kiém tra
xem tham sé clia thiét bi c6 con ndm trong viing §6 hay khéng.

6.2.2 Phan tich phong doan entropy clia cac ngudn
6.2.21 Yéu cau chung

Trong mét vai pham vi, khéng thé han ché viéc phan phéi di liéu tap &m sé héa bang md hinh
ngau nhién theo nghfa trén. Co thé khé tim ra co s& ky thuat chc chan dé gia dinh cac dac diém
co ban nhét dinh clia phan phéi. Pay thwong la tredng hop khi tinh ngau nhién hodc it nhat 1a sy
xuét hién clia hanh vi khong thé doan trudc dwoc tao ra bdi mot hé théng vat Iy phikc tap, chéng
han nhw nguwoi ding hodc may tinh. Trong trong hop nay, hé thdng vat Iy 1én thwong khong thé
dwoc hiéu & mirc do chi tiét A dé hd tro tom tat tinh chat k§ thuat mé hinh ngiu nhién dwoc yéu
ciu trong diéu khoan 6.2.1; ngay ca cac thudc tinh co ban nhw tinh én dinh thudng khang dwoc
duara.

6.2.2.2 Yéuciu

Nha cung cép sé cung cap phén tich phdng doan vé ngudn entropy Muc dich clia phan tich phong
Goan la gi¢i han cén duwdi entropy thu duoc va xac dinh bét ky diéu kién hop Iy nao cé thé dan
dén nhirng tuyén bb vé entropy sai. Ngwroc lai, mét mé hinh ngau nhién nhdm muc dlch suy ra mot
woe lweng, nhu'ng cubi cung wéc lwgng entropy thu dwoc bdi mét co ché, bao gdm dic diém
dinh lwgng clia sy phan b & trang thai khéng én dinh clia RBG.

Sw phan phéi clia dau ra nguon ngau nhién sé bj gi¢i han trong mét ho phan phéi va mét co s&
lap luén sé duoc trinh bay giai thich tai sao phan ph0| thuwc cla cac gia tri dang duoc nghlen ctru
c6 thé dwoc ky vong sé& nam trong trong ho phan phéi dwoc yéu cau, méc du qua trinh tao dau ra
trung gian muc tiéu dwec hiéu chwa day du vé mire dd ky thuat. Duong nhién, nhitng phan tich
theo phwong phéap phéng doan nhu vay sé ludn hwéng téi vige than trong, tle 1a danh gia thap
entropy dwoc cung cap. Diéu nay bao gom viéc gia dinh kha nang hop ly vé mat k§ thuat I&n nhét
dé ké tan cang tac dong hodc quan sat viéc tao entropy.

6.2.3 Cac ngudn vat Iy va phi vat ly

Trong néi dung cla tiéu chuén nay, mét cach truc quan, ngudn ngau nhién la mot thanh phan cia
RBG tao ra mot dong bit, téi thiéu mét phan khéng thé doan trwde va nha cung cap da glri mé hinh
ngau nhién nhw dwoc néu trong dtéu khoan 6.2.1 hoac dac diém cla entropy duerc tao ra duwa trén
suy luan phdng doan nhu duwgc néu trong diéu khoan 6.2.2. Do dé, chirc nang clia mét ngudn
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ngau nhién trong RBG Ia tao ra tinh chét khdng xac dinh. Trong mét sé trwdng hep, cac ngudn
ngau nhién c6 thé kha phirc tap: chang han, hay nghi dén mot hé théng lay entropy tir cac hoat
dong clia nguwdi dung trén mét may tinh tiéu chuan. Trong trdng hop nay, “ngudn ngdu nhién” Ia
thanh phan phan mém bén trong may tinh trich xuét thong tin vé trang thai hé théng va ghi né vao
bé dém thich hop dé_ hau xt ly cung véi ngudi dung thiee hién cac hanh dong & mét mie do nac
dé thyee sy khdng thé doan trwde duoc,

Mat khac, cac ngudn ngau nhién chuyén dung c6 thé dua trén cac hiéu (ng vat ly twong ddi don
gian, vi du: hay xem xét mét bo chuyén mach nhd gitra hai trang thai @& phan (ng véi cac photon
don va vao mdt cdm bién anh nhd va trang thai clia né duoc doc ra tai cac khoang théi gian ngoai
quy dinh béi déng hd bén dinh.

Sw phan biét gilra cac nguén ngau nhién don gian va phic tap cé tdm quan trong nhét dinh trong
viéc lap md hinh va danh gia sau d6. Mac du, dbi véi cac ngudn vat ly chuyén dung, co thé dat
dwoc sy hiéu biét chic chan vé hoat dong clia ngudn trén co s& ki thuat phan tich, nhung diéu
nay ndi chung 1a khéng kha thi ddi véi cac ngudn ngdu nhién phi vat Iy, phirc tap. Do do, tiéu
chuan nay phan biét gitra bo tao bit ngdu nhién bat dinh thyc dwa trén nguén vat ly chuyén dung
(TNRBG) va bd tao bit ngau nhién diwa trén ngudn khdng chuyén dung (NNRBG).

CHU THICH 1: N6 ¢6 thé phu thudc vao di liéu do nha cung cip cung cép dé xem NRBG dugc
coi la TNRBG hay NNRBG. Vi dy: RBG cé thé duoc coi la TNRBG néu né lay entropy tir ca thanh
phan phan cirng va twong tac clia ngudi ding néu yéu cau an toan cho RBG chi dia trén cac
thudc tinh dwoc xac nhan trong thanh phan phan clrng va néu mét mé hinh ngéu nhién hé tro cac
tuyén bé an toan cho thanh phan phan cirng da dwoc nha cung cép dwa ra va cd vé dung. Mat
khac, cung mét RBG c6 thé duoc coi la NNRBG néu céc tuyén bd an toan tuong ty cho céu tric
tong thé dwoc hd tror it nhat mot phan bai két luan phdng doan lién quan dén entropy xuét phat tir
twong tac clia ngudi dung.

CHU THICH 2: Co thé hiéu ring, cac tuyén bd vé entropy can than trong, ngudn ngau nhién cia
NNRBG c6 thé dwoc danh gia & mirc G0 dam bao twong ti va thyc sy viée, st dung phurong
phap luan twong tw nhu sé thue hién dbi véi mot ngudn vat Iy chuyén dung. Trong treéng hop dé,
mét vi du trong giao dién thiét bi ngwdi ding sé khéng tap trung vao entropy dwoc cung cap béi
twong tac clia ngudi dung ma 1a cam bién nhiéu ndm bén trong thiét bi, thu dwoc tir sy trong tac
clia ngwoi dung. Tuy nhién, trong thue té, didu nay rat khé vi thuong ta khong cd quyén truy cap
vao di liéu thd 1ay duwoc tir cac thiét bi nhw vay (vi du: chudt quang chuwa thire hién chinh stra sé
khong cho phép truy cap di liéu tho tir cdm bién quang hoc ctia né). Ngoai ra, ngay ca khi dir liéu
thd cé thé truy cap duwoc, ban than co ché sé héa co thé dwoc thuc hién véi do phire tap it hon
nhiéu trong mét RBG chuyén dung so véi treéng hop trong mét thiét bi ban dau dworc thiét ké cho
muc dich khac.

6.2.4 Tdéng quan vé danh gia ngudn ngau nhién cia TNRBG

Trong danh gia TNRBG, nghién cCu vé ngudn ngau nhién clia TNRBG tap trung vao viéc chira
ring, & mirc dau ra ngudn ngau nhién (cac bit ngau nhién thd) cé dd entropy va nhin chung cac bit
ngau nhién thé tuan theo mot phan phéi phi hop vé mat hé tro cac yéu cau an toan duoc thyc
hién cho toan bd cau tric. Ngudn ngau nhién phai dwoc mé ta bang mé hinh ngau nhién bao gém
tat ca cac treong hop 16i hop Iy vé mat ky thuat va duoc hé tro bdi cac lap luan ky thuat dwa trén
thiét ké clia ngudn. Danh gia vién phai kiém tra xem cac lap luan kj thuat dwa trén thiét ké cia
ngudn hd tro' cho gia dinh rang hoat déng ctia ngudn phi hop véi mé hinh ngdu nhién clia ngudn
la hop Iy. Thue té, dAu ra entropy va cac dac diém khac lién quan dén an toan trong phan phéi dau
ra cla thiét bj thwe phai dwoc suy ra bang cach st dung céc thir nghiém thdng ké nhuw mé ta trong
Phu luc A, véi gid dinh rAng mé hinh ngau nhién phi hop. Ngoai ra, danh gia vién phai kiém tra
xem di» liéu kiém tht cé chi ra ring md hinh ngu nhién dwoc gite nguyén hay khong. Nha cung
cép phai cung cdp md hinh ngiu nhién va tit ca cac tai liéu hd tro v& md hinh d6 va chi rd giai
doan tao sé ngau nhién trong toan bé thiét ké cac muc tiéu clia mé hinh ngiu nhién (xem Phu lyc
A).

Nha cung cap ciing phai chi ra ré rang nhirng anh hudng nao néu cé déi véi nguon ngau nhién do
ldo héa, sy thay doi trong dieu kién hoat dong (doi voi tat ca cac diéu kién hoat déng do nha cung
cap quy dinh, vi du: nhiét o) hodc st dung lau dai.
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Cubi cung, danh gia vién sé xac minh rdng céc thudc tinh an toan duoc xac nhan ctia ngudn ngau
nhién la ¢ dé hd tro cac tuyén bd an toan do nha cung cép dua ra déi véi mire dau ra clia RBG
neu bat ky bwédc hau x( ly ndo ¢o thé duge dp dung dwoc trién khai chinh xac theo mé ta toan
hoc, cac bwéc nhw vay do nha cung cap cung cap. Danh gia vién cling phai kiém tra xem mé hinh
ngdu nhién két hop voi cac bai kiém tra chét lwong trc tuyén va kiém tra tong sé 18i ciing nhu
kiém thir di¥ liéu dwoc gli nhe mdt phan cla tai liéu danh gia cé hd tro cac tuyén pé an toan dugc
dwa ra cho nguén hay khdng. Cac gia dinh vé tiéu chuan dé cirng mat ma (vi du: vé tinh mot chiéu
clia ham bam hodc mé khdi) cé thé dwoc s dung lam 1ap luan sau cling.

6.2.5 Téng quan vé danh gia ngudn ngau nhién cia NNRBG

Trong treong hop NNRBG, mét nguon ngau nhién vét Iy chuyén dung khdng ton tai va nguén
ngau nhién dwoc s dung ndi chung 1a qué phire tap dé danh gia vién co thé hiéu dwoc hoan
toan. Bat ky lap luan kj thuat nao tng hé céc tuyén b réng dau ra clia ngudn ngau nhién tuan
theo mét phan phéi tir mét ho phan phdi cu thé, cac tuyén bd nhw vay sé khong day du. Thay vao
d6, nha cung cap sé cung cap |ap luan phong doan theo diéu khoan 6.2.2.2 dé chi ra rang dau ra
& nguén ngau nhién ndm trong mét vai mirc, cé thé dwoc xac dinh réng rai, ho phan bd xac suat.
Banh gia vién phai kiém tra tinh hop ly da dwa ra tir kinh nghiém phan tich. Nha cung cip phai
cung cap thém bang chirng thyc nghiém rang ly luén phdng doan I3 hop Ié va bing chirng thirc
nghiém nay clng sé duoc danh gia vién xac nhan. Cudi cung, danh gia vién sé xac minh réng cac
thudc tinh an toan da tuyén bé clia ngudn ngdu nhién, trong pham vi ma ching duoc hd tro boi
suy luan phdng doan da cho 1a d dé hd tro cac tuyén bd an toan do nha cung cap dwa ra doi véi
cac mirc dau ra tlr RBG néu c6 bét ky buéc hau xt Iy ¢b thé dwoc ap dung dwoc thire hién chinh
xac theo mé ta toan hoc cla cac bwédc d6 do nha cung cép cung cép. Cé thé st dung cac gid dinh
v& tiéu chudn d6 clirng mat ma.

6.3 Mau thiét ké chung va phan loai dbi v&i b tao bit ngiu nhién bét dinh
6.3.1 Téng quan

Trong thiét ké NRBG, céc tiéu chuan hién c va cc tai liéu thyre tién tét nhat thuong cho phép nha
thiét ké tir do voi hau hét cac kién tric mat ma dwoc s dung réng rai. Bo tao bit ngdu nhién
chuyén dung vén lién quan dén viéc thiét ké phan clirng chuyén dung, trong d6 cac chi tiét cip
th&p cla thiét k& phan cing c6 anh hwdng dén an toan va hiéu suét cla cau truc tbng thé. Mat
khac, NRBG khéng co ngudn chuyén dung sé st dung nhiéu ngudn entropy thap khac nhau dé
tao ra tinh khong thé doan trivérc. Két qua cha diéu nay cudi cling phy thudc vao luong entropy co
s8n tlr bat ky ngudn nao trong sb cac nguén nay va trong mét tinh hudng nhéat dinh. Do d6, van dé
phat trién mot bo tao bit ngau nhién it phu hop vai mét gidi phap phit hop véi tat cd cac trwdng
hop st dung, vi du, van d& xay dwng mot mat ma khéi an toan hodc mot RBG tét dinh that sy tinh
khiét (thuan tay).

Tuy nhién, v& mat thiét ké mirc cao, co thé xac dinh dwoc cac miu co ban cla cac ciu tric NRBG
thire té nhét va cac lwa chon trong thiét ké mirc cao co tac dong truc tiép dén cac yéu cau vé tai
liéu va cac bwdc danh gia can thiét & danh gia chét luong ctia NRBG. Diéu khoan 6.3 co cac
muc dich sau trong pham vi dé:

- Gidi thiéu mot mau thiét ké chung cho cac NRBG dwoc danh gia trong tiéu chuan nay;

- Giéi thiéu cach phan loai clia cac bd tao bit ngau nhién bét dinh sé duoc st dung trong tiéu
chuan nay va lién két né & mét mirc d6 ndo dé véi cac phan lién quan clia TCVN 12853:2020
(ISO/IEC 18031:2011);

- Phéc thdo cac thuc tién tot nhat lién quan dén thiét ké mirc cao clia NRBG;
- Gidi thich cac budc danh gia bi anh hwdng béi thiét ké mirc cao clia RBG;
- X&c dinh céc yéu cAu tai liéu lién quan dén thiét ké mic cao cla RBG.
6.3.2 Mé hinh chirc ning ciia NRBG

NGi chung, mét NRBG lay dau vao la mét dong bit khong thé doan truée duoc tao ra bdi mot
ngudn entropy va cé thé duoc thém bd sung, cé thé dw doan duoc dau vao va tao dau ra tir dong
s0 ngau nhién nay. Trong mét cau truc NRBG hiéu qua, bd nhé duwoc siv dung hét sé khong thay
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ddi va cac chirc nang tinh toan trang thai bén trong tiép theo va dau ra tiép theo phai hiéu qua.
Nhirng nghién clru nay hwéng dén Hinh 1 nhw mét mau NRBG chung.

D6i voi myc dich cia mau thiét ké nay, nguén entropy s cap 1a nguén entropy ma nha cung cap
dwa vao cac yéu cau an toan. Trong tai liéu do nha cung cap qf.l’i cho danh gia vién, nha cung cap
phai xac dinh rd rang cac phan tr trong (ng véi cac thanh phan cta Hinh 1 trong thiét ké cla ho.

Céac hoat déng can duwgc thue hién va tai liéu ma nha cung cép phai gtvi trong qua trinh danh gia
bé tao bit ngau nhién bat dinh phu thudc vao loai bd tao bit ngau nhién. Vi ly do d9, tiéu chudn nay
phan loai bd tao bit ngau nhién nhw sau.

NRBG ¢6 thé dworc chi dinh thanh cac 16p con theo it nhat ba hé khac nhau:

a) Cac NRBG co thé duoc phan loai tly thudc vao ban chét clia ngudn entropy clia ching. Tuy
thudc vao ban chét ctia ngudn entropy so cap, NRBG sé 1a TNRBG hodc NNRBG. Biéu nay twong
trng chinh xac véi sy phan biét gitra cac nguén' entropy vat ly va phi vat Iy trong TCVN
12853:2020 (ISO/IEC 18031:2011). V& cac yéu cau téi thiéu déi voi DRBG, danh gia vién phai xac
minh réing thiét k& TNRBG dap tng téi thiéu cac yéu cau cia TCVN 12853:2020 (ISO/IEC
18031:2011) diéu khoan 8.3.1.2 va diéu khoan 8.3.2.2 vé RBG co ngudn vat Iy va NNRBG dap
lng cac yéu cau clia TCVN 12853:2020 (ISO/IEC 18031:2011) dieu khodn 8.3.1.2 4p dung cho
RBG cé ngudn entropy phi vat ly. Ngoai tac dong nay déi véi cac yéu cau an toan téi thiéu, s lva
chon gira TNRBG va NNRBG ciing &nh hwéng dén tai liéu. Viéc danh gid TNRBG sé ludn st
dung md hinh ng&u nhién cia ngudn entropy so cap. Thay vao d6, nha cung cip NNRBG c6 thé
gk 1ap luan phdng doan theo diéu khodn 6.2.2.

b) NRBG ¢ thé duoc phan loai tly thude vao viéc ching 1a NRBG lai ghép hay NRBG thuan tuy.
Trong mét NRBG lai ghép, mét phan quan trong clia sy dam bdo an toan ctia NRBG dén tir cac
qua trinh mat ma twong tw nhw nhirng qua trinh dwec st dung trong bd tao bit ngau nhién tat dinh
manh, ngoai ra entropy con dwgc thu thap va trén 1an vao trang thai bén trong mét cach thwéng
xuyén ttr ngudn entropy thwe. Nguoc lai, trong mot NRBG thudn tly, dau ra clia NRBG dugc lay
tlr dau ra clia ngudn ngdu nhién bing mot phép bién ddi khang thé che gidu hoan toan su thiéu
hut entropy khdi déi phurong: thong thudng, cac phiong tién phi méat ma, tirc 1 bang cac co ché
bién @i, nén hodc tron don gidn hon nhiéu, chang han nhw: hiéu chinh von-Neumann hoac thanh
ghi dich phan héi tuyén tinh duoc s dung nhuw bé tich Iy entropy. Cac NRBG lai ghép, néu dwoc
thiét ké dung cach, co thé dat dwoc cac dic tinh an toan ma khong phai RBG bét dinh thuan tdy
va tat dinh nao ciing c6 thé dat dwoc: khong giéng nhw cac RBG tat dinh, ching cé thé dat duoc
d6 an toan phia sau nang cao; khng giéng nhw cac RBG bét dinh thuan tiy, mét RBG lai ghép cé
thé tiép tuc tao ra dau ra phiit hop cho cac (rng dung mat ma ngay ca khi ngudn nhiéu bj I6i theo
cach ma cac bai kiém tra chat lvong khong phat hién dwoc. Ngoai ra, dé dat kha nang khong phan
biét tir mdt ngudn Iy tudng trong tat ca cac thir nghiém thong ké kha thi vé mét tinh toan it nhét 1a
rat kho trong cac RBG thuan tdy bat dinh, nhung sé dé vé mét khai niém trong cac DRBG va RBG
lai ghép. Do d6, liéu NRBG la thuan tdy hay lai ghép can dwoc xem xét khi chirng nhan cac tuyén
b an toan nhat dinh. Vi du: gid s& ring mot yéu cau an toan ddi voi dau ra clia NRBG thuan tay
|a khong thé phan biét duoc dau ra & kich thude mau thyre té voi dir liéu duoc phan phdi Iy twong.
Vi trong mot NRBG thudn tuy, cac ham tao dau ra va cap nhat trang thai khéng manh vé mat mat
ma, do d6 can c6 cac 1ap luan rat chat ché dé hd tro' cac tuyén bé an toan nhu vay. D liéu chua
dwoc xt Iy tlr ngudn entropy vat Iy (“sé ngdu nhién thd”) biéu hién @6 léch dac trung téi thiéu so
véi s6 ngau nhién ly twdng cb thé duoc phat hién khi phan tich lvong lén dir liéu.

¢) Cac NRBG cé thé duoc phan loai théng qua viéc ching dang nén entropy hay mé rong entropy.
Mét vi du vé RBG c6 thé dwoc goi la bat dinh mét cach hop ly, nhung trong cac treéng hop cd thé
mé& rong lwong entropy nhé hon thanh mét chudi dai hon cda gid ngau nhién (manh vé mat mat
ma) 13 trinh tao /dev/urandom trong hé diéu hanh gibng UNIX: trén thang thoi gian dG ngén,
/dev/urandom hoat dong chinh xac nhw mot bé tao bit ngau nhién tat dinh; nhung viec gl lai van
dién ra lién tuc, tirc 1a RBG cé gang truy xuat cang nhiéu entropy cang tét tlr cac nguén entropy cé
trong hé théng va gia st hoat dong ding cla qua trinh thu thap entropy, c6 mét sé dam bao vé
tinh khéng lién quan vé mat Iy thuyét thong tin clia cac d4u ra duoc tao ra & mirc phan tach thoi
gian vira dG (nhwng khdng qua Ién). Cho du NRBG la nén entropy hay mé rong entropy, dieu
quan trong chd yéu 1a vé mat chirng nhan cac tuyén b an toan lién quan dén céc bit entropy dau
ra. Vi du, mot RBG tao ra 256-bit dau ra ddi véi bat ky 128-bit entropy nao thuwong chi cé thé hé
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tro' cac (rng dung mat ma dén mirc an toan 128-bit. Do d6, nha cung cép phai tuyén b rd rang cé
bao nhiéu entropy dwoc yéu ciu cho méi lan goi dén RBG, tuy thudc vao cac tham sé ma RBG
duoc goi. Nha cung cép phai cho biét liéu dir lieu duoc tra vé béi cac énh goi khac nhau t¢i RBG
c6 thé dwoc coi la dir liéu ngdu nhién doc lap mot cach hop Iy theo nghia Iy thuyét thong tin hay
khéng. Néu, trong vi du truwdre, RBG phai luu vao bd dém 256-bit dau ra chira 128-bit entropy va
phan phéi 128-bit dau va 128-bit con lai trong bd dém sé danh cho nhirng goi khac nhau, do d6 thi
tuyén bd an toan 128-bit s& khong con dlng theo Iy thuyét théng tin (méc du né van c6 thé an toan
trong thirc té), Mat khac, NRBG nén entropy nham muc dich tao ra cac chudi bit chira mot lrgng
entropy bang hodc it nhat Ia rat gan v&i d6 dai cla dau ra. D& dat duoc diéu nay, ho thuong st
dung tinh ndng nén, vi du: ham bdm, dé tang entropy trén mai bit dau ra gan voi “1".

Nhw trieéng hop cla bét ky tinh chét phan loai nao, ranh giéi gitta cac Iép cla bd tao bit ngau
nhién nay khdng phai lic nao ciing rd rang: vi du, bd tao bit ngau nhién c6 thé s dung ca ngudn
entropy vat Iy va phi vat Iy va sau d6 né cé thé phu thudc vao mirc ddm bao rang danh gia vién thu
dwoc tr mét trong hai loai ngudn cho di né dwoc xem la NRBG vat Iy hay phi vat Iy; twong ty nhuw
vay, mét sb cau tric co thé xuét hién hau x( ly mat ma & dang: vi du, mot ham bam nén cac sb
ngau nhién thd, nhung khong hau xt Iy mat ma ma ban than nd ¢ cac dic tinh clia RBG tat dinh
manh, nhw dwoc yéu cau trong dinh nghta vé RBG két hop & trén.

Noi chung, cac dam bdo an toan manh nhét c6 thé dat dwoc ddi voi cac RBG lai ghép voi ngudn
vat ly duoc hiéu rd khéong mé& rong entropy va c6 hau x Iy mat ma gé truyén céc dic tinh an toan
manh nhét trén dau ra ngay ca trong tredng hop khéng phat hién dwoc 16i clia nguén ngéu nhién,
Céac yéu cau vé |6p chire nang PTG.3 trong [7] co thé déng vai tro 1a thong tin hwéng dan trong
wec danh gia bo tao bit. Yeu cau cbt 16i dm voi nguén entropy 1a phai cé tuyén bé dwa trén sy hiéu
biét thau dao vé nguyén tac hoat dong vé lwong entropy téi thiéu dwoc tao ra ma ngu'ol ta c6 thé
ky vong thu dwoc trén méi lan doc. Tuyén bd nay s& xem xét mirc 6 ma ké tan cbng c6 thé giam
sat trang thai bén trong clia nguon entropy. Luu y rang kha nang phuc hdi chong lai cac sw ¢b
ngan han, kho phat hién cla nguén entropy c6 thé gilp bao vé khéi cac cudc tan cong phat hién
16i clia mét s6 ké tan cong bén ngoai.

. § T | Bayvaobd |
Nguon entropy Ngudn entropy | | Pauvaobd |
so cép I b4 sung J L sung I

Cac ham chuyén ddi
trang thai bén trong

Trang thai bén trong

Ham tao daura

D4u ra ngau nhién cho (rng dung

Hinh 1 — So dd khéi clia NRBG.
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6.3.3 Cac thanh phan cia NRBG
6.3.3.1 Yéu cau chung

Cac muc sau day cung cap mét cai nhin tong quan vé& cac budc danh gia can thiét cho méi khéi
dwoc minh hoa trong Hinh 1. Trong tam cua dléu khodn phu nay la néi dung ky thuat cla cac
budc danh gid cho méi thanh phan. Cac yéu cAu vé tai liéu chi tiét dwoc trinh bay trong diéu
khoan 7.

6.3.3.2 Ngudn entropy so cip

Thanh phén nay dong vai trd 14 nguén khong thé doan trwéc trong NRBG béng cach cung cép dir
liéu dwoc xt Iy bdi ham chuyén déi trang thai bén trong. Trong NRBG, tinh khong thé doan 1rw0c
duwoc dwa trén wec str dung mot hodic nhiéu ngudn entropy. Nhitng nguén nay dwoc goi la ngudn
entropy va co thé dwoc phan loai thém 1a vat ly hodc phi vat ly.

Nha cung cép phai cung cap mo hinh ngau nhién cla nguén eentropy so cép clia cac sé ngau
nhién tho trong trwcmg hop ngudn entropy so cap 1a mét thiét bi chuyén dung (néu NRBG la
TNRBG). Néu mét 16i dugc phat hién, RBG sé khong xuét ra cac bit ngau nhién ma bét ky thudc
tinh an toan nao duwgc yéu cau (vi dy nhw: lwvgng entropy) da bj anh hwéng.

Mot giai doan khac clia qua trinh tao bit ngau nhién, ngoai cac sb ngéu nhién thd cé thé 1a muc
tiéu chon loc bdi mé hinh ngau nhién, nhung phai ro réng phan nao cla qua trinh tao bit ngéu
nhién dang dwgc mé hinh héa. Mé hlnh ngau nhién It nhat phai dl.Pa tren co s& hiéu biét tinh chét
clia qua trinh sinh entropy trong nguon entropy so cap Néu mot sé nguon entropy duoc st dung
béi b tao bit ngéu nhién, thi ngudn chd yéu dwa vao cac tuyén bé an toan clia nha cung cap sé
duoc coi la nguon chinh dé danh gia. M4 hinh ngau nhién do nha cung cap trinh phai dap (rng cac
yéu cau cla diéu khodn 6.2.1.

Néu ngudn entropy so cap khéng phai la mét thiét bj dwoc thiét ké ban dau dé cung cép entropy,
thi can phai dé xuét thay cho mé hinh ngéu nhién mét phan tich phdng doan clia qua trinh thu
thap entropy cé mirc gidi han can dwéi dang tin cly doi véi entropy dwoc thu thap. Phéan tich
phdng doan nay phai dap (ng cac yéu cau cta diéu khoan 6.2.2. Trong treong hop nay, thir
nghiém danh gia va kiém tra chét lvong trwc tuyén v@i muc dich xac minh cac gidi han can duéi
entropy twong (rng dé& dam bao ring RBG da khong di vao mét sé trang thai cé vé hop Iy vé mit
k¥ thuat trong dé céc gidi han can dudi entropy duoc tuyén bd sé khong duy tri thwe hién trén di
liéu entropy thd da dwoc sb hda tredc d6 né di vao qua trinh hau xt 1y.

Hon nira, danh gia vién phai xac minh réng cac kiém tra chat lwong va kiém tra tong s6 16i dwoc
thuc hién khi kich hoat bé tao bit va khi lay entropy tir no de dwa vao trang thai bén trong. Luu y
rang cé thé ding duorc khi thure hign cac kiém tra tong s I6i trén ngudn entropy sau lay di liéu va
sau do cho két qua kiém thlr trudc khi st dung di liéu. Diéu nay tranh tredng hop ngudn entropy
bi dut gay sau khi kiém tra chat lwong, nhung phai trwéc hodc trong khi thu thap di liéu (co thé do
ké tan cdng bén ngoai). C4c phép thr nay phdi co thé phat hién tat ca cac I6i thyc té cua nguén
nhiéu c6 thé dan dén suw suy gidm chét lwong khong thé chip nhan dwoc cla cac sd ngau nhién
thdé. Cac ham chuyen adi trang thai thich hop va ham tao dau ra dwoc kiém thC chinh xac hon
bing cac bai kiém tra voi cau trd |67 da biét. Néu cac bai klém tra véi cau trd 1&i da biét vé cac
chirc nang na:,;r dwgce thye hlen trwe tuyén, can dic biét Iiu ¥ riing khong cé giao dién nao cho cac
chirc ning kiém tra nay cé thé truy cép duoc tir bén ngoai chu vi NRBG. Dac biét, cac giao dién
kiém th&r nhw vay phai khéng duwoc dé 16 voi rng dung tiéu thu.

Kiém tra chat lvong dwoc ky vong rang la dé dang nhét dé thiec hién trén cac sé ngiu nhién tho,
Vi cac 15i théng ké co thé dé dang phat hién nhat & cac giai doan sém nhét cla qua trinh tao bit
ngau nhién. Tuy nhién, cac phuong phap tiép can khac co thé hoan toan hop 1& néu cé sy hé tro’
ky thuét cao dé dua ra két luan rang cac sai léch khong thé chép nhén duwoc so voi phan phéi
mong mudn duoc phat hién. Ngoai ra, didu dang néi Ia viéc kiém tra chat lwong co thé dwoc bao
phl mét phan bang cac phurong phap tiép can khang can kiém thlr cac s6 ngéu nhién, vi du: giam
sat trang thai vat ly cla nguén nhiéu (vi du dién ap trong mét diode nhiéu) dé phat hlen gla mao
hoac 18i ngau nhién. Nguon entropy so cap co thé dwoc bd sung trong mét so thiét ké bang bd
sung cac ngudn entropy dé cai thién entropy thu duoc.
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6.3.3.3 Cac ham chuyén déi trang thai bén trong

Céac ham chuyén déi trang thai bén trong kiém soat tat ca cac hoat déng lam thay ddi trang thai
bén trong Chung bao gom céc ham budc dat dau ra cla nguon entropy di vao trang thai 1am viéc
va biéu dién mét phan cla trang thai bén trong cho ham tao d4u ra.

Ham chuyen goi trang thai bén trong clia RBG noi chung sé dong mét vai tro quan trong trong viéc
trén dau ra cla ngudn entropy vao trang thai bén trong va dadm bao rang dau ra RBG cudi clng
khéng thé phan biét dwoc véi ngudn ly twéng.

V& nguyén téc, ham chuyén aéi trang thai bén trong clia NRBG ¢6 thé Ia mét cau tric phi mat ma,
chéng han nhw mét ham bién ddi nham muc dich tang bit entropy va loai bé cac phu thudc théng
ké trong dau ra bang céch loai bd mot sé thong tin ¢o trong sé ngau nhién thd. Vi dy, hiéu chinh
Von-Neumann, néu ap dung phan ph0| ddc 1ap va dong nhéat cho ngudn phan bé léch sé mang lai
dau ra doc: lap, phan phéi d’ong nhét va ddng xac suét. Tuy nhién, dé cé dwoc sy dam bao chic
chan vé dau ra dwoc tao ra bang cac phwong phap nhuw vay, thong thuwong ngwdi ta can phai hiéu
sw phan bé clia cac s6 ngdu nhién thd, bao gém bét ky sw phu thudc nao gitka chiing, mét cach
kha tot va chinh xac vé mat dinh lvong.

Céc rang budc bat budc déi véi hoat dong cda ngudn ngéu nhién tho khéng thé cé dwoc hoan
toan bang nghién cu'u thire_nghiem vé nguén, vi du: néu ngu'crl ta cb gang gia dinh mot cach
chung chung rang ngudn ngau nhién la mét may méc don gian véi chi mét sé Iigng nhé cac trang
théi bén trong va mot sé kha nang han ché bj anh hwéng bdi moi trrdng clia né, mét trang thai
hitu han xac sudt clia may mc ¢ thé xudt hién gibng nhw mat mé hinh toan hoc tw nhién ctia
tinh huéng d6. May méc sé tao ra dau ra (chudi bit) va nhan dau vao (thay ddi dieu kign moi
tru'cng nhw nhiét dé hoac dién ap can duoc tuy chinh trong mo hinh nay} Nhung kich thwéc mau
can thiét gé phat hién nhing phan phu thudc dai han tiém an c6 thé lam glam entropy nghlem
trong cla it nhat mét sé bit dau ra phat trién trong tredng hop churtg theo cap sb nhan vai sé
trang thai bén trpng gia dinh da co trong mé hinh nay (lvu y rang didu nay phl hop véi ca hai dbi
voi sy phu thudc clia dau ra vao viéc thay ddi dau vao tir moi tredng va sw phu thudc gitra cac bit
dau ra tiép theo khong cé dau vao).

N6i chung, cac gia dinh v& tinh chat ngau nhién clia ngudn sé la cin thiét dé cé dwoc dam bao
entropy manh, chang han nhw khéng cd sw phu thude nhigu budc trong khai thac thire té hodc sai
l&ch so v&i tinh ¢ dinh. Nhitng gid dinh nay phai dwoc chirng minh bang cac phuong tién khac
ngoai thi nghiém thong ké. Do d6, @& ap dung cac phuong phap thir nghiém théng ke cho van de
dam béo rang nguf)n s6 ngau nhién thd tao ra du entropy cho céc (*ng dung mat ma, can phai xuét
phat tir thiét ké toan hoc mo ta mot phan ctia ngudn, tirc 1a mé hinh ngdu nhién, dat viéc xac dinh
d4u ra entropy clia ngudn thanh mét I&p cac bai todn cé thé tinh toan dwoc mét cach hiéu qua.

Vi dy, ﬁ'ay cod the & trvdng hop neu nha cung cap co thé cung cép bang chirng chic chén rang
thiét ké clia ngudn ngu y rang nguén sé phat ra mét dong byte déc lap va du'o'c phan ph0| giéng
hét nhau. Trong trwdng hop nay, mot mét kiém thlr dong byte entropy téi thidu co thé thiét 1ap duva
trén gia dinh 11D va mét khac kiém thl gia dinh 11D theo nhirng cach sé& dwa trén viéc biét cac ché
d% c6 vé sé xay ra cla thiét bj dwoc kiém the.

V& kha nang phuc héi va cac dac tinh an toan nhin chung, rat thuan loi cho cac ham chuyén ddi
trang thai va dau ra c6 cac dac tinh mat ma manh. Tét nhat, né phai cé kha nang thé hién dé an
toan phia sau, 6 an toan phia trwéc va dé an toan phia trwéc nang cao véi gia dinh trang thai
entropy bén trong cao ngay ca khi ngudn nhiéu bi 18i hoan toan sau 1an khéi tao mam.

Danh gia vién danh gia c4u tric RBG phai kiém tra xem bét ky buéc hau x Iy va budc didu chinh
nao duwoc thye hién dé chuyén dbi cac sé ngau nhién thd thanh dau ra ngau nhién dam bao theo
céc gia dinh tiéu chuan vé do clrng mat ma, thudc tinh du ra gan Iy twéng clia cac sé ngau nhién
dira trén md hinh ngau nhién clia s6 ngau nhién thd. Cac budc danh gia nay sé xem xét cac thude
tinh clia cac s6 ngdu nhién thé nhw duec dwa ra bdi mé hinh ngau nhién cé lién quan.

6.3.3.4 Trang thai bén trong

Thanh phan nay bao gém thdng tin duoc chuyén gitra cac 1an goi NRBG va tat cd théng tin dwoc
x( Iy trong mét yéu cau. Vi ly do nay, mot trang thai bén trong la mét thanh phan bt budc. Tuy
nhién, khdng bét budc bat ky phan nao cla trang thai ndi bd phu thudc vao cac trang thai truée do,
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tlrc 1a khong cé yéu cau bat budc nao déi voi bat ky phan nao cla trang thai ndi bd phai dwoc
chuyén sang lénh gm NRBG tiép theo (vi du: trong vi du tung ddng xu, khéng c6 trang thai bén
trong nao dwoc chuyén tir thir nghiém |at mét déng xu sang thtr nghiém tiép theo).

Trong nhu'ng trdng hop nhw vay, trang thai bén trong clia NRBG hoan toan phu thuéc vao dau ra
clia ngudn entropy tai thoi diém NRBG duoc st dung, trir khi co thém cac dau vao khong bét
budc.

6.3.3.5 Hamtao diura

Thanh phén nayr cung céap dau ra ngau nhién cho (rng dung yéu cau bang cach xt ly tat ca hoac
mot tap con céc bit & trang thai hién tai bén trong va bat ky tap con nao cla cac dau vao bd sung
tuy chon.

Tuy thudc vao cac thude tinh cla nguon entropy va ham chuyén trang thai, ham tao dau ra néi
chung sé& déng vai trd 1a mét thanh phan quan trong trong wéc dat duoe d6 an toan phia triedc va
déc biét 1a d6 an toan phia sau. Thanh phan, néu duoc thiét ké phi hop, co thé ngan chan dau ra
ngau nhién tiét 16 théng tin vé cac gia tri trwéec dé hoac trang thai bén trong hién tai, dau vao nguén
entropy hodc cac dau ra ngau nhién khac trong béi canh nay.

CHU THICH: V& mat ly thuyét, co thé dat dwoc cac tinh chat gan nhw Iy twdng trong RBG véi cac
ham chuyén ddi trang thai dau ra binh thwong: S dung “cé cin ¢’ mét ngudn entropy gan nhu ly
twdng. Tuy nhién, viéc thiét ké tao ra mot ngudn entropy vat ly ma khéng can qua trinh hau x ly
mat ma, cac bit ngau nhién doc 1ap, déng xac suét va phan phéi déng nhat |a rat kho; thiét ké mot
ngudn nhw vay c6 thé dwoc hién thi & mirc do tin cay cao dé co cac dic tinh nay tham chi con khé
hon. Ngoai ra, mét RBG nhw vay van sé nhanh chéng bi 16i néu ngudn nhiéu bi suy gidm theo ma
khéng dwoc phat hién bdi cac bai kiém tra chét lwong va kiém tra 16i. Mat khac, viéc thiét ké bd
tao bit ngau nhién tat dinh cling dwoc hiéu rd. Do dé, rat khuyén khich dé ham chuyén ddi trang
thai va ham tao dau ra hoat dong cling nhau theo cach ma dau vao RBG sé tham chi cé thé du
doan duwoc tir ngudn entropy sau mét sé 1an khéi tao mam tét tao ra dau ra ma ké tan cong khong
thé phan biét dwoc biét trang thai bén trong véi dix liéu ngau nhién.

6.3.3.6 Cac xem xét khac

Nha cung c&p RBG phai thuc hién phan loai RBG theo cac déc tinh an toan phu hop: téi thiéu phai
lwu y xem RBG Ia tat dinh hay bat dinh, mé rong entropy hay nén entropy, cho du két qua dau ra
duwoc mong doi dua trén cac giad dinh vé tiéu chuan mat ma dé dat dwoc kha ning khong thé phan
biét dwoc véi mat ngudn ly twéng cling nhuw liéu d6 an toan phia trwéc, do an toan phia sau va dé
an toan phia trwéc nang cao va dd an toan phia sau nang cao co dat dwoc hay khdng va sy dam
bado nay dwgc dwa ra dua trén co s& nao. Ngoal ra, nha cung cap phat chi ra bat ky thudc tinh nao
ctia RBG ma ho biét dén ma sai léch dang ke so vdi maét xich chung clia loai nay.

Trwéng hop: Gid s mét nha cung cap tuyén bd ring RBG clia ho la mot RBG lai ghép, mé rong
entrc:py, do an toan phla treére, d¢ an toan phia sau va dé an toan phia truéce nang cao dya trén
céc gia dinh tiéu chuan mat ma clng nhw 6 an toan phia sau nang cao dua trén viéc dwoc gl lai
120-bit entropy tr mot nguon ng&u nhién vat Iy manh tai méi lan gol Néi chung, sau d6 nguoi ta
s& ky vong rang cac tuyén bd an toan clia nha cung cép la khéng ton tai thuat toan nao cé thé pha
v, trwdng hop an togn phia sau v&i cac yéu céu vé dir liéu, thoi gian hodc bd nhé kha thi. Nhung
c6 thé tudng tuong rang voi thiét ké duoc dé cap, diéu ndy hoan toan khong dung va thay vao do,
tuyen bf} cla nha cung cép chi la an toan phia sau chi cé thé bj pha v& bdi mét thuat toan hiéu
qua vé thoi gian va bd nhé sau khi ké tAn cong thirc hién mét lwong I&n théi gian tinh toan trwéc
dé tim thuat toan tan cong hodc néu ké tan cong d4 tu tao ra cac tham sb nhat dinh dé st dung
trong thuat toan. Nhi¥rng sai Ie(_:h nhu vay so véi cac ky vong an toan dya trén cac tiéu chuén dac
tinh an toan da duoc tuyén bd clia RBG sé dwoc dé cap rd réng trong tai liéu gl cho danh gia
vién va sé dwoc danh gia vién xem xét cAn than khi di dén két qua danh gia. Néu mét tinh chat an
toan ctia RBG duoc phat hlen sai léch nhiéu so véi ky vong duva trén sy phan loai RBG va khbng
duwoc dé cap dén trong co s& Iap luan thiét ké da gl thi danh gia vién thwong sé phai tir chéi cac
y&u cau an toan bj anh hwédng béi dac tinh khéng mong muén.
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7  Kiém tra sw phi hop cia NRBG
7.1 Téng quan

N6i chung, muc tiéu clia kiém thir sw phi ho'p vGi ndi dung clia RBG la dé thay réng cac yéu cau
an toan do nha cung cap dua ra duoc cung cép trién khal bdi RBG va cac yéu cau an toan do nha
cung cép dwa ra & murc téi thiéu bao gom cac yéu cau an toan RBG mau thich hgp nhw da néu
trong diéu khoan 6.3. Lién quan dén ngudn entropy duwoc st dung, diéu nay cé nghia I3 nha cung
cap sé trinh bay yéu cau an toan dwoc xac dinh rd rang dwoi dang woc lweng entropy thu dwoc tlr
mé hinh ngau nhién cla giai doan tao bit ngau nhién dé hudng dén muc tiéu mé hinh ngau nhién,
thu*o’ng la cac sé ngau nhién thd cung nhau v&i cac bang chirng cho rang, mé hinh ngau nhién c6
vé la thiét ké hop ly véi cac chi tiét vat ly cla nguon Sau @6, Kiém th(r vién phai kiém tra xem ly
do Ilen két md hinh ngau nhién véi thiét ké clia ngudn va véi cac tuyén bé an toan 1a hop lé va
viéc tién hanh kiém th(r cac sb ngdu nhién thé khong pht nhan cac két qua véi md hinh ngéu
nhién.

Ngoai ra, kiém thir sy phis hop phai d&m bao réng cac thanh phan tét dinh cla cAu tric RBG nhu:
ham chuyén déi trang thai, tao dau ra, kiém tra chat Iu=o'ng kiém tra 16i dwoc thuc hién theo dac
diém k¥ thuat clia ching. Ban than cac dic tinh ky thuat cta cac thanh phan nay phai duoc kiém
tra trong mot bwéc kiém thir riéng biét aé phu hop véi toan bd céu tric RBG mét cach dang tin
cay, cung cap mét ludng bit ngdu nhién khong thé phan biét dwoc véi lubng bit duoc tao ra bdi
mdt ngudn Iy twdng.

Viéc kiém thir sw phi hop clia mot NRBG co thé dwoc thuc hién bdi mét phong thi nghiém cta
médt co quan c6 thdm quyén. NRBG cé thé |a mét thanh phan ctia mé-dun méat ma cb cac yéu cu
dwoe mo ta trong TCVN 11295:2016 (ISO 19790:2012). TCVN 12853:2020 (ISO/IEC 18031:2011)
md ta tdng quan va céc yéu cau dbi voi NRBG nhung khéng thé mé ta cach trién khai hoac thiét
ké cu thé. Viéc trién khai hodc thiét ké sé& phu thudc vao cac ngudn entropy va cac yéu cau cla
(rng dung tiéu thu va cd thé dwoc thie hién trong phan clng, phan mém hoac két hop ca hai.

Do d6, muyc dich clia tiéu chuan nay la viéc kiém thr sw phit hop sé xac dinh xem thiét ké va trién
khai RBG c6 hé tro cac yéu cau an toan do nha cung cap dwa ra hay khong. Danh gia vién phai
xac dinh xem liéu cac tuyén bé an toan do nha cung cép dwa ra cé phu hop téi thiéu véi cac yéu
cau vé loai bo tao bit ngau nhién thich hop nhw da néu trong diéu khoan 6.3 hay khéng. Bét ky
tinh chat an toan nao (chang han nhu: an toan vé phia sau, an toan vé phia trwdc, an toan vé phla
trude nang cao) tdi thidu phai dwoc yéu ciu & mirc an toan 100-bit. Cac thuoc tmh an toan co
cudc tan cong lwgng tl theo thoi g|an da thirc da biét chi si dung cac truy vén cb dién téi RBG sé
khéng dwoc chap nhan trong tiéu chuan nay.

7.2 Kiém thir
7.21  Tailiéu thiét ké

Nha cung cép phai cung cp tai liéu day dh vé thiét ké va trién khai NRBG cho phéng thr nghiém.
Tai liéu phai bao gdbm mét S0 dd logic chi tiét minh hoa tht ca cac thanh phén, ngudn va co ché tao
thanh ngudn entropy so cp. Néu nhigu nguén entropy duwoc st dung, phai chi ra réng bat ky
ngudn entropy no khong duoc mé ta déu khong thé (theo c4c gid dinh tiéu chudn vé do clrng mat
ma va cac gia dinh hop Iy v& mat k§ thuat, vi du: quan sét vé kha nang anh hudng clia cac thanh
phan khac dén ngudn so cap) lam gidm entropy clia dau ra RBG.

Céc thanh phan nay c6 thé bao gém LFSR, diode gay nhiéu, lay mau nhiét, bd chuyén ddi twong
tw sang sé, 1énh goi dich vy entropy tir cac thanh phan hodc mé-dun khac, doc xung nhip, sé 1an
truy cap bo nhé d@ém, ciling nhw cac phép do khac nhau do con ngwdi thwe hién, chang han nhw
khoang thoi gian gitra cac 1an nhan phim, di chuyén chudt, ..

Tiéu chudn nay sé cung cap co s& Iy luén cda nha cung cap vé viéc xac dinh méi quan hé gitra
lwong entropy duwgc thu thap va tinh ngdu nhién dwoc yéu cau clia cac sé ngau nhién tho.

Tai liéu sé > cung cap mé hinh ngdu nhién cla giai doan tao bit ng&u nhién thich hop (thudng la cla
cac s6 ngau nhién th6) hoadc cac lap luan phong doan tbt gi¢i han entrop)F thép hon dwec thu thap
néu khong kha thi (d6i voi RNG phi vat ly) & dap (rng tai liéu yéu ciu ddi véi mé hinh ngau nhién
cla mét sb giai doan tao bit ngau nhién nhw dworc trinh bay trong diéu khoan 6.2.1.
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Luu y: Théng thwdng, can dwéi entropy dwoc tang mét cach phdng doan sé& khong dugc chat ché,
ttec 13 nd sé yéu cau bién dd an toan I&n khi xét vé ty I& entropy dwgc tao bén trong s0 v&i s6 bit
ngau nhién do RBG phat ra (ndi cach khac, qua trinh hau x& ly s& cé “hé sé nén” cao). Cac gi¢i
han entropy thap hon bt ngudn tir cac méd hinh ngdu nhién sé chat ché hon va do dé cho phép
cac cau tric hau x ly hiéu qua hon.

7.2.2 Phan tich entropy
7.2.2.1 Téng quan

Nha cung cép sé cung cép cac phan tich vé entropy. Piéu nay co6 nghia la nha cung cap phai dua
ra cac lap luan cho phép chuyén gia vé tao sé ngau nhién hiéu biét vé cac thanh phén co ban cla
thiét bi tao bit ngau nhién dwoc dé xuét dé di dén mat danh gia tin cay vé viéc liéu cac tuyén bé vé
entropy do nha cung cap dua ra cé dwoc chap nhan hay khéng. Chudn muc hudng dan nay dua
ra giup hinh dung dugc cac truwéng hop trong qua trinh hoat déng theo cac tuyén b vé entropy do
nha cung cép thuee hlen thanh cong hay that bai. Vi vay, phén tich phéng doan cta nha cung cép
phai bao gOm cac gia dinh vé kha nang ké tAn cong co thé quan sat hodc lam anh hudng dén thiét
bi trong qua trinh hoat dgng.

Thong thuwong, phan tich nay phai dwa trén mé hinh ngdu nhién ctia mét giai doan tao bit ngéu
nhién thich hop. Néu khéng hiéu dwoc sy tao thanh entropy & mirc do chi tiét dwoc yéu cau dé co
dwoc mdt mé hinh ngau nhién hiku ich, thay vi phan tich bang cach st dung mé hinh ngu nhién,
thi mét phan tich phdng doan can dwc'yi tin cay cho luong entropy thu thap dwoc cé thé dua ra dé
xem xét. Trong trwéng hop nay, nha cung cap phai giai thich Iy do tai sao viéc xay dyng mé hinh
ng&u nhién Ia khéng kha thi.

7.2.2.2 Yéuciu
Nha cung cap phai cung cap céc tai liéu sau:

- Mét mé hinh ngéu nhién cla giai doan trung gian tao bit ngéu nhién (thwc’rng la cac sc'J ngau
nhién thd) co thé dwoc st dung dé yéu cau entropy cho cac sé ngéu nhién neu cac tham sé tu do
dworc cb dinh thanh céc gia tri cu thé. Xem diéu khoan 6.2.1 dé biét cac yéu cAu tai liéu chi tiét vé
diéu khoan nay. Néu s dung nhiéu ngudn entropy, cac mé hinh ngéu nhién sé dwoc cung cap
cho méi nguon dwoc cho la gop phén tao nén entropy téng thé. Néu khong kha thi dé c6 dwoc mot
md hinh ngéu nh|en clia ngudn ngau nhién va hd tro béng céac co s& lap luan k§ thuat dwa trén
thiét ké ctia ngudn, thi cac Iap luan phéng doan phil hop vé&i diéu khoan 6.2.2 ¢6 can dudi tin cay
cho lwong entropy thu thap duoc c6 thé dwoc gl thay cho mé hinh ngau nhién;

- Suy ra céc tuyén bd entropy cho cac sd ngau nhién dau ra dwa trén mé hinh ngau nhién hodc
phan tich phdng doan clia giai doan tao s6 ngau nhién dwoc mé hinh hoa & buéc trueéc;

- Giai thich vé& bét ky bwéc hau x( 1y ndo bién ddi dau ra cac sb ngau nhién thd thanh cac sb ngau
nhién. Ban thuyét minh phai @G chi tiét dé cho phép thue hién lai mét cach doc lap cac budce hau
x ly. Cac vecto kiém thtr phai dwoc cung cap cho tat ca cac budc hau xir Iy khéng quan trong
hoac mét tiéu chudn phai dwoc tham chiéu cé chira cac vecto kiém thir do;

- Giai thich vé cac bai kiém tra chat lwong (cac bai kiém tra tong s6 16i va kiém thir truc tuyén)
dwoc thire hién trong qua trinh khdi dong va van hanh thiét bi dé dam bao réing cac s6 ngau nhién
thé dwoc tao ra tai ngudn ngau nhién co di chat lwgng. Cac yéu cu kiém thi tinh trang déi véi bd
tao bit ngau nhién clia Iép chirc nang PTG.2 theo Tai liéu tham khdo [7] cé thé dung nhuw thong tin
huwéng dan néu ngudn ngau nhién chuyén dung dang dwoc st dung. Cac bai kiém tra chat lwong
duoc thwe hién phai bao gém tat ca cac ché do 16i thire té cla thiét bj. Viéc xac dinh céc dang 16i
thue té co thé trong nhw thé ndo phai dwa trén sw hiéu biét vé cac qua trinh vat ly dwoc s& dung
trong nguén entropy;

- Tai liéu gidi thich rd rang cac thudc tinh an toan da dwec tuyén bd clia cau truc tdng thé.

Trong truong hop tinh ngdu nhién dwoc cung cap bdi mét hé théng tw nhién phirc tap chéng han
nhw ngwoi st dung, md hinh ngdu nhién ctia cac sw kién ngau nhién duoc cé thé dwoc thay thé
béng cac gidi han phdng doan trén min entropy dwoc thu thap tir cac s kién cé lién quan. Céac
gi¢i han phdng dodn nay sé dwoc lap luan cin than duya trén kha nang cla ké tan cong trong viéc
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quan sat cac yéu t6 dau vao mai trong lién quan va dya trén sy thay di, quan sat thay ddi cda
chung. Trwong hop hop Iy nhat sé dugc st dung.

Néu nhiéu ngudn entropy dwoc st¢ dung, co thé chap nhan viéc gop phan thém vao wéc tinh
entropy chung néu mét mé hinh ngau nhién vé phan phcn chung cla ching dwoc hé tro béi cac
Iap luén k¥ thuét tét diéu nay cho phép hodc néu khong, néu cac lap luan phdng doan manh mé co
thé duoc dwa ra dé gia dinh chung doc Iap.

7.2.2.3 Vidu
7.2.2.3.1 Téng quan

Trong phan tiép theo, mdt vai vi du dwoc duwa ra vé phan tich phong doan entropy ma nha cung
cap hodc phong thir nghiém sé cung cép. Ching ¢6 ngh|a la dé phac thao cac dong lap Euan
chung ma phan tich phdng doan ¢ thé tuan theo; Vi du, néu ngudi ta ndi rang 3-bit entropy cé thé
duwoc trich xuét tir viéc do khodng thdi gian gitra cac 1an nhan phim do ngudi dung thuc hién, thi
diéu nay khong cé nghia la day la mét wéc tinh chung cé thé chap nhan dugc. Viéc woc tinh nhw
vay cb hop Iy hay khéng phu thudc vao cac dac diém cu thé cla tinh hudng hién tai, dac biét 1a
mic dd ma ké tan cong co thé thu dwoc thong tin vé thoi gian cla cac bwéc dot pha chinh noi
trén.

7.2.2.3.2 Viéc tao entropy do con ngwoi diéu khién

Tao entropy do con ngudi diéu khién cé nghfa 1a st dung di liéu vé cac sy kién do con ngudi
kich hoat @é tao ra entropy. Trong tréng hop nay, cudi cling van chua biét dwoc ngudn nhidu cé
thé dw doan dwoc & mirc do nao va do d6, viéc tim ra mot mo hinh phan bd clia entropy chira di
liéu tho co thé dwoc sao lvu bang cac 1ap luan ki thuat sé 1& diéu khong thé. Do dé, cac tuyén bd
vé entropy trong tréng hop nay sé khong dwoc suy ra bang cach kiém thr mé hinh ngiu nhién
clia qua trinh tao entropy nhung giéi han thap hon clia entropy duoc thu thap béi cac lap luan
phéng doan.

Trong treong hop tao entropy do con ngwoi diéu khién, vi du: nha cung cap ¢6 thé noi rang 3-bit
entropy dugc thu thap bang cach do khoang thoi gian gilra cac s kién nhan phim tiép theo Vi
du: nha cung cép c6 thé Iap luan rang dua trén cac diéu kién hoat dong cua thiét bj, ké tan cong
cb thé wdc tinh thoi gian ma ngwdi dung bt ddu nhap dir liéu trén ban phim véi d6 chinh xac téi
da la mot gidy va cac han ché twong tw ap dung cho viéc léy‘dﬁ’ liéu thevi gian trén bét ky Ian nhan
phlm nao tiép theo; hon nira, nha cung cap ¢6 thé 1ap luan rang cac ban ghl téc do danh may cho
thdy rdng ngay ca nhi*ng nguw¢i dwgce dao tao chuyen sau cling khong thé nhan chinh xac hon
khoang 20 chtv cai moi giay, cho thay rang dd léch chuén vé thoi gian gé phim & mét ngwdi danh
may co tay nghé cao co thé 12 10 ms. Néu phep do thoi gian c6 d6 chinh xac mili gidy, thi nguwdi ta
c6 thé gia dinh rdng mét chudi cac lan nhan phim sé _mang Ial 1000 kha nang phan bb déu cho
th&i gian cla Ian nhén phim dau tién va ba bit cho mai lan nhéan phim tiép theo. Do do, wdc tlnh
phdng doan vé lwong entropy duoc thu thap bang n 1an nhan phim trong cai dat nay co thé 1a
(10 + (n = 1} = 3] bit. Trong truong hop nay, nha cung cép phai cung cép cac phép do vé phan
phéi thirc té clia thei g|an gd phim bang thiét bi thyc nhw sé duoc st dung trong hé théng da trién
khai va cung cép ly do dé loai trir cac tac dong dy kién co thé sé lam mat hiéu lwc hodc lam mét
hiéu Iwrc mdt phan cac gid dinh 1am co s& cho wo'c Iu'o’ng tap horp entropy da cho; vi dy, trong thiét
lap clia vi du dang thao luan & day, | tan sé 1ay mau cla chinh thiét bi dau vao thay vi bd dém thoi
gian hé théng duoc st dung ¢o thé cung cap gidi han thoi glan thure thdp hon dé chinh xéac vé
thei gian, do d6 lam mét hiéu lirc gia dinh rdng cac bit thép hon ctia théi gian ¢o chira entropy.

Néu trong qua trinh xem xét entropy duwec tao ra béi bat ky loai ngudn entropy néo ré rang la
lwong entropy dwec thu thap boi mét qua trinh nhat dinh. phu thudc vao cac yeu t6 bén ngoai co
thé thay ddi (vi du nhw trong vi dy treée, tan sé lay mau cla mot thiét bi phan clng di kem)
treong hop xau nhét cé thé xac dinh dwoc ma khong lién quan dén hanh dong déi nghich c6 thé
ngdn ngira duoc sé dwoc gid dinh. Nha cung cdp phai gidi thich tinh hudng x4u nhat ma ho da
xac dinh va cach ho xac dinh no.

7.2.2.3.3 Viéc tao entropy bang cac thiét bj vat Iy chuyén dung
Néu nguén entropy so cép la mot thiét bj vat ly chuyen dung thi nha cung cép phai gtri mé hinh
ngAu nhién clia mét giai doan tao d4u ra phu hop cia thiét bj noi trén.
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- Néu entropy dwoc tao ra bai mot thiét bi vat Iy, chang han nhu mét mau ddng vi phong xa dwgc
két hop vai thiét bi phat hién cac sw kién phan ra hat nhan, sao cho té¢ do trung binh clia cac sy
kién phan ra a phat hién duoc va gia tri ngdu nhién 1a sb nguyén t& cod bl phan ra trong mot
khoang thoi gian cu thé, nha cung cép hoac phong thr nghiém phai néu mét sb di¥ kién da biét vé
téc do trung binh cua qua trinh phan ra va thiét bj do cling nhw vé su phan bd hodc it nhat 1a vé
phuong sai clia sb nguyén tle phan ra va dwa ra gia trj tho waéc tinh cla entropy dwoc tao ra. Nha
cung cép sé cung cap md hinh ngau nhién cla chudi s6 ngéu nhién tho va Iy luan dé hd tro md
hinh d6. Nha cung cap sé tiép tuc lay duoc mét wéc ILro’ng vé entropy thu thap dwoc tir mé hinh
do. Cung lwuy rang trong trweng hop nay, khdng phai tat ca cac két qua (sé nguyén ti bi phan ra)
déu co kha niang xay ra nhw nhau. Thay vao d6, phan phéi tap trung vao gia tri trung binh cla noé.
Do d6, nha cung cap nén st dung wdc tinh entropy téi thiéu hodc dwa ra mét gi¢i han thap hon
hop Iy va hop Iy vé mat théng ké ddi voi do khong dam béo do duorc tao ra.

- Néu entropy dwoc tao ra bdi cac vong dao déng, nha cung cap hodc phdng thtr nghiém phai giai
thich thiét ké clia bd tao nhiéu ngdu nhién, Mb ta thiét ké trong Tai liéu tham khao [3] c6 thé diing
lam vi du. Tuy nhién, dé hoan thanh mé ta nguon entropy tw ba’ln trinh‘ bay dwoc tham chiéu, nha
cung cap hodc phong thlr nghiém phai cung cép gii thich, it nhat 14 vé méat kinh nghiém, cach do
jitters, cac cach phép do nay dwoc st dung dé tao ra s ngau nhién thé cho NRBG va sb entropy
ma s ngdu nhién thd mang. Mét Ian nira, md ta thiét ké clia nha cung cdp sé& dan dén mé hinh
ngau nhién cla cac s6 ngau nhién thd dwoc tao ra bdi ngudn nhidu cé thé duoc kiém thir va co
thé dwoc sir dung dé I4y ra gidi han duéi dang tin cay cho entropy da tap hop.

- Néu RBG duworc glti lai thuéng xuyén, wc tinh vé entropy clia nhém co thé duoc tanq Ién twong
&rng cho dén khi cac gi¢i han dwoc dwara bdi thiét ké cua nhém entropy va ham tao dau ra duoc
dap (*ng néu md hinh ngau nhién cla entropy cho thay rang viéc x ly entropy tiép theo la doc lap
hop ly. Vi du, didu nay co thé xdy ra néu ngudn entropy vat Iy 1a mot mau dong vi phéng xa, tlép
tuc phan ra déc lap (theo mét nghia nao do, va sau khi diéu chinh theo sé nguyén t& con lai va
thay ddi d6 tin cay cla thiét bi phat hién) cua né lich su’ va do do trong tredng hep nay, céc gia trj
entropy c6 thé dwoc thém vao ma khéng can cung cép thérn bét ky Iy do nao ngoai viéc xem xét
céc tac dong da dé cap. Tuy nhién, lwu y ring néu yéu, cau do an toan phia sau dwoc dua ra, wéc
tinh vé entropy chira trong nhém entropy thich hop dé hé tre cac mirc an toan da tuyén béd phai
chinh dang ngay ca sau khi cé thda hiép trang thai day dd.

7.2.2.3.4 Thu nhap entropy tir moi trrdrng hoat dong

Néu entropy duwoc thu thap tir mai trudng hoat dong ctia mét mé-dun, thwong sé khéng thé tim ra
mdt ngudn entropy cy thé, duy nhat cé thé dugc thu thap trong mét mé hinh ngdu nhién. Do do
trong trwéng hop nay, viéc danh gia sé tap trung vao viéc thu dwoc cac wéc tinh rét than trong vé
Igng entropy duoc thu thap va da@m bao rang cac trang thai hoat dong khéng an toan dugc tranh
mot cach dang tin cay.

- Néu entropy den tlr méi trwdng hoat dong clia mo-dun, thi mot phan tich can than phai duoc
thue hién vé nguon entropy va kha nang cta nhirng ké thn cong thire té dé quan sat hoac anh
hwéng dén cac phan lién quan cla méi trudng hoat dong. Néu ngudn nay la nha cung cép entropy
trong hé diéu hanh (vi du: getrandom() hodc /dev/random trong hé diéu hanh dia trén Linux), thi
can phai phan tich c¢an than entropy dwoc tao (co thé do nha cung cép hé diéu hanh cung cap).
Nha cung cap hodc phong thir nghiém cé thé tham khao phan tich dwoc tuyén bd doc lap vé
dev/random va dev/urandom chang han nhw tai liéu tham khao [9]. Can than trong dé dam bdo
rang tuyén bd vé entropy chi dwgc dwa ra cho cac phién ban cla bd tao dev/random hodc
dev/urandom da nhan duwoc danh gia ngang hang; Cho du day la trudng hop trong bét ky tinh
hudng nao phu thudc vao phién ban Linux RBG dang duoc xem xét va trang thai cla bai danh gia
khoa hoc da tuyén bé (xem Tai liéu tham khao [22]). Khi dua vao két qua vé chat luvong entropy
clia nha cung cap hé diéu hanh, diéu quan trong 1a phai kiém tra xem cac diéu kién hoat dong ma
thuat toan duoc tim théy dé cung cép du entropy cd duoc dap u'ng hay khdng. Vi dy, mot phan
tich ¢4 thé phat hién ra rang thuat toan chi cung cap entropy néu phan cirng & x86 va néu hé diéu
hanh khéng chay trong may do [xem phan tham khao sauj;

- B6i véi mot sd phién ban nhat dinh cda nhan Linux va néu cac diéu kién hoat dong can thiét
duoc thdéa man, dong 1ap luén sau ¢ thé dwoc ap dung trir khi phan tich can than thay khac s
minh chirng clia dev/random la d& dang hon trong ca hai. Hé diéu hanh chi dap (rng yéu cau cho
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mét gia tri ngau nhién khi né thu thap entropy * ‘vira d0"; nghta la khi wo'c tinh riéng clia né vé
entropy duwgc thu thap dé cé thé dap ng yéu cau cla mo-dun Vi du: néu mé- dun can tao khoa
dbi xtrng 256-bit va do 46 mé-dun yeu céu 256-bit entropy thi hé diéu hanh tra vé khong phai lénh
goi dev/random cho dén khi nd cé thé tao ra nhidu entropy nay Cho dén luc d6, md-dun khdng thé
tao khoa dcn x(ng néi trén. Tuy nhién, cai dat chi tiét vé phién ban RBG da st dung, nguén
entropy c6 s8n trong mét thiét bj cu thé va cac yéu té lién quan khac sé dwoc tinh dén khi st dung
bat ky ban khéi tao cu thé nao cta Linux RBG. Vi dy, khéng r6 rang la cac gia dinh duoc thue
hién bdi cong cu wdc lwong entropy bén trong hé diéu hanh sé gilr nguyén néu né chay trén mot
may &o.

Trong trwéng hop yéu cau dev/urandom, hé diéu hanh ludn gli tra 161 ngay 18p te tré lai maé-dun.
Cau tra I&i nay co thé ¢ hodc khdng thé cé lwong entropy mong mubn. Hanh déng khong chan
clia dev/urandom ngu y rang (ng dung tiéu thu khdng c6 dam bao vé lwong entropy ma né nhan
duoc.

pé dap u’ng céc yéu cau, trudc tién nha cung cap phai chirng minh réng lénh goi ban dau (nghia
la 1an goi dau tién sau khi mé-dun da dwoc khéi déng hoac khéi tao) t&i dev/urandom tra vé Iwo‘ng
entropy dwoc yéu cau. Mot cach kha thi dé dat dwoc dieu nay la phan tich chudi sy kién x3y ra
trude Iénh goi ban dau nay. Vi dy, neu trinh tw nay bao gdm mét s6 lan khdi dong lai mo-dun va
néu mdi lan khdi dong lai nay bao gdm mat sé sy klen dugc do va cung cép do khong dam béo
mong mudn, thi co thé dua ra tuyén bd phong doan vé entropy trong lan goi ban dau. Cac s kién
nay c6 thé bao gbm thoi gian gitra cac 1an khdi dong lai, cac phép do hoat déng clia nguwdi van
hanh trong qua trinh khéi déng lai (nhap chudt, v.v.), cac gia tri dwoc lwu trir trong cac vi tri bo nhé
nhét dinh dwoc biét 13 khong thé doan trwéc duoc trong qua trinh khéi dong lai. Lap luan nay co
co hdi thanh cdng d6i véi cac md-dun doc lap; cac mé-dun nhing thuwdng khéng yéu cau khoi
ddng lai nhiéu 1an vi vay viéc st dung dev/urandom trong cac mé-dun nhw vay kho dwoc chirng
minh heon. Cac lwu y twong tw nhu dwece gidi thich trong vi du dev/random cling dwoc ap dung.

Néu nha cung cép co thé bién minh rang c6 100-bit entropy dwoc tra vé trong lan goi dau tién toi
dev/urandom, thi nha cung cép thuong cé thé tiép tuc tuyén bd réng it nhat 100-bit da dat dwoc do
bén an toan trong méi lan goi tiép theo. Ly do co ban cho didu nay 1a nhiéu phién ban cla
dev/random dwoc thiét ké dé hoat dong giéng nhw mét PRNG manh sau khi dwoc tao hat giéng
ban dau ngay ca khi khong c6 thém dau vao entropy. Do d9, theo quan diem cla ké tan cong, s
khéng chac chan vé béat ky tap con nao cla chuo: dau ra cb dd da| it nhat x&p xi bing lwong
entropy trong mam phai bang entropy clia ching vé trang thai cia mam.

Luwu y: Cac ing dung nham muc dich cung cap d6 an toan phia sau Iy twdng can mét trinh tao s
ngau nhién cung cép it nhat la d6 an toan phia truéc nang cao, vi néu khéng trang thai RBG co
thé dwoc xem nhw la mét bi mat 1au dai cho phép ké tan cong xam pham cac lan chay giao thirc
trong qué khiv. Twong ty nhw vay, néu trong cai dat nay, RBG dwoc st dung ma khéng cung cép
kha nang d6 an toan phia sau nang cao (tlrc la thwdng dwec tao lai mam hoéc tao lai mam khéng
da entropy) thi ké tan cdéng hoc duwgc trang thai bén trong ciia RBG cd thé anh huorng dén wec
thwe thi giao thire trong two’ng lai. N6i chung, nhitng can nhéc vi du nay ngu y réng can pha| can
than dé xem xét cac yéu cau cla trng dung tiéu dung triwée khi xac nhan mét RBG cu thé dé st
dung, trir khi RBG la bg tao sé ngdu nhién lai ghép véi viéc tao lai mam thuéng xuyén, dé an toan
phia trwéc ngay ca trong trirdng hop ngubn nhiéu bi hdng, @9 an toan phia truwdc nang cao va ly
twong la d6 an toan phia sau nang cao.

7.2.2.3.5 Sy can nhic

Trong moi truo'ng hop, mé ta thiét ké phéi bao gbm thong tin ve mikc 6 anh hwéng cla sv 130
hoa hoac I8i gay ra do thiét hai gay ra déi véi hoat dong cta nguon nhiéu. Vi du: trong trveong hop
b tao bit ngéu nhién dwa trén ngudn phéng xa, sy |30 hoa sé ty biéu hién & viéc gidm sé nguyén
t& khong on dinh con lai theo thoi gian cling nhw ¢6 thé trong cor ché phat hién cac sir kién phan
ra tré nén kém tin cay hon. Hiéu (ng sau kho hiéu rd trong vi du nay hon nhiéu so voi hiéu tng
trwdre va do dé dang dwoc nghién clru séu hon.

Déi v&i cac ngudn dura trén chat ban dan, dic diém lao hoa co thé dira trén cac mé hinh.
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7.2.3 Min entropy

Viéc tinh toan entropy theo Shannon clia mét ngudn nhiéu cé thé kho khan; hon nira, entropy theo
Shannon c6 thé sai léch dang ké so vé&i entropy dy doan, tirc 1a nd khdng (trong triedng hop
chung la cac phan phéi gan nhw khéng déng déu) cho phép du doan dang tin cay vé khéi luong
cdng viéc dy kién ma ké tan cdng phai thye hién dé doan, vi du: mot khoa mat ma. dwoc tao ra
b&i mét bo tao bit ngiu nhién nhat dinh. Tuy nhién, nhitng sai léch nay phan I6n 1a lanh tinh theo
quan diém mat ma: trong khi khong cé gi¢i han trén di véi entropy dy doan clia mét phan phéi cd
thé duwoc rit ra tir viéc biét entropy theo Shannon clia né, va trong khi ban than entropy theo
Shannon khéng phai la gidi han can dwéi entropy du doan, nhw vay mét giéi han can duwdi co thé
dwoc suy ra tir né [10]. V& co ban, entropy dw doan khéng bao gi& vurot qué hai bit, thap hon
entropy theo Shannon va ddi véi cac phan phéi cé entropy lén (hon mét vai bit), né rat gan, thap
hon mét bit so véi entropy theo Shannon.

Nhung ban than entropy dw doan, ngoai viéc rat kho wéc tinh chinh xac cho cac thir nghiém ngau
nhién trong thé gi&i thue, khdng tra 161 dy dd cac cau hdi ma danh gia vién quan tam dén bd tao
bit ng&u nhién mat ma. C6 thé khdi lwgng cong viéc dw kién clia viéc doan mdt chudi bit duoc tao
ra b&i mét qua trinh ngdu nhién nao dé la rat cao, nhung kha nang doan dung rat sém khi thuc
hién chién lLgc doan t6i wu (vi du: trong 1an thir dAu tién) cling rat cao. V& nguyén tic, nguoi ta
muén c6 mdt s& dam bao vé hinh thirc ring mét cude tan cong thanh cong véi xac sut p phai
thwe hién céng viéc phdng doan theo thir tw it nhét la N * p, déi véi mot sd N 1én (gia s, N >
2100),

Khai niém don gidn nhét vé entropy cho phép ngudi ta c6 dwoc sy dam bao thude loai ndy 1a min
entropy. RS rang min entropy la gi¢i han can dwéi entropy theo Shannon va do @6 né cé thé duoc
stz dung (v6i khd nang mét khoang hai bit) d& gi¢i han can dwéi entropy dw doan. Mat khac,
entropy theo Shannon cé thé c6 mét sé loi thé thiwe t& so véi min entropy trong mét sé truéng
hop, vi du: s ton tai clia mét quy tac chudi entropy don gidn cho cac bién ngau nhién phu thudc.
Péi véi cac phan bo cé thé chi léch theo mét sé cach nhé so véi phan bd Iy twéng, phan b6 cla
entropy theo Shannon sé rét giéng voi min entropy va ddi khi co thé dé dang hon dé tinh toan.

Woc tinh min entropy dwoc tao ra la sy don gidn héa mét trong cac phwong phap dugc dé xuat
trong Tai liéu tham khdo [2] nhw sau:

Phuong phap nay sé chi ap dung néu cac ngudn nhiéu (va bat ky thanh phan bién ddi nao, néu
cé) 1a liD (bién ngdu nhién phan phéi doc lap va déng nhat). Xem Tai liéu tham khdo [2] (diéu
khoan 9.1.1) hodc bat ky sach gido khoa théng ké nao dé biét giai thich vé khai niém nay. Khéng
nhét thiét cac ngudn phai tao ra sy phan bé ddng nhét cac két qua: xac suét clia cac két qua khac
nhau c6 thé khac nhau. Tuy nhién, phan phdi xac suat dong nhéat gitra cac ngudn (hodc gilra cac
két qua doc khac nhau clia dau ra ngau nhién trong mdi ngudn) va céac xac suét nay khong phy
thugc vao két qua cla cac s kién khac do cac ngudn nay tao ra.

Tim xéc sudt cla két qua chung nhét trong s tat ca cac s kién c6 thé xay ra do n:guc’)n nhiéu tao
ra. Néu xac sut nay da duoc biét trwdc, thi no cé thé dwoc st dung. Nha cung cap hodc phong
thir nghiém phai giai thich Iy do tai sao xac suét nay 13 gia tri ma n6 dwoc tuyén bé. Truwéng hop
chua rd, thi theo Tai liéu tham khdo [2], lay mét tap di liéu véi N mau va dém sé 1an xuét hién cla
gia tri phd bién nhéat trong tap di¥ liéu. Mét 1an nira, theo Tham chiéu [2], hay dém sb lan xuét hién
clia gia tri phd bién nhéat nay trong tap dir liéu va biéu thj két qua.

Tai liéu tham khao [2] trinh bay phuong phap tinh toan min entropy clia ngudn nhiéu béng céch
tinh toan khodng tin cay xung quanh tan sé quan sat clia két qué cé khad nang xay ra nhat theo
kinh nghiém cla thtr nghiém duwoc lay mau ngau nhién. Gidi han can trén cta khoang tin cay nay
sau dé trong Tai liéu tham khao [2] dwoc stk dung nhw mét wéc lwong than trong cla min entropy.
Gia dinh phan phdi doc lap va déng nhat (IID) cho cac s ngau nhién thé sé dwec 1ap luan riéng
dira trén thiét ké clia ngudn ngau nhién thd. Boi véi cac phan phéi cé hd trg nhd, ban than gia dinh
ID sau d6 da cé thé thda man nhw mot mé hinh ngdu nhién cla cac sé ngau nhién thé.

7.2.4 Cac kiém thi théng ké

Nha cung cép sé tién hanh cac bai th(r nghiém thdng ké trong giai doan tao bit ngau nhién muc
tiéu théng qua md hinh ngau nhién cla ho. Lién quan dén van dé nay, can nhan manh réng béng
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chirng cho thay cac ket qué khéng gay hai clia cac thi nghiém thong ké cung cap nham thiét lap
s tin cay vao mét ngudn ngau nhién nhét dinh phu thudc vao nhiéu yéu t§ khac nhau:

- Bat ky bang chirng théng ké nao hd tro cho cac tuyén b vé entropy do nha cung cép trinh bay
sé& duoc thu thap riéng biét véi bat ky the nghiém théng ké nao vé cac thanh phan d3 dwoc thuc
hién trong qua trinh phat trién; tai thoi diém khi bing chirng thdng ké duwoc thu thap, thiét ké sé
duwoc slra. Quy tdc nay nhdm ngan chan tinh hudng sau: mét thiét ké yéu dang duoc tinh chinh dé
lam cho né manh hon. Cac chinh slra dang dwoc thir khéng cai thién thiét ké va cac bai thi
ngh|em thong ké lién tuc bi that bai. Nhung sau mét vai Ian 13p lai, kiém thlr dwoc st dung tinh c&
g1am xuong dwéi mire duge chi dinh, ma thiét ké dang nghién clru tré nén manh mé hon dang ké
va kiém thlr dwoc danh gia 1a da vt qua.

- Phai tranh tinh hudng trong d6 mat nguon ngau nhién du'(rc “diéu chinh” 13p di 15p Ial dé vuwot qua
cac thir nghiém théng ké nhét d’nh Méi quan tam Ién nhét & day 1a qua trinh phat trién nhw vay co
thé dan dén mét cau tric che gidu nhirng diém yéu cla thiét k& ban dau khéi bd thir nghiém théng
ké dwoc st dung ma khang loai bé ching; xem vi du RBG dwoc trinh bay trong Tai liéu tham khao
[11] va phén tiép theo clia né trong Tai liéu tham khao [12] d& lam vi du thwc té vé sw nguy hiém
cla viéc str dung mot bd cac thir nghiém théng ké 1am tiéu chuan chinh cho RBG mat ma.

- Viéc kiém thr s& nham vao giai doan dau clia qué trinh tao bit ngau nhién dwoc md ta bang mé
hinh ngdu nhién. Tuy thuoc vao qua trinh hau xt Iy nao duoc thire hién d@é thu dwoc cac sé ngau
nhién dau ra t&r cac sé ngéu nhién thé, tién ich cla viéc thuc hién cac thtr nghiém théng ké trén
dau ra clia mot RBG co pham vi tlr khdng dung duoc dén khang rd rang, 1t nhét 14 khi muc tiéu la
danh gia mdrc dé phu hop cla ngudn ngau nhién co ban. Cac kiém thir vé sé ngéu nhién daura
cling c6 the hiru ich, nhung néi chung chi d& dam bao rang viéc chuyén ddi tir s6 ngiu nhién tho
sang sb ngau nhién dau ra da dwoc thyc hién mét cach thda dang.

Nha cung cap phai chitng minh thém rang két qua kiém thlr hd tro co sé Iy luan do nha cung cé

cung cép. Théng thu'c)’ng‘ can mét sé thir nghiém théng ké dé& cé dugc mat wéce lwong hop Iy vé
entropy. Mat sé kiém thir thiét lap mirc 6 tin cay vé tinh doc Iap clla cac gla tri quan sat duorc.
Céc bai kiém thlr khac cé thé kiém tra cac 1an chay ngén va dai cla cac bit va kiém tra lai mét 1an
nira hoat dong ctia cac 1an chay nay dé biét tinh nhat quan cda ching véi cac thudc tinh duoc yéu
cau cla ngudn dwoc kiém th(r. Cac tai liéu tham khao [1], [2] va [7] co thé dwoc sk dung lam
huéng dén cung cép thong tin. Co s& Iy luan phai ding vé mét toan hoc va phl hop véi cac tuyén
b cla nha cung cép vé tinh ngau nhién. Viéc lya chon kiém thtr phai phu hop dé bac bé mé hinh
ngau nhién cla nguon ngau nhién do nha cung cép cung cap néu n6 khéng thanh cong theo
nhi*ng cach cé vé hop Iy khi kiém thir két cu cia nguén.

Nha cung cép phai cung cap tai liéu vé& qua trinh phat trién ctia ngudn ngau nhién cling véi co s&
thiét ké. Panh gia vién sau d6 sé kiém tra xem qua trinh phat trién ¢ tranh dwoc nhitng lién quan
vé viéc thiét ké da dugc didu chinh dé virot qua mét tiéu chudn thong ké nhét dinh hay khéng.

Phu luc B cung cép thdng tin kiém thr cho cac thir nghiém théng ké mau. Tai liéu tham khdo [2]
cho thay mét chudi cac thi nghiém thdng ké cho phép nha cung cép kiém tra xem cac nguon
nhiéu cé phéi phén phéi doc lap va déng nhét (IID) hay khéng. Cac bai kiém thr nay co thé duoc
s dung dé kiém tra gia dinh IID theo nghfa Ia truong hop ho co thé ngéu nhién bac bd né. Tuy
nhién, gia dinh 1ID ciing sé duoc hé tro bdi sw hiéu biét dinh tinh vé nguon nhiéu. Chi riéng cac
bai thw nghiém thong ké 1a khdng du dé hd tro tuyén bd vé sy phan ph0| doc lap va giong hét
nhau clia cac bit ngau nhién thd. Két qua kiém thr phai dwoc thu thap & cac diéu kién moi trwong
dai dién bén trong dai hoat dong binh thwéng (vi du: 25°C, 0°C, +100°C dbi voi nhiét d8). Trong
pham vi ma ban than thiét bj khong cé kha ndng phat hién viéc léch khdi pham vi hoat ddng binh
thwong, thi theo hwdng dan van hanh phai ddm bdo rdng thiét bi khéng phai chiu cac diéu kién
bén ngoai ché do da chi ra.

Chu thich: Cé nhiéu cach ma nguén ngau nhién cé thé khong tao ra dau ra ID, nhwng mét tap hop
hiru han cac thtr nghiém théng ké trong thye té chi co thé phat hién mot sb sai sét cu thé. Vi dy,
mét nguén entropy ¢6 sw phu thudc phirc tap gilra cac bit diu ra cua nd ‘ho#c cé cac bit dau ra lién
quan khéng gén nhau thi khong phai 1a 1ID va co thé co cac dlem yeu co thé khai thac duoc.
Nhuwng c6 thé twdng tuong dwoc rdng mét ngudn nhw vay van cé thé vuot qua cac bai thiy
nghiém théng ké hop den cho IID mét cach dang tin cay.
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7.3 Danh gia
7.3.1 Yéu cau chung

Viéc danh gia NRBG c6 thé duwoc thuc hién bdi phong thi nghlem phl hop véi tiéu chuan danh
gia nhét dinh va phwrong phap danh gia lién quan. NRBG c6 thé la mét thanh phan cla (ng dung
hodc thiét bi mat ma cé cac yéu cau duoc md ta trong TCVN 8709 (ISO/IEC 15408).

7.3.2 Déu vao clia nha cung cap dé kiém tra sw phu hop
7.3.21 Yéu ciu chung

Co6 mot s6 yeu td nhét dinh trong qua trinh xac thue thiét ke clia bd tao bit ngau nhién ma danh gla
vién sé chu yéu du’a vao thong tin do nha cung cap cung cép. Diéu khoan nay sé cung cap mét s
chi tiét vé cac yéu cau ddi véi dau vao cltia nha cung cép dbi véi qua trinh danh gia.

Nha cung cép phai cung cép tat ca cac tai liéu can thiét d& cé bang chirng ching minh vé viéc da
thwe hién theo cac yéu cau:

- Myc tiéu an toan dwoc xac dinh r6 rang;
- M6 ta k¥ thuat clia nguén entropy;

- Mot md hinh ngéu nhién trong mét giai doan thich hop clia qua trinh tao bit ngéﬂu nhién (hodc lap
luan phdng doan can duwéi entropy duoc thu thap néu viéc thu thap md hinh ngau nhién 1a khéng
kha thi);

- D@ liéu kiém thir thu dwoc tir thiét bi va danh gia théng ké clia di¥ liéu kiém thi thu dwoc, bao
gdm ca viéc giai thich dwa trén md hinh ngau nhién vé Iy do tai sao cac th(r nghiém théng ké da
chon phu hop dé sao Iuu céc tuyén bd an toan lién quan dén ngudn ngau nhién duoc thire hién
theo muc tiéu an toan;

- Déc diém k§ thuat cla bat ky bude kiém tra chat lwong va kiém tra téng s6 16i;

- Gidi thich Iy do tai sao toan bd cac kiém tra chét lwgng va kiém tra tdng sb 18i da chon la phu
hop;

- Dac diém ky thuét clia bat ky budc hau x( Iy hodc diéu kién nao dwoc thuc hién dé thu dwoc két
qua dau ra tir cac sé ngau nhién thé;

- Viéc minh chirng dua trén cac thudc tinh clia ngudn ngau nhién va cta béat ky budc hau x& Iy
nao bién minh cho tat ca cac tuyén bd an toan duoc dwa ra trong muc tiéu an toan.

7.3.2.2 Muc tiéu an toan

Nha cung cép sé cung cap muc tiéu an toan cho RBG. Muc tiéu an toan phai xac dinh rd rang min
entropy du kién sé dugc cung cap bdi méi lan goi téi NRBG trong cac diéu kién hoat dong it thuan
lgi nhat van ndm trong viing hoat dong clia thiét bj. U'éc tinh entropy theo Shannon cé thé chap
nhan duoc thay vi wdc tinh min entropy néu sai st entropy rat thap.

Yéu cu vé entropy sé duoc biéu thi dinh lwong, tire 13 dwéi dang sé bit entropy trén méi 1an goi
RBG.

Muc tiéu an toan ciing phai phac thdo rd rang pham vi didu kién hoat dong clia thiét bj dé hoat
dong theo va bt ky gid dinh bd sung ndo can thiét dé hd tro' hoat ddng an toan. N6 sé bao gdém
mot tuyén bd vé& cac thugc tinh co ban cla bo tao bit ngau nhién. Tuyén bb nay sé duoc hd tro bdi
tai liéu thiét ké phu hop va phai bao gdm liéu RBG la tat dinh hay béat dinh, liéu viéc tao mam cd
dwa trén cac hiéu tng vat ly chuyén dung hay khéng, liéu tinh an toan ctia né cé thé dugc sao lwvu
bang cac lap luan vé mat ma theo cac gid dinh tiéu chuan hay khong va liéu chuyén d6 an toan
phia sau, dd an toan phia trwéc va cac phién ban nang cao cla ching dwoc hé tro.

Muc tiéu an toan sé phac thdo bat ky thudc tinh nao cua RBG ma nha cung cép biét duoc va
nhirng thudc tinh nao khac véi cac mong mubn chung vé tinh chat RBG dwa trén phan cén lai cla
cac yéu cau an toan do nha cung cép duara.
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7.3.2.3 Mé ta ky thuat cGa ngudn entropy

Nha cung cép phai cung cap mo ta ky thuat day dl clia nguén .entropy. Néu mét nguon entropy
chuyén dung dwoc sir dung vi dl,.!‘ dléu nay cé thé cé dang so dd mach hoan chinh clia mét mach
dlen tlr ¢6 dau ra cla né 1a cac sb ngau nhién thd. Trong tredng ‘hop nay, mé ta phai co giai thich
vé tac dong vat ly co ban nao dugc khai thac dé co dwoc tinh ngau nhién.

Néu nguon khéng chuyén dung dwogc st dung, md ta pha| bao gém danh sach tat ca cac thanh
phan phan ctng dy klén sé& ¢d trong hé théng va phai gidi thich cach cac thanh phan phan cung
nay dang dugc truy van dé thu duoc entropy. Néu cac tuyén bd an toan tlép theo dwa trén cac
hiéu (rng vat Iy xay ra trong mét sé thanh phan phan cirng, thi mé ta phai cé gidi thich Iy do tai sao
cac hiéu trng vat ly nay dwgc mong doi tao ra sy ngdu nhién.

7.3.2.4 M6 hinh ngau nhién

Nha cung cap sé cung cap md hinh ngéu nhién cta cac s6 ngéu nhién thd hodc clia mét giai doan
gan nhét thich hop cta qua trinh tao bit ngau nhién, nhw mét phan cta tai liéu hd tro tuyén bd vé
entropy clia ho. Xem diéu khodn 6.2.1 dé biét chi tiét vé cac yéu cau lién quan dé&n md hinh ngau
nhién. Néu khong thé xay dung mét mé hinh ngdu nhién thi cé thé dé trinh 1ap luan phdng doan
theo cac yéu cau clia diéu khoan 6.2.2.

7.3.2.5 Kiém thir do nha cung cép xac dinh

Nha cung cép sé cung cép bang chibng dua trén thir nghiém théng ké sao lvu tuyen bé vé entropy
cla ho. Nha cung cap phal cung cap co s¢ Iy luan cho thay rang cac phep ther théng ké dwoc su
dung cung v&i md hinh ngau nhién clia ngudn ngau nhién cé thé han ché lwong entropy do ngudn
ngau nhién phat ra & mirc bing hodc cao hon tuyén bé entropy véi mirc dé tin cay cao (xem Phu
luc A).

7.3.2.6 Kiém tra chat lwgng

Nha cung cap phai cung cap tai liéu vé kiém tra chét jwong va kiém tra téng s6 16i dwoc thue hién
tai ngudn. Tiéu chuan nay pha| dl chinh xac dé cho phép thwc hién lai qua trinh klem tra chéat
Iwong va kiém tra tdng sé l0| N6 ciling phal chi dinh chinh xac giai doan tao bit ngau nhién dang
duoc kiém tht. Nha cung cép phai chi ra rang cac sai léch so véi hiéu suat dy kién gay ra viéc
thiéu hyt entropy dui yéu cau an toan do nha cung cap dwa ra sé duoc phat hién bang cac bai
kiém tra chat lwong dwoc chon véi xac suat cao.

7.3.2.7 Cac thanh phan bién déi

Néu sl dung thanh phan bién ddi, nha cung cép phai cung cap thong sb k§ thuat ctia thanh phan
bién d@di. Thong s6 ky thuat do nha cung cap cung cép phai bao gém phén tich toan hoc tai sao
tuyen bé entropy duoc d‘u’a ra lai dwoc dap &ng & dau ra clia thanh phan bién ddi. N6 phai bao
gdm 1ap luan chat ché vé viéc liéu thanh phan cé can thiép vao bat ky phwrong phap kiém tra chat
lwong nao dwoc st dung hay khdng va lam thé nao dé ban than thanh phan d6 co thé bj héng.

8 Tbéng quan vé b tao bit ngiu nhién tat dinh
8.1 Nhan xét chung

Ranh giéi gitra b tao bit ngéu nhién tat dinh lai ghép va bd tao bit ngau nhién thuan tdy vé ban
chét khéng dwgc phan dinh 8 rang; mdt DRBG c6 thé thay mam mai thuong xuyeén. Péi véi muc
dich clia tiéu chuan nay, bd tao bit ngau nhién dwoc goi la tat dinh néu viéc thay mam méi khong
dugec thire hién hén tuc. Thuéc tinh quan trong clia RBG tat dinh dwoc danh gia la trong mét loat
céc tinh huong tan céng, né cung cap dau ra khong thé phan biét dwgc voi di liéu nglu nhién
dworc phan phdi ly twéng bédi mét ké tan cdng bi giéi han vé mét tinh toan.

Trong thiét lap nay, vé nguyén tic, c6 nhitng pham vi sau day can dwoc kiém tra trong qua trinh
danh gia DRBG:

- Khéi tao mam: Nha cung cap phai chi*ng minh rang qua trinh khéi tao va phan phdi mam khong
thé bj khai thac bdi mét ké tan céng cb day da thang tin vé thiét ké DRBG Gé pha vé bét ky thudc
tinh an toan nao da duoc tuyén bd clia DRBG nhanh hon dang ké so véi mirc mic an toan dwoc
xac nhan cho DRBG. Khi 1ap luan rdng viéc tao mam ban dau cé thudc tinh nay, nha cung cap c6
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thé st dung céc gid dinh vé do cirng mat ma dwoc chap nhan chung, nhung ho sé Iam cho cac
gia dinh nay ré rang.

Chu thich: M6t mam cé entropy cao, tham chi cling véi ham chuyén @i trang thai va ham tao dau
ra hoat dong tét cling nhau néi chung khéng du dé dam bao cac dac tinh tét & mirc dau ra RBG.
Vi du: khdng kho dé xay dwng mét DRBG c6 dé an toan phia sau, @6 an toan phia trudc va do an
toan phia trwéc nang cao néu trang thai mdm duoc chon ngdu nhién ddng nhét tr tap hop tat ca
cac trang thai co thé, nhung déi véi ham chuyén déi trang thai mire cao ciing ¢6 s6 lwong diém cb
dinh cd thé tinh toan hiéu qua. Trong cach xay ding nhw vay, c6 thé hinh dung qua trinh tao mam
chi tao ra cac diém ¢ dinh cGa ham chuyén déi trang thai trong khi van gilr nguyén entropy cao,
do d6 lam mét tac dung cla tat ca cac dam bao an toan clia DRBG.

- Thay m&m méi: Néu mét vai dw doan dé bén dang dwoc xac nhan trong muyc tiéu an toan do nha
cung cp cung cép, thi viéc thay mam moi sé st dung ngudn entropy cé chét lwong cao. Entropy
thu thap dwoc trong qua trinh thay mam méi sé dwoc dinh lwgng va qua trinh thay mam méi sé
phai tuan theo cac budc danh gia twong tw nhw khi khdi tao mam. Céc tiéu chi twong tw sé dugc
ap dung bét ct khi nao qua trinh thay mam mai co thé 1am gidm entropy clia trang thai bén trong
DRBG (vi du: néu mét phan clia trang thai bén trong bj ghi dé bang di liéu ngdu nhién méi duoc
tao). Trong tat ca cac triedrng hop khéc, nén str dung nguén entropy cé chét lugng cao.

- Thiét ké clia qua trinh chuyén ddi trang thai va ham tao dau ra phai dwoc danh gia. Céc tuyén b
an toan dwoc dwa ra cho DRBG trong muc tiéu an toan da gvi sé co thé giam thiéu cac van deé
kho khan vé& mat ma, vi du: ddi véi cac thudce tinh dwoc nghién clru ki lwdng cac nguyén thiy mat
ma dwoc s& dung, chdng han nhuw tinh mot chiéu clia ham bam hodc clia mat ma khéi khi duoc
xem nhw mét chirc nang clia khoa. Lap luan hd tro cac thude tinh an toan dwoc tuyén bd sé xem
xét sw phan phdi gid dinh clia cac gia tri mam nhw dwoc suy ra tir cac thude tinh cda qua trinh tao
mam. TAt ca cac thudc tinh an toan dwoc xac nhan quyén s& hiru sé dwoc chirng minh 1a cé kha
ning tuan theo cac tinh toan mat ma tiéu chuan chéng lai nhi¥ng ké tan céng co thé thuc hién cac
nguyén thly mat ma co ban (chdng han nhu ham bam, mat ma khéi) 1én dén 2" 1an hoic dé thuc
hién cac phép tinh khac véi hé sé chi phi twong t, trong dé n 1a khang dinh dd an toan clia RBG.

- Viéc thire hién cac ham chuyén ddi trang thai va dau ra phai duoc kiém tra su phi hop véi cac
théng sb kj thuat clia chling va so v&i cac bai kiém tra dap an da biét.

Céc thudc tinh quan trong clia RBG tét dinh dwoc xac dinh sé phai danh gia, trong mot loat cac
tinh huéng tan céng, cung cip dau ra ma ké tan cong bi gi¢i han v& mat tinh toan khéng thé phan
biét dwoc voi div liéu ngau nhién dwoc phan phéi Iy twéng. Ké tan cdng bi gidi han vé mat tinh
toan theo nghia nay la ké tn cong khéng thé thue thi thém nhiéu tinh toan trong mét sé hoat déng
mat ma don gian (vi du: tinh toan bam trén mat khéi thong diép) so voi dwoc chi ra bdi mic an
toan duoc xac nhan cia RBG.

Cac déc tinh sau day thudng phai dwoc kiém thi:

- P an toan phia sau va do6 an toan phia trwde co thé dwoc hién thi theo cac gid dinh mat ma tiéu
chuén. Kha nang dw doan dé bén va d6 an toan phia truéc nang cao can dwoc kiém tra trong cac
b6 tao bit sé dwgce danh gié véi myc dich st dung ching trong cac trng dung mat ma tly y hoac
néu (*ng dung tiéu thu can cac thudc tinh nay. Trong hai thudc tinh nay, dé an toan phia trwéc
nang cao la bét budc dé danh gia trong tiéu chudn nay néu RBG duoc st dung trong cac ing
dung ty ¥; kha nang dy doan dd bén chi la bat budc gitra cac lan thay mam méi, nhung néi chung
la mét dac tinh rat mong muén dat dwoc gitka cac 1an goi RBG khac nhau.

- Viéc thay mam méi va (tuy chon) cung cap du entropy dé hé tro cac dam bao an toan mat ma
duwoc xac nhan theo diem trwéce do.

- Kiém tra chét lwgng dwoc thue hién trén tét ca cac thanh phan cia RBG. Diéu nay 14 quan trong
nhét déi voi co ché tao mam va thay mam méi; kiém tra chét lwong clia thanh phan xac dinh c6
thé dwoc thye hién mot 1an khi khéi dong bang cach x( Iy mét sé vecto kiém thi.

Bao vé khdi tAn cong kénh ké va cac cudc tan cong phat hién 16i ¢6 tdm quan trong nhu nhau déi
v&i thanh phan tat dinh va bét dinh.

Néu muc tiéu an toan cho RBG yéu cau mirc an toan cho RBG theo TCVN 11295:201? (1ISO
19790:2012) thi viéc danh gia kénh k& & mirc tdi thidu phai bac gém céac phuwong phap kiém thie
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va danh gia ap dung dwec dua ra trong TCVN 12212:2018 (ISO/IEC 17825:2016). Néu khdng cd
murc an toan theo theo tiéu chuan TCVN 11295:2016 (ISO 19790:2012) duoc tuyén bd trong muc
tiéu an toan, sau d6 danh gia vién co thé xac dinh mic an toan ap dung tir cac diéu kién hoat
déng da néu va muc dich st dung cla RBG va sl dung mdc an toan dé lam co s& dé danh gia
gidm thiéu kénh ké.

8.2 Tbéng quan vé céu triic clia bd tao bit ngau nhién tit dinh

Vé mat cdu tric, khdng co s khéc biét co ban gita DRBG va NRBG. Do dé, tat ca cac nhan xét
va yéu cau cta diéu khoadn 6.3.2 va diéu khoan 6.3.3 dwoc ap dung khong thay ddi. V& yéu cau
danh gia, si khac biét gitta DRBG va NRBG Ia mét trong nhirng diém nhin manh: DRBG 13 b tao
bit ngau nhién ma viéc thay mam mai khéng dwoc dién ra lién luc; do do, tinh an toan cta ching
hoan toan dwa trén céc gia dinh vé do phure tap tinh toan. Diéu ndy cé nhirng hau qua sau:

- Khéng giéng nhu déi vai bd tao bit ngdu nhién bt dinh, mét vai ng dung c6 thé chap nhan cac
sai x6t nhé théng ké trong cac sé ngdu nhién dau ra ma khéng can dén céc bién phap an toan néu
trén, viéc str dung cac co ché mat ma manh trong bd tao bit ngau nhién la bét budc déi véi cac bd
tao bit ngau nhién t&t dinh. Danh gia vién phai ddm bao rang dé an toan phia sau, do an toan phia
tredre va d6 an toan phia trvéc nang cao clia DRBG cé thé dwoc chirng minh 1a ¢é hiéu lyc theo
cac gia dinh mat ma tiéu chuan néu mam ciia DRBG cung cép du entropy. Ngay ¢a nhitng diém
yéu da duoc hiéu rd cla viéc xay dyng DRBG ciing phai dwoc x(& Iy mot cach than trong nhét.
Khéng cé sai léch thdng ké nao cé thé dugc chirng minh dwoc theo kinh nghiém trong dau ra sé
ngau nhién dwoc coi la co thé chap nhan dwoc déi véi DRBG.

- Viéc khéng thay mam méi lién tuc cling c6 nghia la cAn phai dic biét chu y dén suw can thiét phai
dam béo rang khdi tao mam c6 chét Iwgng cao. Do d6, doc lap véi cac tuyén bd an toan do nha
cung cép dua ra trong muc tiéu an toan, DRBG phai duoc tao mam véi it nhat 120-bit Entropy
theo Shannon va phai co6 trang thai bén trong it nhat 200-bit. Néu mét trong hai diéu kién nay
khéng dwoc dap (:ng, bao cao danh gia sé ghi lai diéu nay, nhuwng van co thé chap nhan tat ca cac
yéu cau an toan do nha cung cap dua ra.

- Mét didu bét budc luu y 1a gia tri gbc cling nhw cac 1an 1ap tiép theo cla gia tri trang thai bén
trong déu khong dwgc dé ké tan cong ndm duwoc. Mac du bd tao bit ngau nhién bét dinh thwong sé
c6 mét sé kha nang khéi phuc tir sy trang thai thda hiép, nhung diéu nay khéng ding véi b tao
bit ngau nhién tat dinh.

9 Kiém tra sy phit hop cia DRBG
9.1 Téng quan

Cac muc tiéu kiém thir si phi hop dbi véi DRBG dwoc néu trong diéu khoan 7. Néi chung, tat ca
céac nhan xét dwoc dua ra trong diéu khoan 7 déu duwoc ap dung. Vi Iy do nay, phan d6 sé chi chi
ra mdt sb van dé trong tai liéu cia thiét ké RBG can duoc déc biét chl y khi danh gia DRBG.

9.2 Kiém they
9.2.1 Tailiéu thiét ké

Trong trong hop clia DRBG, tai liéu thiét ké duoc trinh theo cac yéu cau néu trong diéu khoan 7
phai cung cap bang chirng vé viéc dat dwoc do an toan ehia trwére, d an toan phia sau va dd an
todn phia trwéc ndng cao dya trén céc gid dinh tiéu chudn vé dé clrng mat ma. Ngoai ra, thiét ké
phai xem xét cac cudc tn cong kénh ké va tan cong tiém 16i chdng lai cac ham tao dau ra va ham
chuyén ddi trang thai cling nhu bao vé tinh bi mat ctia trang thai bén trong mot cach dang tin cay.
Cac yéu ciu vé tai liéu va muyc tiéu thiét ké clia ngudn ngu nhién dwec si dung dé tao mam nhuw
trong diéu khodn 7.

CHU THICH 1: Viéc tiéu chuan nay dé cap cy thé dén cac diém trén lién quan dén bd tao bit ngau
nhién tat dinh khéng cé nghia la ching khdng dwoc xem xét khi danh gia bo tao bit ngau nhién lai
ghép theo diéu khoan 7. V& nguyén tac, cac diém giéng nhau 4p dung dé danh gia cac phan tat
dinh cla tt ca cac bo tao bit ngau nhién lai ghép.

CHU THICH 2: B an toan phia trwéc nang cao dwoc theo quan diém hoan toan Ia phan tich mét
ma cé thé dat dwoc béi cac cau tric ¢6 ham chuyén ddi trang thai manh, nhung 1am ro ri mot phan
trang thai bén trong d4u ra; vi du: hay twdng trong mét cdu tric bot bién (sponge) dwa trén mot
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anh xa ngéu nhién tay y thay vi mét hoan vi nhw thanh phan mat ma cét 16i. Tuy nhién, can lwu y
réng cac cau trac lam ro r[ mét phan trang thai bén trong ma khong dwec hau x& Iy né co thé
mang lai tinh ngau nhién x4u ngay Iap tirc néu ké tan cong co thé diéu khién trang thai bén trong
vi du: bang cach ap dung mét cudc tan cong 18i. Ngoai ra, cac cudc tan cong kénh ké co thé tr&
nén dé dang hon néu ¢é ro ri trang thai, vi di phwong co thé thiét ké, vi du: cac ngudn mau véi
dir liéu da biét mot phan cho thiét bj chinh xac dang bi tan céng. Do do, viéc l:[o sung an toan mat
ma bdo vé chéng ro ri mot phan trang thai dwec khuyén khich trong cac thiét ké DRBG.

9.2.2 Phan tich entropy clia mam

Nha cung cp sé cung cap phan tich entropy clia mam. Céc yéu cu dbi véi phan tich nay duoc
xac dinh trong diéu khoan 7.

Nha cung cap phai cung cap mé hinh ngau nhién clia nguén entropy néu st dung ngudn entropy
vat Iy chuyén dung va chi dinh cac th&r nghiém théng ké phu hcrp dé thu dwoc gidi han can dwdi
dang tin cay vé lwong entropy du*o’c thu thap. Néu viéc thay mam méi dwoc thye hién tir mét
nguon entropy phi vat Iy, thi phai gli lap luan phdng doan theo diéu khodn 6.2.5 dé hé tro cho
tuyén bé v& entropy ddi voi qua trinh tao mam. Hon nira, tuyén bd déi voi entropy duo’c cung cap
bdi qua trinh khéi tao mam phai dwoc chi rd va phai dwoc chirng minh bing cach s dung méd
hinh ngau nhién hodc giéi han can duwéi clia phdng doan clia entropy da thu thap dwoc thyc hién
bdi nha cung cép. Yéu cau vé entropy cho cac qué trinh thay mam méi dwoc yéu ciu néu ching
c6 lién quan dén cac yeu cau an toan cho cAu tric tbng thé. Ngoal ra, mét co so lap luan phal
duwoc cung cép cho théy rang két qua clia 1an khéi tao khong thé quan sat hoac suy luan bang
cach khac véi chi phi thuc té co thé xay ra bdi ké tan cong va béat ky lan thay mam méi nao sau do
déu dap (rng cac yéu cau twong ty, it nhat 1 chang quan trong déi véi cac yéu cdu an toan dugc
dwa ra bdi nha cung cép.

Ngoai bat ky yéu cau an toan nao dwoc dwa ra cho qua trinh tao mam, nha cung cép cling sé dua
ra yéu cau an toan cho dau ra DRBG. Co sé Iy luan s& dugc cung cép cho thdy rang theo cac gid
dinh mat ma tiéu chuan, cac yéu ciu an toan cho diu ra DRBG sé dwoc dap (ng néu diéu kién
twong tw dwoc dap u'ng trong qua trinh tao mam. Vé nguyén tac, qua trinh tao mam dwoc phép
sai léch dang ké so v&i ngudn ngau nhién Iy twdng mién 1a dap (rng cac digu kién noi trén.

10 Phwong phap kiém thie
10.1 Yéu cau chung

Dé thue hién danh gia nhat quan cho ca NRBG va DRBG, khuyén nghi nén s dung so b danh
sb sau. Piéu nay cling sé ddm bao kha ning yéu céu truy xuat ngudn gbc day dd va yéu cau kiém
thir.

10.2 Yéu cau clia nha cung cap
Cac yéu cau clia nha cung cap dwoc danh sb trong khung sau:
VE<requirement_number>. <assertion_sequence_number>.<sequence_number>

- requirement number: dé cap dén didu muc kiém thir s phi hop va chi diéu khoan phu cho
NRBG va DRBG;

- assertion sequence: ¢b nghia la thir ti trong chi diéu khodn phuy;
- sequence number: ¢6 nghia 14 thuyét minh chi tiét dwoc cung cép.
10.3 Yéu cau kiém thiv
Cac yéu cau kiém th(r dwoc danh sb va cung cap cac danh sach kiém thir dwoc thuc hién bdi
danh gia vién hodc kiém thir vién,
TE<requirement_number>.<assertion_sequence_number> <sequence_number>

Trong dé: <requirement_number>, <assertion_sequence_number> va <sequence_number> duoc
dinh nghta trong diéu khoan 9.2.
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Phu luc A
(Tham khao)
Phwong phap thong ké chung
A.1 Yéu ciu chung

Phu luc nay mé ta cac vi du vé céc thli tuc va mo hinh théng ké chung va cac vi du vé thiét ké
RNG va mé hinh ngéu nhién phd bién cho cac phan khac nhau clia tiéu chuan nay (vi du: Kiém tra
chi binh phuong (chi-square), ...). [25] [26] [27] [28]

A.2 Thir nghiém théng ké
A.2.1 Nhan xét chung

Cac bai thir nghiém théng ké dwoc s& dung @& danh gid RBG phai duoc diéu chinh cho phi hop
v&i mé hinh ngéu nhién clia nguén va dwoc thire hién bang cach st dung giai doan tao bit ngau
nhién muc tiéu théng qua mé hinh ngéu nhién.

Nha cung cép phéi xac dinh thém cac th(r nghiém thdng ké sé phat hién ra cac Iﬁl hoac diéu kién
entropy khong du. Banh gia vién sé kiém tra su phu hop do nha cung cép cung cap vé tinh ding
dén va day du, kiém tra xem cac thlr nghiém théng ké duoc dé xuét sé phat hién mot cach dang
tin cay cac didu kién 16i phu hop dwoc xac dinh hay khdng va thye hién kiém thtr @& xac dinh xem
nguodn ngdu nhién cé cung clp lwong entropy can thiét hay khong. Trong trudng hop RBG bét
dinh khéng c6 thanh phan bién déi an toan bang méat ma, ngoai ra, ching s& dugc kiém tra xem
phan phéi clia cac s6 ngau nhién dau ra ¢d gan voi mire ly twdng hay khong. Cac yéu cau dé dat
duoce thude tinh PTG.2 clia Tai liéu tham khdo [7] cé thé dong vai tro 1a hwéng dan cung cép
thong tin.

A.2.2 Kiém thir co ban

Ngoai ra, ther nghiém théng ké co s& phai dworc thue hién trén ca cac sé ngau nhién thd (hay néi
chung 1a giai doan tao s6 ngau nhién muc tiéu thong qua mé hinh ngau nhién) ciing nhw cac sé
ngdu nhién dau ra. Bt ky phat hién nao mau thudin voi cac tuyén bd an toan hoac khang twong
thich v&i mé hinh ngau nhién sé dan dén viéc cac tuyén b an toan dwoc dé cap sé bi tir chéi.

B& thir nghiém co ban dwoc khuyén nghi la Quy trinh kiém th A va Quy trinh kiém thr B cla tai
lidu tham khao [7].

A.2.3 Kiém tra chat lwong va kiém tra téng s6 15i

Cac bai kiém tra chat luong phai duoc thyc hién truc tuyén va phai dwoc thiét ké dé phat hién cac
16i vé entropy dli d& de doa bt ky tuyén b an toan ndo dwoc dwa ra déi véi RBG. Ban chét cla
cac bai kiém tra chat lwong phai duoc xac dinh bang cach kiém thir tit ca cac ché d6 16i phu hop
vé mat kj thuat clia RBG.

Kiém tra tdng s 18i s& phai xac thirc tdng sd 16i ciia ngudn nhiéu. Sau sy cé toan bd ngudn nhiéu
bi 16i, RBG s& khong xuét ra cac bit ngiu nhién néu bét ky thudc tinh an toan nao dwoc yéu cau
cho cac bit ngdu nhién nay da bj anh hwdng béi sy ¢ clia nguén ngau nhién. Trong tredng hop
bi 16i, viéc phat hién ra 16i c6 thé xay ra véi khad ndng cao & bat ky 14n goi nao tiép theo clia RBG.
Mét I&n nira, loai thiy nghiém théng ké duoc st dung & day phu thudc vao viéc kiém ther tat ca cac
tredng hop hop Iy vé mat kj thuat sé dan dén RBG dirng cap entropy.

A.2.4 Cac can nhac khac

Céc thir nghiém théng ké dwoc thie hién trong qua trinh danh gia RBG nén duwoc thire hién trong
mét s6 trudng hop doc Iap cla thiét bj va trong cac diéu kién hoat dong khac nhau dé kiém tra céc
gid dinh tuyén bo vé entropy do nha cung cép duwa ra la hop 1& cho toan bd viing hoat déng cla
thiét bj dwoc kiém thir.

A.3 Vi du vé mé hinh ngau nhién

A.3.1 Téng quan
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Trong phan tiép theo, mot sé vi dy don gidn ve mé hinh ngau nhién duwoc gigi th|éu Theo diéu
khodn 3.26, md hinh ngéu nhién clia mét nguon ngdu nhién fa mét mé td mét phan toan hoc vé
cac thudc tinh dy kién théng ké cla ngudn cho phép suy ra cac tuyén b entropy néu mé hinh
ngau nhién duoc két hop vai dir liéu kiém thir thich hop. Do d6, nha cung cép c6 cac nhiém vu
sau:

- Tim mét nhém phan phéi chira phan phéi thue clia ngudn ngdu nhién.

- Biéu thj bang cach s dung cac dbi sd dwa trén cac chi tiét ky thuat clia ngudn entropy ma ho
phén phél dwoc dé xuat dwoc mong doi mét cach hop ly dé chira phan phéi thue duoc tao ra béi
ngudn ngau nhién.

- Cho thay ho phan bé bi han ché di dé cho phép xac dinh entropy duwoc tao ra dwa trén céc
phwong phap théng ké, vi du: wéc lvong tham sé.

- Lwa chon cac thtr nghiém théng keé thich hop ciing nhi néu tuyén bé vé entropy cho ngudn.
A.3.2 Chu thich
- Théng threng, ho phan bd cé thé dwoc dic trieng bdi mét hodc mét sb tham sé.

- C6 vé hop ly khi yéu cdu méd hinh ngiu nhién gia dinh tinh ¢6 dinh, vi néu khéng, déi véi cac
RBG trong thé gidi thuc, viéc xac minh mé hinh ngdu nhién cé thé tré nén qua kho khan. Tuy
nhién, bt ct khi nao tuyén bé vé tinh én dinh duoc dua ra, tat nhién né sé duogc hd tro bdi cac
lap luan k§ thuat dya trén thiét ké clia RBG dang dwoc nghién ciru.

Danh gia vién phai xac minh rang mé hinh ngau nhién phu hop véi thiét ké cltia ngudn. Ho phai
Xac minh thém réng cac phwong phap théng ké do nha cung cap dé xuat dé dva ra wéc tinh
entropy phu hgp v&i muc dlch dé va cho két qua déng tin cdy. Ngoai ra, phal kiém tra xem tuyén
bb vé entropy do nha cung cap dwa ra co dwoc thiét ke dap rng trong moi diéu kién hoat dong hay
khong. Cudi cuing, dau ra entropy du kién tlr toan bo thiét bi, véi bat ky qua trinh hau x( Iy tiép
theo nao co thé dwoc thie hién trwdc khi xuét di liéu cho cac (ng dung tiéu thy, sé dwoc coi la
phl hop véi cdu hinh tan cong ma RBG sé dwoc danh gia.

R& rang 1a mot sé budc cla qua trinh nay co thé phu thuéc vao chi tiét cla viéc thue hién. Cac vi
du sau day nhdm cho théy mét sb budc trong sb nay c6 thé anh hwcng nhw thé nao dén qua trinh
danh gia mét ngudn ngéu nhién. Ching khong nhim gidi quyét tat ca cac mdi quan tam co thé co
hodc d& xuat cac thiét ké sin sang dé trién khai nhw trong céc (*ng dung quan trong vé an toan.

Trong Tai liéu tham khao [14], mét phwong phap wédc lwong dwgce dé xuat tich Iy gid tri trung gian
clia sd tan sé.

A.3.3 Ky hiéu va quy wérc

Trong A.2.4. cac bién ngiu nhién dwoc bidu thi bang chir hoa va gia tri cia mét thuc nghiém
twong ng duoc biéu thi bing chir thwdng. Quy wéc two'ng ty cung ap dung cho chu5| céc bién
ngﬁu nhién bién thién trong (rng: & day vi tri trong chudi sé dwoc biéu thj bang chi sb, tic la 4; 1a
phan tlr thee i trong chudi cac bién ngau nhién A4, 4,,...,A;,..., va A; sé |a nhan thic tuo'ng rng.
Céc bién ngau nhién trong phuy lyc nay cb gia trj thire tru= kh| co chi dinh khac. Cac ham clia mot
bién thye duy nhét t dwgc biéu thj bing ‘cac chi cai viét thu'cmg, vi du: f(t). Ky hiéu tworng tw
cing dwoc st dung khi f 1a mét ham ngau nhién clia mét bién thue (phu thudc vao két qua cla
cac sw kién ngau nhién).

T4t ca cac biéu thirc toan hoc dwoc hién thj & dang nghiéng.

Trong phan tiép theo, chi cac bo tao bit ngdu nhién hoan toan vat ly méi dwoc xem xet, vi trong
tam cla diéu nay la dwa ra cac vi du vé viéc st dung mé hinh ngau nhién trong viéc danh gia chét
lwong clia mdt ngudn entropy chir khdng phai trong hau xt 1.

A.3.4 Vidy
* Vi dy 1: Tao bit ng&u nhién dua trén viéc tung déng xu.

Trong thiét Iap tung dong xu cé dién, mét déng xu dwoc kiém thi vién tung 1én khong trung va sau
d6 bat lay dong xu. Sau @6, kiem thir vién sé doc xem ddng xu roi xubng mat sap hay mat nglra.
Thé nghiém nay dworc gid dinh rdng dong xu sé bat dau lai sau méi lan tung 1&n.
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M& hinh ngdu nhién: Mét mé hinh ngau nhién hop Iy clia qua trinh nay 1a gia dinh rang két qua
tung dong xu sé doc 1ap va duvoc phan phdi giéng het nhau B (1, p) nhw dwec mé ta trong Tai liéu
tham khdo [7]. Entropy téi thiéu ma ngudi ta co thé hy vong thu thap duwgc tir thir nghiém sau méi
1an tung déng Xu cé thé duoc xac dinh bing cach phan bé lay mau cho mot lwong Ién cac kiém
ther vién. Dbi vai méi kiém thlr vién, ngudi ta co thé st dung mét sb tan suét don gian dé suy ra
gia tri c6 kha nang xay ra nhat clia p hodc mét danh gia than trong cla p. Do d6, mé hinh ngau
nhién trong tredng ho'p ndy xac dinh phan phdi mét ho tham sé.

Co s& lap luan cta méd hinh ngau nhién nhu sau:

Phan tich vat ly clia hé théng dang duoc khdo sat nhu trong Tai liéu tham khao [8] cho thay ring
két qua cla viéc tung déng xu, vé& nguyén tac la xac dinh, rat nhay cdm véi cac diéu kién ban dau.
Vi nhirng ngudi thure hién thr nghiém trén ngudi sé khong du tinh thay déi cac diéu kién ban dau
lam thay ddi két qua mot cach cé hé théng, nén sé hop Iy khi cho rang hé thdng khong cé bo nhé.
M3c du khuynh huéng clia viéc tung ddng xu c6 thé khac nhau gidra kiém thir vién nay véi kiém
thir vién khac, nhung ciing hop ly dé ky vong réang it nhéat trong khoang thoi gian ngan, si phan b
clia thir nghiém tung ddng xu véi mét déi twong duy nhét sé khong thay déi. Do do, gia dinh 11D 13
hop ly.

Céc nhan xét sau day la theo thir tw néu tinh huéng nay dwgc st dung nhw mdt phuong phap
twong ty dé danh gia mét RBG thyc:

a) Trong mét vi du trong thé giéi thwe, ngwdi lam thie nghlem la con ngLPo'l sé du’o’c thay thé bang
mét chiéc may va chiéc may dé se tao ra mét dong bit rat dai trong vong ddi cha nd. Sau do, no sé
khéng ho'p Iy khi ky vong mét so thuoc tinh khong cé dinh 1au dai do, vi du, a0 héa. Day khong
phai 1a van dé néu (cac) tham sé cua phén phéi thiec van ndm trong pham vi phan phéi thich hop,
tlre 1a cac phan phéi hd tro xac nhan entropy.

b) Vi du nhw @& cho hoan toan bé qua van @& chuyén ddi tin hiéu twong ty sang tin hiéu sé cla
cac si kién ngau nhién duoc dé cap. Qua trinh nay cling ¢ thé khéng hoan toan dang tin cay
trong mét vi du trong thé gidi thuc va cling cé thé dé bi anh hwdng bdi thiét bi 130 héa nhuwng trong
vi du nay sé khong thay doi dang ké két luan.

c) Trong vi du tung ddng xu, nhirng ngudi thue hién thlr nghiém da qua dao tao, tat nhién co thé
kiém soat két qua (vi du: nha do thuat, xem Tai liéu tham khao [8]). Vi du trong thé gi¢i thiee, kha
nang ké tAn cong c6 thé lam xuét hién cac trang thai cla hé théng ma trong thyc té sé khong bao
glcr xdy ra mot cach tinh c& va co thé lién quan dén hanh vi gid ngiu nhién manh trén mét phan
clia ngudn entropy (tlrc la cac cude tan cdng gay 16i) sé& ludn la da can nhac va nghién clru nghiém
tde. Phan phéa quy nap co thé van nam trong ho phan phéi, dwoc chi dinh bdi mé hinh ngau nhién
hodc co thé ndm bén ngoai (vi du: mét sé gia trj xac dinh trong mé hinh 11D). Néu cac cudc tan
cong 16i ¢o lien quan dén muc tiéu danh gia thi cac hlén twong 46 sé dugc phat hién. Néu can
thiét, ngoai cac th(r nghiém nhim phat hién cac van dé thong ké trong cac sb ngdu nhién tho, vlec
giam sat vat ly théng qua cac cam bién thich hop cé thé |a mét Iwa chon de ngan nglra si thiéu
s6t trong tinh ngdu nhién dwoc tao ra do cac cudc tan cong |6 hoac s¥ cb vat fy tw nhién cla
ngudn entropy. Hién twong thr hai nén duoc phat hién bing kiém tra tng sb 16i, co thé duwoc
nhan biét bing cac cam bién vat Iy.

* Vi du 2: Tao bit ngau nhién bang céach s dung diode nhiéu.

Trong vi du nay (duoc lay tir Tai liéu tham khao [15]) dau ra cla hai diode nhiéu duoc so sanh va
khuéch dai s khac nhau. Bau ra cla bd khuéch dai sau d6 dwoc gtvi dén mot mach so sanh
(Schmitt Trigger), tirc la mot thanh phén tao ra tin h|eu nhi phan vé co ban, chuyén ti trang thai
“0” sang trang thai “1” néu dién 4p dau vao vwot qua "ngwdng cao" Uy va chuyén d@éi tiv trang thai
“1” sang trang thai “0” néu dién ap dau vao giam thép hon "nguwdng thép" U;. Mét day hai mach da
hai én dinh kép (flip-flops) dém modulo sé lan chuyen dbi gitra “0 - 1" clia Schmitt Trigger. S6 lan
chuyén ddi gitra “0 - 1" ctia Schmitt Trigger tai theri diém t sau khi bat dau thir nghiém sé duwoc ky
hiéu la c(t); trang thai cla flip-flop Iwu trir tai thoi diém t do d6 duwoc cho bdi c(t) mod 2. Bit két
qua

bi:= c(t) mod 2 dwoc doc ra tai cac diém trong thoi gian t;:=i/f dwoc xac dinh bdi ddng hd
bén ngoai, trong d6 f 1a tAn sé clia ddng hd va s:= 1/f la thoi gian trdi qua trong mot chu ky
ddng ho. Bit b; la chudi dau ra lién tuc clia s6 ngau nhién RBG vat Iy thuan tuy.
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Mé hinh ngéu nhién: M4 hinh ngu nhién clia RBG nay dugc phan tich trong Tai ligu tham khao
[15] coi nhw nguén entropy co ban, théi gian chéy gitra cac lan chuyén dbi tiép theo cla flipflop lwu
try, tlrc 1a gitba cac 1an chuyén ddi gitka “O - 1” tiép theo clia Schmitt Trigger. Biéu thi bang
t1,t5, 5, ... cac thdi diém ma chuyén déi “0 - 1" clia Schmitt Trigger xay ra va dat d; := t] - t;_y,
trong do theo quy wéc ty = 0. Sau d6 d; dwoc xac dinh béi hoat dong cla cac dlode nhleu sau
khi Schmitt Trigger d& hoan thanh qua trinh chuyén déi gitra “0 - 17, dau ra tir bd khuéch dai trudc
tién can day Schmitt Trigger tir trang thai bat sang trang thai tat va sau do tré lai trang thai bat mét
lan nira.

Trong tai liéu tham khao [15), cac D; dwoc coi la cac bién ngau nhién co gia tri thwe. Cac bién ngau
nhién twvong ng D; dwoc gla dinh 1a c6 dinh va tuan theo s tong quat héa phu horp cla dinh ly
gigi han trung tam cho cac bién phy thudc, vi du nhw hé qua cla viéc thda man diéu kién pha trén
manh duoc xac dinh trong Tai liéu tham khao [15]. Cé thé gia dinh thém réng Di khdng xac dinh.
Cubi ciing, can c6 mét gid dinh k§ thuat v& s ton tai cia mé men tuyét ddi thir ba.

Dat p:= E(D)vao la phwong sai téng quat cla vecto vo han (Dy, D5, ...), ngudi ta nhan dwoc
rang néu s lon so vai p va néu ¢ khong qua thap so véi u thi sé € := C((k + 1)s) — C(ksg clia viéc
chuyén ddi Schmitt Trigger glua hai ban cap nhat ciia mach flip-flop lwu trir sau khi chuan héa cé
thé dwoc phan phéi chudn gan dung Diéu nay ngu y rdng C mod 2 sé& c6 xu hwéng phan ph0|
dbng déu. Su pha trén manh mé cla D; ngu ¥ rang trong treéng hop nay, cac ban cap nhét tiép
theo clia flip-flop Iwu trir s& dac lap.

Muc tiéu clia md hinh ngau nhién 1a thu dwoc wéc lrong vé entropy ctia cac s6 ngau nhién dau
ra. Trong trwdng hop hién tai, déi sé néu trén da goi y réng khi s di dén vé cung it nhat 14 trong
gi¢i han mong doﬂ mét phan phdi ly twdng ctia cac bit dau ra. Hon nira, tbe dd hdi tu dén phan b
ly twdng sé chl yéu phu thudc vao ty 1& s/u va u/o. That vay, theo gia thiét hoi tu dén chun tic,
ban than sy phan bb clia cac bit dau ra sé phu thudc vao hai dai lwong nay; do do mé hinh ngau
nhién cho phép lay ra mdt ho hai tham s clia cac phan phéi dwoc mong doi la gan dung voi phan
phéi thyc cla cac bit ngdu nhién duoc tao ra tét. LAy mau phan bé D; cho phép tinh duoc hai
tham s6 v&i d6 chinh xac cao néu biét s. Tham khao tai liéu tham khao [15] dé biét thém chi tiét.

Co s@ lap luan: D; ¢o thé dwoc gia dinh it nhat la mot phan ngau nhién vi sy dao dong trong dau
ra cla cac diode nh:eu bi chi phdi bdi xung nhiéu. Viéc st dung hai diode nhiéu nhw nhau két horp
v&i mot bd so sanh chénh léch loai bd phan 16n bét ky sy thay déi dau ra ndo do cac ly do xac
dinh; vi dy, nhiu vat ly bdi cac trwdng dién tir bén ngoai sé ¢ xu hwéng anh hwéng dén ca hai
diode nhw nhau.

Xung nhiéu trong dlode nhiéu sé khéng biéu hién bat ky tac déng nao dén bd nhé dai han. St
dung s khac biét vé mirc dau ra cla hai diode nhigu dac lap vé nguyen tac sé giam hon nira bat
ky sw phy thudc nao & mirc diode; ngoa| ra, dién ap dau vao ctia bd khuéch dai phai dé hoan
thanh chu ky khéi déng ban cap nhat cla flip-flop Iwu triv dau tién chéo U, tir phia trén, sau dé
chéo Uy, tir bén dwdi. Chubi sy kién nay, néu duogc khdi dong chl yéu bdi dau ra cla cac diode
nhiéu, sé dd x6a cac hiéu (rng tré - trong cac diode cling nhu Schmitt Trigger - gé khong ton tai
cac méi twong quan chat ché gitra D; va Dy, dbi véi bat ky r > 1. Gid dinh rdng D; & murc tach
biét vira dd cé thé dwoc coi la doc Iap theo quan diém thuc té |a chinh dang.

Tinh 6n dinh Ia hop Iy vi hanh dong ngau nhién cla hé thong dang nghién ciru duoc xac dinh béi
cac hang sb hoat déng nhw dién ap danh thung cua diode nhiéu, dac tinh dlén tlr clia bd so sanh
va bd khuéch dai va céc thong sd ky thuat cda Schmitt Trigger. Vl ching la bat bién it nhat trong
khoang thdi gian ngan nén phan phdi chung clia (Dl, Dis1s s Divn) khﬁng nén phu thudc dang ké
vao i. Do nhay cla dau ra ddi voi cac vi pham vé tinh 6n dinh c6 thé xay ra trong thoi gian dai,
chang han nhu do thiét bj ci nén & mirc thap si phan bd D; khéng thay déi hoan toan do hé qua
(vi du nhu trong s ¢6 hoan toan clia nguén nhiéu).

Hon nira, voi xap xi gan dung thi D; phal dwoc phan phéi Poisson, bdi vi ching 1a sb lwong céc
sy kién xay ra ngéu nhién va it nhat 1a gan ding doc 1ap (néu khoang thai gian s gitra cac 1an Iy
mau tiép theo cla thanh ghi lwu trir @0 dai, sao cho trong pham vi mét thoi gian cap nhat cla b
dém cubi cung ngudi ta ky vong sé thay nhléu |An giao nhau “0 - 1" cta Schmitt Trigger). Do do,
s tdn tai clia phwong tién, phwrong sai va mé men cao hon Ia khéng ¢é vén de.
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Nhan xét 1: D& mé hinh nay hop &, né phai duwgc xac minh theo kinh nghlem rdng xung nhiéu ti
cac diode nhiéu khéng bi chi phéi béi cac ngudn xung nhiéu khac trong hé thong, vi dy: nhiéu béi
nhiét dé ttr b khuéch dai. Trong khi vé nguyen tac, cau tric dwoc dwa ra co thé thanh céng trong
viéc thu thap du entropy néu mét nguén nhiéu khac chiém wy thé dau vao clia Schmitt Trigger, cau
héi ngudn nhiéu nao chi thI cac dong gop cho b dém la rat quan trong, chang han nhu dé haeu
cac cudc tan cong vat ly, dé két hop kiém tra chét Ivong va kiém tra téng sé 18i trong thiét ké cudi
cung va dé& danh gia mé hinh ngau nhién. Vi du, nhidu nhiét t&r bd khuéch dai sé tuan theo mét
c4u hinh nhiét do khac véi nhiéu tir diode Zener.

Nhan xét 2: Mot thiét ké chi co mét diode nhiéu vé nguyén tac co thé duoc mé hinh héa theo cach
twong tw. Tuy nhién, kha nang chéng lai cac cudc tan cdng vét ly sé thap hon [15].

Nhan xét 3: Trong Tai liéu tham khdo [14], Phan 5, sy phan bé cla D; da dwoc nghlén clru dé
trién khai bd tao bit thic té duoc mo ta. Viéc ap dung cong cu wéc Iuofng entropy co trong Tai liéu
tham khao [14], Phan 5, cho két qua phan phéi s& mang lai wéc lwong entropy cho RBG 13
0,9999-bit trén mbi bit dau ra. Diéu quan trong can lwu ¥ & wéc lwong entropy nay chi ap dung cho
viéc trién khai cu thé duoc mé ta trong Tai liéu tham khao [15]. Tuy nhién, clng mét loai phan tich
c6 thé durgc dp dung cho mét loat cac trién khai clia cling mét thiét ké va tham chi cho mot loat
cac thiét ké RBG phu hop véi mé hinh ngau nhién chung & day dang dwoc thao luan.

Nhan xét 4: Can than trong hon trong céac tinh huéng khi khéng thé tin cay dwoc xép xi D; theo
phan phéi chun, vi dy nhuw: tredng hop o nhd so véi u hodc u khéng nhé hon s nhiéu. C6 thé
RBG ma md hinh ngau nhién tong quat dwoe mé ta trong Tai i|eu tham khao [1 5] phu hop sé trong
tinh huéng nhw vay van tao ra dau ra entropy cao nhuwng viéc hién thj diéu nay sé doi hdi phan tich
toan hoc sau hon.

Nhan xét 5: V& mat kiém tra chat lwong va kiém tra tdng sé 16i 1a mét tly chon dang dé cap cho
mot thiét ké nhu thé nay ngoai cac thir nghiém thdng ké trén cac sé ngau nhién thd con co cac
cam bién vat ly giam sat cac diode nhiéu, so sanh va khuéch dai dé bao vé khdi chdng lai gid mao
hoac hu hong thiét bi. Ngoai ra, s6 1an giao nhau “0 - 1" ctia Schmitt Trigger gilra cac chu ky dong
hé c6 thé duwoc st dung dé kiém tra chét lwgng, néu nd co san truc tuyen Nhin chung, cac kiém
tra chat lvong va kiém tra tong sé 18i phai dwoc diéu chinh cho phii hop véi cac dic tinh clia mé
hinh ng&u nhién va cac ché do 16i vat Iy hop ly cla thiét bi. Viéc diéu chinh cac kiém tra chét lwgng
va 16i chap nhan duoc trong mé hinh ngau nhién bdo vé khdi viéc si dung mét mét xich yéu trong
ho cac phan phdi dugc st dung trong mé hinh ngu nhién; Hon nira, viéc thich (ng voi cac ché
d6 16i chap nhan dwoc cla thiét b| con b6 sung thém mét sb bién phap bdo vé chéng lai cac tinh
huong trong @6 phan phéi cac sb ngau nhién tho khdng con [a mot mét xich trong cac ho phan
ph0| dwoc chi dinh b&i mé hinh ngéu nhién.

Vi du 3: Tao s ngdu nhién dwa trén ngudn phéng xa

Trong vi dy nay, birc xa ndng lwgng cao phat ra ty phat tir mot mau phoéng xa dugc st dung lam
ngudn nhiéu vat ly. Trong phan tiép theo, mét phién ban don gian hon mét chit duoc dwa ra trong
Tai liéu tham khdo [7], diéu khoan 2.4.1, vi du 4.

Luuy rang y twdng s dung thei gian clia cac sy kién phan ra trong nguon phéng xa dé tao bit
ngau nhién |a kha ¢, xem vi du Tai liéu tham khao [16). Tuy nhlen cac phucng phap duwoc st
dung dé suy ra tir thoi gian thu duoc mot chudi ky hiéu ky thuat so dwoc phan b6 gan nhu déng
déu gitra cac _phwong phap tiép can khac nhau. Can nhan manh rang viéc Ira chon va phan tich
mét co ché sb héa thich hop cling quan trong trong viéc tao ra mé hinh ng&u nhién ciia RBG vat Iy
nhu viéc lwa chon nguén entropy vat Iy cudi ciing. Gidi thich trong Tai liéu tham khao [7] str dung
cac phwong phap va phan tich cia Tai liéu tham khao [17], Chwong 4.2. Mét ngu&n phéng xa
dwoc dat gan bd dém Geiger gan véi may tinh. Bo dém Geiger glri mét tin hiéu dén may tinh bét
c(r khi ndo mét sy kién phan ra dwoc phat hién. May tinh st dung déng hd bén trong dé lay thoi
gian ctia cac sy kién. Théi gian T; gitea lan phat hién ther i va thie (i — 1) duec st dung lam diém
bat dau tao bit ngau nhién.

Ngufnn phéng xa dwoc gid dinh la phan ra tw phat (tire la khong cd sw dong gop nhiéu ciia phan
rng day chuyén hat nhan hodc phan ra do kich thich bén ngoai) v&i chu ky ban ra L vwet qua

dang ké thoi g;an ton tai cia RBG. Ngudi ta ciing gid dinh rang khong ¢ ngudn birc xa bén ngoai
thay d6i nao gop phan vao viéc phat hién cac sy kién phan ra & moét mic do dang ké. Trong mét
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mau phéng xa dang bi phan ra tw phat, cac sw kién phan ra xay ra trong mau mét cach ngau nhién
voi xac suét khéng ddi trén mét don vi thoi gian, vi vay tat ca T, sé doc 1ap va phan phdi theo ham
mi v&i tham sé tbe do: 8 = In(2)/L.

That don gidn dé xac minh réng déi v&i hai bién ngdu nhién doc 1ap va phan phéi theo cap sb
nhan X va Y véi tham s ty & giéng hét nhau, bién ngiu nhién trong cang thire (A.1):
X
Zi=2= (A1)
dwoc phan bd ddng déu trong doan [0,1]. Do d6, véi day T;, né dwgc dat nhw trong cdng thirc
(A.2):
T

Z;= A2
Tt T A3

dé c6 duoc mét chudi cac bién ngdu nhién ¢ gié tri dAu phdy dong déc 1ap 1an nhau va phan bé
ddbng nhét, tat ca chung déu dwoc rit ra gdn nhu déng nhét tir [0,1].

M6t sb sai léch sé& xuat phat tir thre té 1a T; khong phai fa céc bién lién tuc ma Ia bo dém ddng hd
¢6 hiéu lyc va mét vai 16i do ILPc'mg nhu do thoi gian chét clia bo dém Geiger gay ra sau khi ghi lai
mot sw kién. Tuy nhién, néu sb lwong su kién phat hién thap so vai chu ky ddng hd va thoi gian
chét, thi chap nhan gid tri gan dung va Z it nhat phal dwoc phan bé doc lap va gibng hét nhau.
Cac sai léch trong viéc phan phdi cac sé dau phay dcng thu duwgce, dwa ra cac uoc Iuong chac
chén vé entropy, c6 thé duoc loai bd bing cach hau xi Iy mat ma. D chéch dy kién c6 thé duoc
dinh lugng tét dwa trén sy phan bé ly thuyét cla T;. Ludn ludn phai thue hién so sanh gitka phan
phéi dw kién va thue nghiém cla T;.

C6 thé giam nhe dd chéch cla phan phéi dan xuét do cac ly do sang subt bang cach st dung
cdng thirc (A.3) thay vi céng thire (A.2):

Z; = —T[_é A
L Ti4Tia—1 (A3)
cung cép phan phdi déu hon cho dau vao dwoc phan phéi theo hinh hoc so véi Céng thire (A. 2)
Cac giéi han vé do léch so véi phan bd déu ma trong trieéing hop nay c6 thé dwoc mong doi do st
dung T; phan b hinh hoc cé thé tim thay trong Tai liéu tham khao [17], Chuong 4.2, dinh Iy 4.1.

Nhan xét 1: V& nguyén tic, lwong ngdu nhién duoc tao ra béi mét RBG 2huéc Ioal nay co thé
duoc suy ra kha chinh xac tlr cac dinh luat vat ly da hiéu rd, dwa ra wéc tinh vé so lwgng cac sy
kién phan ra thuc té xay ra trong mau phéng xa trén mét don vi thdi gian va mot sb thude tlnh co
ban cda thiét bi dwoc stv dung nhuw: thoi gian chét clia bd dém Geiger, dd nhay clia thiét bj vé ty 1é
phan trdm tdng sé sw kién phan ra sé dwoc phat hién hodc d6 chinh xac cla dong hd duoc st
dung cho cac su kién thoi gian. Tuy nhién, toan bd chudi lap luan két néi cac sw kién ngau nhién
voi entropy clia cac s6 ngau nhién thé van con dai va chira cac gid dinh md hinh héa va don gidn
hoa can dwoc kiém tra. Do do, can phai thir nghiém thdng ké RBG ngay ¢ khi c6 co s& lap luan
thuyét phuc hep ly dé& ky vong mét phan phéi sé lvong cu thé.

Nhan xét 2: V& nguyén tac, mét RBG loai nay c6 thé hoat dong ngay ca khi khdng cé nguon phong
xa, bang cach st dung nén birc xa théng thweng. Tuy nhién, trong truwdng hop nay, tée do bit thu
duoc sé thay ddi theo thdi gian va phan bé dy kién clia T; khéng thé duwoc mé ta trudc.
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Phu luc B
(Tham khdo)
Kiém tra tai liéu
Xem tai liéu tham khdo muc [25], [26] va [27] dé biét cac lién két dén cAc tai liéu thtr nghiém duwoc

st dung cho cac bai kiém th( va danh gia. Day 1a mot tap hop céac gia tri ma khi mét thtr nghiém
théng ké dwgce ap dung, sé thanh cong.
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