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L&i néi dau
TCVN 13723-1:2023 hoan toan twong dwong véi ISO/IEC
19896-1:2018.

TCVN 13723-1:2023 do Cuc Quan ly méat ma dan sy va
Kiém dinh san phdm mat ma bién soan, Ban Co yéu
Chinh pht @& nghi, Téng cuc Tiéu chuén Do lwong Chat
Iwong thdm dinh, B Khoa hoc va Cong nghé céng bé.

B6 tiéu chun TCVN 13723, Ky thuat an toan céng nghé
thong tin — Yéu ciu vé nang luc dbi véi Kiém thlr vién va
Danh gia vién bao mat théng tin, gém 3 phan:

- TCVN 13723-1, Ky thuat an toan céng nghé thong tin —
Yéu cau vé nang lyc dbi véi Kiém thlr vién va Danh gia
vién bdo mat thong tin - Phan 1: Giéi thiéu, khai niém va
yéu cau chung.

- TCVN 13723-2, Ky thuat an toan cdéng nghé théng tin -
Yéu cau vé nang Iwc déi véi Kiém the vién va Danh gia
vién bdo mat thang tin — Phan 2: Yéu cu vé kién thire, ki
nang va tinh hiéu qua déi v&i Kiém thlr vién theo TCYN
11295 (ISO/IEC 19780).

- TCVN 13723-3, K¥ thuat an toan céng nghé théng tin —
Yéu cau vé nang lyc ddi véi Kiém the vién va Danh gia
vién bao mat thong tin — Phan 3: Yéu cau vé kién thire, ki
nang va tinh hiéu qua déi véi Panh gia vién theo TCVN
8709 (ISO/IEC 15408).

TCVN 13723-1:2023
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Gidi thiéu

Muc tiéu clia bd tiéu chuan nay la cung cap cac khai niém co ban lién quan dén cac cha dé vé
ndng Ic clia cac ca nhan chiu trach nhiém thic hién danh gia san phdm an toan théng tin mang
va kiém thl sw phil hop. BS tiéu chudn nay cung cap khudn khd va cac yéu cau chuyén mén xac
dinh néng Iyc toi thieu ctia cac ca nhan thwre hién danh gia san pham an toan théng tin mang va
kiém thir sy phi hop bing cach st dung cac tiéu chudn da dwoc thiét 1ap.

Pé dat dwoc muc tiéu nay, bo tiéu chuan nay bao gdm cac ndi dung sau:

a) Céac thuat ngl va dinh nghia lién quan dén chl dé nang lyc trong danh gia va kiém thlr san
pham an toan thong tin mang;

b) Cac khai niém co ban lién quan dén nidng lwc trong danh gia san phdm an toan thong tin mang
va kiém thir sw phl hop;

¢) Yéu cau nang I toi thiéu ddi voi danh gia vién va kiém thir vién thyc hién kiém thir/danh gia
san pham an toan théng tin mang.

B4 tiéu chuén nay lién quan dén:

a) Chuyén gia danh gia an toan thong tin va kiém tht sy phu hop;

b) Co’ quan cé thdm quyén phé duyét danh gia an toan théng tin va kiém thir sy phii hop;

¢) Phong thtr nghiém danh gia va kiém tht sy phu hop an toan théng tin.

d) Cac nha cung cép hodc nha cung cap cdng nghé c6 san pham an toan théng tin mang co thé Ia
dbi twong clia cac cude danh gia dam bao an todn thong tin hodc kiém thr sw phu hop;

e) Céc td chirc cap chirng nhan hodc thira nhan.

BG tiéu chuan nay dwoc chia thanh ba phan, néi dung cac phan dé cap dén nang Iyc cia kiém thir
vién va danh gia vién dwoc trinh bay & phan sau.

Trong tiéu chuan nay, phan gidi thiéu va cac khai niém, cung cap mét cai nhin tdng quan vé cac
dinh nghfa, khai niém co ban va mé ta chung dwoc st dung dé truyén dat cac yéu cau ning luc
vé chuyén mén cho mét s6 linh virc. Tiéu chuan nay nham cung cap kién thirc co ban can thiét dé
sl dung lam khudn mau dwoc trinh bay trong cac phan khac cla bd tiéu chuin nay mét cach thich
hep.

Phan 2 clia bd tiéu chudn nay mé ta yéu ciu vé nang Iic téi thiéu theo tirng mirc nang lyc dbi voi
Kiém thir vién sy phi hop ap dung TCVN 11295:2016 (ISO 19790:2012) va céc tiéu chuan fién
quan.

Phén 3 cia bo tiéu chuan nay mé ta yéu cau ning luc téi thiéu theo ting murc naing lye déi voi
danh gia vién bao mét thong tin ap dung TCVN 8709 (ISO/IEC 15408) va cac tiéu chuan lién quan.
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Ky thuat an toan céng nghé théng tin — Yéu cau vé nidng lwc doi voi
Kiém th(r vién va Danh gia vién bao mat thong tin — Phan 1: Gii thiéu,
khai niém va yéu cau chung.

IT security techniques - Competence requirements for information security testers and
evaluators - Part 1. Introduction, concepts and general requirements

1 Pham viap dung

Tiéu chuén nay xac dinh cac thuat nglr va thiét Iap ¢6 t& chire tap hop cac khai niém ciing méi

quan hé dé hiéu cac yéu ciu nang luc ddi voi cac kiém thf{' vién va danh gia vién s phu hop,

dam bao an toan théng tin. Tl d6, 14 co s& dé hiéu duoc vé cac khai niém va nguyén téc trong

tam clia bd tiéu chudn nay théng qua cong déng ngudi dung. Phan nay cung cap thong tin co ban

cho ngudi st dung bo tiéu chun nay.

2 Tailiéu vién dan

Cac tai liéu vién dan sau day la can thiét cho viéc ap dung tiéu chuan nay. Bi véi cac tai lidu co

ghi nam céng bo thi ap dung phién ban da néu. Boi véi cac tai liéu khdng ghi nam cong b6 thi ap

dung phién ban méi nhét (bao gébm ca stra ddi, bd sung).

- TCVN ISO/IEC 17000:2007 (ISO/IEC 17000:2004), Danh gia sy phu hgp - Tl vieng va cac
nguyén tac chung.

~ TCVN ISO/IEC 17025:2017 (ISO/IEC 17025:2017), Yéu cau chung vé nang Iyc clia phong thir
nghiém va hiéu chuan.

3 Thuéat ngir va dinh nghia

Tiéu chuan nay s dung cac dinh nghia va thuat ngi sau day:

3.1

Nang lwc (competence)

Kha nang ap dung kién thirc, sw hiéu biét va k§ nang dé dat dwoc két qua nhw dy dinh.

[Ngudn: 3.6, TCVN ISO/IEC 17024:2012 (ISO/IEC 17024:2012)]

3.2

Kiém thir vién sw phu hop (conformance-tester)

Kiém th(r vién (tester)

Ca nhan duoc giao thyc hién cac hoat dong kiém thir theo mot tiéu chuén kiém thir sw phi hop

nhat dinh va phwong phap kiém thl lién quan.

CHU THICH 1: Vi dy mét tiéu chudn nhw vay 1a TCVN 11285:2016 (SO 19790:2012) va phuong phép kiém thi dwoc
quy dinh trong TCVN 12211:2018 (ISO/IEC 24759:2017).

33
Dao tao (education)
Qua trinh tiép nhan hodc dwa ra hwéng dan cé hé thdng, dién hinh 1a & treéng hoc hodc truong
dai hoc.
3.4
Tinh hiéu qua (effectiveness)
Kha nang 4p dung kién thire va kj nang mét cach hiéu qua, dwoc déc trung bdi cac thude tinh cla
hanh vi nhw ndng khiéu, sang kién, si nhiét tinh, s cht dong, kj ndng giao tiép, 1am viéc nhém
va lanh dao.
35
Panh gia vién (evaluator)
Ca nhan duwoc giao thuc hién danh gia theo mot tiéu chudn danh gia nhat dinh va phwong phap
danh gia lién quan.

5
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CHU THICH 1: Vi du v& mét tiéu chudn danh gia Ia TCVN 8709 (ISO/IEC 15408) voi phuong phap déanh gia lién quan
duoc dua ra trong TCVN 11386:2016 (1ISO/IEC 18045:2008).

3.6

Kinh nghiém (experience)

Su tham gia & mirc thuc té véi cac dy 4n lién quan dén finh vyre nang luc.

3.7

Kién thire, sw hiéu biét (knowledge)

Co s& 1ap Iuan, trao ddi thdng tin, sw chinh xac, cac nguyén tac hodc kién thirc, sy hiéu biét co
dwoc théng qua kinh nghiém hoac qua dao tao.

CHU THICH 1: Vi dy vé kién thirc 12 kha nang mé ta cac phan khac nhau cla tiéu chudn dam béo théng tin.

[NGUON: 2.56, TCVN ISO/IEC TS 17027:2015 (ISO/IEC TS 17027:2014)]

3.8

Phong thir nghiém (laboratory)

Td chirc co hé théng quan Iy cung cap cong viéc danh gia hodc kiém thir phit hop véi mét bo
chinh sach, thu tuc xac dinh va st dung mét phwong phap luén da xac dinh dé kiém thr hodc
danh gia chirc ndng cta cac san pham an toan thong tin mang.

CHU THICH 1: Cac té chire ndy thudng dwoc dit cac tén thay thé béi cac co quan phé duyét khac nhau. Vi dy, Co s&

danh gia An ninh CNTT (ITSEF), Phéng thir nghiém kiém tra Tiéu chi chung (CCTL), Co s& danh gia Thwong mai
(CLEF).

3.9

Ky nang (skill)

Kha ning thyc hién mét nhiém vy hodc hoat déng véi mét két qua di dinh cu thé c6 dwoc thong
qua giao duc, dao tao, kinh nghiém hodc cac phuwong tién khac

CHU THICH 1: VI du vé& ky nang |a kha ndng xac dinh va phan loai rdi ro lién quan dén mét dy &n.

[NGUON: 2.74, TCVN ISO/IEC TS 17027:2015 (ISO/IEC TS 17027:2014)]

4 Cac khai niém

Dé hd tro sy phu hop trong viéc danh gia hodc kiém thr s phi hop cla cac san phdm an toan
théng tin mang, c6 xem xét dén yéu t6 nang lwe clia cac ca nhan thyc hién cang viéc danh gia
ho&c kiém thtr s phi hop. B4t ké viéc cung cap cac phuong phap danh gid hoac kiém thtr sw
phu hop da dwoc tiéu chuan hoa, ndng Iwc téi thiéu trong wec thu‘c hlen cac hoat dong nay la can
thiét dé hé tro viéc dat duoc sy phi hop va tinh 13p lai cla cac két qua ther nghlem Diéu nay sé
hé tro trong viéc thira nhan Ian nhau gira cac chirng nhan va phé duyét san pham an toan théng
tin mang.

TCVN ISO/IEC 17025:2017 dé cap dén cac yéu ciu chung vé nang luc clia cac phong thir nghiém
va hiéu chuén va throng duoc quy dinh lam co sé cho sy phi hop gilra cac phong thr nghiém va
danh gia sw phu hop vé dam bao an toan.

TCVN ISO/IEC 17025:2017 xac dinh mét s6 yéu cau lién quan dén nang lvc ma phong thl
nghiém can phai dap (ng. Bao gom:

- Dam bdo nang luc cla tat ca nhan sy c6 thé anh hudng dén hoat dong clia phong thr nghiém:;

- Xac dinh va [ap thanh van ban cac yéu ciu vé& ning lwc déi véi tirng chirc nang lién quan dén
cac hoat dong cda phong thir nghiém;

- Pam bdo nhan sw phong thk nghiém ¢6 di nidng Iwc dé thuc hién cac hoat ddng ma ho chiu
trach nhiém va hiéu dwoc tdm quan trong cling nhw (ing phé, khic phuc véi cac sai léch lién quan
dén céc hoat dong clia phong thtr nghiém:;

- Lap thanh van ban cac quy trinh dé giam sat lién tuc cac nhan sy tham gia vao cac hoat dong
ctia phéng th&r nghiém;

- Duy tri hé so vé ndng lwc nhu: gido duc, dao tao, kién thirc ky thuat, ki ndng, kinh nghiém, Oy
quyén va giam sat tat ca nhan sy tham gia vao cac hoat déng ctia phong thir nghiém.

CHU THICH: TCVN ISO/IEC 17025:2017 dwoc dwa ra nhdm muc dich bao phd mét loat cac
phdng thir nghiém hiéu chuén va khéng chi duoc stk dung trong linh vire thl nghiém va danh gia
san pham an toan thong tin mang.
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5 Cac yéu tb cla nang lyc

5.1 Nang lwc

Dé thanh thao trong cung cap cac két qua kiém thlr, danh gia sw phit hop sao cho nhat quan va hé
tro muc tiéu vé sy phu hop trong cac két qua do tirng nhan sy thuc hién va phong thee nghlem
khac nhau cung cép. Kiém thl vién va danh gia vién sy phi hop can phai dat dwoc nhirng kién
thire, ky néng, kinh nghiém va trinh 39 t6i thiéu can c6, nham dam bao muc tiéu san phdm an toan
théng tin mang phu hop véi tiéu chuan va dé co thé thu'c hién cac nhiém vu clia minh mét cach
hiéu qua.

Diéu khodn nay xac dinh cac yéu tb nang lwc téi thiéu can cé trong ap dung bd tiéu chuan nay
trong khi xem xét cac yéu cau vé nang lwc déi voi kiém thir vién hodc danh gia vién s phi hop
san pham an toan thong tin mang dbi véi cac tiéu chuan cu thé.

Dao tao co thé dwoc ding dé nang cao mét sé yéu té clia nang lyc & cac ca nhan. Vi dy, dao tao
thxu’c'yng duoc thure hién de co dugc hoac nang cao cac k§ ndng hién cd, nang cao kién thirc hoac
de tang tinh hiéu qua.

Céc yéu t6 bd sung clia nang luc nhu: ndng khiéu, st nhiét tinh, sang kién, khd nang lanh dao,
tinh than ddng ddi va tinh sdn sang c6 thé dwgc cac phong thtk nghiém hodc té chirc cong nhan
quy dinh. Ching ciing cé thé dugc dinh nghia trong cac phan khac clia bé tiéu chudn nay.

5.2 Kién thivc

Kiém thlr vién va danh gia vién c6 kién thirc 1a mét trong nhirng yéu té cla nang lwc. Cac mo ta
sau day la co s& dé cung cap mét bo kién‘thl'fc thich hop va phan kién thirc co thé kiém chirng
den cac tiéu chuan cé lién quan lién quan den san pham gdo:

a) Hiéu biét vé san pham an toan thong tin mang phl hop véi tiéu chudn c6 lién quan:

b) B4t ky phuong phap kiém thir hodc danh gia nao co lién quan;

¢) Cac chinh sach va thd tuc clia co quan c6 thAm quyén phé duyét, td chirc cong nhan va phong
thdr nghiém cé lién quan,

d) Hiéu biét vé cau tric va thiét ké san pham an toan thang tin mang trong céc linh vic cong nghé
c6 lién quan.

Khi xem xét cac san phdm an toan théng tin mang, nhiéu loai cdng nghé c6 thé phi hop véi pham
vi cdng vige olia phong thir nghiém va hidu biét vé cac cong nghé nay gén dugc xem xét khi xac
dinh cac mlrc nang lwe toi thigu. Boi véi moét linh vire cong nghé cu the, sau day la cac lop kien
thirc quan trong cé lién quan:

a) Céng nghé dwoc st dung trong thiét ké, phat trién va trién khai sén pham duoc kiém thir;

b) Cach thtrc st dung hodc dv dinh st dung san pham;

c) C4c 16 hdng va diém yéu dién hinh co thé xay ra trong cong nghé do;

d) Linh vize ma cac san pham duwoc st dung hodc dy dinh s dung.

Vi du vé cac linh vic cong nghé bao gdm: mat ma, sinh trac hoc, mach tich hop, hé diéu hanh,
thiét bi mang, co s& d liéu, thé thong minh va hé théng nhung. Cac linh vire cdng nghé déi khi
dwoc xéc dinh bdi co quan c6 thdm quyén phé duyét, trong sé nhitng Iinh vire khac.

5.3 Ky nang

Céc ky nang thwdng dwoc yéu cau déi véi Kiém thie vién va danh gia cac san pham an toan thong
tin theo cac mirc néng lyc dwoc xac dinh trong diéu khoan 6 bao gom:

a) Hiéu biét vé pham vi va co s& clia viéc danh gia hoac mét dw an kiém th& sw phi hop;

b) Hiéu vé cac ranh giéi clia viéc thwe hién dang dwoc kiém thtr hodc muc tiéu danh gia;

c) Co thé Iwa chon hodc diéu chinh phwong phap danh gia hodc kiém thiy thich hop;

d) Thwe hién phan tich tai liéu,

e) t—liéu ma ngudn, so' dd va cac thanh phan co s& dwoc sir dung dé xac dinh va trién khai san
pham;

f) Phat trién va thie hién kiém th(r chirc nang va phi chirc ndng:

g) Xac dinh xem cac diéu kién kiém thir c6 ndm trong cac thong sb da néu dé cho phép kiém thlr
lap lai hay khdng;
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h) Hiéu chuan va st dung cac céng cy kiém thi:

i) St dung phwong phap Iwu trir thich hop, bao gbm tinh toan ven, tinh san co va tinh bdo mat
phi hop véi bing ching kiém thiy, két qua kiém thlr va hd so kiém thir (bao gdm cac dién gidi va
bao cao kiém thi¥);

j) Gidi thich két qua kiém thi;

k) C6 kha naing viét cac bao cao mét cach dé hiéu vé chi tiét cac két qua trong cong viéc;

) Cé thé Iap lai qua trinh kiém thi» hodc qua trinh kiém thir da luu tri va thu dwoc két qua tuong
tw;

m) Cé thé xay dung mot mai truang kiém thir @é dat dwoc diéu kién hoat dong thich hop cho cac
san phdm an toan.

O cac mire ndng lwc cao, cac ki nang nhu kha nang giao tiép hiéu qua va thirc hién quan ly dw an
cb thé & dang ky vong.

O murc nang lwc 1 va 2, cac ky nang ndy cé thé dwoc thyc hién dudi sy giam sat.

5.4 Kinh nghiém

Cé& nhan co duwoc kinh nghiém théng qua thye hién danh gia hoac kiém thir sy phi hop va cb thé
da qua dao tao hodc cd van cho nhirng nguwdi khac trong nhiéu dw &n danh gia hodc kiém thir sw
phu hop. Cac ca nhan cé kinh nghiém cé hiéu b_iét sau vé cac yéu cau ddi voi cac dy an danh gia
hodc kiém thtr sy phu hop, cling nhu bét ky dién gidi va chinh sach nao cia té chirc cdng nhan,
co quan cé tham quyén phé duyét va phong thir nghiém.

5.5 Trinh dd dao tao

Cac bing cAp giao duc cu thé nhw bang Cao dang, bing Clr nhan hodc bing cip cao hon cé thé
gilp xac dinh kha nang cla mét ca nhan da theo mét chuong trinh dao tao chinh thirc hoac lam
viéc doc lap. Mét s chuong trinh gido duc dai hoc va bdi dudng c6 lién quan dén danh gia va
kiém thir sw phi hop co thé mang lai cho mét ca nhan co hoi dat dwoc kién thirc phit hop véi tw
cach la mét chuyén gia da@m bao an toan théng tin.

Trong mét s trwdng hop, ¢ thé chap nhan cac kinh nghiém san cé thay cho trinh d6 hoc van
ho&c bing cip mét cach thich hop.

5.6 Tinh hiéu qua

Tinh hiéu qué véi tw cach 1a kiém thir vién hodc danh gia vién khac nhau tuy thudc vao muc tiéu
va to chirc cua phong thi nghiém cung nhw clia co quan c6 thdm quyén phé duyét. Dac biét, tinh
hiéu qua can xem xét tinh chinh xac cla cac két qua kiém thlr hodc danh gia thu duoc, kha nang
I3p lai cac phwong phap va hoat dong danh gia hodc kiém thir dwoc thue hién bdi nhirng kiém thi
vién va danh gia vién khac cé nang lwc, thu duoc két qua twong ti. Kha ndng Eruyén dat két qua
kiém th(r va danh gia trong cling mét ndi dung ma nguwdi nhan két qua du kién dé dang hiéu duorc.
6 Cac mlrc nang lwe

6.1 Téng quan

Danh gia vién va kiém th vién co thé dwoc phan dinh mt mire nang I cho tirng linh vire cy thé
duoc néu trong cac diéu khoan khac cla b tiéu chuan nay. Ching duoc md ta trong cac diéu
khodn tir 6.2 dén 6.5.

Céc mirc nang Iy tong thé co thé duoc st dung dé hd tro cac phan dinh khac nhau vé nang lec
chuyén mén nhw:

a) Ky thuat vién;

b) Banh gia vién/Kiém thtr vién:

¢) Dénh gia vién cap cao/Kiém thlr vién cép cao;

d) Chuyén gia danh gia trwdng/Kiém thiy vién trwdng.

6.2 Mic 1 (HO tro)

- Cung cép hd tro cho mét sé hoat déng theo yéu ciu cla cac phwong phap danh gia hodc kiém
thlr sw phu hop;

— Co kha nang thuc hién cong viéc kiém thr hodc danh gia dwdi sw giam sat.
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la hop phap.

7.5 Tinh hiéu qua

Céc tiéu chi danh gia tinh hiéu qua clia danh gia vién va kiém thtr vién phai do phong the nghiém
thiét 1ap. C4c tiéu chi lién quan bao gém:

- Thoi gian can thiét dé lap ké hoach kiém thir hodc danh gia;

- Thoi gian cAn thiét dé thuc hién mét ké hoach kiém ther hodc danh gia va hoan thanh no:

- S6 lwong, loai va mirc d6 nghiém trong clia cac y kién nhan duoc trong cac hoat déng danh gia
ndi bo;

- 86 lwgng, loai va mirc o nghiém trong clia cac nhan xét nhan dwoc trong giai doan phé duyét;
- C6 kha nang I3p lai cac budc trong qua trinh kiém th tir nhirng tai liéu do kiém thlr vién hodc
danh gia vién khac co6 nang Iwc ghi lai;

- Kha nang hiéu céng nghé méi va st dung cac cong cu;

- C6 thé gidi thich cac 18i va trang thai kiém thlr cho cac nha cung cip, ngwdi phé duyét va cac
thanh vién khac trong nhém,;

~ Db chinh xac cla két qué danh gia hoac kiém thi;

~ St dung ngdn ngi triyc tiép va tap trung trong cac bao cao kiém ther (hodc “kha nang s dung
cac loai ngdn ngir trong bao cao kiém thir).

7.6 Luwu gii* hd so ning lyc

TCVN ISO/IEC 17025:2017 yéu cau phong thir nghiém Iwu gitr hd so nang lwc. Phu luc A va B
cung cap cac biéu mau dé ghi lai cac thong tin nay.

10
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6.3 Mdc 2 (Chuyén nghiép)

~ C6 kha nang lam viéc khdng can dén giam sat trong nhiéu linh vuc thir nghiém hoac danh gia,
tuy nhién van co thé can phai giam sat trong mét sé linh viee;

- C6 kha nang hiéu dwoc tdm quan trong va (ng phé voi nhirng sai léch lién quan dén cac hoat
dong cda phong thd nghiém.

6.4 Mirc 3 (Quan ly)

~ C6 kha nang lam viéc ma khdng cé giam sat trong hau hét cac pham vi kiém thlr, danh gia;

~ C6 kha nang hiéu dwoc tAm quan trong va (rng phé véi nhirng sai léch dwoc tim thay lién quan
dén céac hoat dong cua phong thr nghiém;

- C6 kha nang giam sat cdng viéc kiém thir hodc danh gia nhirng ngudi & mirc 1 va 2.

6.5 Mirc 4 (Lanh dao)

- C6 nang lyc kiém tra tat ca cac khia canh clia cude kiém thir hodc danh gia theo cac tiéu chuén
va phuong phap da xac dinh ddi véi it nhat mét linh vire cong nghé;

~ C6é nang lwe trong viéc giao tiép véi cac bén lién quan bao gébm co quan phé duyét va nha cung
cép va c6 thé thire thi cong tac quan ly di an cho mét dw an danh gia hodc kiém thi sy phi hop:
- C6 kha nang lam viéc khong giam sét trong tat ca cac phwong phap kiém thi/danh gia dwoc chi
dinh cho dv an;

- C6 kha ning hiéu dwoc tm quan trong va (ng phé véi nhirng sai léch dwoc tim thay lién quan
den cac hoat dong ctia phong thtr nghiém;

- Cé kha nang giam sat va cung cap huédng dan lién quan dén cong viéc kiém thlr hodc danh gia
clia nhirng ngwoi tai mire 1, 2 va 3.

7 Panh gia cac yéu té clia ning lwc

7.1 Kién thiee

Lwong kién thirc cung cap duoc dé cap trong pham vi clia bo tiéu chudn nay la cé thé do lvdng
dwoc. Nhirng danh gia vé kién thirc ¢ thé bao gém: trinh d6 chuyén mon dat dwoc thong qua bén
thtr ba hodc thong phat trién kiém ther va dwoc thwe hién béi td chire céng nhan hodc do chinh
phéng thir nghiém thirc hién.

7.2 Ky ndng

Cac k§ nang khac nhau dwoc yéu cau ddi voi kiém thlr vién va danh gia vién cac san pham an
toan théng tin mang dwoc trinh bay trong cac phan tiép theo cta b tiéu chuadn nay. Tuy nhién
nhitng ki nang nay nén dwoc danh gia.

Cac vi du vé cac phwong phap danh gia kj ndng bao goém:

- Cac mét thanh thao trong chwong trinh kiém thr cGia phong thir nghiém dwoc thiee hién nhuw mot
phan clia cac yéu cau vé sy phi hop vai tiéu chuin TCVN ISO/IEC 17025:2017;

- Trong cac chi tiét vé danh gia hiéu qua dao tao, s dung dén cac hd so dao tao dugc lwu triy
phu hop véi tiéu chuan TCVN ISONEC 17025:2017, c6 thé chirng minh sy thanh thao ctia mét k¥
nang;

— Chirng chi chuyén mén lién quan dén cac k§ ndng cu thé;

- Phan héi/danh gia tir nhi*ng nhan sy khac d4 cé ning lc vé cling mdt ki néng.

7.3 Kinh nghiém

Kinh nghiém can dwoc danh gia thdng qua viéc theo déi hd so vé sé lwong du an da hoan thanh
va mo ta cla tirng dy an, bao gbm c& pham vi ky thuat, mirc d phirc tap clia dy an, cac cong
nghé va phuwong phap kiém thir dwoc st dung trong cac dw an.

CHU THICH: Ban than sé n3m kinh nghiém danh cho cac vai trd lién quan khéng phai 1a mét
thwée danh gia thich hep vi kinh ngpiérr} phan anh khéi lwong va sy da dang clia cac dy an da
dwoc thue hién trong thoi gian téi thiéu bang véi théi gian cla duw an.

7.4 Trinh dd dao tao

Trinh d6 dao tao va bang cip ctia mét nhan sy thwong duec chirng minh bang viéc s& hiku cac
chirng chi ¢6 tinh xac thye, dwoc cap bdi cac té chirc da dwoc co quan cé thdm quyén cong nhan

9
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Phu luc A
(Tham khao)
Khung mé ta cac yéu cau vé ning lyc
Cac Bang A.1 dén A.4 md ta mét bd khung ma céc phong thi nghiém c6 thé st dung dé xac dinh
cac yéu cau nang lyc cu thé bing cach st dung cac tiéu chi vé kién thirc, kj nang, kinh nghiém va

gigo duc, cho tirng mirc nang Iwc. Théng tin trong bang la cac yéu cau toi thiéu dwoc xac dinh
trong diéu khoan 7.

Phén 2 va Phan 3 clia b tiéu chudn nay cung cap céc tiéu chi nang lyc cu thé cho kiém thi vién
TCVN 11295:2016 (ISO 19790:2012) va danh gia vién TCVN 8709 (ISO/IEC 15408) c6 thé duwoc
s dung dé hoan thanh cac bang.

Bang A.1 - Hb so yéu cau vé nang lwc déi véi Mirc 1

W

Eiy Mirc 1 (HG tro)
Tén Iinh vwe kién thire G |M6 ta linh vie kién thive

Tén ky nang

Mb ta vé ky ning

Yéu ciu vé kinh nghiém

Yéu cau vé dio tao

Tiéu chi vé tinh hiéu qua

Bang A.2 - H6 so yéu cdu vé nang lyc déi véi Mirc 2

Muirc 2 (Chuyén nghiép)
Tén finh vire kién thize M& ta linh v kién thirc #

Tén ky ning UEERATT Mb ta vé ki ning

Yéu ciu vé kinh nghiém

Yéu ciu vé dao tao

Tiéu chi vé tinh hidu qua *

11



TCVN 13723-1:2023

Bang A.3 - H6 so yéu cau vé ning lwc déi véi Mirc 3 (Quan ly)

Mirc 3 (Quan ly)

Tén linh vie kién thirc M6 ta linh vire kién thire
Tén k§ ning Mb ta vé ki ning

Yéu cau vé kinh nghiém

Yéu cdu vé dao tao

Tiéu chi va tinh hiéu qua

Bang A.4 - H6 so yéu cdu vé ning lwc déi véi Mirc 4 (Lanh dao)

Mrc 4 (Lanh dao)

Tén linh vipe kién thirc Mb ta finh vie kién thir
Tén ki niang Mo ta vé ky ning

Yéu cdu vé kinh nghiém

Yéu cdu vé dao tao

Tiéu chi vé tinh hiéu qua

12




TCVN 13723-1:2023

Phu luc B
(Tham khao)
Mau hé so vé kinh nghiém va ning lwc
Bang B.1 la mét vi du vf.- bd khung aé ghi lai kinh nghiém ma Danh gia vién theo TCVN 8709
(ISO/IEC 15408) hoac Kiem thir vién theo TCVN 11295:2016 (1ISO 19790:2012) dat duorc.

Trong cac phan tiép theo clia tiéu chuin TCVN 13723 (ISO/IEC 19896) c6 thé sé dwa ra cac vi du
cu thé hon vé hd so.

Céac phéng thlr nghiém nén cé phwong phap dé chi ra mirc G4 phire tap clia dw an dia trén danh
muc di an.

Vi DU: “don gian” va “phirc tap”, mirc d@m bdo danh gia cho cac danh gia dwoc thuc hién theo
TQVN 11386:2016 (ISO/IEC 18045:2008) hodc murc an toan clia mé-dun mat ma duoc kiém thor
bang TCVN 12211:2018 (ISO/IEC 24759:2017).

Bang B.1-Vi du vé hé so kinh ngh:em

Tén clia dénh gla viéff
* kiém the vién

re g . 3;8 .“-“. %
$6 giorlam Céc phmg phap kiém !hirfdénh gié
viéc clia dw c’l_n dtro-c thwe hién B
e B . B

Bang B.2 la mét vi du vé& bd khung d@é ghi lai ning Iwc dat dwoc bdi danh gia vién TCVN 8709
(ISO/IEC 15408) hoac kiém thir vién TCVN 11295:2016 (ISO 19790:2012).

Trong céc phan tiép theo clia b tiéu chudn nay, co thé sé dwa ra cac vi du khac vé hé so.

Bang B.2 - Vi du vé& hé so ning lwe

" | Kinh nghiem |##Kién the .| Cdc ky nang| Tinh higuqua | Mc nang Ivc |
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(1]
2]
3]
[4]
(5]
(6]
[7]
(8]
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Tai liéu tham khao

TCVN 8709 (ISO/IEC 15408), Céng nghé théng tin - Cac ki thuat an toan - Cac tiéu chi danh
gia an toan cong nghé théng tin.

TCVN 11778 (ISO/IEC TR 15443), Cdng nghé thdng tin - Cac k¥ thuat an toan - Khung cho
dam béo an toan céng nghé théng tin. _
TCVN ISO/IEC 17024:2012 (ISO/IEC 17024:2012), Banh gia sw phi hop - Yéu cu chung dbi
v6i td chire chirng nhan ning lirc c& nhan.

TCVN ISO/IEC TS 17027:2015 (ISO/IEC TS 17027:2014), Panh gia su phi hop - Tl ving vé
nang Iwc ca nhan st dung trong chirng nhan nang Iwc ca nhan. )

TCVN IEC/ISO 17065:2013 (IEC/ISO 17065:2012), Banh gia sw phu hop - Yéu cau déi voi Tb
chirc chirng nhan san pham, qua trinh va dich vu.

TCVN 11386:2016 (ISO/IEC 18045:2008), Cong nghé thong tin - Cac k§ thuat an toan -
Phwong phap danh gia an toan céng nghé théng tin.

TCVN 11295:2016 (1ISO 19790:2012), Céng nghé théng tin - Céc ki thuat an toan - Yéu cau
an toan cho mo-dun mat ma

TCVN 12211:2018 (ISO/IEC 24759:2017), Cdéng nghé thdng tin - Cac ky thuat an toan - Yéu
cau kiém th& cho mé-dun mat ma.
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