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Loi néi dau

TCVN 13723-2:2023 hoan toan twong dwong véi ISO/IEC
19896-2:2018.

TCVN 13723-2:2023 do Cuc Quan ly mat ma dan sy va
Kiém dinh san phdm mat ma bién soan, Ban Co yéu
Chinh phli @& nghi, Téng cuc Tiéu chuén Po lwdng Chat
lwong thdm dinh, B Khoa hoc va Céng nghé céng bd.

B tiéu chuan TCVN 13723, K§ thuat an toan céng nghé
thong tin — Yéu cau vé nang lyc déi voi Kiém thir vién va
Danh gia vién bao mat théng tin, gém 3 phan:

- TCVN 13723-1, K§ thuat an toan céng nghé thdng tin —
Yéu cau vé ning lyc dbi véi Kiém thi vién va Danh gia
vién bao mat thong tin — Phan 1: Gidi thiéu, khai niém va
yéu cau chung.

- TCVN 13723-2, Ky thuat an toan céng nghé théng tin —
Yéu ciu v& nang lyc dbi véi Kiém thir vién va DBanh gia
vién bdo mat thong tin — Phan 2: Yéu cau vé kién thirc, k§
nang va tinh hiéu qua déi voi Kiém thi vién theo TCVN
11295 (ISO/IEC 19790).

- TCVN 13723-3, Ky thuat an toan cdng nghé thdng tin —
Yéu cau vé ning lwc d6i voi Kiém thir vién va Banh gia
vién bao mat thdng tin — Phan 3: Yéu cau vé kién thire, ki
nang va tinh hiéu qué déi véi Banh gia vién theo TCYN
8709 (ISO/IEC 15408).
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Giéi thidu

Tiéu chudn nay cung cap cac yéu cau vé chuyén nganh dé chirng minh cho céc yéu ciu vé kién
thirc, kj nang va hiéu qua cla cac ca nhan trong viéc thuc hién cac dy an kiém thlr an toan phu
hop v&i cac tiéu chudn TCVN 11295:2016 (ISO/IEC 19790:2012) va TCVN 12211:2018 (ISO/IEC
24759). TCVN 11295:2016 (ISO/IEC 19790:2012) cung cép chi tiét cac yéu cau an toan déi véi
mé-dun mat ma. Nhiéu chirng nhan, ké hoach xac nhan va cac thda thuan cong nhan da dwoc
phét trién s dung né lam co s&. TCVN 11295:2016 (ISO/IEC 19790:2012) cho phép so sanh gilta
cac két qua clia cac du an kiém thir an toan déc lap. TCVN 12211:2018 (ISO/IEC 24759:2017) hd
tro diéu nay béng cach cung cap mét tap hop cac yéu cau kiém thir chung dé kiém thir mo-dun
mat ma dé ph hop véi TCVN 11285:2016 (ISO/IEC 19790:2012).

M@t yéu t& quan trong trong viéc dam bao kha nang so sanh cac két qua clia cac phé duyét hoac
chirng nhan dé 1a cac yéu cau vé kién thirc, kj nang va hiéu qua cua tirng Kiém thi vién chiu
trach nhiém thie hién cac dy an kiém thi.

TCVN ISO/IEC 17025:2017 (ISONEC 17025:2017), thwdng dwoc quy dinh cac co s& thtr nghiém
tuan theo tiéu chuén, trong diéu khodn 5.2.1 néu rd ring “Tat ca nhan sy cla phong thd nghiém,
ca ndi bd hodc bén ngoai, c¢o thé anh hwdng dén hoat dong thtr nghiém déu phai cé nang luc,
hanh ddng mét cach khach quan va thyc hién céng viéc dlng theo hé thdng quan Iy cla phong
thlr nghiém".

Péi tvong cla tiéu chuéin ndy bao gém: cac co quan cé thdm quyén phé duyét va ching nhan,
cac té chirc cong nhan phong thir nghiém, cac ké hoach theo tirng di an, co s& thlr nghiém, Kiém
the vién va cac td chirc cung cAp chizng chi nghé nghiép va t chirc thira nhan.

Tiéu chudn nay thiét lap co s& cho cac yéu clu vé kién thirc, kj nang va hiéu qua clia Kiém thir
vién khi ap dung theo TCVN 11295:2016 (ISO/IEC 19790:2012), véi muc tiéu thiét 1ap su phu hop
trong céc yéu cau dao tao chuyén gia kiém thtr khi &p dung theo TCVN 11295:2016 (ISO/IEC
19790:2012) lién quan dén cac chwong trinh kiém thi s phi hop clia md-dun mat ma.

Phy luc D minh hoa viéc sl dung tiéu chudn nay bdi nhitng ngudi phé duyét trong mét chwong
trinh xac nhan.
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Ky thuat an toan céng nghé théng tin — Yéu cau vé nang lwc don vou
Kiém thir vién va Danh gia vién bao mat thong tin — Phan 2: Yéu cau vé
kién thirc, kj ndng va tinh hiéu qua déi véi Kiém thir vién theo TCVN
11295 (ISO/IEC 19790)

IT security techniques — Competence requirements for information security testers and
evaluators — Part 2: Knowledge, skills and effectiveness requirements for ISO/IEC 19790
testers

1 Pham vi ap dung

Tiéu chuan nay cung cp cac yéu cau tdi thiéu vé kién thirc, k§ nang va yéu cau vé tinh hiéu qua
clia cac ca nhan thue hién cac hoat dong danh gia sw pht hop theo TCVN 11295:2016 (ISO/IEC
19790:2012) va TCVN 12211:2018 (ISO/IEC 24759:2017).

2 Tailigu vién dan

Céc tai liéu vién dan sau day la can thiét cho viéc ap dung tiéu chuén nay. Déi voi cac tai liéu co

ghi ndm céng bé thi ap ‘dung phién ban da néu. Déi voi cac tai liéu khdng ghi nam cong b thi ap
dung phién ban mai nhéat (bao gdm ca stra dbi, bd sung).

— TCVN ISO/IEC 17025:2017 (ISO/IEC 17025:2017), Yéu cau chung vé nang Iwc clia cac phong
thir nghiém va hiéu chuan.

- TCWVN 12212:2018 (ISO/IEC 17825:2016), Céng nghé thdéng tin — Cac ky thuat an toan -
Phwong phap kiém thir gidm thiéu cac Ip tn cong khéng xam lan chéng lai cac mo-dun mat
ma.

- TCVN 12211:2018 (ISO/IEC 24759:2017), Cong nghé théng tin — Cac ky thuat an toan — Yéu
cAu kiém thr cho moé-dun mat ma.

- TCVN 11295:20186 (ISO/IEC 19790:2012), Céng nghé théng tin - Cac ky thuat an toan - Yéu
cau an toan cho mé-dun mat ma.

-~ TCVN 13723-1:2023 (ISO/IEC 19896-1), K§ thuat an toan céng nghé théng tin — Yéu cau vé
nang lyc déi véi Kiém th(r vién va Déanh gia vién bao mat théng tin — Phan 1: Gidi thiéu, khai
niém va yéu cau chung.

- ISO/IEC 18367, Information technology — Security techniques -~ Cryptographic algorithms and
security mechanisms conformance testing.

- ISO/IEC 20085-1, Information technology — Security techniques — Test tool requirements and
test tool calibration methods for use in testing non-invasive attack mitigation techniques in
cryptographic modules — Part 1: Test tools and techniques.

- ISO/EC 20085-2, Information technology — Security techniques — Test tool requirements and
test tool calibration methods for use in testing non-invasive attack mitigation techniques in
cryptographic modules - Part: 2 Test calibration methods and apparatus.

- ISOI/IEC 20543, Information technology — Security techniques — Test and analysis methods for
random bit generators within ISO/IEC 19790 and ISO/IEC 15408.

3 Cac thuat ngir viét tat
Tiéu chuan nay s dung céc dinh nghia va thuat nglr sau day:

HDD | Hard Disk Drive O dia cirng

RSA | Rivest-Shamir-Adleman Thuat toan ma héa RSA

SSD | Solid State Drive O dia ban dan

SHA | Secure Hash Algorithm Secure Hash Algorithm

AES | Advanced Encryption Standard | Advanced Encryption Standard
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4 Néidung cia tiéu chuan

Tiéu chuan nay duwoc chia thanh cac diéu khoan sau: Kién thire (Diéu 5), Ky nang (Diéu 6), Kinh
nghiém (Diéu 7), Trinh d6 dao tao (EJ|eu 8) va Tinh hiéu qua (Diéu 9). Méi diéu khoan twong (ng
voi mot khia canh vé cac yéu cau vé kién thire, ki ndng, kinh nghiém, dao tao va yéu cau hiéu qua
clia cac ¢4 nhan thire hién cac hoat dong kiém thlr nhw duwoc gidi thiéu trong TCVN 13723-1:2023
(ISO/IEC 19896-1) v&i phwong 4an dp dung phu hop theo TCVN 11295:2016 (ISO/IEC
19790:2012) va TCVN 12211:2018 (ISO/IEC 24759:2017).

5 Kién thire

51 Yéu cau chung

Kién thire [a nhiing gl Kiém ther \nen hiéu blét va c6 thé mo ta. Tl diéu khodn 5 dén 8 dé cap dén

pham vi kién thirc va cac yéu ciu dao tao can thiét dé kiém thir phi hop theo TCVN 11295:2016

(ISO/NEC 19790:2012) va TCVN 12211:2018 (ISO/IEC 24759:2017).

6.2 Dao tao dai hoc

5.2.1 Yéu ciu chung

Kiém ther vién phai co trinh do dao tao nhu: béng Cao dang, bang Clr nhan hodc bang cip cao

hon cé lién quan dén cac yéu clu an toan dwoc d& cap trong TCVN 11295:2016 (ISOIIEC

19790:2012) va céc yéu cau kiém thiy trong TCVN 12211:2018 (ISO/IEC 24759:2017). Kiém they

vién phai chirng minh rang ho dap (ng tdi thiéu cac yéu ciu sau:

a) Hoan thanh tét chwong trinh dao tao dai hoc phl hop véi it nhat 3 ndm hoc trong cac nganh
lién quan dén cong nghé théng tin hodc an toan thong tin;

b) Co kinh nghiém twong dwong vai trinh d6 dai hoc trong cac nganh lién quan dén céng nghé
théng tin, an toan théng tin hodc quan tri hé théng théng tin.

§5.2.2 Chuyén mon ki thuat

Ngoai cac yéu cau vé trinh d6 hoc van téi thiéu trong diéu khoan 5.2.1, Kiém thl vién phai cé trinh
dd dao tao nhw bang Cao ddng, bang C& nhan hoéc cao hon, dap trng cac chuyén nganh ky thuat
cu thé. Vi du vé cac chuyen nganh ky thuat cu thé bao gém:

- Cac khai niém vé mat ma;

- Ky thuat cong nghé;

— Ky thuat dién;

- Ky thuat co khi;

- Ky thuat vat liéu;

- Ky thuat héa hoc;

- Cobng nghé thong tin;

— Ky thuat may tinh;

— Khoa hoc may tinh;

- Mang may tinh;

— Antoan mang;

~ Hé théng théng tin;

- Quan ly phong thir nghiém:;

- An toan va phat trién phan mém;

- Ky thuat phan mém.
5.2.3 Chuyén nganh
TCVN 11285:2016 (ISONEC 19?90:2012) va cac yéu cau kiém thl theo TCVN 12211:2018
(ISONEC 24759:2017) @& cap Gén céc kién thirc chuyén nganh, chuyén mén cu thé sau day. Kiém
thtr vién téi thiéu phai thé hién kién thirc, sy hiéu biét vé it nhat mét chuyén nganh, chuyén mén
cu thé.
D&i ngli nhan vién mét phong thtr nghiém danh gid phai cé kién thirc vé& chuyén nganh trong cac
linh vyre. Tiéu chudn TCVN 11295:2016 (ISO/IEC 19790:2012) va TCVN 12211:2018 quy dinh cac
chdi @& theo chuyén nganh:
a) Phat trién phan mém va phan sun:

1. Ngén ngi lap trinh (Vi du: assembler hodc cao hon);

2. Trinh bién dich;

3. Cdng cu g& 18i;



4. Kiém th(r san pham dwoc thuc hién bdi nha cung cép:
i. Kiém ther don vi;
i. Kiém thi tich hop;
ii.  Kiém ther hdi quy.
b) Hé diéu hanh:
1. Caidat;
2. Cau hinh;
3. Hoat dong;
4. Kién truc; .
5. Tang tinh an toan hé thong;
6. May 3o,
7. Moi trLrorng java runtime.
Phat trién phan cing:
1. Céac phwong an phan cing:
i.  Chip don (single-chip);
ii.  Nhdng da chip (multi-chip embedded),
iii. Doc lap da chip (multi-chip standalone).
2. Cong nghé:
i.  Ché tao chip don:

TCVN 13723-2:2023

i.  Céac thanh phan dién va thiét ké, so d6 nguyén Iy va khai niém bao gém thiét ké logic

va biéu dién HDL,;
ii. ~ Thiét ké co khi va |ap rap.
3. Sanxuét:
i.  Cung cap chudi toan ven;
i. ~ Phwong phap ché tao;
iii. Khé&itao cactham so;
iv.  Lap rap va van chuyén;
v.  Kiém thlr va md ta dac tinh.
4. Tinh nang an toan phan cing;
d) Méi truwdng hoat déng:
1. BO nap khéi dong;
2. Phu tai;
3. Lién két;
4. Quan ly va bdo vé bd nho;
5. Giao tiép gitra cac tién trinh:
6. Kiém soat truy cap theo y muén:
7. Kiém soat truy cap dua trén vai tro;
8. Cac biéu mau thuc thi;
9. Co ché kiém th.
Cac thuat toan, co ché va ky thuat mat ma:
1. Thuat toan mat ma va chlrc nang an toan:
i.  Khoa déi xteng;
i.  Khoa phi ddi xirng;
ii. Ham bam;
iv. B tao bit ngdu nhién;
v.  Xac thyc théng bao;
vi.  Entropy;
vii.  Ché 46 hoat dng.
2. Quan ly tham s an toan nhay cam:
i.  Sinh tham sé an toan nhay cam;
ii.  Thiét1ap tham s an toan nhay cam;

. Twddng van chuyén SSP hoac thda thuan SSP;

1. Nhap hodc xuat SSP thi cdng thdng qua triec tiép hodc dién tir;

ii. ~ Nhap va xuét tham sb an toan nhay cam;
iv.  Lwu trir tham sé an toan nhay cam;
V.  Xoéa trdng tham sé an toan nhay cam.

f) Co ché dinh danh va xac thuec:
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1. Xac thwec dwa trén danh tinh;
2. Xac thye dya trén vai tro;
3. Xac thuc dya trén da yéu té.
g) Phuwong phap trong thiét ké va phat trién vuot troi:
1. Dam bao thiét ké nhw quan Iy cdu hinh, phan phéi, van hanh va phat trién;
2. Thiét ké theo hop ddng.
h) M@ hinh héa phi chinh thir;
1. Kiéu trang thai htru han;
i.  Antoan khdng xam lan.
2. Té&n cong khong xam lan:
ii. DPA/DEMA;
ii. SPA/SEMA;
iv. Tén cdng tinh toan thoi gian.
3. Bién phap d6i pho:
i.  Céc bién phap dbi phé vat ly;
Vi du 1: Precharge logic, dual-rail logic, ndn phang dong dién, phat hién dau do, thém
nhiéu, ngét ngéu nhién, lam léch xung nhip.
i. Cac bién phap dbi phé Ioglc
Vi du 2: Tao mat na, an, hoat dong gid, can bang thai gian, xao tron, tw déng khoa lai.
i) Céac co ché ty kiém tra:
1. Kiém tra truwdc khi hoat dong;
2. Kiém tra diéu kién.
j) Céc co ché antoan:
Xéa trang;
Dudng dan tin cay;
Béng ching gid mao thiét bi; )
Nhya dinh epoxit, vat liéu déng goi va chét két dinh (bao gém ca tinh chét hoa hoc);
V6 boc va vat liéu déng goi;
Co ché gid mao;
Céc bién phap chéng lai cac cudc tan cong tiém 16i;
Vi du 3: Lwoc db dya trén do duw, phat hién ma 16i, vét tiép xuc.
8. Cac giao thirc két ndi an toan (vi du: Secure Sockets Layer, Transport Layer Security,
Internet Key Exchange, Secure Socket Shell, Over the Air Rekeying, v.v..);
9. Cac thuge tinh vé chinh séach an toan;
10. Hiéu biét th tuc phan tach.
k) Tinh nang thiét ké:
1. Cbng va giao dién;
2. Phuwong thirc hoat ddng da dwoc phé duyét,
3. Dic diém ky thudt cladich vu;
4. Dac diem k¥ thuat cla cac tham so6 an toan nhay cam.
[) Céc cong cu va phuwong phap tha: )
1. Xay dyng l&p db ga kiém tra (phan mém hodc phan cing);
2. Céc phwong phap danh gia mai trwdng nhuw st dung nhiét do (vi du: nong va lanh) va dién
ap (vi du: thay doi déi voi nguan dién dau vao);
i. Buong nhiét d6 (vi du: co ché su’ori am va lam mat);
i.  Ngudn cung cap ¢b the thay doi.

NoOohkwh =

3. St dung céc cong cu cam tay (vi du: cwa, khoan, dung cu cay, mai, dung cu quay thay ddi
téc do, kep nha khoa va gwong, v.v.);

4. Sir dung céac dung méi hoa hoc (vi dy nhw: axit va kiém):

5. Ngudn sang nhan tao;

6. Cdng cu phong dai;

7. St dung may hién séng ky thuat sé hodc may phan tich logic;

8. Sl dung dbng hd do von hogc dbng ho do ky thuat sé da nang;

8. May quét ky thuat so

10. May anh ky thuat sé (bao gbm kha nang lay nét gan hoac macro);
11. Cac cdng cu cung cap chweng trinh xac nhan.

Ghi chu: Chi yéu cu hiéu chudn dung cu tly thuéc vao phwong phap the.
10
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Théng tin bé sung vé xac dinh kién thirc cu thé véi tinh an todn cta cac mé-dun mat mé dwoc quy
dinh trong Phu luc C.

5.3 Kién thirc vé cac tiéu chudn
5.3.1 Yéu céuchung

Kiém thi vién phal cé kién thirc vé cac tai liéu vién dan duoc quy cInh trong diéu khoan 2. Kiém
thtr vién cé thé phai ching minh vé kién thirc hodc sy hiéu biét v& mot hodc nhiéu chi dé sau
day.

5.3.2 Khai niém TCVN 11295:2016 (ISO/IEC 19790:2012)

Kiém th(r vién phai co kién thire vé cac khai niém trong TCVN 11295:2016 (ISO/IEC 19790:2012).
TCVN 11295:2016 (ISONEC 19790:2012) quy dinh cac yéu céu an toan ddi véi mé-dun méat ma
duwoc st dung trong hé thdng an toan béo vé théng tin nhay cdm trong hé théng may tinh va hé
théng vién thong. TCVN 11295:2016 (ISO/IEC 19790:2012) dinh nghia bén mirc an toan cho tirng
phan trong sé 11 pham vi yéu cau, véi méi mirc sé tdng cwéng an toan so véi mire trwde do cho
cac mo-dun mat ma.

5.3.3 TCVN 12211:2018 (ISO/IEC 24759:2017)

5.3.3.1 Yéu ciu chung

TCVN 12211:2018 (ISO/IEC 24759:2017) quy dinh céc yéu cau kiém ther déi véi mo-dun mat ma
dwoc cac nha cung cap va phong thir nghiém s dung. TCVN 12211 2018 (ISOIIEC 24759:2017)
bao gém 11 diéu khodn phu twong (ng véi 11 linh vire yéu cau an toan va 6 diéu khoan phu
twong (rng véi TCVN 11295:2016 (ISO/EC 19790:2012), Phu luc A dén F. Cac yéu cau an toan
twong rng nay duwoc liét ké trong TCYN 11295:2016 (ISO/IEC 19790:2012), tuong (ng diéu
khodn 5.2.2.5va 5.2.2.6.

5.3.3.2 Yéu cau cla nha cung cap

TCVN 12211:2018 (ISO/IEC 24759:2017) quy dinh tAt ca cac yéu cau vé bing ching cla nha
cung cap (vendor evidence - VE) ma ho cung cép cho cac phong thir nghiém, ap dung cho mé-dun
duoc kiém thl, 1am bang chiing dé hé tro' chirng minh sy phl hop clia mé-dun méat ma cla ho véi
cac yéu cau an toan dwoc quy dinh trong TCVN 11295:2016 (ISO/IEC 19790:2012).

Nha cung cap ciing phai dap ng moi dé nghi stra ddi, bé sung hodc xda bé déi véi béng chirng
VE ma co quan cd tham quyén phé duyét da thwc hién theo TCVN 12211:2018 (ISO/IEC
24759:2017).

Kiém thir vién phai ndm rd tat ca cac yéu cau clia nha cung cap.

5.3.3.3 Yéu cau kiém thir

TCVN 12211:2018 (ISO/IEC 24759:2017) quy dinh c4c yéu cau vé béng chirng clia Kiém thl vién
(tester evidence - TE), 4p dung cho mé-dun dworc kiém thi, duoc cac phong thir nghiém st dung
dé kiém th(r xem md-dun mat ma c6 phu hop véi cac yéu cau quy dinh trong TCVN 11295:2016
(ISO/IEC 19790:2012). Céc phuong phép nay duoc phat trién dé cung cap mirc @6 khach quan
cao trong qua trinh kiém thir va dam bao tinh thdng nhat gitka cac phong thr nghiém.

Kiém thlr vién cling phai dap rng moi sra déi, bd sung hodc x6a bd bang chirng TE ma co quan

tham dinh da thwc hién dbi véi TCVN 12211:2018 (ISO/IEC 24759:2017).

Nha cung cap phai ndm rd tat ca cac yéu cau kiém thi.

5.3.4 Tiéu chuan bd sung

Kiém thir vién phai ndm ré nhirng diéu sau day.

— TCVN 12212:2018 (ISO/IEC 17825:2016), Coéng nghé théng tin - Cac ky thuat an toan -
Phuwong phap kiém thir gidm thiéu cac I&p tn cong khdng xam Ian chéng lai cac mé-dun mat
ma.

~  TCVN 13177:2020 (ISO/IEC 18367:2016), Cong nghé thong tin - Cac ky thuat an toan - Kiém
thtr si phi hop clia cac thuat toan mat ma va co ché an toan.

- TCVN 13721:2023 (ISO/IEC 20543:2019), Ky thuat an toan cong nghé théng tin — Phwong
phap kiém thlr va phan tich cho cac bd tao bit ngau nhién trong TCVN 11295 (ISO/IEC 19790)
va TCVN 8709 (ISO/IEC 15408).

- |ISO/IEC 20085-1, Specifies test tool requirements for use in testing non-invasive attack
mitigation techniques in cryptographic modules.
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- ISO/IEC 20085-2, Specifies test tool calibration methods for use in testing non-invasive attack
mitigation techniques in cryptographic modules.

5.4 Kién thirc vé chwong trinh xac nhan
5.4.1 Chwong trinh xac nhan
5.4.1.1 Yéu cau chung

Céac chwong trinh xac nhan, thuwéng hoat déng dudi si bdo tro clia td chirc céng nhan, thuwong
xac dinh cac khia canh hoat déng cu lhé Diéu nay thwong dua trén luat phap va chinh sach hién
hanh, chang han nhw chinh sach quoc gia, dwoc ap dung cho hoat déng cla td chirc cong nhan
dé. Kiém thir vién phai c6 kién thirc vé chwrong trinh xac nhan va bat ky khia canh cu thé nao nhw
nhirng khia canh dwoc liét ké trong 5.4.1.2 Gén 5.4.1.7.

5.4.1.2 Tb churc

Khia canh nay lién quan dén té chirc clia chuong trinh va cac co quan lién quan dén hoat déng
cla chuong trinh.

5.41.3 Trao déi thong tin

Khia canh nay lién quan dén cach truyér] dat théng tin lién quan dén cac bén lién quan, dic biét Ia
voi cac co s& thir nghiém va nhitng Kiém thir vién lién quan. Biéu nay phai bao gdm cach thirc
bao vé théng tin va truyén théng.

5.4.1.4 Quy djnh nhiém vu va phap ly

Khia canh nay lién quan dén khuén khé 1ap phap hoic quy dinh ma theo dé chuong trinh xac
nhan hoat dong.

5.4.1.5 Chinh sach

Khia canh nay lién quan dén cac chinh sach cu thé cé thé 4p dung cho chuong trinh xac nhan.
Chung cé thé bao gém cac chinh sach lién quan dén quy trinh va yéu cau ky thuat lién quan dén
viéc chap nhan cac ké hoach xac nhan mé-dun mat ma. Sau day 1a mét sb vi du.

a) Kiém tra day du: viéc kiém th( phai co kién thirc vé nhirng cong viéc thiét d& dam bao muc
tiéu ring mo-dun mat ma dwoc kiém tra day du.

b) Thu thap béng chirng: quy trinh x& Iy hop ly cac béng chirng hé tro sau khi hoan thanh mot ké
hoach.

c) Tinh an toan: bat ky yéu cau nao vé tinh an toan (vé phia Kiém thir vién va viéc khong tiét 16
théng tin thu dwoc trong céc ké hoach kiém thiy).

d) Gidi quyét van dé: qua trinh thire hign hanh dong néu mot van dé gép phai trong ké hoach (cho
du cong viéc tiép tuc sau khi su ¢ duoc khic phuc hay két thuc ké hoach ngay lap trc va san
pham da dugc khac phuc can duoc trinh lai).

e) Ngdn ngw bét ky ngdn ng cy thé (tw nh:én) nao sé dwoc cung cap trong tai liéu.

f) Yéu cau dbi vé lap hd so bang chirng: bét ky bing chirng da dwece ghi lai nao do Kiém they
vién lap can dwoc trinh cho chwong trinh xac nhan.

g) Céac chinh sach bao cao bd sung: bat ky bao cdo cu thé nao dwoc yéu ciu tir Kiém thir vién,
(vi du nhuw: bao cao kiém thiy).

h) Hwéng dan thec hién: co quan xac nhén ¢ thé cung cap hwéng dan theo chuong trinh hodc
lam r& d@é Kiém thir vién xem xét.

i) Tai st dung: tai liéu va co s& hop Iy do chwong trinh xac nhan yéu cau dé hé tro viéc st dung
lai béng chirng kiém tra.

i) X ly bét ky d&c diém nao déi vi cac ma dinh danh chuwong trinh xac thie, biéu twong, nhan
hiéu, .

k) X Iy va ap dyng cach dién g|a| chuo'ng trinh xac nhan.

I} Danh sach hodc cac déc diém cula cac phwong phap tiép can thay thé phu hop véi chwong
trinh xac nhan khi kiém thir ban dau dugc khuyén cao la khéng kha thi dbi véi mot mé-dun mat
ma dang xét.

m) Céc chinh sach ma chwong trinh xac nhan xac dinh cac bwdc ma Kiém ther vién da thwe hién
trong khi kiém thdr.
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5.4.1.6 Tai liéu tham khao

Khia canh trong diéu khoan nay lién quan dén viéc cung cap va st dung bt ky tai liéu cu thé nao

clia chuong trinh xac nhan. Cé thé bao gdm cac mau, biéu mau, tai liéu dao tao va tai liéu thong

tin. Cac tai liéu cu thé clia chuwong trinh xac nhan cé thé bao gdm céc tai liéu nhu:

- Sbtayquanly:

— Tailiéu cac cau héi thwong gap;

— Tailiéu trién khai hoac tai liéu hwéng dan thue hién theo chwong trinh;

- Tailiéu hwéng dan st dung cac cong cu do chuong trinh cung cép.

5.4.1.7 Congcu

Chuwong trinh xac nhan cé thé cung cp cac cong cu cu thé Gé kiém thlr, tao bao cao hodc cung

cAp bdo vé (tlrc 1a ma héa). Nhirng vi du bao gdm:

—  Cac cong cy kiém thir thuat toan;

~  Tao cac vector kiém thir va cac phan hoi két qua du kién;

- Tailiéu v& cac hoat dong kiém thlr va bao céo;

- Céng cy ma hoa dé bao ve cac bao cao kiém thtr dwoc truyén téi churong trinh xac nhan;

— Dic diém k¥ thuat cy thé clia thuat toan ma hda va cac phuong phap ky (vi du: AES @6 dai
khoa 128-bit cho ma hoa va RSA do dai khoa 2048-bit véi SHA-2 cho ky s0).

5.5 Yéu ciu vé kién thirc cia TCVN ISO/IEC 17025:2017

Vi cac co s thir nghiém thuong dwoc yéu ciu phi hop theo TCVN ISO/NEC 17025:2017, Kiém
thi vién phai ndm rd cac yéu cau clia TCVN ISO/IEC 17025:2017 va céch thire thue hién cac yéu
cAu nay trong co s& thir nghiém hodc cac co' s¢ ma Kiém thir vién c6 lién quan. Néu cé thém cac
tai liéu cong nhan theo chwong trinh lién quan dén TCVN ISO/IEC 17025:2017, lam co' s& cho
viéc cong nhan phong thr nghiém, thi Kiém thir vién cling phai ndm bat céc tiéu chuin nay.

6 Kynang

6.1 Yéu céu chung

Viéc dao tao cho Kiém thir vién thuong co dwoc thong qua kinh nghiém nghé nghiép trong chuyén
nganh cong nghé thong tin hodc trong qua trinh ho lién két voi co sé thir nghiém hodc do yéu cau
cla cac to chirc chuyén nghiép.

Vi dy: Céc ching chi chuyén gia nhw chirng chi ISC2™ CISSP™ ¢6 lién quan dén yéu cau phat
trién chuyén mon lién tuc.

6.2 Kiém thir thuat toan

Kiém thr vién phai cé kha nang cai dat, ciu hinh va thyc thi chuong trinh xac thwe thuat toan mat
ma hodc cac cong cu kiém ther thuat toan co giao dién cho ngudi diéu khién.

6.3 Kiém thir an toan vat ly

Kiém thl vién phai cé cac ki nang dé thye hién cac kiém thir an toan vat Iy ma ho dugc dao tao
thich hop va co ki nang.

6.4 Phan tich kénh ké

Kiém thir vién phai cé céac ky nang dé thuc hién cac kiém thir kénh ké ma ho dwoc dao tao thich
hop va cé ki nang.

6.5 Loaicong nghé

Cac ky nang va ky thuat can thiét trong kiém th&r mo-dun mat ma cho ting loai cdng nghé khac
nhau cé thé sé khac nhau. Kiém thlr vién sé co thé phai chizng minh rang ho c6 kién thirc, ki nang
va ky thuat can thiét lién quan dén céc loai cong nghé clia mé-dun mat ma ma ho kiém thie.

Ghi cht 1: Chuong trinh x4c nhan chi dinh dén cac md-dun mat ma dai dién cho nhiéu loai cong

nghé dang duwoc xem xét dé kiém thir. Danh sach cac loai cong nghé thwdng duec tham khdo va
de xuét cac kj nang va kién thirc co ban ma Kiém thir vién can c6 md ta tai Phu luc B.

Ghi cht 2: Nhiéu chirng chi chuyén gia bao ham pham vi kién thirc ma Kiém th(r vién can cé. Cac
chirng nhan do cé thé |a pham vi quéc gia, trong mét khu vire hodc pham vi quéc té. Viéc liét ké tat
ca ching nam ngoai pham vi cua tiéu chuan nay, tuy nhién mét sb tai lieu d6 dwoc dwoc liét ké tai
muyc Tai liéu tham khao.
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7  Kinh nghiém

7.4 Yéu cau chung

Kiém th(r vién phai ghi lai cac hoat dong dao tao va kiém th(r clia ho phu hop v&i chwong trinh xac
nhan va hodc cac yéu cau cla co sd thl nghiém.

7.2 Chirng minh ning Iwc ki thuat déi véi chwong trinh xac nhan

7.21 Kinh nghiém thwc hién kiém thir

Kiém thl vien phal ghi lai tat c& hoat dong kiém th(r vao nhat ky. Hd so phai dwoc lvu glu’ cung
voi bang chirng kiém thir thu dwoc (xem Phu luc A). Kiém th vién nén tao nhat ky dé kiém thiy
hoat déng nham lam ré ca két qua kiém ther dw kién va két qua kiém ther thuc té.

Vi dy: Chi s6 bao trang thai sé xay ra.

7.2.2 Kinh nghiém véi cac loai cong nghé cu thé

Kiém thir vién phai ghi lai nhat ky hoat dong clia ho vé cac loai cdng nghé Ga dworc kiém thik.

8 Trinh d6 do tao

Kiém thee vién phai ghi lai trinh d hoc van clia ho phi hop véi chwong trinh xac nhan va cac yéu
cau clia co s& thir nghiém.

Yéu ciu vé dao tao dwoc tham chiéu trong muc 5.2.

9 Tinh hiéu qua

Kiém thir vién co thé sé phai ap dung kién thirc va ky nang mat cach hiéu qua, dwoc dic treng bdi
cac dac trwng nhw: nang khiéu, sang kién, nhiét tinh, s&n sang, k§ nang giao tiép, tham gia nhém
va lanh dao.
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Phu luc A
(Tham khao)

Béng A.1: Vi du vé nhét ky cda Kiém thir vién theo TCVN 12211:2018

Tén

Ky hiéu

Chuwong trinh xac nhan

Bo phan kiém th

Tén mo-dun mat ma

Loai mé-dun mat ma

Téng thé mérc an toan

M3 dinh danh chirng nhan (néu biét)

Nha tai tro/nha phat trién

Ngay thuc hién kiém thlr

Mb ta cha IUT

Yéu cau kiém thir ap dung dugc quy dinh theo TCVN 12211:2018

AS 01.01 | Mo ta thiét ké IUTs @& phi hop véi yéu cau kiém thiy

M@ ta phwong phap va két qua kiém thlr
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Phuluc B
(Tham khao)
Cac loai cong nghé va bd kién thirc cét 16i lién quan
B.1 Yéu cau chung
Chuong trinh x&c nhan gii quyét cac mé-dun mat ma dai dién cho nhiéu loai cong nghé dang
duoc xem xet dé kiém thee. Dwai day 1a danh sach cac loai céng nghé thuong duoc tham khao va
dé xuét vé cac ky nang va kién thirc co ban ma Kiém thi vién can co.
B.2 Loai cong nghé
B.2.1 Yéu céu chung
Md-dun méat ma cé thé la phan mém, phan sun, phan ciing hodc két hop gira phan mém va phan
sun v&i phan clrng.
B.2.2 Phdn mém/Phin sun
Phan mém hodc phan sun c6 thé dwoc viét bang nhiéu ngén ngir I4p trinh khac nhau va sau dé
dwoc bién dich thanh cac dang tép thie thi khac nhau. Mét tép thuc thi co thé dai dién cho mot
phan mém mat ma hodc md-dun phan sun. Trinh g& 16i ¢6 thé dwoc st dung dé tim va stra 16i
trong qua trinh thire hién.

B.2.2.1 Ngén ngir lap trinh

Vi du vé cac ngdn ngi¥ 1ap trinh phan mém khac nhau cé thé dwoc st dung (Danh sach nay khong
phai 1a day 40 va chi danh cho muc dich minh hoa):

- Ada;
- APL;
- Assembly language;
- C++;
- dBase;
- Google Apps Script;
- Java;
- JavaScript;
- Microcode;
- Unix shell;
- Visual Basic;
- VHDL.
B.2.2.2 Bién djch
Vi dy vé cac trinh bién dich phan mém ngudn mé khac nhau cé thé duoc st dung (Danh sach nay
khong phai la day du va chi danh cho muc dich minh hoa):
- FreeBASIC:
- Clang C/C++/Objective-C Compiler;
- Free Pascal;
- GCC [C, C++, (G++), Java (GCJ) and Ada (GNAT)];
- Local C compiler;
- Open Watcom;
- Open64;
- XPL PL/I;
- Cto HDL.
B.2.2.3 Trinh g& 16i hodc trinh mé phoéng
Vi du vé cac trinh g& réi ma ngudn mé khac nhau cé thé duoc st dung (Danh sach nay khéng
phai Ia @ay dd va chi danh cho muc dich minh hoa):
- Firefox JavaScript debugger;
- GDB - the GNU debugger;
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- Eclipse debugger;

- Opera Dragonfly;

- Python debugger,;

- X64dbg;

- ZeroBUGS;

- VHDL;

- Verilog.
B.2.2.4 Phén cirng
B.2.2.4.1 Yéu ciu chung vé kién thirc
Phan cirng co thé dwoc trién khai theo nhiéu phwong an va loai cong nghé khac nhau. Duéi day
la cac vi du vé cac phwong an phan cirng va loai cong nghé trong méi phuwong an. Danh sach sau
day khong phai 1a day dd va chi danh cho muc dich minh hoa.
B.2.2.4.2 M6-dun chip don
B.2.2.4.2.1 Kién thirc chung vé mé-dun chip don
Mét mé-dun méat ma chip don la mét phuong an vat ly trong dé mét mach chip tich hop (IC) duy
nhéat cé thé dwoc st dung nhu mét thiét bj doc Iap hodc dwoc nhing trong mét vé boc hodc mét
s@n pham cé thé khéng duwoc bdo vé vat ly.
B.2.2.4.2.2 Vit liéu nén chip don
Vi du vé vat liéu nén cla chip don:

- Gallium arsenide;

- Germanium;

- Monocrystalline silicon - Silicon don tinh thé.
B.2.2.4.2.3 Kiéu dong g6i chip don
Vi du vé kiéu déng géi cia chip don:

- Dual in-line package (DIP);

- Pin grid array (PGA);

- Leadless chip carrier (LCC);

- Surface mount;

- Thin small-outline package (TSOP};

- Plastic quad flat pack (PQFP);

- Ball grid array (BGA);

- Flip-chip ball grid array (FCBGA).
B.2.2.4.3 M6-dun nhung da chip
Mé-dun mat ma nhang da chip 1a mét phwong an vat ly trong dé hai hodc nhiéu chip mach tich
hop duwoc két ndi véi nhau va dugc nhing trong mét vé boc hodc mét san pham cé thé khéng
dwoc bao vé vat ly.
Vi du:

- Thé bd diéu hop;

- Bang mach mé réng;

- Phich cdm va thé mé réng mach.
B.2.2.4.4 Mo dun da chip ddc 13p
Mé-dun méat ma da chip ddc lap 1a mét phwong an vat Iy trong dé hai hodc nhiéu chip mach tich
hop dwoc két ndi vai nhau va toan b vé duoc bdo vé vat ly.
Vi du:

- Ma héa bd dinh tuyén va thiét bi chuyén mach;

- Bo dam an toan;

- USB tokens.
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Phu luc C
(Tham khao)
Kién thirc cu thé lién quan dén an toan ctia mé-dun mit ma

C.1 Yéu ciu chung

Cac yéu cau an toan [xx.yy] dé cap dén trong tiéu chuadn nay dwoc quy dinh trong TCVN
11295:2016 (ISONEC 19790:2012). Méi yéu cau an toan trong TCVN 11295:2016 (ISO/IEC
19790:2012) bao gém: mét chi sé tham chiéu [xx.yy], trong d6: xx chi ra diéu khodn va yy la mét
chi muyc trong diéu khoan dé.

C.2 Bic diém mé-dun mat ma

C.2.1 Yéu cau chung

Hinh C.1 m:nh hoa tdng quan vé dac diém ky thuat clia mo-dun mat ma lién quan dén cac phan tlr
khac bao gom ranh giéi mat ma, so db khoi, cac thanh phan chinh clia mé-dun mat ma, cac két

ndi va cac kiéu di liéu di qua mo-dun.
/[ Ranh gi¢i mat ma ]. | Péc diém mo-dun mat mé \

F‘h <

h 4

[ So db khéi ]

A
[ Thanh phén chinh |

[ Két‘r noi ]

¥

\ [ Céc loai di¥ liéu di qua ] /

Hinh C.1 - Tdng quan vé dac diém ki thuat mo-dun mat ma
C.2.2 Bo dém (Buffers)

Co thé co bd dém dir liéu hodc bd dém SSP (Sensitive Security Parameters) bén trong cac thanh
phan (d3c biét 1a dbi véi mé-dun nhing da chip hodc mé-dun da chip doc lap). Ngoai ra, ¢6 nhiéu
mtrc bd nh¢ @ém di liéu trong CPU. Trong nhu=ng trwdng hop nhuw vay, Kiém thu vién nén xac
dinh vung dém tir thong tin cong khai c6 san va thong tin cung cap b&i nha cung cép. Théng tin sé
la dAu vao dé kiém thir co ché xoa trang tham s an toan nhay cadm clia mé-dun mat ma.

C.2.3 Cac thanh phan lién quan dén an toan

Bang céch xem xét so o khdi, Kiém thir vién hiéu dwoc ludng thong tin va cac loai thong tin dwoc
chuyén qua tirng thanh phan. Bang cach xac dinh cac thanh phan: truyén/lwu triv/doc/ghiltao/str
dung/xéa tring tham sé an toan nhay cam, Kiém th( vién c6 thé xac dinh cac thanh phan lién
quan dén an toan.

C.2.4 Xac dinh cac giao dién lap trinh, giao dién g& 16i va cac kénh che gidu

Céc thanh phan cép thuong mai cé thé ¢6 cac giao dién lap trinh, céc giao dién g& 16i va cac kénh
che gléu Mét théi quen tot cho Kiém thir vién 13 tim kiém thong tin cong khai cé s&n va théng tin
cung cép bdi nha cung cp dé xac dinh xem cac glao dién @6 c6 tén tai hay khong Neu céd mét
giao dién nhw vay, Kiém thir vién xac minh tlr viéc kiém thtr mé-dun mat ma dé xac dinh rang mot
giao dién nhu vay khong kha dung do thiét ké mé-dun mat ma.

Trong trwong hop mé-dun phan mém, dic biét 1a déi véi cac thw vién lién két dong hodc cac ddi
twong dwoc chia sé, cd cac cong cu da biét @& xac dinh cac ham API s& dung. Bang cach st
dung cac céng cy nhw vay, Kiém thir vién co thé xac dinh xem cac API khéng c6 tai liéu cé duoc
st dung hay khong.
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Néu phan tich cu phap cac lénh dau vao mo-dun mat ma, Kiém thir vién cé thé xac dinh xem cac

lénh d&u vao khéng co tai liéu co duoc h5 tro hay khong bang cach kiém thi thuc hién mét hodc

nhiéu cai dat phan tich cu phap. Lwu ¥ rang trinh phan tich cl phap co thé dwoc trién khai trong

nhiéu I&p.

C.2.5 Xac dinh cac chirc nang an toan da dwoc phé duyét va khong dwoc phé duyét

Kiém thir vién phdi xac dinh cac chirc nang an toan da dwoc phé duyét va ca cac chlrc nang an

toan khong dwoc phé duyét. Dé viéc trién khai chirc nang an toan dugc coi la da duoc phé duyét,

can co nhirng diéu sau day.

a) Viéc trién khai chirc ndng an toan da virot qua kiém thlr thuat toan mat ma.

b) Viéc thie hién chirc ndng an toan dap (ng cac yéu cau ty kiém thir thuat toan mat ma co diéu
kién.

c) Néu mot SSP dwoc st dung, thi SSP ¢ thé dwoc xoéa trang khi hoat déng & ché do hoat dong
da dugc phé duyét, va:

1) SSP duwoc tao bang phu'cmg phap tao SSP da dwoc phé duyét bdi nguwdi van hanh
dam nhan vai trd dwoc Uy quyén khi van hanh & ché dé hoat dong da dwoc phé duyét,
hoac;

2) SSP duoc thiét 1ap theo phwong phap thiét lap SSP da dwoc phé duyét bdi ngudi van
hanh dam nhan vai trd dwoc Gy quyén khi van hanh & phwong thirc hoat dong da

) duoc phé duyét. o

d) Néy mét sé ngau nhién dwoc st dung, thi s6 ngau nhién duwoc tao bdi mét bd tao nhj phéan
ngAu nhién (Random Binary Generate — RBG) da duoc phé duyét khi hoat dong & ché d6 hoat
dong da dwec phé duyét, trl khi ¢6 quy dinh khac.

e) Néu st dung RBG da dwoc phé duyét thi cac yéu cau an toan entropy [09.07] va [09.08] sé&
duwogc dap wng.

Néu mét hoac nhiéu didu kién dwoc mé ta & trén khong duwoc dap tng, thi viéc trién khai chirc

nang an toan dugc coi la khéng dwoc chap thuan.

C.2.6 Cac thanh phan loai trir

Pé xac minh ly do céc thanh phan loai trir, Kiém thir vién can thdng tin sau:

a) Xac dinh thanh phan kiéu dir liéu nao (Vi du: cac tham sé an toan nhay cam) di qua cac ranh
gi¢i xac dinh clla md dun..

b) Két nbi gitra cac thanh phan va giao dién; ) )

¢) Liéu co giao dién lap trinh dwoc hodc giao dién g& 16i cé thé cung cip mét kénh khéng an toan
dé truy cap cac tham sé an toan nhay cdm hay khéng.

C.2.7 Hoat dong ha cip

Mot mo-dun mat ma co thé duoc thiét ké dé hd tro chire nang ha cip néu mé-dun nay di vao trang
thai 16i. Cac nha cung cap co thé trién khai chirc ndng ha cdp cho cac mé-dun mat ma dé dat
dwoc kha nang chiu 18i hodc aé duy tri kha nang hoat déng. M6t mé-dun mat ma cé thé théng bao
cho cac mo-dun mat ma hop tac khac thong qua trang thai dau ra rang mé-dun mat ma di vao hoat
dong ha cép.

Lwu ¥ ring hoat dong suy gidm chat lwong bat ngudn tir 16i dwoc phat hién trong qua trinh tu kiém
tra c6 diéu kién. Nhw d& néu trong yéu cau [02.32], khéng dugc phép di vao hoat dong ha cép néu
mé-dun mat ma khéng dat yéu cau tw kiém tra trwde khi hoat dong. Dé thoat khai hoat doéng ha
cAp va di vao hoat dong binh thwong, mé-dun mat ma vwot qua tat ca cac qua trinh tw kiém tra
trwdc khi hoat dong thanh cong, nhu da néu trong yéu cau [02.31].

Do ndi dung cla tw kiém tra trudc khi van hanh khac véi ndi dung cla ty kiém tra ¢ diéu kién,
nén khong dam bao mé-dun mat ma co thé veot qua cac 1an ty kiém tra co diéu kién néu mé-dun
vurot qua cac 1an tu kiém tra trwdc khi hoat dong. Hinh C.2 cho thdy mét vi du vé chuyén déi trang
thai cho mé-dun mat ma hd tro' chire nang ha cap. Trong Hinh C.2, tw kiém tra cé diéu kién cho
thuat toan RSA dworc hién thi nhw mét vi du, trong d6 18i dwoc phat hién.
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Hinh C.2 - Vi du vé& chuyén ddi trang thai hd tro chirc nang bi ha cap
Néu 16i duoc phét hién trong qua trinh tu kiém tra co diéu kién gay ra bdi mét sy cb thuong
xuyén, 16i 6 s& duwoc tim thAy mét 1an nira trong qua trinh kiém tra c6 diéu kién va mé-dun mat
ma sé lap lai hoat dong ha cap. Mot ma-dun mat ma cé thé dwoc thiét ké dé chuyén ddi vinh vién
sang trang thai 16i néu ché dd ha cép lap lai qua nhiéu lan.
C.3 Giao dién mo-dun mat ma
C.3.1 Téng quan

Trong TCVN 11295:2016 (ISO/IEC 19790:2012), yéu cau rang phan mém, phan sun va mé-dun
phan clrng phai duoc xac dinh ranh glorl mat mé nhu 1a mét phan cla dich vu duoc yéu cauva co
céc giao dién phan mem phan sun va giao dién mo dun phan cing st dung cac dich vu yéu cau
clia md-dun, bao gdém nhap hoadc bd cac tham s6. Hinh C.3 minh hoa cac kiéu giao dién chirc
nang khac nhau ma mét mé-dun bat budc phai c6 va cac diéu khién néu co.
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Hinh C.3 - Téng quan vé giao dién ma-dun mat m
C.3.2 Tach dir liéu dau vao khoi dir liéu ddu ra
Khi xem xét cac giao dién [ap trinh (rng dung (API), cac tham sé dwoc chia thanh:
a) Tham s6 d4u vao;
b) Tham sé daura;
¢) Tham sb dau vao/dau ra.
Gia tri clia API trd vé duoc coi la di liéu dau ra hodc di liéu diéu khién dau ra. Cac tham sé dau
vao/dau ra cé thé dwoc chia thanh tham sé d&u vao hodc tham sé dau ra két hop véi théng tin cla
cac tham s6 khac hodc gia tri tra ve.
C.3.3 Kién thirc vé cac chirc ning, dich vu quan trong hodc cac dich vu lién quan dén an
toan
Trong TCVN 11295:2016 (ISO/IEC 19790:2012), muc 7.2, yéu cau rang dwong dan di liéu Gau ra
bi ngat két n0| logic khdi mach va qua trinh x( Iy trong khi thiee hién tao khéa, nhap khoéa thi cong
hoac xéa trang khéa. Didu nay cé nghla la ba dich vu nay dwoc coi la co lién quan dén an toan. Do
mét 18i duy nhat hodc sl dung sai, cac gia tri khéa trung gian, khéa duoc nhép theo cach thi cong
hoac cac gla tri khoa trong qua trlnh x6a tring c6 thé vé tinh duoc xuét ra thong qua dudng dan
di¥ liéu dau ra.
C.3.4 Kénh tin cdy
Mot kénh tin cay cung cap két ndi lien két an toan va bdo mat gitra md-dun mat ma va ngudi gl
hodc nguoi nhan dé két néi dir liéu khong dwoc bdo vé. Kénh tin cay bao vé chéng lai viéc nghe
trém, cling nhw gla mao vat ly hoac Iogic b&i ngudi van hanh/thure the, quy trinh hodc thiét bi khac
khong mong muon, glwa cac cong dau vao hoac d4u ra dwoc xac dinh clia ma-dun va doc theo két
ndi lién két véi diém cubi du kién. Kién thirc vé cac co ché dwoc st dung dé thiét 1ap va st dung
kénh dang tin cay la rat quan trong dé bao vé dir lieu khong duoc bao vé.
C.4 Vai tro, dich vu va xac thwe
C.4.1 Yéu céu chung
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Hinh C.4 minh hoa térjg quan va méi quan hé gilra cac vai trd, dich vu va co ché xac thuc va cach
ma mét chinh sach kiém soat truy cap phan tach v&i cac dich vu dwoc xac dinh trwdc clia md-dun.

/ Chinh sach kidm soat truy cép\

[ Nguwoi van hanh } ;

Chinh sach nhan dang/xac thuc

(Cac) Co ché

nhan dang/ Vai tro
xac thye

Pauvaodichvy |e¢—0oI|
------ N — \
AY

Thirc hién tuw
kiém tra

e

Hién thi théng tin
phién ban clia
Thire hién cac module
chirc ndng an
toan da dwoc

phé duyét

[ Hién thj trang thai ]

Quan ly SSP

Loai (cac) quyén

truy cap \

Hinh C.4 - Téng quan vé vai trd, dich vu va xac thyc

C.4.2 Djch vy

Trong muc B.2.4 clia TCVN 11295:2016 (ISO/IEC 19790:2012), chinh sach kiém soét truy cap bét
budc phai chi tiét dé tra 1oi cau héi sau:
~ Ngu&i van hanh X, dang thyc hién dich vu Y trong vai trd cia Z, ¢6 quyén truy cap ndo &
bao mat phan di liéu lién quan W cho moi vai trd, dich vy va phan di liéu lién quan dén an
toan cé trong mé-dun mat ma?
Trong muc B.2.4 clia TCVN 11295:2016 (ISO/IEC 19790:2012), yéu cau nhu sau:

- Dbi voi mdi dich vu, tén dich vu, md ta ngn gon vé muc dich va viéc st dung dich vy
(trong mat sé trong hop co thé cung cap thang tin riéng, tén dich vu), danh sach cac thuat
toan @3 dwoc phé duyét cac chirc nang an toan, (cac) ki thuat quan ly (cac) khoa hoac ky
thuat xac thuc) dwoc st dung béi hodc duwgc trién khai théng qua viéc goi dich vu va danh
sach cac SSP dwoc lién két vai dich vu hodc véi (cac) chirc ndng an toan da dwoc phé
duyét ma né st dung.

Dbi véi mdi vai trd nha van hanh dwoc phép s dung dich vu, thong tin md ta cac quyén truy cap
ca nhan dbi vai tat ca cac SSP va thong tin mé ta phuong phap dwoc st dung dé xac thire tirng
vai tro.
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Hinh C.5 - Téng quan vé& chinh sach kiém soat truy cap
C.4.3 Xac thuc
Khi thay thé di¥ liéu xac thwc mac dinh clla mé-dun mat ma duoc thay thé & mic an toan 3
hodc 4, df_r liéu xac thiyrc méi clia ngwdi van hanh cu thé can dwoc nhap vao md-dun mat ma theo
cac yéu cau [04.45] va [09.20].
Khi di¥ liéu xac thie ban ré dwgce nhap vao mo-dun mat ma, xac thwe dya trén danh tinh dworc yéu
cau trudc, theo yéu cau [03.20].
Khi dir liéu xac thie dwoc ma hoa va nhap vao mé-dun méat ma, di liéu xac thuc sé duge ma hda
theo yéu cau [09.13]. Luu ¥ réng viéc ma hoa s dung khéa bi mat chung khéng duwgc coi la “da
dugc phé duyét’. Nguwai ta cé thé nghi dé tao ra mét khéa ma bi mat cho kénh tin cay, nhung c6
thé no khong dwoc chap nhan la mét ngoai 1é theo huwdng dan cu thé cla co quan xac thuc.
Co quan xac thic ¢6 thé cung cép hwong dan khi gia dinh réng viéc xac thire ngudi van hanh co
thé dwoc thwe hién nhiéu lan ma khong can gid dinh bt ky vai trd duoc Gy quyén nao. Néu CSP
dqu str dung trong xac thuc ngu'c‘fi van hanh, thi_cé nguy co CSP d6 c6 thé bi phat tan hoac tiét
16 bang cach s& dung cac cudc tan cdng tiém 16i hodc bang cach sl dung cac cudc tan cong
khong xam l&n. Cac CSP st dung dé xac thic ngudi van hanh co thé dwoc an toan néu ching
dwoc tach biét khdi cac CSP duoc st dung cho cac muc dich khac.
C.5 An toan phan mém/phan sun

M&i hé diéu hanh xac dinh cac dang thie thi clia phan mém. Cac biéu mau thyc thi hién tai cé cac
phan doan tiéu dé dwoc phan tich ci phap trong giai doan nap. Néu ndi dung cla tiéu dé bj sira
ddi, heé diéu hanh c6 thé dirng nap phan mém. Cac biéu mau c6 thé thire thi cling 6 thé co cac
phan doan di liéu, c6 thé hé diéu hanh khdng dirng nap phan mém néu ndi dung ctia cac phan
doan di liéu bi stra ddi.

Néu kiém tra tinh toan ven clia phan mém/phan sun duoc thwe hign béi chinh mé-dun, thi viéc
s(ra ddi phan doan tiéu dé 1a khéng dG dé kiém tra tinh toan ven ctia phan mém/phan sun.

C.6 Méi trirrng hoat dong

C.6.1 Quan ly tién trinh bo nhé

Yéu cau [06.06] phu thudc vao qua trinh quan Iy bd nhé do hé diéu hanh cung cép.

Bdo vé bd nhé do hé diéu hanh cung cép duwoce ap dung cho mue tién trinh, vi vay bao vé murc
ludng khéng dwoc 4p dung trong cac hé diéu hanh cé s8n trén thij trwéng.

C.6.2 Nap tai

Khi xem xét mé-dun phan mém, mét hé diéu hanh nap mé-dun phan mém va sau dé mo-dun phén
mém bét dau hoat dong tir diém dau vao. Trong tredng hop mét dbi twong duoc chia sé hodc thu
vién lién két dong, maot sb hé diéu hanh cung cép cac tly chon dé bé qua dau vao cla mé-dun
phan mém.
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Néu dau vao bat budc thire hién kiém tra tinh toan ven cta phan mém trwdc khi van hanh, thi
ngudi kiém tra phai xac minh rang tai liéu hwéng dan chi dinh khéng st dung cac tuy chon nhw
vay.

C.6.3 Sw lién két

Néu hai hoac nhiéu ky hiéu tao ra xung dét, thi quyét dinh cudi ciing Ia tly thugc vao trinh lién két.
Tai liéu hwéng dan phai de cap dén khia canh do.

C6 cac md-dun phan mém bao gdm nhiéu tép thwe thi. Hién tai c6 cac cong cu dé phan tich sy
phu thudc cla cac tép thire thi. Sau khi hiéu s phu thudc cla cac tép thye thi, Kiém thlr vién nén
xac minh rang tinh toan ven ctia tat ca cac thanh phan phan mém duoc kiém tra tinh toan ven cia
phén mém trwéc khi hoat dong.

C.6.4 BO nh& ao

Céc hé diéu hanh hién tai hé tro bd nhé 4o, st dung & ctrng HDD (hodc SSD) nhu thé chung 1a bo
nh¢ vét Iy. Vi ly do an toan, néu tién trinh mat ma dwoc phép Iwu trén bd nho do va bd nhé do
duoc lwu trlr trén O dia mang thi s& co nguy co qua trinh nay bj hé diéu hanh khac truy cap. Kiém
thtr vién phai xac minh rang tai liéu hwéng dan khdng cho phép siv dung nhw vay.

C.7 An toan vat ly

Mb-dun mat ma quy dinh trong muc [07.01] st dung cac co ché an toan vat Iy dé han ché truy cap
vat ly trai phép vao néi dung ctia mod-dun va ngan chan viéc s& dung hodc sira doi trai phép mé-
dun (bao gdm ca viéc thay thé toan bé ma-dun) khi dwoc cai dit. TAt cd phan cleng, phan mém,
chwong trinh co s&, thanh phan di ligu va SSP trong ranh gi¢i mat ma trong muc [07.02] dwoc
bao vé.

C.8 An toan khéng xam lan

Céc cudc tan cong khong xam 1an ¢ ging xam pham mé-dun mat ma bing cach thu thap tin tie
vé_ca'c CSP clia mé-dun ma khong can stra ddi vat Iy hodc xam nhap vao mo-dun. Cac mo-dun c6
thé thirc hién cac ky thuat khac nhau dé gidm thiéu cac loai tAn cong nay. Cac chi sé kiém thir dé
gidm thiéu tan cong khong xam 14n cho tirng chirc ning an toan lién quan dwoc dé cap bdi TCVN
11295:2016 (ISO/IEC 19790:2012), Phu lyc F.

C.9 Quan ly tham s6 an toan nhay cam

C.9.1 Yéu cau chung

Mé-dun mat ma st dung nhiéu tham sb trong viéc thuc thi va ddm béo hiéu nang cac dich vu cla
no.

Céc thang s6 nay c6 thé yéu ciu hodc khong yéu cau quan Iy an toan. Cac tham sb an toan nha
cdm can duoc quan Iy ding cach d& dam bdo an toan cho cac tham sé. Hinh C.6 minh hoa méi
quan hé giira cac tham sb an toan khac nhau lién quan dén chirc nang an toan dwoc thuwe hién.
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Hinh C.6 - Tdng quan vé quan ly SSP
C.9.2 Mat khau so v&i khéa ma
N6i chung, théng tin ngudn ngau nhién clia mat khau it hon nhiéu so véi cac khoa ma.
Do do, khong phai bt ky mat khdu nao cling cé thé dwoc st dung fam khéa ma theo TCVN
11295:2016 (ISO/IEC 19790:2012), trir khi duwoc néu rd rang trong tiéu chuan thuat toan da chon
cla chirc nang an toan da dwoc phé duyét.
Vi du: NIST SP 800-132, Khuyén nghi cho viéc dan suat khoa dwa trén mat khau.
C.9.3 Entropy va hiéu biét cla ké tin cong
Theo ISO/IEC 19790, méa hoa 'sfr dung béat ky bi mat chung khéng duwoc coi la dwgc bao vé béng
méat ma. Twong tu nhw vay, neu mam cUa thuat toan DRBG duoc nhap tai nha may trong trudng
hop xau nhat nha san xuét hidu biét vé mam va sau d6 cé kha ning du doan dau ra tir DRBG.
Cén hiéu rang nhirng ké tan céng cang thu dwgc nhidu théng tin, thi lgng entropy cdn lai cang it.
Trong truong hop mé-dun phén mém, nha cung cap c6 thé yéu cau entropy khac khéng cho mét
phan théng tin (vi du: 1D tién trinh) c6 thé ¢ sdn cho céc tién trinh khac dang chay trén hé digu
hanh. Néu ké tan céng c6 quyén truy cap vao hé diéu hanh hodc kiém soét cac quy trinh khac, thi
phan thang tin khong thém bét ky entropy nao.
RBG vit Iy dwoc trién khai bén trong thé théng minh va cac sé ngau nhién tir RBG co thé la:
a) PBuoec st dung bén trong thé;
b) Dau ra ctia thé (vi du: nhw mét thir thach).
Trong trudng hop trwdc day, bi mat dwoc gilr khi khéng cd the thé khong dang tin cay bén trong

thé va khoéng can phai xem xet cac cugc tan cdng khong xam l&n. Trong trwéng hop th& hai, bi
mat sé khdng dwoc gil khi s6 ngau nhién dwoc xuat ra.

C.9.4 Hé théng phan cip SSP
C.9.4.1 Yéu cédu chung

Nhw da néu trong cac yéu cau [09.03] va [09.25], md-dun mat méa sé lién két moi SSP trong mé-
dun véi mot thwe thé. Thuce thé cé thé 1a mét nguoi, mét nhém, mét vai trd hodc mét tién trinh.
C.9.4.2 Phan tach théng tin
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Trong TCVN 11295:2016 (ISO/IEC 19790:2012), thuét nglr “phan tach thong tin” dwoc dinh nghia
fa mét tien trinh ma khéa ma duoc chia thanh nhiéu khéa thanh phén, chia sé riéng 1& ma khong
c6 hiéu biét nao vé khoa gbc, sau dé cé thé dugc nhap vao hodc xudt ra tir mo-dun mat ma bai
céc thye thé riéng biét va dwoc két hop dé tao lai khdéa ma ban dau.

Vi du: Viéc phan chia khoa 128-bit thanh 64-bit trwérc day va 64-bit méi hon khdng dwoc coi la
phan tach thdng tin.

Nhw dé néu trong yéu cau [09.22], d& nhap hoac xuét mdi thanh phan chinh, mét nguei van hanh
khac phai tham gia. Vi dy, ngudi van hanh A dwoc lién két véi thanh phan chinh 1 va nguéi van
hanh B dwoc lién két v&i thanh phan chinh 2. Trong TCVN 11295:2016 (ISO/IEC 18790:2012),
khéng de cap dén thirc thé (hodc nguoi van hanh) nao cd khé nang thiét ké lai khoa géc. Dua trén
thiét ké clia mé-dun mat ma, dich vu thiet ke lai khoa gbe co thé duoc chi dinh cho nguwdi van
hanh A hodc B, hodc mot thirc thé khac hodc mét vai tro cu thé khac.

C.9.5 Cac vai tro dwoc Gy quyén dé quan ly SSPs

Can c6 vai tro dwoc Gy quyén trvéc khi st dung cac chirc nang an toan da dwoc phé duyét néu
cac khéa ma va CSP duoc tao, sira ddi, tiét 16 hodc thay thé.

Nhw da I‘téu trong yéu cdu [09.20], kénh tin cay la bat budc khi nhap CSP va di liéu xac thuc vao
hoac xuat CSP va dir liéu xac thie tr mé-dun mét ma cho mirc an toan 3 va 4. Nhu dé néu trong
yéu cau [03.20], viéc dwa trén danh tinh xac thuc 1a bat bude khi thire hién cac dich vu bang kénh
tin cay.

Nhitng yéu cau nay c6 vé mau thudn, Dé thiét 1ap mét kénh tin cay, ngudi van hanh nhap dir liéu
xac thye. Tuy nhién, di liéu xac thuc nhap yéu cau kénh tin cay.

O day, nhu mot ngoai I&, chirc ndng an toan da dwoc phé duyét co thé dwoc st dung cho céc tién
trinh dwoc st dung dé xac thuc (vi du: thuat toan déi xieng dé chia sé bi mat, thuat toan phi déi
x(rng dé xac thue), truedc khi ddm nhan vai tro dwoc Gy quyen.

C.9.6 Xoa tring

C.9.6.1 Ban sao cua SSP

Théng qua viéc kiém tra dc diém k¥ thuat mé-dun mat ma, Kiém thlr vién hiéu dwoc vi tri noi céc
SSP va ban sao ctia chung & lai tam th&i hoéc vinh vién. Cac vi tri ¢6 thé 1a thanh ghi khoa, CPU,
cache, RAM, b§ dém hodc 8 cling. Kiém thlr vién nén xac minh rang cac SSP dugc xoa trang
bang céch kiém ther thiét ké clia cac mo-dun mat ma.

€.9.6.2 Biéu hién cua thiét bj lwu tri

C.9.6.2.1 B6 nhé flash

Cac thiét bj by nha flash hién nay st dung k§ thuat “can bang hao mon”. Két qua clia “can bang
hao mon” 1a viéc ghi dé dir liéu cu thé khong phai ltic ndo cling c¢é nghia la ghi dé vat ly, tirc 12 gia
trj di¥ liéu méi dwoc ghi vao dia chi bd nhé vat ly khac véi dia chi bg nhé vat ly ban dau noi gia trj
dr liéu ban dau dwoc ghi. Néu cac thiét bi bd nhé st dung ky thuat “can bang hao mon”, Kiém thir
vién phai xac minh ring cac SSP dwoc xda trdng bing cach kiém thir thiét ké clia cac mé-dun mat
ma.

Vi du: K¢ thuat “can bing hao mon” bi ngét déi véi dia chi bg nhe vat Iy cu thé lwu trir cac SSP.
€.9.6.2.2 0 dia cirng

Tuwong ty déi voi 6 cing. P& dat dwoc khad nang ghi dé vat ly, viéc dinh dang lai va ghi dé phai
dwoc thue hién it nhat mét 1an.

C.10 Tw kiém tra

C.10.1 Yéu cau chung

TCVN 11295:2016 (ISO/IEC 19790:2012) quy dinh rdng mét mo-dun thuc hién viéc ty kiém tra dé
dam bao hoat dong chinh xac cac chirc ndng clia clia mé-dun. Ban chét clia mat ma la néq mot 15i
xay ra trong mot hoat dong mat ma, chang han nhu ma héa, két qud dwoc ma hda co thé khong
gidi ma ding cach dé khéi phuc di¥ liéu ban rd. Diéu nay sé dan dén mat di liéu. Cac vi du khac
vé anh hwéng ma 18 co thé gay ra la sai khoa ma duwoc st dung cho mét dich vu an toan, xac
thwe khdng thanh cong hodc mé-dun khéng phan (kng chinh xac véi mét cude tan cong (vi du: vé
hiéu hoéa cac tham sé an toan quan trong). Hinh C.7 minh hoa cac chirc ndng quan trong duoc
mé-dun st dung va mdi quan hé véi cac yéu cau tw kiém tra.
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Hinh C.7 - Tdng quan vé tu kiém tra
C.10.2 Cac chirc nang quan trong
C€.10.2.1 Khai niém vé cac chi¥c ning quan trong

TCVN 11295:2016 (ISO/IEC 19790:2012) dé cap dén kiém tra cac chirc ning quan trong. Khi xem
xét tinh an toan ctia mo-dun mat ma, cac muc sau dwoc coi la lién quan dén an toan:

a) Tinh toan ven clia phan mém/phan sun;

b} Tinh dung d4n cla viéc trién khai thuat toan mat ma;

¢} Tinh toan ven clia cdp khéa cong khai va bi mat;

d) Tinh toan ven clia (cac) co ché b qua:

e) Tinh xac thue clia phan mém/phan sun dwoc nap;

f) Tinh toan ven cla cac SSP dwgc nhap thi cdng.

C.10.2.2 Cac chirc ndng quan trong dwoc xac dinh trwéc

Pé dap ng cac muc néu trong C.10.2.1, céac bai ty kiém tra sau dwoc dé cap trong TCVN
11295:2016 (ISO/IEC 19790:2012):

a) Kiém tra tinh toan ven clia phan mém/phan sun trwdc khi van hanh;

b) Tu kiém tra thuat toan mat ma cé diéu kign;

c) Kiém thir c6 diéu kién tinh nhat quan theo cap;

d) Kiém thi* bd qua trwdc khi van hanh;

e) Kiém thir bé qua co diéu kién;

f) Kiém tra nap phan mém/phan sun cé diéu kién;

g) Kiém tra dau vao thd cong co diéu kién.

C.10.2.3 Cac chirc ning quan trong do nha cung cap xac dinh

Céc nha cung cép co thé yéu ciu kiém tra cac chirc nang quan trong khac ngoai viéc ty kiém tra
da de cap trong tiéu chuan TCVN 11295:2016 (ISO/IEC 19790:2012).

Vi du 1: Néu mé-dun mat ma nhing mot bé tao bit ngau nhién vat ly, thi sirc khde clia nguodn
entropy dugc st dung bén trong bd tao bit ngau nhién vat Iy sé rat quan trong doi voi hoat dong
an toan ctia mé-dun mat ma.

Vi du 2: Khi kiém tra tinh duw ll:lér‘l hoan (CRC - cyclic redundancy check) duwoc ap dung trong kiém
tra tinh toan ven clia phan mém/phan sun, nén tinh toan ven cla by dong x& ly CRC dwoc kiém
tra nhw mét phan cla kiém tra chirc ndng quan trong trwdc khi van hanh.

Ngén chan du ra
div ligu
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Vi du 3: Vi tinh toan ven va tinh kha dung cdia ndi dung b nhé& duoc coi a rét quan trong, mét sé
md-dun mat ma thye hién kiém tra chuan doan bd nho.

€.10.3 Kiém tra tinh toan ven ctia phin mém/chwong trinh co s& trwéc khi van hanh
€.10.3.1 Pham vi kiém tra tinh toan ven ctia phdn mém/phan sun trwéc khi van hanh

Mot ma thuc thi dwoc nap vao mét b nhé khong bn dinh, théng qua mét Bus hé théng. Do IS@ moi
trwong, cac cude tan cdng tiém 16i hodc cac Iy do khac, ¢6 kha nang xay ra stra dbi, thay thé ma
thire thi duwoc nap. Kiém tra tinh toan ven cla phan mém/chwong trinh co s& trede khi van hanh
gilp bao vé chéng lai hodc gidm thiéu viéc stra ddi hoic thay thé nhw vay.

Nhw @4 néu trong cac yéu cau [02.16] va [02.17], viéc khdi tao mo-dun mét mé duoc lwu trong bd
nhé dwgc dwa vao bén trong ranh giéi méat méa. O day, tat ca cac thanh phan phan mém va thanh
phan phan sun trong ranh giéi mat ma phai duoc kiém tra tinh toan ven phan mém/phan sun
trudce khi van hanh, nhw da néu trong yéu cau [10.17]. Tl cac yéu cau nay, khéng chi tap hop cac
tép thure thi hodc cac tép ma con ca phan khédi tao duwoc lwu trong bd nhé déu phai kiém tra tinh
toan ven clia phan mém/chwong trinh co' s& trwdce khi van hanh.

C.10.3.2 Str dung phién ban rat gon cta ma xac thwc thong bao da dwoc phé duyét

Nha cung cép c6 thé chon sir dung phién ban rit gon cla xac thyc théng bao da dwoc phé duyét
dé kiém tra tinh toan ven clia phan mém/chwong trinh co sé trudc khi hoat dong. D& xac nhan
toan ven mét ky thuat da dwoc phé duyét, né khong dwoc chap nhan st dung phién ban bi rit gon
trir khi phién ban bj rit gon duec chép thuan rd rang.

Lién quan dén tu kiém tra thuat toan mat ma cé diéu kién, nha cung cap cd thé chon khéng trién
khai tw kiém tra thugt toan mat ma riéng biét cho thuat toan mat ma co ban dwoc st dung cho k§
thuét toan ven da dwoc phé duyét, néu tht ca cac chirc ning mat ma cla thuat toan mat ma co
ban dugc kiém tra.

Néu phién ban rit gon clia ma xac thyc théng bao da dwoc phé duyét st dung va néu phan ty
kiém tra thuat toan mat ma riéng biét bj bd qua ddi véi ma xac thire thong bao dwoc phé duyét va
dbi voi cac thuat toan ma hoa co ban clia né, thi ¢ thé ndi ring phan bi rit gon khéng bao gid
duoc kiém tra théng qua kiém tra cac bai tw kiém tra.

Diéu nay c6 thé trd thanh mot van dé dac biét 1a dbi vai viéc trién khai phan cling cla cac thuat
toan mat ma,

C.10.3.3 Hoan thién mét hay nhiéu ma xac thwe théng bao réi rac

Nhu da néu trong yéu cau [05.09], nhiéu mé xac thire thong bao rdi rac hogic chit ky c6 thé duoc
s dung trong kiém tra tinh toan ven. Thiét ké cau tric bén trong clia mé-dun mat ma anh hwéng
dén viéc hoan thién mét hay nhiéu ma xac thuc thong bao roi rac.

Vi du vé hoan thién mét hay nhiéu ma xac thire théng bao réi rac dwoc hién thi bén dudi.

Vi du 1: B& nap bootstrap va phan mém chinh cung cap dich vu duoc két hop thanh mét tép
nguyén khdi va tép nguyén khdi duoc luu trik trong b nhé én dinh trong pham vi dja chi bd nhé
cu thé. Mét ma xac thwe théng bao bao trum duy nhat dwoc ap dung cho tép nguyén khoi. Pau
tién, bd nap bootstrap nap phan sun chinh va tiép theo phan sun chinh thie hién kiém tra tinh toan
ven clia bd nap bootstrap va phan sun chinh, dwa trén anh tép va anh tién trinh. Ma xac thye
thong bao du kién dwoc Iwu trong dia chi bd nhé cu thé.

Vi dy 2: Bo nap bootstrap va phan mém chinh cung cap dich vu dwoc luu trie riéng biét trong cac
dai dia chi by nh& khac nhau cia bd nhé 6n dinh. Mot ma xac thue théng bao dwoc ap dung cho
bé nap bootstrap, mét ma xac thwe thong bao khac dwec ap dung cho,phén sun chinh va cac ma
xac thuc thong bao dy kién duoc Iwu trir trong cac dia chi bd nhé cu thé.

C.10.4 Ty kiém tra thuat toan mat ma c6 diéu kién

Kiém thir vién nén xac minh viéc tw kiém tra cac thuat toan mat ma dwoc thire hién ding cach.

Khi xem xét hoat dong diéu chinh chirc ndng xac minh chir ky s, chi¥ ky hop I1& phai dwoc xac
nhan la hep |é va chir ky khéng hop 1é phai dwgc xac nhan [a khdng hop 1&. Thuat toan mat ma tw
kiém tra dé xac minh chi ky s6 bao gdm ca chit ky hop 1& va chiv ky khdng hop 1& duwdi dang céac
vecto kiém tra.

Mot s6 mé-dun mat ma rit gon cac théng bao hodc thé MAC. Néu gitra théng béo bi rit gon va
thdng bao khéng bi rit gon duwoc tinh bang mé-dun ma héa, thi cac phép tw kiém tra sé kiém tra
céac thdng bao géc (ttee 1a khdng bj rut gon).
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C.10.5 Kiém tra tinh nhéat quan theo cip

NGi chung, c6 mot sb diéu kién can dugc dap tng bdi méi cap khoa phi déi ximg. D& dap tng cac

diéu kién do, qua trinh tao cép khoa phi doi xirng tré thanh qua trinh méat ma phirc tap va ton thoi

gian hon so voi tao khéa doi xirng.

Khi xem xét ban chét nay clia qua trinh tao cp khéa bét déi xing, kiém tra tinh nhat quan theo

c3p dw dinh kiém tra tinh toan ven clia tirng cdp khoa bét déi x(rng bang cach thie hién viéc trieén

khai (c4c) thuat toan mat ma khéa phi déi xieng véi cac cép khda duoc tao.

C.11 Pam bao vong doi

C.11.1 Yéu ciu chung

Dam bao vong doi dé cap dén viéc nha cung cAp mé-dun mat ma st dung cac phuong phap tét

nhét trong qua trinh thiét ké, phat trién, van hanh va két thic vong doi cla mé-dun méat ma, cung

cAp sy d&m béo réng mé-dun duoc thiét ké, phét trién, kiém tra, cau hinh va phan phéi dng cach,

duoc cai dat va xtr ly va cung cap tai ligu hwéng dan véan hanh thich hop. Cac yéu cau an toan

duoc chi dinh @ quan ly cau hinh, mé hinh trang thai htru han, phat trién, kiém tra nha cung cap,

phan phdi va van hanh, két thic vong ddi va tai liéu hwéng dan.

C.11.2 Quan ly ciu hinh

Quén ly cdu hinh chi dinh cac yéu ciu déi véi cAu hinh hé théng quén Iy do nha cung cip mé-dun

mat ma thiee hién, cung cap sir dam bao rang tinh toan ven ctia mé-dun mat ma dwoc duy tri quy

tac can phai c6 va kiém soat trong cac qua trinh tinh chinh va stra ddi mé-dun mat ma va tai lieu

lien quan. Mét hé théng quan ly cAu hinh dwoc thiét 1ap d& ngan chan cac sira ddi ngau nhién

hodc trai phép va cung cap kha nang thay ddi truy xuét ngudn géc cho mé-dun mat ma va tai liéu

lién quan.

C.11.3 M6 hinh trang thai hiru han

Hoat déng clia mé-dun mat ma theo yéu cau [11.08] phai duwoc chi dinh béng_céch s dung mo

hinh trang thai hitu han (hoéc twong duong) duoc bieu dien bang bieu do chuyén dbi trang thai va

bang chuyén ddi trang thai va cac md ta trang thai.

FSM theo yéu cau [11.09] phai du chi tiét d& ching minh rang mé-dun mat ma tuan tha tat cd cac

yéu cau cla TCVN 11295:2016 (ISO/IEC 19790:2012).

C.11.3.1 B§ chinh xac téi thiéu clia trang thai

Yéu cAu [11.10] liét ké mét sé trang thai 1a dé chinh xac téi thiéu cla trang thai. Lwu y ring cac

trang thai dwgrc liét ké khéng phai ltic nao ciing la cac trang thai tach biét nhau.

Vi du 1: Trang thai dwgc phé duyét co thé 1a trang thai phu cda trang thai chu’yén vién mat ma

hodc trang thai ngwdi dung, khi mét vai trd duoc dy quyén duoc dam nhan dé thyc hién chic

nang an toan da dwoc phé duyét.

Vi du 2: Trang thai nhap CSP c6 thé 1a trang thai phy cla trang thai chuyén vién mat ma, khi

chuyén vién mat ma dang nhap khéa bi mat hoac cac thanh phan chinh vaoc mé-dun mat ma.

Vi du 3: Cé thé trang thai muc nhap CSP khong phai 1a trang thai phu clia trang thai chuyén vién

mat ma hodc trang thai ngwoi dung, khi dir liéu xac thiee dwge nhap vao trang thai muc nhap CSP.

Yéu cdu [11.12] néu rd rang méi dich vu mé-dun mat ma riéng biét, st dung chikc ndng an toan,

trang thai I6i, tw kiém tra hodc xac thie ngwdi van hanh dwec mé ta nhu mét trang théi riéng biét.

Vi du, diéu nay c6 nghia la:

a) Mot trang thai dwoc phé duyét dwoce chia nhd cho tirng dich vy riéng biét;

b) Trang thai dwoc chap thuan 14 trang thai phu cta trang thai chuyén vién mat ma (hoac tly
chon ctia trang thai nguéi dung);

Trang thai nhap CSP trong dé dau vao clia thanh phan khéa phan tach 1a trang thai con cla trang

thai thai chuyén vién mat ma.

C.11.3.2 Binh nghia cac trang thai 16i

TCVN 11295:2016 (ISO/NEC 19790:2012) d& cap dén 18i "cirng" hodc 18i "mém". C6 thé kho xac

dinh 16i 1a 18i “crng” hay 16i “mém”. Néu cé cac I0i "mém_" lién tiép, dieu nay cho thay can phai bdo

tri hodc stra chiva. Cac I18i “mém” lién tiép nhw vay co thé duwec coi la 16i “clrng”.

C.11.4 Trién khai

C.11.4.1 Anh xa t&i mé hinh trang thai hiru han

29



TCVN 13723-2:2023

Sy phu hep voi cac yéu cau [11.16] dén [11.18] dwoc kiém tra tir khia canh cla su twong (g
gi!a ma nguén, so do hodc HDL va mé hinh trang thai hitu han. Lwu y rang khéng phai lic ndo
cling 6 anh xa 1-1 gitra m&i trang thai va mdi ham/th tuc trong ma nguén.

Vi du 1: Néu c6 mét ham/tha tuc chung dwoc goi tir nhiéu trang thai thi ham/tht tuc dwoc anh xa
t&i mot phan cla nhiéu trang thai.

Vi du 2: Co thé c6 mdt ham hodc thu tuc trong d6 nhiéu trang thai clng tn tai (vi du: mét trinh
phan tich {énh cu phap).

C.11.4.2 Cong cu va tinh tw dong

Yéu cau [11.25] duoc duwa ra dé co két qua Iap lai ducyc Khi mé-dun mat ma trién khai chir ky sé
da dugc phé duyét dé kiém tra tinh toan ven cua phan mém/phan sun, thi cap khéa bi mat hodc
cong khal duoc st dung dé tinh toan chir ky sé da dugc phé duyét sé duec tao trong mdi treong
phat trién. D& xac nhan “chi ky sé dwoc phé duyét”, can cé mot mo-dun da du'orc xac thyc dé tao
cap khéa. Do d6, mé-dun Ga duoc xac thirc 1a mét phan clia cac cong cy phat trién cho cac thanh
phan phan mém ho3c phan sun cla mic an toan 3 hoic 4.

C.11.4.3 M4, tham sé va ky hiéu khong can thiét

Nhu da néu trong yéu cau [11.26], tat ca phan mém hodc phan sun phai dwoc thiét ké va trién khai
theo cach tranh viéc str dung m4, tham so hodc ky hiéu khéng can thiét cho chirc nang va viéc
thie thi clia mo-dun. Yéu cau nay khang chi dé cap dén ma/tham so/ky hiéu khong can thiét trong
cac cap ma ngudn, ma con trong cac dang thue thi.

Vi du 1: Céc ky hiéu g& 16i & dang the thi co thé dwoc st dung dé g& 15i.

Vi dy 2: Cac bién bén trong cd thé dwoc truy cép va sira ddi tir bén ngoai ranh gidi logic clia mé-
dun phan mém, dé ching co thé dwoc chia sé véi cac (rng dung khac clia md-dun phan mém.
CHU THICH: Khi xem xét cac mé-dun mat ma gidm thidu cac cudc tan cong khong xam 1an, co thé
c6 cac bién bén trong dé &n hoic che gidu trong ma ngudn clia cac ma-dun mat ma. Cac thong sé
nhuw vay duoc coi la chire nding can thiét cho mé-dun.

Két hop véi yéu cau [05.16], nguoi kiém tra nén kiém tra céc bidu mau cé thé thue thi va xéc minh
rang khéng co ky hiéu khong can thiét trong cac biéu mau cé thé thic thi.

C.11.4.4 Diéu kién trwdc va diéu kién sau

Biéu kién trude va didu kién sau duoc gidi quyét trong yéu cau [11.28]. Néu muc an toan vat Iy 1
3 hodc 4, thi EFT hogc EFP |a bat budc. Trong trwdng hop nay, didu kién trwéc va dieu kién sau
duoc thiét 1ap bing cach xem x€t cac 16i mdi trudng. Néu mirc an toan vat ly 1a 4, thi can phai bao
vé khoi cé.c cudc tan cong tiém 16i. Trong trwdng hop nay, diéu kién tredc va diéu kién sau duoc
thiét 1ap bang céch xem xét cac 16i gay ra.

Khi xem xét mé-dun mat ma hd tre' cac toan tlr Gong thai, cac mé-dun mét ma khong biét trwée khi
nao mét nha khai thac yéu cau dich vy s hoa. Khi xem xét md-dun mat ma ctia mirc an toan vat ly
3 hoéc 4, md-dun mat ma khéng biet triedc khi ndo co nﬁ_lu’c gia mao mé-dun va mé-dun sé phan
hdi. Cac trwdng ho'p nhu vay dwgc xem xét trong thiet ké mé-dun mat ma. Nhw da néu trong céc
yéu cau [09.35] va [09.36], qua trinh xoa trdng phai ngay lap turc, khong gian doan va xa¥ ra trong
thei gian dG nhd. Mo-dun mat méa co thé khéng thue hién duoc bai kiém tra néu khong thé truy cap
bd nhé' noi cac SSP khong dugc bdo vé duoc luu tr béng dich vu s& héa hodc co ché phan hoi
gla mao, do sw khong nhat quan gitra cac diéu kién trudc va sau va cac trwéng hop st dung cé
thé xay ra.

Vi duy: Kiém soat loai trir khong thich hop hodc sy tic nghén.

C.11.5 Danh gia nha cung cip

C.11.5.1 Yéu cau chung

Nhw da néu trong TCVN 11295:2016 (ISO/IEC 19790:2012), 7.11.6, myc dich cla kiém thtr nha
cung cap 1a cung cap sy dam bao rang mé-dun mat ma hoat déng phu hop vai chinh sach an toan

mé-dun va céac dac diém chirc nang ky thuat. Tai liéu kiém tra nha cung cAp phai dé cap dén cac
muc sau:

a) Chinh sach an toan:
1) Chinh séach kiém soét truy cap:
i. Chinh sach quan ly SSP;
ii. Entropy;
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2) Chinh sach nhan dang va xac thuc:
i. Chinh sach duwoc thire thi béi mo-dun mat ma,
ii. Viécthay thé di¥ lieu xac thwe méac dinh;
3} Chinh sach an toan vat ly:
i. Co ché phan (rng gid mao;
4) Cacquy tac khac bat ngudn tir TCVN 11295:2016 (ISO/IEC 19790: 2012)
i. Uc ché dau ra dir liéu & trang thai 16i hodc trong qua trinh tw kiém tra trwdc khi
van hanh; .
ii. Uc ché dAu ra didu khidn & trang thai 18i hodc trong qua trinh tw kiém tra tredc
khi van hanh;
iii. M6 hinh trang thai htru han va chuyén ddi trang thai:
I Khdng leo thang dic quyén;
iv. Co ché xda trang;
v. Céc chibc nang tuy chon:
I, Hoat déng ha cép;
ll.  Chtrc nang bd qua;
.  Chic nang tw khéi tao déu ra mat ma;
5) Cac quy tac khac bat ngudn tr cac yéu cau bd sung do nha cung cap ap dat:
i. Hoat dong clia mé-dun méat ma khi nhiéu toan t&r dong thoi dwgce dang nhap;
8) Chinh sach gidm thiéu cac cudc tan cdng khac;
b) Pac diém chirc nang ki thuat:
1) Giao dién mo-dun mat ma:
i Vatly,
ii. Logical:
I.  DAuvao dir lieu;
Il.  Kiém soat dau vao;
.  Paurad liéu;
IV.  Kiém soat dau ra;
V.  Trang thai dura.
Néu kiém thtr phdng doan dwoc chon, ¢ nhiéu khia canh dugc dé& cap trong bdng chirng cho
kiém thir nha cung cép:
- Kiém thir tich curc;
- Kiém thtr khdng tich cuc;
- Kiém tra tham s6;
- Xt ly I6i chinh xac;
~ Quan ly tai nguyén chinh xac;
— Phan tich tinh;
Phan tich dong.
Bang chirng dé danh gia nha cung cp phai bao gém:

— Céc kich ban dé thuc h!en mdi bai danh gia;

- Két qua danh gia dv kien cho mSi.Ién danh gia,

—  Két qua kiém tra thue té cho méi lan danh gia.

C.11.5.2 Panh gia mirc d thap

Muc dich clia danh gia mirc dd thap la cung cip su dam bao ring mé-dun mat ma dwoc kiém thlr
& muc thanh phr?!n cla nd hodc & mirc sdu hon. TCVN 11295:2016 (ISO/IEC 18790:2012) khéng
dua ra cac quy tac cu thé vé mirc d6 chi tiét clia danh gid mée d6 thap. Do d6, mét cach tiép can
hién c6 van htku ich (vi du: mét tap hop céc bai danh gia don vj va cac bai danh gia tich hop). Tuy
nhién, can c¢6 mét quan diém an toan trong viéc |y ra cac muc danh gia.

C.11.6 Phan phdi va van hanh

Céc nha cung cép c6 thé yéu cau sz dung mot nha van chuyén dang tin cay dé dap (ng yéu cau
phan phdi an toan.

Tuy nhién, cac diéu kién van chuyén thay ddi theo th&i gian, do dé yéu cau hién tai khong phai
duwoc dap (rng bdi hop ddng ma do cac nha cung cép tw dap (ng.

C.11.7 Két thic vong doi
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Thoi han sir dung chi dinh cac yéu ciu an toan khi mot mé-dun mat ma khong con dwoc trién khai
hodc dy dinh @& ngwoi van hanh st dung thém. Tai liéu yéu cu [11.36] chi 16 cac thd tuc dé lam
sach an toan mo-dun mat ma. \{e smh‘la qua trinh xo0a théng tin nhay cam (vi dy: SSP, dir ligu
nguoi dung, v.v.) khdi mé-dun dé co thé phan phdi hodc xi ly théng tin do cho cac nha khai thac
khac. Ty thudc vao mirc an toan, tai liéu [11.37] sé chi ré cac thd tuc can thiét dé pha hdy an toan
mé-dun.

C.11.8 Tai liéu hwéng dan

Céc tai liéu hudng dan nhdm dam béo réng tat ca cac thuc thé st dung mo-dun mat ma déu co
hwéng dan va thd tuc day da dé& quan ly va st dung mé-dun trong mét phurong thirc hoat déng da
duwoc phé duyét.

Tai liéu hwang dan phai bao gdm hwéng dan cla quan tri vién [11.38] va hwéng dan khéng phai
cta quan trj vién [11.39].

C.12 Giam thiéu cac cudc tin céng khac

Tinh nhay cam clia mé-dun mat ma déi véi cac cudc tan cong khong dugc dinh nghfa trong TCVN
11295:2016 (ISO/IEC 19790:2012) phy thudc vao loai ma-dun, trién khai va mai tredng thire hién.
Céc cudc tan cong nhu vay c6 thé dwgce quan tam dac biét dbi véi cac mo-dun mat ma duoc thire
hién trong cac mai trwong thi dich (vi du: noi nhitng ké tdn cong co thé Ia ngwdi van hanh duoc
Gy quyén cla mo-dun). Cac cudc tn cong ndy thwong dwa vao viéc phan tich thong tin thu dwoc
ttr cac nguon vat ly bén ngoai mé-dun. Trong mei trudng hop, cac cudc tan cong ¢ gang xac dinh
mdt sé kién thirc vé CSP trong mé-dun mat ma.

Néu md-dun mat ma duoc thiét ké dé gidm thiéu mot hodc nhiéu (cac) cudc tan cong cy thé khong
dwoc dinh nghia & noi khac trong TCVN 11295:2016 (ISO/IEC 19790: 2012} thi cac tai liéu hd tror
clia mé-dun sé [12.02] liét ké (cac) cudc tan cdng ma mé-dun dwoc thiét ké dé giam thiéu va tuy
thudc vao mrc mirc an toan, [12.04] phai chi dinh cac phwong phap dugc st dung gé giam thiéu
cac cudc tan cong va cac phwong phap dé kiém tra tinh hiéu qua ctia cac ki thuat giam thieu.
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Phu luc D
(Tham khao)
Yéu ciu vé nang Iwc dbi voi trinh xac nhan TCVN 11295:2016 (ISO/IEC 19790:2012)

Cac chuong trinh xac nhan, thwong hoat dong duéi s bao tro clia td chirc cong nhan, thuong
xem xét cac két qua kiém thi» do phong thr nghiém cung cép. Banh gia nay c6 thé cung cap phan
héi cho chuwong trinh xac nhan dé tir d6 cho phép theo déi nang lwc cta cac phong thir nghiém
cling nh tinh nhét quan gitra cac phong thir nghiém vé cac ky nang kiém thir duoc xac dinh trong
tiéu chuan nay. Pé thyc hién nhiém vu nay, ching t6i dac biét khuyén nghi: nhan sw the hién cac
danh gia trong té chirc cong nhan phai co trinh d6 hoc van, kién thirc vé cac tiéu chuan va nhan
thirc duoc vé cac phuong phap thlr nghiém twong tw véi tw cach la Kiém thi vién trong phong
thtr nghiém.
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Tai liéu tham khao

[1]. National Institute of Standards and Technology, Special Publication 800-132,
“Recommendation for Password-Based Key Derivation®, December 2010.
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