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L&i néi dau

TCVN 13809-1:2023 hoan toan twong duong véi ISO/IEC 22123-1:2021.

TCVN 13809-1:2023 do Ban k¥ thuat tiéu chuin qudc gia TCVN/JTC 1
“Céng nghé théng tin” bién soan, Vién Tiéu chuin Chét lvong Viét Nam
d& nghi, Téng cuc Tiéu chudn Po lwdng Chét lvong thdm dinh,
Bd Khoa hoc va Céng nghé cong bé.
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C6ng nghé thong tin — Tinh toan may — Phan 1: Tl vng

Information technology — Cloud computing — Part 1: Vocabulary

1. Pham vi ap dung

Tiéu chuén nay cung cép cac thuat ngir va dinh nghia cho tlr vigng dwoc st dung trong linh vire tinh
toan may.

2. Tai liéu vién dan

Khéng ¢ tai liéu vién dan nao trong tiéu chun nay.

3. Thuiat ngir va dinh nghia

3.1 Quy dinh chung

Tiéu chuan nay ap dung céc thuat ngl¥ va dinh nghia sau day.
3.2 Cac thuit ngi» lién quan dén nén tang tinh toan may
3.21

Tinh toan may (cloud computing)

Mb thirc cho phép truy nhap mang vao mét bé chira linh hoat va cé kha nang thay ddi cac tai nguyén
vat Iy ho3c tai nguyén 3o diing chung c¢é cung cép su tw phuc vu va quan trj theo nhu ciu.

CHU THICH 1 Vi dy v& tai nguyén bao gém céc may chd, hé diéu hanh, mang, phin mém, (ng dung va thiét bj luu tri,
3.2.2

Dich vu may (Cloud service)

Mat hodic nhidu kha nang dugrc cung cap thdng qua tinh todn méy (3.2.1) duge goi bang giao dién xac dinh.
3.3 Cac thuat ngi lién quan dén quan dén cac mé hinh trién khai may

3.31

Mé hinh trién khai may (Cloud deployment model)

Céch thirc ma tinh todn méy (3.2.1) c6 thé dwoc td chirc dya trén viéc kidm soat va chia sé céc tai
nguyén vat ly hodc tai nguyén ao.

CHU THICH 1 Cac mé hinh trién khai may bao gém may cfng déng (3.3.2), mdy lai ghép (3.3.3), mdy riéng (3.3.4) va méy
cong céng (3.3.5).
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3.3.2
May céng ddng (Community cloud)

M6 hinh trién khai may (3.3.1) trong d6 cac dich vu méy (3.2.2) h& tro riéng va dwoc chia sé& bdi mot
tap hop cac khach hang cy thé st dung dich vu may (3.4.2), nhirng ngudi chia sé cac yéu cu va méi
quan hé v6i nhau, trong d6, céc tai nguyén dwoc kiém soat béi it nhat mét thanh vién trong tap hop
nay.

3.3.3

May lai ghép (Hybrid cloud)

M6 hinh trién khai may (3.3.1) st dung it nhat hai mé hinh trién khai méy (3.3.1) khac nhau.
3.34

May riéng (Private cloud)

M& hinh trién khai may (3.3.1) trong d6 céc dich vu méy (3.2.2) dwgc st dung danh riéng bdi mét
khéch hang dich vy méy duy nhat (3.4.2) va tai nguyén duoc kiém soat béi khach hang dich vu may
(3.4.2) do.

3.3.5
May cong cdng (Public cloud)

M6 hinh trién khai may (3.3.1) trong dé cac djch vy may (3.2.2) c6 thé sin sang cho bat ky khdch hang
dich vy may (3.4.2) nao va tai nguyén dwoc kiém soat bdi nha cung cép dich vu may (3.4.3).

3.4 Cac thuat ngir lién quan dén cac vai tro va hoat dong ctia tinh toan may
3.41
Bén tham gia (Party)

Thé nhan hodc phap nhan, két hop hodc khong két hop, hodc mét nhom co thé dam nhan mét hodc
nhiéu vai tro (3.4.11).

34.2

Khach hang djch vu may (cloud service customer)

CsC

Bén tham gia (3.4.1) c6 mbi quan hé kinh doanh véi myc dich str dung cac dich vu may (3.2.2).
CHU THICH 1 Méi quan hé& kinh doanh khéng nhét thiét bao ham cac thda thusn tai chinh,

343

Nha cung cip dich vu may (cloud service provider)

CSP

Bén tham gia (3.4.1) tao céc djch vy méy (3.2.2) sén sang.
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3.44
Ngwei dung dich vu may (cloud service user)
csu

Thé nhan hodc thyc thé dai dién, lien két voi khach hang dich vu méay (3.4.2) dé str dung dich vy méy
(3.2.2).

CHU THICH 1 Cac vi dy vé céc thire thé nay bao gém cac thiét bj (3.14.4) va ling dung.
3.45

Péi tac dich vu may (cloud service partner)

CSN

Bén tham gia (3.4.1) tham gia hé tro hodc trg gilip cho céc hoat déng (3.4.8) clia nha cung cép djch vy
may (3.4.3) hodc khach hang djch vy méy (3.4.2), hodc ca hai.

3.4.6
Kiém toan vién may (cloud auditor)

Déi téc dich v méy (3.4.5) cb trach nhiém tién hanh kiém toén (3.14.10) viéc cung cép va st dung cac
dich vu may (3.2.2).

3.4.7
Bén mobi giéi dich vu may (cloud service broker)

Déi téc dich vu may (3.4.5) thuwong lwong céc méi quan hé gitra cac khach hang dich vu may (3.4.2) va
cac nha cung cép dich vy may (3.4.3).

348

Hoat ddng (activity)

Hanh dong tiép tuc hodc tap hop cac nhiém vu cu thé.
3.4.9

Nha cung cip djch vy may ngang hang nha cung cip dich vu may thir cip (peer cloud service
provider secondary cloud service provider)

Nha cung cdp djch vy méy (3.4.3) cung cip mét hodc nhigu djch vu méy (3.2.2) cho mdt hodc nhiéu
nha cung cdp djch vy méy (3.4.3) khac nhu mét phan cla djch vy may (3.2.2).

3.4.10
Céu phin chirc nang (functional component)

Khéi xay dirng chire ndng can thiét d& tham gia vao mét hoat déng (3.4.8), dugc hé tro bdi mét trién khai.
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3.4.1

Vai tro (role)

Tép cac hoat dong (3.4.8) phuc vu mét muc dich chung.

3.4.12

Vai tré phu (sub-role)

Tap con cac hoat dong (3.4.8) ctia mét vai trd (3.4.11) nhét dinh.
3.413

Dich vu may nén tang thiét bj (device platform cloud service)

Dich vy méy (3.2.2) dwoc cung cép bdi nha cung cdp nén tang thiét bj (3.14.13) @& hd trg nén tang
thiét bj (3.14.5).

CHU THICH 1  Thj truomg ting dung (3.14.6) c6 thé 1a mdt vi dy vé nén téng thiét bi (3.14.5) dich vy méy (3.2.2).
3.4.14
Nha phat trién dich vu may (cloud service developer)

Déi tac dich vu méy (3.4.5) chiu trach nhiém thiét k&, phat trién, thi nghiém va duy tri viéc trién khai
djch vy méy (3.2.2).

3.5 Cac thuat ngir lién quan dén cac dic diém chinh ctia tinh toan may
3.5.1
Dich vu dwec do hwéng (Measured service)

Sw cung cap dwoc do cac dich vu may (3.2.2) sao cho viéc st dung c6 thé duoc theo ddi, kiém soat,
bao cao va lap hoa don.

3.5.2
Ngwoi thué (tenant)

M&t hodc nhidu ngudi ding dich vu méy (3.4.4) chia sé quyn truy cap vao mét nhém tai nguyén vat Iy
va tai nguyén do.

353
Nhiéu bén thué (multi-tenancy)

Phan bd cdc tai nguyén vat Iy hodc tai nguyén do sao cho nhidu ngudi thué (3.5.2) va cac tinh toan va
dir liéu dwec tach biét va khdng thé truy cap véi nhau.

3.5.4

Dich vy tw phuc vu theo yéu cdu (on-demand self-service)

Tinh nang trong @6 khéch hang dich vu méy (3.4.2) c6 thé cung cip kha ning tinh toan, néu cin, ty
ddng hodc voi sy tuong tac tdi thidu véi nha cung cap dich vu may (3.4.3).

8
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3.55
Bé chira tai nguyén (resource pooling)

Sir két tap cac tai nguyén vat Iy hodc tai nguyén do clia nha cung cép dich vu may (3.4.3) dé phuc vu
mot hodc nhidu khéch hang dich vu méy (3.4.2).

3.6 Cac thudt ngi¥ lién quan dén cac kidu kha niang may va thé loai dich vu may
3.6.1
Kiéu kha ning may (cloud capabilities type)

Phan loai chirc ning dugc cung cap bdi dich v méy (3.2.2) cho khach hang dich vy may (3.4.2), dya
{rén tai nguyén dwoc st dung.

CHU THICH 1  Céc kiu kha naing may Ia kiéu kha nang tmg dyng (3.6.2), kidu khé nang ha ting (3.6.3) vé kiéu kha néng
nén tang (3.6.4).

3.6.2
Kiéu kha nang &rng dung (application capabilities type)

Kiéu kha ndng may (3.6.1) trong dé khach hang dich vu may (3.4.2) cé thé sl dung céc trng dung clia
nha cung cap dich vy méy (3.4.3).

3.6.3
Kiéu kha niing ha ting (infrastructure capabilities type)

‘Kiéu kha nang may (3.6.1) trong d6 khach hang dich vu may (3.4.2) cé thé cung cAp va st dung cc tai
nguyén xi ly, lwu trlr hodc mang.

3.6.4
Kiéu kha ning nén tang (platform capabilities type)

Kidu kha nang méy (3.6.1) frong dé khach hang dich vu may (3.4.2) c6 thé trién khai, quan Iy va chay cac
{ng dung do khach hang tao hodc do khach hang mua bing cach s& dyng mét hodc nhigu ngdn ngl Iap
trinh va mot hodc nhigu méi trdng thure thi dwoc hd trg bdi nha cung cép dich vu méy (3.4.3).

3.6.5

Thé loai dich vu may (cloud service category)

Nhém cac dich vy mdy (3.2.2) cé mdt sb chét long chung.

CHU THICH 1 Thé loai dich vy may c6 th& gdm cac kha nang tir mdt hoic nhidu kidu kha ning may (3.6.1).
3.6.6

Giao lién nhir mét dich vu (communications as a service)

CaaS

Thé loai dich vu méy (3.6.5) trong d6 kha nang dwoc cung cép cho khéch hang dich vu méy (3.4.2) 1a
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twong téc va cong tac theo thai gian thue.

CHU THICH 1 Caa$ c6 thé cung c4p ca kidu kha nang ng dung (3.6.2) va kidu kha nang nén ting (3.6.4).
3.6.7

Tinh toan nhw mét dich vu (compute as a service)

Compaa$S

Thé loai dich vy may (3.6.5) trong d6 cac kha ning dwoc cung cap cho khach hang dich vy méy (3.4.2)
la viéc cung cép va st dung cac tai nguyén x{r Iy can thiét dé trién khai va chay phan mém.

CHU THICH 1 D& chay mét s6 phan mém, co thé cin cac kha nang khac véi tai nguyén xi Iy.
3.6.8

Lwu trir div liéu nhw mot dich vu (data storage as a service)

DsaaS

Thé loai dich vy may (3.6.5) trong d6 kha ning cung cAp cho khéch hang dich vu méy (3.4.2) 1a cung
cép va st dung lwu trir di¥ liéu va cac kha ning lién quan.

CHUTHICH 1 DSaa$ c6 thé cung cap bét ky kidu kha ning may nao trong sd ba kiu kha nang may (3.6.1).
3.6.9

Ha ting nhw mot dich vu (infrastructure as a service)

laaS

Thé loai dich vu may (3.6.5) trong d6 kiéu khd ndng may (3.6.1) dwoc cung cép cho khéch hang dich
vy may (3.4.2) 1a kibu kha ndng ha tang (3.6.3).

CHU THICH 1 Khach hang dich vu may (3.4.2) khdng quan ly holic kidm soat cac tai nguyén vat Iy va tai nguyén &o co ban,
nhung cé quyén kiém soat hé diéu hanh, b§ nhé va cac (ng dung d4 trién khai st dung tai nguyén vat Iy va tai nguyén do.
Khach hang dich vy may (3.4.2) cling c6 thé bj han ché kha niing kiém soat cac ciu phin mang nhit dinh (vi dy: twong Iira
may chi).

3.6.10
Mang nhw mat dich vu (network as a service)

Naa$S

Thé loai djch vu méy (3.6.5) trong d6 kha ning cung cAp khdch hang dich vu may (3.4.2) 13 két ndi van
chuyén va cac kha niang mang lién quan.

CHUTHICH 1 Naa$ c6 thé cung cip bét ky trong ba kiéu kha ning may (3.6.1).

10
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3.6.11
Nén ting nhw mét dich vu (platform as a service)
PaaS

Thé loai dich vu méy (3.6.5) trong d6 kiéu khd ndng may (3.6.1) Gwgc cung cap cho khédch hang dich
vu méy (3.4.2) 1a kiéu kha ndng nén tang (3.6.4).

3.6.12
Phin mé&m nhw mét dich vu (software as a service)
SaaS

Thé loai dich vu may (3.6.5) trong d6 kiéu kha nang may (3.6.1) dwgc cung cap cho khéch hang dich
vy may (3.4.2) & kiu kha ndng tmg dung (3.6.2).

3.7 Cac thuat ngi¥ lién quan dén tinh lién tac
3.7.4
Tinh lién tac (interoperability)

Kha nang cla hai hodc nhigu hé théng hozc (rng dung trac ddi thdng tin va st dung théng tin da duoc
trao ddi 1an nhau.

3.7.2
Tinh lién tac may (cloud interoperability)

Kha nang clia hé théng CSC (3.4.2) turong tac véi dich vu méy (3.2.2) hodic kha nang clia mét dich vy
may (3.2.2) trong tac voéi cac djch vu méy (3.2.2) khac, béng cach trao ddi théng tin theo theo mot
phuong phap quy dinh dé thu duoc két qua cé thé dy doan duorc.

CHU THICH 1 cac tvong tac dich vy may (3.2.2) véi dich vu may (3.3.3) xay ra thadng qua mdt CSP (3.4.3): méi quan hé nha
cung cép gitra cac may.

3.7.3
Tinh lién tac van chuyén (transport interoperability)

Tinh lién tac (3.7.1) trong dé viéc trao dbi thong tin st dung ha tang truyén théng da thiét lap gitra cac
hé théng tham gia.

374
Tinh lién tac ca phap (syntactic interoperability)

Tinh lién tac (3.7.1) sao cho cac dinh dang clia théng tin dwoc trao ddi cé thé dugc hiéu bdi cac hé
théng tham gia.

11
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3.75
Tinh lién tac div liéu nglr nghia (semantic data interoperability)

Tinh lién tac (3.7.1) @& y nghia clia md hinh di liéu trong ngl canh ctia mét linh vire ch d& dwoc cac
hé théng tham gia hiéu dwoc.

3.76

Tinh lién tac hanh vi (behavioural interoperability)

Tinh lién tac (3.7.1) Gé két qua thue té clia viéc trao ddi dat dugc két qua mong doi.
3.7.7

Tinh lién tac chinh sach (policy interoperability)

Tinh lién tac (3.7.1) trong khi tuan thli cac khudn khd phap ly, t& chirc va chinh sach ap dung cho cac
hé théng tham gia

3.8 Cac thuat ngi¥ lién quan dén cac théa thuan djch vy may

3.8.1

Thoa thudn mirc djch vu (service level agreement)

SLA

Thda thuén tw liéu héa gitra nha cung cap dich vy va khach hang xac dinh céc dich vy va muc tiéu dich vu.

CHU THICH 1 Thda thuain mic dich vy ciing c6 thé duwoc thiét 1ap gitra nha cung cap dich vu va nha cung ¢ép, nhém ndi b
hodc khach hang d6ng vai tré 12 nha cung ¢4p.

CHUTHICH2 Thda thuan mirc dich vy 06 thé duoc bao gém trong hop déng hodc mot loai théa thuan tu liéu hoa khc.
3.8.2
San pham djch vu may (cloud service product)

Dich vy méy (3.2.2), lién quan dén tap hop cac digu khoan kinh doanh theo d6 djch vu mdy (3.2.2)
dwoc cung cép.

CHU THICH 1 Céc thuat ngi kinh doanh c6 thé bao gém gia ¢, xép hang va cip o dich wy.
3.83
Thé loai san pham (product catalogue)

Danh séch tat ca cac sdn phdm dich vu méy (3.8.2) ma cac nha cung cép dich vu may (3.4.3) cung cap
cho khéch hang dich vu méy (3.4.2).

3.8.4
Thé loai dich vy (service catalogue)

Danh séch tét ca céc dich vu méy (3.2.2) clia mdt nha cung cép dich vu may (3.4.3) cu thé.

12
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3.8.5
Muc tiéu dinh tinh djch vu may (cloud service qualitative objective)
sSQO

Cam két nha cung cap dich vu may (3.4.3) dwa ra mét dc tinh cu thé, chat lugng cla djch vu méy
(3.2.2), trong d4 gia trj tuan theo thang do danh nghia hoéc thang do thir tu.

CHU THICH 1 Muc tiéu dinh tinh cba dich vu may c6 thé dwoc biéu thj dwdi dang mét danh sach duoc liét ké.
CHU THICH 2 Céc dac tinh dinh tinh thwing yéu cdu con ngudi gidi thich.

CHU THICH 3 Thang thir t cho phép tén taifkhédng tdn tai,

3.8.6

Théa thuan mirc dich vu may (cloud service level agreement)

SLA may

Mat phan cla thda thuan dich vu may (3.8.8) bao gdm cac myc tiéu mirc dich vy méy (3.8.7) va céc
muc tiéu dinh tinh djch vu méy (3.8.5) cho (cac) dich vy méy (3.2.2) dugc bac ph.

3.8.7
Muc tiéu mirc djch vu may (cloud service level objective)
SLO

Cam két clia nha cung cép dich vu may (3.4.3) dwa ra mét ddc tinh cu thé, dinh lwong cha dich vy may
(3.2.2), trong do gia trj tuan theo thang khoang thi gian ho3c thang ty 18. '

CHU THICH1 Cam két SLO c6 thé dugc thé hién duéi dang mét pham vi.
3.8.8
Théa thuin djch vu méy (cloud service agreement)

Théa thuan tw liéu héa gitra nha cung cép dich vu may (3.4.3) va khéch hang dich vy méy (3.4.2) didu
chinh (cac) djch vy méy (3.2.2) dwgc bao pha.

CHU THICH 1 Thda thugn dich vy may ¢6 thé bao gdm mét hodc nhiéu phan dugc ghi lai trong mét hodic nhidu tai ligu,
3.8.9
Chuén do (metric)

Chuan do lwomng xac dinh cac didu kién va quy téc thyc hién phép do va dé hiéu két qua ctia mdt phép
do.

CHU THICH 1 Mot sb ligu trién khai mat khai niém s6 ligu triru turong cy thé.

CHU THICH 2 Mbt sé lidu phai dwgc 4p dung trong thyc té trong mét béi canh nhét dinh yéu cdu do ludng cée thue tinh cy
thé, tai (c4c) thai diém nhét dinh cho mét myc tiéu cy thé.

13
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3.8.10
Chinh sach théng béo 16i (failure notification policy)

Chinh séch néu rd cac quy trinh ma khéch hang dich vu may (3.4.2) va déi tac djch vu may (3.4.5) co
thé théng bao cho nha cung cép dich vu may (3.4.3) vé viéc nglrng cung cép dich vy va theo d6 nha
cung cap dich vu méy (3.4.3) ) co thé thong bao cho khédch hang dich vu méy (3.4.2) va dbi téc dich vu
may (3.4.5) rang dich vy da ngirng hoat dong.

CHU THICH 1  Chinh séch nay cling c6 thé bao gém quy trinh cung cép thdng tin cap nhat v& viéc ngirng cung cip dich wy,
ngwdi nhan thdng bao va cip nhat, thdi gian 15i da tir khi phét hién ngirng dich vy dén khi dwa ra thdng bao ngirng dich vy,
khodng théi gian t6i da gira cap nhat ngirng dich vy va cach ma ta cac c4p nhat ngirng dich wuy.

3.8.11
Khic phuc (remedy)

Bdi thwdng cho khach hang dich vy méy (3.4.2) trong trwdng hop nha cung cép dich vu may (3.4.3)
khéng dap tng dwoc muc tiéu mire dich vu méy (3.8.7) cu thé.

CHU THICH 1 Binh nghia thuét ngi¥ ndy trong tiéng Anh dira trén nghta "thay thé hgp phap" dugc dinh nghia trong Tir dién
tiéng Anh Oxford ngén gon.

3.9 Cac thuat ngi¥ lién quan dén tinh kha chuyén

3.9.1

Tinh kha chuyén (ng dung may (cloud application portability)

Kha nang di chuyén (rng dung ttr mét dich vu rriéy (3.2.2) sang mét dich vu méy (3.2.2) khac.

3.9.2

Tinh kha chuyén dir liéu (data portability)

Kha nang dé dang truyén di liéu tir hé thong nay sang hé théng khac ma khang cin nhap lai di liéu

CHU THICH 1 Sy d& dang di chuyén di¥ lidu 13 didu cbt yéu & day. Didu nay cé thé dat dwoc nhér hé théng ngudn cung cip
di¥ liéu & dinh dang chinh xac dwgc hé théng dich chip nhan. Nhung ngay ca khi céc dinh dang khéng khép nhau, viéc
chuyén @di giira ching c6 thé don gian va d& thyc hién bing cac céng cy thudng sin sang. Mt khac, qua trinh in ra diz lidu
va 8 lai dir liéu cho hé théng dich khdng thé dugc mé té 1a "d& dang".

3.9.3

Tinh kha chuyén di¥ ligu may (cloud data portability)

Tinh khd chuyén di liéu (3.9.2) tir mét dich vu may (3.2.2) sang mét dich vu may (3.2.2) khac.
3.9.4

Tinh kha chuyén ci phap di liéu (data syntactic portability)

Tinh khé chuyén di ligu (3.9.2) st dung céc dinh dang d liéu co thé dwoc gidi ma trén muyc tiéu.

14



TCVN 13809-1:2023

3.9.5
Tinh kha chuyén ngi? nghia di¥ ligu (data semantic portability)

Tinh kh3 chuyén di liéu (3.9.2) sao cho y nghia clia md hinh di liéu dweec muyc tiéu hidu trong ngi
canh clia mét linh vipe chi dé.

3.9.6
Tinh kha chuyén chinh sach di ligu (data policy portability)

Tinh kha chuyén di liéu (3.9.2) trong khi tuan thii cac khudn khd phap Iy, td chirc va chinh sach ¢o thé
ap dung cho ca ngudn va dich.

3.9.7

Tinh kha chuyén trng dung (application portability)

Kha nang di chuyén ting dung tir hé théng nguén sang hé théng dich.
3.9.8

Tinh kha chuyén ci phap (ng dung (application syntactic portability)

Tinh khé chuyén tmg dyng (3.9.7) trong d6 dinh dang clia d tao tac (rng dung c6 thé dwoc gidi ma
trén muc tiéu.

3.9.9

Tinh kha chuyén hwéng din (ng dung (application instruction portability)

Tinh khé chuyén tng dung (3.9.7} dé tap lénh clia trng dung thye thi trén muc tiéu.

3.9.10

Tinh kha chuyén siéu di¥ ligu (ng dung (application metadata portability)

Tinh kha chuyén (ng dung (3.9.7) & siéu di¥ ligu cla (ng dung dwoc git lai va hidu trén muc tiéu.
3.9.11

Tinh kha chuyé&n hanh vi Gng dung (application behaviour portability)

Tinh khé chuyén ¢mg dung (3.9.7) @& viéc thyc thi trén muc tiéu tao ra cac két qua twong duong véi
cac két qua dwoc tao ra trén ngudn.

3.9.12
Tinh kha chuyén chinh sach (ng dung (application policy portability)

Tinh khé chuyén (mg dung (3.9.7) trong khi tuan tha cac khudn khé phap 1y, td chirc va chinh sach co
thé ap dung cho ngudn va dich.
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3.10 Cac thut ngir lién quan dén di» lidu may
3.101
Dir liéu khach hang dich vu may (cloud service customer data)

Lép cac ddi twong dir liéu duwdi sw kiém sodt, bdi Iy do phap Iy hodc ly do khac, clia khach hang dich vu
méy (3.4.2) 1a dau vao dich vu méy (3.2.2), hoac do thye hién cac kha nang cla djch vy méy (3.2. 2) béi
hozc thay mat cho khdch hang dich vu méy (3.4.2) thdng qua giao dién da xuét ban cla dich vu may
(32.2).

CHU THICH 1 Vi dy vé kiém soat phdp Iy 1a ban quyén.

CHUTHICH 2 Cé thé djch vu méy (3.2.2) chira hodc hoat dng trén di¥ liéu khdng phai 1a di liéu khach hang dich vy may, day
c6 thé 12 diF lidu dwoc cung cAp bdi cc nha cung cép dich vy méy (3.4.3), hodc dwoc Iy tir mdt ngudn khac, hodc nd cd thé Ia
divdliéu s&n sang cong khai. Tuy nhign, bt ky di¥ liéu dAu ra ndo dwoc tao ra bdi cac hanh dgng clia khach hang dich v may
(34.2) str dyng céc kha nang clia dich vy méy (3.2.2) trén dir ligu nay cb thé |4 di liéu khdch hang djch vy mdy, tuan theo cic
nguyén tic quy dinh chung vé ban quyn, trlr khi cb cac didu khodn cy thé trong thda thuan dich vy méy (3.8.8) ngurgc lai.

3.10.2
Di¥ liéu phai sinh tir dich vu may (cloud service derived data)

Lop ddi twong dir lidu dudi sy kiém soét clia nha cung cdp dich vu méy (3.4.3) dugc tao ra do sy
twong tac vai dich vy méy (3.2.2) clia khach hang dich vu may (3.4.2).

CHU THICH 1 Dt ligu phéi sinh tir dich vy méy bao gém di¥ ligu nhét ky chiva cac ban ghi vé ai 83 si dyng dich vy, vao théi
diém ndo, chirc nang ndo, loai dir ligu lién quan, v.v... Né cling ¢ thé bao_gdm thdng tin vé sb lugng ngudi ding duoc dy
quyén va danh tinh ciia ho. N6 ciing cé thé bao gém bét ky di ligu ciu hinh hodic tily chinh no, trong d6 djch vy méy (3.2.2)
b kha nang cdu hinh va tly chinh nht vay.

3.10.3
Di liéu cia nha cung cép dich vu méay (cloud service provider data)

Lép d@bi twong di liéu, cu thé cho hoat dang clia djch vy may (3.2.2), dudi sy kiém soat clia nha cung
cép dich vu may (3.4.3). '

CHU THICH 1  Di¥ iiéu cla nha cung cép dich vu méy bao gém nhung khéng gi¢i han & thdng tin céu hinh va s dyng tai
nguyén, dich vy may (3.2.2) quy dinh may o (3.13.2), lwu trlr va phan b tai nguyén mang, c4u hinh va sk dung trung tam dir
liéu téng thé, ty 1é I8i tai nguyén vat Iy va tai nguyén o, chi phi hoat ddng, v.v...

3.104

Dir liéu tai khoan (account data)

Lép dir liéu cy thé cho tirng CSC (3.4.2) dwoc yéu cau dé quan trj dich vy méy (3.2.2).
CHUTHICH 1 D ligu tai khoan thwémg dugc tao khi dich vy méy (3.2.2) dugc mua va chiu sy kiém soat clia CSP (3.4.3).

CHU THICH 2  D¥ lidu tai khodn bao gdm céc yéu té di lidu do CSC (3.4.2) cung cép, ching han nhw; tén, dia chi, dién

thoai, v.v...
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3.10.5
Théng tin dinh danh ngwoi diing cudi (end user identifiable information)
EUN

Dir lidu phai sinh dwgc lién két véi CSC (3.4.2), duge CSC (3.4.2) thu thap hodc tao ra tir viée st dung
dich vu méy (3.2.2).

3.10.6

Tap di¥ liéu hdn hop (mixed dataset)

Tap céc dbi twong dit liéu chira ca Pll (3.11.4) va diz liéu khir danh tinh (3.10.11).

3.10.7

Dir liéu thé nhan (individual data)

Lép ddi twong di liéu dwdi sy kiém soét, bdi ly do phap Iy hodc Iy do khéc, clia mét thé nhan.
CHU THICH 1 D fi§u thé nhan c6 thé 13 mit tap dir ligu hdn hop (3.10.6).

CHU THICH 2 DI figu ndi dung khach hang 12 d ligu thé nhan khi CSC (3.4.2) 1a mét thé nhan.

3.10.8

Di ligu td chirc (organizational data)

Lép ddi twong di liéu duwdi sy kiém sodt, theo luat phap, hop ddng hodc cac Iy do khac, clia mét td
chire.

CHU THICH 1 T3 chirc c6 thé 1 cng ty vi li nhuan, td chire phi lgi nhuén, co quan nha nwée hodc chinh phi, td chire phi chinh phii hodic
16 chire quéc té va c6 thé 1a quy md nhé, vira hodc 16m.

CHU THICH 2 D@ ligu ndi dung khéach hang 13 di figu t8 chire khi CSC (3.4.2) 12 mdt t& chirc va do d6é khang phai 1a mdt théd nhan.
CHU THICH3 D liéu clia nha cung cép dich vy may (3.10.3) ludn 13 d( liéu t chire vé ban chét.

CHU THICH 4 D iigu t8 chir cé thé 1a mt tap dtr lidu hdn hop (3.10.6).

3.10.9

Dir liéu dwge bao vé cha td chive (organizational protected data)

OPD

Dir liéu té chirc (3.10.8) c6 yéu cAu bdo vé dyra trén cac chinh sach duoc thiét 1ap bdi quan tri quy trinh
dir ligu.

CHU THICH 1 Céc tb chirc c6 céc chinh séch chi phdi dir lidu du¢i sy kidm soat cla ho. ISONEC 38505-1 xac dinh va xem xét cac méi

quan tam clta quan trj cip cao hom lign quan dén vigc st dyng dir lidu cé lign quan tir goc dd quan Iy dir liéu,

CHU THICH 2 D liéu 18 chiic (3.10.8) c6 thé chira OPD va PIf (3.11.4).
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3.10.10
Di¥ liéu mién cdng cong (public domain data)

Lép dbi twong dir liéu ma khong ai ndm gitr hodc co thé gitr ban quydn hodc cac quyén s& hiru tri tué
khac.

CHU THICH 1 D@ liéu cb théd thubc mign cang cdng & mét sb pham vi thdm quyén, trong khi & nhirng khu vic khac thi
khéng.

CHU THICH 2  Khéi niém vé& mién cong cdng va si khac biét gilra mién ndy va "s@n sang céng khai" rat tinh té va khac nhau
gitra cic pham vi thdm quyén. Ngudi doc nén t nhan thirc vé tinh huéng phap Iy cy thé vi né c6 thé 4p dung cho hg.

3.10.11

Dir liéu khir danh tinh (non-personal data)

Lép dbi twong dir liéu khéng chira Pif (3.11.4).

CHU THICH1 Céc aéi tweng dir liéu ban du 1a Pl (3.11.4) va sau 46 duge chuyén sang an danh 1a di figu khir danh tinh
3.10.12

Chinh chu dir liéu (data principal)

Thire thé lién quan dén d liéu.

CHU THICH 1  Thuét ngi¥ “chinh chd dir lidu" réng hon “Chinh chti PlI” (hodc “chi d& di¥ ligu” nhw dugc st dyng & nhitng
noi khac) va cé thé bidu thj bét ky thyc thé nao nhu mat ngudi, mdt td chire, mt thiét bi (3.14.4 ), hodic mdt tng dyng phin

mém.

INGUON: 3.4, ISO/IEC 20889: 2018]

3.1013

Minh bach (transparency)

Trinh bay thng tin m&, toan dién va dé hiéu.

[NGUON: 3.33, 1ISO 21931-2: 2019)

3.11 Céc thuit ngiv lién quan dén bao mat va quyén riéng tw
3114

Tinh bi méat (confidentiality)

Thugc tinh ma thang tin khdng dwoc cung cAp hodc tiét 16 cho céc thé nhan, té chirc hodc quy trinh
trai phép.

[NGUON: 3.10, ISO/IEC 27000: 2018")

' Hign nay, da cong bé TCVN 11238:2015 (ISO/EC 27000:2014)
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311.2

Tinh toan ven (integrity)

Thudc tinh chinh xac va day dd.

[NGUON: ISONEC 27000: 2018, 3.36]

3.11.3

An ninh théng tin (information security)

Duy tri tinh bi mét (3.11.1), tinh toan ven (3.11.2) va tinh s&n sang (3.14.7) cla thang tin.

CHU THICH 1 Ngoai ra, cac thuge tinh khéc, ching han nhw tinh xéc thiee, tinh trach nhiém, tinh khang tir chéi va d tin cay
ciing c6 thé lién quan.

[NGUON: 3.28, ISO/IEC 27000: 2018]

3114

Thong tin dinh danh ca nhan (personally identifiable information)
Pll

bat ky théng tin nao (a) ¢6 thé dwoc st dung dé xac dinh Chinh chi PIl ma théng tin d6 c6 lién quan,
hodc (b) |4 hodc ¢6 thé duwgc lién két trec tiép hoac gian tiép véi Chinh cha PII

CHU THICH 1 D& xéc dinh xem ligu Chinh chli Pl c6 th& dinh danh dwgc hay khang, cin tinh dén tAt ci cac phwong tién cb
thé dugc sir dung hep Iy béi bén lign quan dén quyén ridng tw dang ném gilr di¥ liéu ho3c b&i bat ky bén tham gia (3.4.1) ndo
khac, @& xac dinh c& nhan do. ' ’

INGUON: 2.9, ISO/IEC 29100: 2011]
3115
Nhiéu bén thué an toan (secure multi-tenancy)

Loai nhidu bén thué s dung cac bién phap kiém so4t bi mat @& bao vé rd rang chéng lai viéc vi pham
di¥ liéu va cung cép xac nhan cac bién phap kiém soat nay dé quan trj pht hop

CHU THICH 1  Viéc nhiéu bén thué an toan tén tgi khi hd so riii ro clia mdt ngudi thué (3.5.2) riéng 1é khdng Ién hon so véi
trong mé&i trréng danh riéng cho mét ngudri thué.

CHUTHICH 2 Trong méi trurrng rat an toan, ngay ca danh tinh clia ngui thué (3.5.2) cling dwgc giir bi mat,
[NGUON: 3.39, ISO/IEC 27040: 2015

3.12 Cac thuat ngi» lién quan dén lién may

3.121

Tinh toan lién may (inter-cloud computing)

Mé hinh cho phép lién két gitra hai hodc nhiéu nha cung cép dich vu méy (3.4.3).
INGUON: 3.2.1, Khuyén nghij ITU-T Y.3511]
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3.12.2
Nha cung cép dich vu may chinh (primary cloud service provider)

Trong tinh toan lién méy (3.12.1), nha cung cép dich vy méy (3.4.3) dang sl dung céac djch vy may
(3.2.2) clia cac nha cung cép dich vu méy ngang hang (3.4.9) (tlrc 1a cac nha cung cép dich vy may thir
cép (3.4.9)) nhw mét phan clia cac dich vu may (3.2.2) clia riéng ndé

[NGUON: 3.2.2, Khuyén nghj ITU-T Y.3511)
3.123
Djch vu may ngang hang (peer cloud service)

dich vu méy (3.2.2) ctia mét nha cung cap dich vu may (3.4.3) duoc sl dung nhw mét phan clia dich vy
méy (3.2.2) clia mét hodc nhiéu nha cung cép dich vy méy (3.4.3) khéc.

3.13 Cac thuat ngi¥ lién quan dén do héa

3.1341

Ao (virtual )

Khéng tdn tai vat Iy nhung dwoc tao ra bdi phin mém dé ton tai nhu vat Iy.

3.13.2

May ao (virtual machine)

VM

Mbi trurng thire thi ¢d 1ap & chay phan mém sir dung tai nguyén vat Iy dwoc do héa.
CHUTHICH 1 Tai nguyén vat ly dwoc do hba co thé bao gém bd xi¥ I, by nhd, bd lwu tri, thiét bi /O va két néi mang.
3133

Trinh giam sat may ao (hypervisor)

B¢ giam sat may ao (virtual machine monitor)

Phan mém do hoéa tai nguyén vt Iy va cho phép chay cac may do (3.13.2).

3134

Viing chira (container)

Mai trrdng thure thi ¢ Iap @& chay phdn mém s dung nhan hé didu hanh 4o héa.
3.13.5

Anh twong? viing chira (container image)

Go6i phan mém c6 thé chay trong viing chira (3.13.4).

CHUTHICH 1 Théng thung, né bao gdm cac phén phy thugc ngoai trir hat nhan hg didu hanh.

2 Vi dy: Photography 12 anh chyp
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3.14 Cac thuat ngir khac
3.141
Kién trac (architecture)

Cac khai niém hodc thudc tinh co ban clia mét hé théng trong méi trivéng clia né duoc thé hién trong
cac yéu t6, cac méi quan hé va trong cac nguyén tic thiét ké va phat trién.

[NGUON: 3.2, ISO/IEC/IEEE 42010: 2011]
3.14.2
Kha nang truy cap (accessibility)

Kha nang st dung ctia mét san pham, dich vy, méi trwéng hodc co s& bdi nhitng ngudi trong pham vi
kha nang rong nhét.

CHU THICH 1  Khai niém kha nang truy cap dé cap dén dly a0 cac kha ning cla ngwdi ding va khéng giéi han & nhiing
ngwdi ding duge chinh thivre cdng nhan 14 bj khuyét tat.

CHU THICH 2  Khéi niém kha nang truy cap hudng t6i kha ning stv dung nhdm myc dich dat dugc cac méc higu e, higu
qua va sy hai Idng cang cao cang tét khi xem xét bdi canh twong str dung cu thé, ddng thai chii ¥ dén toan bd cac kha ning
trong quan thé nguei diing.

CHU THICH 3 Trong ng canh trong clia ISO/IEC 19086 (tat ca cac phan), didu quan trong 13 phai phan biét gitra ¥ nghla
chuyén biét clia "kha nang truy cap" nhu dwoc dinh nghia & day va thuat ngl "co thé truy cip” dugc st dung véi nghfa tir
dién clia nd 1a "co thé dat dwgc hodc dwgc nhap ™.

3.14.3
Dich vu may trng dung (application cloud service)

Dijch vu méy (3.2.2) hé trg cac (rng dung chay trén mét thiét bj nhét dinh (3.14.4), trong dé dich vy may
(3.2.2) duwoc cung cap bdi bén tham gia (3.4.1) khdng phai nha cung cép nén tang thiét bj (3.14.13).

3.14.4
Thiét bj (device)
Thyre thé vat Iy giao tiép trrc tiép hodc gian tiép voi mdt hodc nhiéu dich vu méy (3.2.2).

CHU THICH 1  Binh nghia nay lién quan dén cac thiét bj st dung dich vy may (3.2.2), khdng phai a dinh nghfa quy dinh
chung cho tit ca cac loal thiét bj.

3.14.5
Nén tang thiét bi (device platform)
Hé diéu hanh va b tinh nang lién quan cung cap cac kha nang cbt 16i cho thiét bj (3.14.4).

CHU THICH 1  Thj trwdmg ting dung (3.14.6) danh rigng cho nén tang thiét bj.
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3.14.6
Thij trwéng (rng dung (application marketplace)

Tap cac dich vu may (3.2.2) cung cap thj truong sé nhim cung cAp cac (rng dung va ndi dung sé khac
cho mét nén tang thiét bi (3.14.5) cu thé cho phép ngudi ding duyét va tai xubng cac (rng dung va néi
dung khéc.

CHU THICH 1 Thj tnudng tmg dyng c6 thé dwore cung cép cho cdng chiing hodc cho cae nhém t nhan nhu méi truérng cng ty.
CHUTHICH2 Mgt thiét b (3.1‘4‘4) 6 thé s dyng nhidu hon mét th tneomg tng dung.

3.14.7

Tinh sin sang (availability)

Tai san c6 thé truy cap va st dung dwoc theo yéu cau clia mét td chivc dwoc y quyén

3.14.8

Tinh dao ngwoc (reversibility)

Quy trinh cho khéch hang dich vy méy (3.4.2) dé truy xuét di ligu khéch hang dich vu méy (3.10.1) clia
ho va cac san pham (rng dung cling nhw @& nhé cung cép dich vu méy (3.4.3) xéa tat ca dir liéu khach
héng dich vy may (3.10.1) dwdi dang di liéu phéi sinh tir dich vy méy (3.10.2) dwec chi dinh theo hop
ddng sau mdt khoang thei gian da théa thuan

3149

Kha nang phuc hdi (resilience)

Kh& nang clia djch vu may (3.2.2) @& khdi phuc tinh trang hoat déng nhanh chéng sau khi xay ra 16i.
3.14.10

Kiém toan (audit)

quy trinh ¢ hé théng, doc lap va dugc tw liéu héa dé thu thap bang ching khach quan va déanh gid
mét cach khach quan nham xac djinh mirc @6 dap (rng céc tiéu chi danh gia.

CHU THICH 1 Kim toan ndi bd, dai khi dwoc goi 1a kidm toan clia bén thir nhét, dugc tién hanh béi hodc thay mét cho
chinh té chrc.

CHU THICH 2  Ki&m toan bén ngoai bao gdm nhirng kiém toan thuéng dugce goi |4 kiém toan cla bén thr hai va thir ba.
Kiém foan clia bén thi hai dwgc thye hién béi cac bén cb lgi fch trong td chire, ching han nhw khach hang hodic boi céc ca
nhan khac thay mét ho. Kiém toan cia bén thir ba durgc thye hign béi cac t8 chire danh gia ddc I3p, ching han nhir céc 1
chirc cung cép chirng nhan/dang ky sy phit hop cho c4c co quan chinh phi.

[NGUON: 3.1, TCVN ISO 18011: 2018]
3.14.11
Kha nang kiém toan (auditability)

Kha nang thu thap va cung cip thong tin bing chieng can thiét lién quan dén hoat dong va st dung
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dich vy méy (3.2.2), nhdm muc dich thirc hién kiém toan (3.14.10)
3.14.12
(ng dung bim sinh may (cloud native application)

(ng dung dwoc thiét ké ré rang @& chay bén trong va tan dung cac kha nang va moi tredng clia djch
vu méy (3.2.2).

3.14.13

Nha cung cip dich vu may nén tang thiét bj (device platform provider/device platform cloud service
provider)

Nha cung cép dich vu méy (3.4.3) cung cép cac djch vu méy (3.2.2) can thiét Gé& hé trg nén tang thiét bi
(3.14.5) bao gdm quan Iy danh tinh s6 can thiét.

CHU THICH 1  Nha cung cép dich vu méy (3.4.3) cung cap thj tnromg Ung dung (3.14.6) thwirng gidng véi nha cung cap nén
tang thiét bj, nhuing khong bét bube.
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(]
2]

3]

[4]

15]

(6]

(7]

(8]

9

[10]

Thw muc tai liéu tham khao

TCVN ISO 19011: 2018, Hwéng dan danh gia hé théng quan ly;

ISO 21931-2: 2019, Sustainability in buildings and civil engineering works — Framework for
methods of assessment of the environmental, social and economic performance of construction
works as a basis for sustainability assessment — Part 2: Civil engineering works (Tinh bén vitng
trong cac tdoa nha va céng trinh k¥ thuat dan dung - Khung phuong phap danh gia hiéu qua kinh
té, xa hoi va méi trwdng clia cac cdng trinh xay dieng 1am co s& cho danh gia tinh bén vitng -
Phan 2: Cong trinh k¥ thuat dan dung);

ISO/NIEC 19086° (t&t ca cac phan), Information technology — Cloud computing — Service level
agreement (SLA) framework (Céng nghé thong tin - Tinh toan may - Khung théa thuan mtre dich
vu (SLA));

ISO/IEC 20889: 2018, Privacy enhancing data de-identification terminology and classification
oftechniques (Tang cwdng quyén riéng tw, thuat nglr khi dinh danh di liéu va phan loai ky
thuét);

ISONEC 27000: 2018*, Information technology — Security techniques — Information security
management systems — Overview and vocabulary (Céng nghé théng tin - Ky thuat an toan - Hé
théng quan ly an toan théng tin - Téng quan va tir vung);

ISO/IEC 27040: 2015, Information technology — Security techniques — Storage security (Cong
nghé thong tin - Ky thuat an toan — An toan lwu trit);

ISO/IEC 29100: 2011, Information technology — Security techniques — Privacy framework (Cong
nghé théng tin - K§ thuat an toan - Khung quyén riéng tw);

ISO/IEC 38505-1, Information technology — Governance of IT — Governance of data — Part 1:
Application of ISO/IEC 38500 to the governance of data (Cong nghé thdng tin - Quan trj CNTT -
Quan tri dir liéu - Phan 1: Ap dung ISO/IEC 38500 G& quan ly di liéu);

ISO/IECNEEE 42010: 2011, Systems and software engineering — Architecture description (Hé
théng va ky thuat phan mém - M3 ta kién truc);

Recommendation ITU-T Y.3511 (2014), Framework of inter-cloud computing (Khuyén nghi ITU-T
Y.3511 (2014), Khung tinh toan lién may).

* Hién nay, @4 céng bé TCVN 13054-1: 2020 (ISONEC 19086-1:2016) va TCVN 13054-3: 2020 (ISO/IEC 19086-3:2017).
* Hién nay, 44 céng bd TCVN 11238:2015 (ISO/EC 27000:2014)
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