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L&i néi dau

TCVN 13810:2023 hoan toan twong dwong véi ISO/NEC TR 22678:2019.

TCVN 13810:2023 do Ban k§ thuat tiéu chudn qudc gia TCVNATC 1
“Céng nghé théng tin” bién soan, Vién Tiéu chudn Chét hrong Viét Nam @&
nghi, Téng cuc Tiéu chuin Do lwdng Chét lwgng tham dinh, Bo Khoa hoc
va Cdng nghé cong bd.
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Cong nghé théng tin — Tinh toan may — Hwéng dan xay dwng
chinh sach

Information technology — Cloud computing — Guidance for policy development

1. Pham vi ap dung

Tiéu chudn nay cung cAp hwdng dan vé viéc st dung céc tiéu chudn nhw mét céng cu trong viéc phat
trién cac chinh sach quan 1y hodc didu chinh cac nha cung cap dich vu may (CSP) va dich vu may,
cling nhw quan tri cac chinh sach va viéc thue thi st dung cac dich vy may trong cac 18 chirc.

Tiéu chun nay bao gdm tai liéu gidi thich cac khai niém tinh toan may va vai trd clia cac tiéu chuén vé
tinh toan may trong viéc dinh hinh cac chinh sach va viéc thire thi.

Tiéu chudn nay tham khao cac tiéu chudn khac nhau. Néu co thé, cac tiéu chudn nay Ja tiéu chudn
ISONEC. Trong trwong hop khéng co tiéu chuan ISO/IEC phil hop, cac tai liéu tham khdo dwec xuét
ban bdi cac co quan tiéu chuan khac da ding ky véi WTO.

Nhuw da giai thich trong Hiép dinh vé Hang rao Ky thuat trong Thuong mai (TBT) ciia WTO, céc tiéu
chudn déng mét vai trd quan trong trong viéc hé trg cac quy dinh ki thuat va danh gia sy phi hop, tuy
nhién, tiéu chudn nay khdng & cap dén cac van dé thuvong mai.

2. Tai liéu vién dan
Cac tai lidu vién dan dwdi day 1a can thiét cho viéc p dung tiéu chuin nay. D6i vdi cac tai liéu ghi nam

cong bb thi ap dyng phién ban dwec néu. Déi véi cac tai liéu khdng ghi ndm cdng bd thi ap dung phién
ban méi nhét, bao gdm ca cac sira ddi, bd sung (néu co).

TCVN 12480:2019 (ISO/IEC 17788:2014), Cdng nghé thong tin — Tinh toan dam may' — Téng quan va tir vyng.
3. Thuéat ngir va dinh nghia

Tiéu chudn ndy ap dung céc thuét ng va dinh nghia trong TCVN 12480 (ISO/IEC 17788) va cac thuat
ngl¥ va dinh nghia dwdi day.

341
Tinh toan may (cloud computing)

Mb thirc cho phép truy nhap mang vao mét bé chira linh hoat va ¢d kha nang thay ddi cac tai nguyén
vat Iy va tai nguyén 3o dung chung cé cung cp sy tw phuc vy va quan trj theo nhu céu.

CHU THICH VI dy v& céc tai nguyén bao gdm may chd, hé didu hanh, mang, phin mém, ng dung va thiét bj heu trir.

[NGUON: 3.25, TCVN 12480:2019 (ISO/IEC 17788:2014)]

! ‘Dam may' trong tiéu chudn ndy s& dyng la 'may’
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3.2

Pham vi thdm quyén (jurisdiction)

Pham vi vé dia Iy hoac cdng ty ma chinh sach tinh toan may mé rong.

CHU THICH 1 Trong béi canh chinh sach ctia chinh phi, day thirémg s& |4 khu wirc dia ly ma cor quan ban hanh chinh sach

c6 thdm quyén phap Iy véi tw cach I3 chinh phii hodc co quan quan Iy cé thAm quyén, Tuy nhién, trong méi trréing doanh

nghiép hodc co quan chinh phi, pham vi thdm quyén clia mdt chinh sach c6 thé bao gém chirc nang kinh doanh, b phan, co
quan hodc linh v & chivc khac chiu trach nhigm khdng rang budc v dia ly.

4. Thuat ngir viét tat

CSC  Cloud Service Customer

CSN  Cloud Service Partner

CSP  Cloud Service Provider

CSU  Cloud Service User

DDoS Distributed Denial of Service (attack)
DPA  Data Protection Authority

EN European Norm

EU European Union

laaS  Infrastructure as a Service

ICT Information and Communications Technology
IEC International Electro-technical Commission

1ISO International Organisation for Standardisation

IT Information Technology
ITU International Telecommunication Union

ITU-T ITU Telecom sector (responsible for
standardisation)

JTC1  Joint Technical Committee 1 (a joint project
between the ISO and IEC on standards for

ICT)

Khach hang dich vy may

Déi tac dich vu may

Nha cung cép dich vu may

Nguwoi dung dich vy may

Tl chéi dich vu phan tan (tan cong)
Co quan bao vé di liéu

Dinh murc chau Au

Lién minh chau Au

Ha tdng nhw mét dich vu

Cong nghé thang tin va truyén théng
Uy ban ki thuat dién quéc té

T4 chirc tiéu chuan héa québc té
Caéng nghé théng tin

Lién minh Vién thong quéc té

T chire thude ITU c6 trach nhiém déi
Vi tiéu chuln hoa.

Ban ky thuat chung gitra ISO va IEC
v& céac tiéu chuln ICT



MLAT

PaaS

Pl

SaaS

SC 27

SC 38

SLA

SLO

SME

SQO

WTO

Mutual Legal Assistance Treaty
Platform as a Service

Personally Identifiable Information
Software as a Service

Sub-committee 27 of JTC1, responsible for
information security standards

Sub-committee 38 of JTC1, responsible for
cloud computing standards

Service Level Agreement
Service Level Objective

Small or Medium sized Enterprise
Service Qualitative Objective

World Trade Organisation

5. Tém lwgec tiéu chudn nay

5.1 Myc dich clia tiéu chudn nay

Muc dich cilia tiéu chudn nay 12 tao thuat tién cho viéc dinh hinh cac chinh sach clia chinh phi va
doanh nghiép nhim gidip cho viéc ap dung va si¥ dung céc dich vy tinh todn may dya trén tiéu chuén.

TCVN 13810:2023

Hiép wdc twong tro tw phap
Nén tang nhu mét dich vy
Thong tin dinh danh ¢é nhan
Phan mém nhu 1a mét dich vu

Tiéu ban 27 clia JTC1, chiu trach nhiém
v& céc tiéu chudn an toan thang tin

Tiéu ban 38 clia JTC1, chiu trach nhiém
vé& cac tiéu chudn tinh toan may

Thda thuan mire dich vy
Muc tiéu mre dich vu
Doanh nghiép vira hodc nho
Muc tiéu dinh tinh dich vu

Té chirc Thuong mai Thé gidi

Béing cach lam theo hwéng dén trong tiéu chudn nay, cac nha phét trién chinh sach cé thé:

- tan dung thich hep céc tiéu chuan khi xay dyng chinh sach;

- dat dwoc sy nhat quan toan cau hon trong céc luét, quy dinh va chinh sach hién hanh;

- giam chi phi cho cac CSP va CSC;

- tang s lya chon va canh tranh;

- don gidn héa cac thach thirc clia viéc trién khai va ap dung cac dich vu may cuc bd, da qudc gia

ho#c toan cau voi chi phi hiéu qua.

5.2 Déi twong dw dinh

- Céc nha lam luat (& ca cac nudc phat trién va dang phat trién) & moi cap d9;

- Co quan quan ly, bao gdm Co quan béo vé di¥ liéu (DPA);

- Nhirng chinh sach doanh nghiép phét trién bao gbm:
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+  Khéach hang dich vu may (I&n va nhd) va khach hang tiém ning,
+ Cac nha cung cép dich vy may,
+  Céc ddi tac dich vu may;

- Nhirng td chirc dang phat trién cac quy tic va chinh sach phi chinh phi vé si tin cay va minh bach
cho tinh toan may, chéng han nhw cac co quan thwong mai va td chive ki thuat;

- Céc 18 chirc cung cAp I&i khuyén cho cac chinh phi va doanh nghiép vé& cac tac dang kinh té va
chinh trj cda céc chinh sach cong nghé, vi du: T4 chirc Hop tac va Phat trién Kinh té (OECD).

Dic biét, tiéu chudn nay nham hd tro nhitng ngudi trong cic co quan hanh chinh nhé hon nhw chinh
quyén dia phwong, cac nwéc dang phat trién va nhirng ngudi thidu kién thirc chuyén mén vé cic vin
dé nay.

5.3 Cach st dung tiéu chuin nay

Tiéu chudn nay dwa ra hwéng dan vé cac tieu chuén cy thé co thé ap dung cho cac chinh sach vé tinh
toan may va cung cap huéng dan cach sir dung tdt nhat.

6. Hiéu cac khia canh tinh toan may dé xay dwng chinh sach

6.1 Gi&i thidu

Piéu nay dua ra giai thich vé mét sé dic diém va y nghia chinh clia tinh toan may khi cac nha xay
dyng chinh sach cong hodic cong ty mong mudn hiéu cac dich v may. Muc dich 14 trinh bay tiéu chudn
nay theo cach dé doc va dé tiép can cho nhiing ngudi khéng phai Ia ki su tinh toan may toan thoi

gian; ddng thoi cung cép tai lidu tham khado dén tai liéu ky thuat khac cé thé dwgc xem xét khi thich
hop.

6.2 Céc dic diém co ban clia tinh toan may
6.2.1 Dinh nghia tiéu chudn vé tinh toan may

Binh nghia vé tinh toan may (3.1) ndm bét mot sé dic diém thiét yéu khac véi tinh toan truyén théng,
cuc b hodc duoc lwu trir. Cac dic diém nay dwoc gidi thich thém trong TCVN 12480 (ISO/IEC 17788)
va sé duoc md ta chitiét hon trong ISO/IEC 221231 sép téi %,

M6t cach hiéu qua, dinh nghia nay néi ring tinh toan may lién quan dén viéc cung cip hiu hét moi tai
nguyén ICT dwéi dang dich vy (dich vu may) qua mang va ring viéc cung cap nay c6 thé dwoc thye hién
nhu ciu déng theo yéu chu clia CSC, gibng nhw cach cac tién ich, ching han nhu vién théng, dugc cung
cap. Khéch hang st dung nhitng gi can thiét khi ho cin va muc tiéu thy dwoc 14p héa don twong tng.
Cac tai nguyén Céng nghé thong tin va truyén théng cé thé duwoc truy cap gin nhw don gidn bng cach
nhén cong tic dé bat dén, va co thé duogc gidi phong gén nhu don gidn bing cach nhén lai céng tic d&
tt dén. Sy can thiét clia CSC dé thyc hién cac quy trinh dai d& c6 duoc, cai dat, cAu hinh, bdo mat va
van hanh phan cing, phan mém va (rng dung da gidm dang k&, néu khéng mubn néi Ia bj loai bd hoan
toan.

2Dang x4y dyng. Gial doan hién tai: 30,60.

8
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6.2.2 Cac dic diém co ban cla tinh toan may (theo TCVN 12480 (ISO/IEC 17788))

Tinh to4n may cé mét loat cac d4c diém thiét yéu, dwec tom tét trong Bang 1 (trang sau).

Béng 1 - Cac dic diém thiét yéu tinh toan may

Pic diém

Trong tinh toan may

Truy cap
mang bang
rong

Dich vu may c6 thé dugc truy cap tir mot vi tri tly ¥ bang nhiéu loai thiét bj bao gom
PC va thiét b di dong cac loai, dwgc két néi theo nhiéu cach, thudng I bang Internet
nhung di khi bang mang riéng, chang han nhu mang ndi b cla cong ty.

Dich vy
duoc do
lwéng

Viéc st dung dich vu may cla khach hang dwgc do lwdng va ho ¢ thé bi tinh phi dia
trén nhirng gi ho st dung thue, gidng nhw viée cung cép dién thwong dwoc 1ap hoa
don da trén tiéu thu nang lwong do dwgc. Do d6, viée st dung gidm cb thé dong
nghia véi viéc gidm chi phi.

Nhiéu bén
thué

Nhiéu bén thué cé nghia Ia cac tai nguyén dwoe cung cap bdi mét dich vu may dwoc
chia sé béi r]hiéu CSC. Viéc sl dyng tai nguyén clia méi ngudi thué dwgc cach ly va
khéng thé tiép can duoc véi tht ca nhirng ngudi thué khéc - @& cac CSC dwoc dam
bao rang di liéu va viéc st dung cac (rng dung khdng thé bj bat ky CSC nao khac nhin
thay. Diéu nay ¢ thé so sanh véi ky vong ring cac chi tiét trong tai khodn ngén hang
khang hién thi cho cac khach hang khac clia ngan hang.

Lwu y ring mdt khach hang dai khi cb thé cd nhiéu cach thué khac nhau véi mét dich vy may
nhét dinh, vi du: noi ma c4c hoat dong clia cac bd phan khac nhau trong mét t& chirc can dwoc
gilr o lap v&i nhau.

Ciing Iwu y rang trong khi mét may riéng theo dinh nghia chi cé6 mét CSC duy nhét, thi khach
hang d6 van c6 thé chon thué nhiéu bén thué cla riéng ho cho céc muc dich tach biét. °

Dich vu tw
phuc vu theo
nhu ciu

Néi chung, céc dich vy may cho phép khach hang dang ky, thanh toan va str dung dich
vy ma khéng can twong tac véi dai dién dich vy khach hang cla con ngudi. Khach
hang ndi chung cling c6 thé quan ly hodc hly dich vu cia minh mét lan nira ma khéng
can sy can thiép clia con ngudi. Co thé co nhirng trréng hop ngoai 1& khi can phai co
su twong tac véi nhan vién van hanh, nhuwng day sé Ia nhitng tredng hop bét thuéng,
khéng phai la hoat d9ng kinh doanh théng thwéng. :

Tinh linh
hoat va kha
nang ma
rong nhanh
chéng

Cac dich vu may c6 thé phan bd tai nguyén déng cho mot khai lgng céng viéc cu the
khi can thiét. Biéu nay doi khi duvoc mé ta 1a mé rdng chiéu doc - nang clp (tang kich
thwrée clia mot tai nguyén) hodc mé rong chidqu ngang - tang lwong (phan bé thém cac
tai nguyén twong tw). Muc dich 1a khach hang cé thé mé rong va ky hop ddng s dung
dich vu may mét cach linh hoat nhét c6 thé, thwdng 1a dé doi pho véi sy gia ting hodic
gidm khdi lrgng cong viéc theo ké hoach hodc bat ngd. Vi du: néu mét trang web
dwoc luu trie trén dich vu may dét nhién thu hut mét lwong 1én sy quan tam, chid s&
hiru trang web c6 thé dat hang (va tra tién) @é co thém bang théng va sirc manh tinh
toan dé trang web khong bj qua tai. Khi da qua dinh, tai nguyén ¢ thé dwoc gidi phong
va giam chi phi. :

Mét khia canh quan trong khac clia kha nang mé rgng dich vu may la cac tai nguyén
¢ sdn sang thé mang lai hiéu qud khdng gi¢i han cho khach hang. Biéu nay tréi
ngwoc vai cac trung tam dir liéu truyén thong, noi sb lwgng may chl, dung legng luu
trir d liéu, bang thdng mang thudng cd nhitng gi¢i han chi cb thé thay ddi bang cach
Iap @3t thém thiét bi.

Bé chira tai
nguyén

Tinh toan may dat dwoc hiéu qua bang cach chia sé céc tai nguyén khac nhau gitra
nhidu bén thué va khéi lweng céng viéc. Vi du: trong may tinh truyén théng, mudi
khach hang co thé dwoc I tri trén mwdi may ch riéng biét, ngay ca khi méi ngudi
trong sb ho chi st dung mét nlra céng suét clia m&i may chu. Trong méi trwdng tinh
toan may, mudi khach hang dé cé thé dwoc cap phép tw ddng chi trén ndm may cha.

D& kham pha mdi quan hé qua lai gitra sau dic diém co ban nay va cac ham y khac nhau ca tinh toan
may dwoc xac dinh trong tiéu chuin nay (xem Phy luc A).
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6.3 Nhirng lgi ich chinh clia tinh toan méy

6.3.1 Cac lei ich cho khach hang sir dung dich vu may (Cac CSC)

Céc lgi ich ma cac CSC duge hudng dwgc tém tat trong Bang 2 (trang sau).

Bang 2 — Loi ich cho khach hang cia tinh toan may

Lei ich doi véi Trong tinh toan may
khach hang
Dau tw von thap | Khach hang muén xay dung hodic chay mét tmg dyung méi khdng can phai cung cap thiét bj cong

ngr'ett'ongtnneng wgmwécoongmnhvaha&génmietdemuavahotro' vaco khd
nang khéng can phdi mua, cadavév%halﬁnhleuhoactatcanganxepmmmemmomg
dung. Khad1héngdmtasotenhmrgdolrho(mhlmngcénmmhétb;mydm)m)gm
xay dung vahodc trién khai (mg dung mdi, sau d6 dn xay dung lwong tai nguyén may chll may
mé ho st dung nhu viéc str dung (mg dung.

Hiéu qua chi phi
clia quy mé may

CSPcéthémuao*quymolonoonghlalamaychuvécactalnguyenkhacrahonnhleukhu
mua véi s6 luong Iém. Cackhoanhétklemcm phi naycumed.?o-cdwuyenmocackmmhang
ca nhan. Ngoai ra, chi phi dwomumayd'udedmymctrungmmdurwratlon vé nhan lyc,
nang lurong va cac chi phi khac, Mphonnhleuso\ro'lhé_nghammdétnho

St dung khi can

Céc dich vu may cho phép khach hang bét dau véi quy mé nhd, sau d6 tng va gidm nhanh khi
can thiét. Khamhangcoméglamhoadomrongmdwlanhoatdéngkmhdomhlangnmgvé
tar@idﬁnéngsansang (hodic dap (mg) khéi lwong dinh, chang han nhiy mua sém theo mlia
hosic mirc 46 phd bién bét ngd.

Cach tranh | Gia dich vy may réat canh tranh do sw ndng dong ctia thi trerdmng. Mai dur dn méi 0d sir v chon
CSP sé st dung va cc cdng ty khdi nghiép méi iép tuc thach thirc cic nha khai théc 1on bang
céetinh ndng va ddi méi diic biét.

An ninh AnnnhduqcoouIamuquanfélmmmuyénsangsud;ngcacdmwméy,nhu’ngngaynay

anmnhduwcomlamqth‘memanhdéngké An ninh khdng cdn dwoc coi 13 mét i ngai trong
viéc ap dyng tinh todn may. Biéu nay oo mét vai nguyén nhan. Thir nh&t, cac CSP uy tin
thuomng o6 cac ddi an ninh 1am viéc sudt ngay dém trén toan thé réqﬁégiumoheﬁ'léngan
toan, cap nhat cac ban va an ninh va trude bt ky méi de doa mdi ndi ndo cd thé durore xac dinh.
i an ninh phan ting rét nhanh khi ¢ sur 0d. Ngay ¢a cac doanh nghiép thuong mai lén va cac
chinh phii nhé hon cling khé khiin trong viéc tuyén dung Va tra lrong cho ddi ng nhén vién
cia minh o4 trinh d8 chuyén mdn an ninh 24 x 7 twong duong. Thir hai, mét trong nhiing méi
dedoabnn?‘éldéwmanmnhmayﬂnhlémécténcﬁng“rﬂglan"h’ongdoadoooquyén
cép quan i hodic vat ly ¢4 lién quan dén vi pham, ¢ thé 13 mét nhan vién he hdng hodc
man, nhumg ngudi s& khdng cd cling loai quyén truy cap mét dich vu may bén ngoai. (Xem ITU-
T X.1601).

Tinh san sang
va d9 tin cay

NhiéuCSPvanhénhnhiéuhungtémdfrliéuécécﬂﬁﬁéngbiétvéd&méymangiaidnéc
khéch hang co hdi céi thién tinh s3n sang clia cac Umg dung va dir iéu. Cac (mg dung co thé
duocchay nhjéuwngtémduﬁeuvémheumtréduqcsaud\epgmwchurgt&ndw
liéu 66, tranh bat ky diém 16i ndo. Néu mét trung tam dir iéu duoc dura vao ngoai tuyén do mat
séﬂ\amhoab,rmenhoécsuoobn quyén truy cip CSC véo cée (mg dung va di éu o6 thé
duvcdwwénngayiépmsangméth'unglémdwﬁéukréc

Cac kha nang
nang cao

Ngéycéngoonheubum-nghopCSPdargumgcépcacmanéngnéngcaodumdangmc
dich wi may cd san. Vi dy bao gdm cac hé théng Al, Phan tich nang cao va c4c dich vu Dy iéu
Imhiqtsédt&wnéydlrocdaotaohréctmboduheumnglén Céc CSC o6 thé gap kho
khan trong viéc trién khai ndi by cac kha nang nang cao ndy han ché tiép can nhan luc cb ky
nang va cac tai nguyén.

Thuomg sé tiét kiém chi phi hon nhigu néu tich hop cac dich wi may nang cao nay vao cic img
dung méi do CSC xay dung.

10
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Lei fch déi véi Trong tinh toan may
khach han

Lwa chon mé | Tinh todn may cho phép CSC chen mé hinh trién khai phli hop nhét & dap img cic yéu cau
hinh trién khai | cia chiing, bao gdm cac mé hinh trién khai dich v may cdng cdng, riéng tur, cdng ddng va hén
dich vu may | hop (xem TCVN 12480 (ISONEC 17788)).
i véi md hinh trién khai méy riéng, CSP sé 1 mét phn clia th chirc riéng clia CSC.
Tuanthi dé | Hau hét cac CSP may cong cong déu dat duoc nhieu chimg nhén cho céc dich vu may.
dang hon BéngUﬁd‘lténdungdcdimWméyrﬁy,écCSCcéhéd&bémétphénléngénhnéngvé
viéc dat duroc chimg chi va dam bao tuan thil. Ngodi ra, cac CSP thudng cung cap Idi khuyén,
hurdng diin va hd tro cho cac CSC clia chiing, nhitng nguoi dang fim cach &8 viéc st dung
cﬁ?mvmtuénmﬁrﬁn'ngdiéumyquyainhvésuﬁéngnnébéovédfrﬁéutongphamvi
th .

6.3.2 Cac lgi ich @i v&i xa hoi

Nhirng lgi fich mang lai cho x& hdi rong hon cé thé mang lai tr tinh todn may dwoc tom tét trong
Bang 3.

Bang 3 — L ich cho xa héi tir tinh todn may

Loi ich doi véi Trong tinh toan may
xa hoi

Hiéu suat ndng | Cac trung tam di liéu dwoc xay dung cho muc dich 16n 6 thé tiét kiém nang
lvgng lvgng hon nhigu so véi nhidu trung tam di liéu nhd hon. Chlng cling ¢6 thé &

nhitng noi ma ngudn dién sén sang hon véi chi phi thdp hon, hodc noi ngudn
dién duoc st dung dia trén nang lwong tai tao. Mot sb trung tam di liéu tham
chi con dugc ky hop ddng dé hoat dong trén co ché lam mat bang khdng khi ty
do, gitip gidm dang ké nhu cdu nang lwgng. Ngodi ra, CSP c6 thé toi wu hoa khoi
lwgng cong viéc va di liéu clia khach hang trén sé lwong may chli can thiét téi
thidu, *

Manh mé va kha | Cac két néi véi cac dich vy may dugc béo vé manh mé va it bj tn cong bdi vi-rit

néng phuc héi | hodc phan mém déc hai. Chiing cling thudng di manh @& chdng lai cac cude tan
cdng tlr chéi dich vy phan tan (DDoS) dwgc xac dinh tir tin tic va cac botnet. Cac
nha cung cép dich vu may thwdng cung cAp si da dang v& dia ly, d& cac dich vy
may co thé tiép tuc ngay ca trong trirdng hop thién tai lén lam vé hiéu mot trong
cac trung tdm di liéu. Hon nira, bdi vi c4c hé thdng nay thuéng sir dung phén
mém dé cung cAp kha nang phuc hdi trén nhiéu may vat Iy, chiing khdng yéu cu
moi may tinh phai chay mét cach dang tin cay. i véi mot trung tam di liéu dich
vy may lén, khéng can thiét phai quan tam dén moi may chi. Thay vao d6, khéi
lwgng cong viéc co thé duoc di chuyén ma khong anh hwdng dén khach hang.
Dich vu van c6 kha ning phyuc hdi ngay ca khi cac may chii riéng Ié thi khéng.
Cac thiét bj hdng hoc sau do co thé dugc stra chiva va sl dung lai hodc tai ché
néu thich hgp. Kha nang phuc hdi ctia c4c dich vy may mang lgi ich cho xa héi,
vi cac CSC khong con phuy thudc vao ngudn lyc va k§ nang clia chinh ho dé gicr
cho céc quy trinh kinh doanh hoat déng.

Quyen truy c3p | Sy riéng tw cla khach hang Ia quan trong, x& hdi cling can tw béo vé khéi nhing
hop phdp  |tac nhan xAu. Khi di liéu dwoc leu triv trong cac dich vy may, thay vi trén may
tinh cuc bd, sé ¢6 cac bién phap bd sung dé c6 dwec quyén truy cap hop phap
dwoc céP phép phl hep vao di liéu dé cho cac cude d‘lXu tra toi pham, chéng
khiing bo va cac muc dich khac clia chinh pho.
Tuy nhién, day khdng phai 1a mét gidi phap cho tat cd va van con nhirng thach
thirc vé mat phép 1y va ky thuat. Vi du: mdt tinh hubng ma di liéu dwec lwu triv
trong (va/hodc dwoc quan Iy tir) mot pham vi thdm quyén khéc c6 thé lién quan
dén sy phirc tap phap ly déi voi cac nha didu tra, ching han nhu yéu ciu s
dung Hiép wéc Twong tro Tw phap (MLAT) dé c6 dwoc sy hep tac cla cac co
quan thich hep trong cac co quan tai phan khac.

Mét Iinh vire lién quan 1a kham pha dién t& trong qua trinh t6 tung phap Iy, trong
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Loi ich doi v&i Trong tinh toan may
xa hoi

d6 céc tiéu chuan nhw loat tidu chuan ISO/IEC 27050 cé thé hivu ich.

* Mt doanh nghiép nhé chuyén sang may ¢6 thé gidm hon 90% mrc tiéu thy nang rong va lreng khi thai carbon bing
cach chay céc (ng dyng kinh doanh trén may thay vi chay céc (ng dung tuong ty trén ha ting clia chinh ho.
Ngudn: Tai liéu tham khdo [39]

6.4 Ham y déi v&i cac nha hoach dinh chinh sach
6.4.1 Trach nhiém chung

Do bén chét clia tinh toan may, trong d6 CSC va CSU cb quyén kiém soét dang ké viéc siv dung dich
vu may, nén cé nhirng trédch nhiém chung @& duy tri sw an ninh, s riéng tw, tinh bao mat va tinh toan
ven clia dich vy. Vi du, cdc CSC van chju trach nhiém déi voi cac thwe hanh tét nhét trong viéc sk
dung dich vy may ctia chting, chdng han nhu trong viéc xr ly mat khdu hoac thang tin d3ng nhap khac,
trong viéc cap quyén phi hop cho ngudi ding cu thé, vé loai di¥ liéu ho dwa vao dich vu may va trong
viéc ghi nhan dé dich vu may co thé xt¥ Iy ndi dung d6 mét cach chinh xédc. Cac thye hanh nhw vay xac
dinh tinh bao mat tdng thé&, su riéng tw, tinh bdo mat va tinh toan ven clia dich vy, nhng ndm ngoai
tam kiém soat cla riéng CSP.

Viéc st dung cac quy tic thie hanh do nganh xac dinh dé hwéng dan ca CSP va CSC trong viéc van
hanh va s dung cac dich vu may dwoc coi 1a mét cach tiép can co gia tri.

6.4.2 Cac dich vu may dwoec trién khai va quan Iy trén nhidéu pham vi thdm quyén

Theo truyén théng, cac hé théng CNTT dwoc trién khai trong mét td chire hodc trong mdt méi trrdng
dwoc leu trir danh riéng cho mét quéc gia hodc khu vire tai phan khac. Ngay ca cac ha tAng vién théng
quéc té cling dwoc xay dung theo tirng quéc gia, véi cac diém két ndi rd rang duwgc xac dinh & ranh
gidi qubc té, do dd, cac ngudn lwe va quan Iy thwong dwec the hién bdi nhan vién va st dung cac cor
s& trong ciing thdm quyén véi khach hang cla dich vu. Pidu nay khong con ding véi nhigu hé théng
va dich vy tinh toan may.

Céc dich vu may toan cau va da qudc gia dat dwoc quy md va hiéu qua béng cach tap trung héa cac
hoat ddng, quan ly va nhan vién nhiéu nhét cé thé. Didu nay co nghia Ia khach hang & mét quéc gia co
thé dang st dung tai nguyén dich vy may (vi du: may chu, kho di¥ liéu va thiét bj mang) dwoc dat &
quédc gia khac, véi nhirng may chi 66 dwgce quén Iy tir qudc gia thir ba.

Céch tiép can nay mang lai nhiéu loi ich cho c& CSP va CSC.

1) Viéc c6 mét phién ban toan cAu duy nhét clia bd phin mém cho dich vy may cé nghia 1a mét doi
an ninh, xay dieng va thir nghiém co thé hd tre toan bd mang trung tam di liéu clia CSP, bét ké cé
bao nhiéu hay bao nhiéu quéc gia.

2) Céc CSP va CSC dwoc hwdng loi tie cac cai tién lién tuc, kip théi cho dich vy, thay vi méi quéc gia
hoac trung tam di liéu phai trién khai céc ban cap nhat riéng lé.

3) Cac ban va va sta I5i an ninh co thé dwoc trién khai d& dang hon. Cac 16 hdng ho3c vi pham
dwoc xac dinh & bét ky dau cé thé dwoc gidi quyét ddng thdi & moi noi.
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4) N6 cho phép sy da dang dia Iy trong viéc trién khai cac dich vy va dir liéu. Didu ndy cb thé cung
cAp kha nang dy phong va bao vé khdi cac st cé Iom nhu 1 lut, dong d4t hodic sy cb mang, cd thé
khién toan bd trung tam dir liéu nglrng hoat dong. Viéc cung cp nhidu trung tdm di liéu & cac
quédc gia nhé hon hiém khi hiéu qua vé chi phi hodc hiéu qua, vi vay dy phong bén ngoai qudc gia
¢6 thé 1a Iwa chon duy nhét dé dap (g cac yéu cu lién tyc clia doanh nghiép.

5) Déi voi di lidu khang bi rang budc v& mit dia Iy, dich vu may c6 thé tw ddng di chuyén hoic sao
chép dir liéu gitra cac trung tam dir liéu 38 tdi vu hoa higu suat va viéc st dung bd nhé, Vi dy: mét
s6 dir liéu co thé phi hop 38 doc trén toan thé gidi, cb thé trén thiét bi di dong (vi du: ban @b, tin
tirc, video), vi vay viéc nhan rong toan chu sé cai thién dang ké trai nghiém clia khach hang bang
céch gidm do tré truy cép di liéu. Viéc di chuyén va sao chép di¥ liéu nhw vay thuwdng hoan toan
tw déng dira trén cac phép do khach quan vé céac hanh vi s dung di lidu.

6.4.3 Kinh té quan ly dich vu may toan cau

Céc CSP, dac biét 1 cac té chirc I&n, co khad nang phuc hdi va linh hoat && gidm thiéu chi phi dau tw
vén va chi phi hoat dong, déng thai cé thé cho phép dinh gia thap hon céc dich vy may. Cac CSP
thwdng st dung cac cau hinh thiét bj tiéu chuan trén cac trung tam d liéu cGa ho, cho phép ho mua
thiét bj véi sé lgng 16n. Cac may chl dwoc st dung trong trung tam di liéu may théng thudng khdng
¢6 nhidu “"chudng va coi" dugc tim thay trong cac may chd ban sdn gip tiét kiém chi phi va ning
lwgng. Cac CSP chii yéu s dung kha nang phuc hdi dya trén phan mém thay vi dw phong thiét b dé
cung cp cho hoat ddng kinh doanh lién tyc, gidm thém vén va chi phi hoat dong. Do @6, ddi véi mot
trung tam di liéu dich vy may Ién, vin dé& khdng phai Ia “gilr cho tat ca thiét bj hoat dong”, ma la
chuyén vj tri khéi lwong cong viéc sao cho CSC khong nhan thay bat ky I6i phan cirng hoic thay ddi
nao déi véi dich vu. Kha nang phuc hdi nhw vay co thé yéu cdu cac (ng dung st dyng céc kiéu kién
tric phan mém cu thé hodic cac mau thiét ké lién quan dén vi dy nhw cac (rng dung "may bam sinh" dé&
minh bach cac 16i cho ngwdi dung dich vy may.

Do quy md ctia cac trung tam di liéu may Ién, cac CSP thiét ké dé st dung ndng lwgng téi thiéu nham
tiét kiém chi phi va t6i da héa mat dé tinh toan theo cach ma cac trung tam dir liéu nhd hon khéng 1am
dugce. May chi may khong can giao dién (chdng han nhu man hinh, chudt va ban phim) vén khéng bao
gior dwoe sl dung trong thiét k& may chl gén trén gia d& s6 lwgong 1én. Ngoai ra, cac CSP dwoc
khuyén khich thiét ké hé théng lam mat va phan phéi dién hiéu qua cao dé gidm tac dong dén mai
trudmg. Cac CSP bat diu cac dy an nang lweng tai tao theo yéu cau dé cung cip ning Iong cho céac
trung tam di liéu va ho cd thé s dung cac ngudn nang legng tién tién, than thién véi moi tredng nhuw
pin nhién liéu sinh hoc khéi Ieng 16n. Bén canh nang Iuong tai tao, thy thudc vao vi tri, tai ché nhiét co
thé dwoc sl dung dé thu thap va tan dung nhiét dwoc tao ra, vi dy nhu nha & 4m 4p clia dia phwong.
Céc k¥ thuat ndy va cac k¥ thuat khac co s&n va c6 thé do Iwdng dugc trong tat ca cac trung tam dir
liéu tiét kiém nang lwgng nhw dwoc d& cap trong cac tiéu chudn nhw ISO/NEC 19395 va ISONEC
30134-4, dwoc xay dyng trong ISO/IEC JTC 1, Tiéu ban 39, Tinh bén vitng cho va b&i Céng nghé
thong tin.

St dyng mét phién ban phin mém duy nhét trén cac trung tam di liéu la mét cach khac dé cac CSP
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chira chi phl. Do @6, mdt CSP sé& cb gang st dung cling mét phan mém chinh xac cho tirng dich vu
trong toan bd mang trung tam di liéu. Phin mém nay sau d6 cé thé duoc gidm sét, quan Iy va duy tri
b&i mét @di duy nhét (bao gdm ¢ céc nha phan tich an ninh). Cac phién ban phan mém moi sé duoc
thlr nghiém va trién khai dan dan, dé gidm nguy co gay ra I5i nghiém trong cho toan mang, nhung muc
tiéu van la gilr cho mét phién ban phan mém dwoc trién khai duy nhét trong toan bd CSP cang nhiéu
cang tét.

Khi cé nhiéu phién ban phan mém, moi thay ddi sé cin dwoc kiém tra ddi voi tat ca cac phién ban dang
hoat déng va moi 16 hdng bdo mat phai dwoc kiém tra va va trong moi phién ban. Ngoai ra, cAn phai
kiém tra toan dién khi phan mém clia mot phién ban twong tac véi phan mém clia phién ban khac. Do
d6, chi phi bao tri ting 1én xap xi binh phwrong s6 Igng phién ban dang st dung.

Tinh nhat quan cla phan cirng va phan mém tiép tuc cho phép quan Iy tw dong cac dich vu may. Cac
CSP ¢6 thé st dung nhiéu cach (vi dy: tri théng minh nhan tao) @& giam sat hang triéu may chd va quy
trinh nham phat hién cac 13i va bat thwong sap xay ra. Didu nay lam tang tinh lién tuc clia hoat dong
kinh doanh va giam chi phi cho cac CSP va CSC.

6.4.4 Tinh toan may cong cong c6 kha ning mé rong va hoat dong toan ciu

Duoc trién khai trén toan ciu, cac dich vu may cong cdng c6 kha nang mé rgng cao dwa ra céc dich
vy hiéu qua vé chi phi va cé thd mé rong trén céc bién gidi dia chinh tri. Cac dich vy nhw vay dua ra
cac kha niing khong ¢ sin trong trién khai tai ché truyén théng hodc cac may riéng. Vi du nhw céc
dich vy toan cAu nhuw vay cho phép thu thap va chuyén dir liéu ngwdi dung cling nhw di liu té chirc
qua cac ranh gi6i dia chinh tri. Khéi lwong va téc 4o thu thap va truyén di liéu 1a chwa tirng co.

Véi s ra déi clia phén tich di liéu va k¥ thuat hoc may slr dung strc manh cla céc dich vu may cdng
cdng va sb luwong 1én di lidu dwoc thu thap, cin phai hiu rd ngudn gée va thé loai dir ligu. Ngoai ra,
khi d liéu dwgc tdng hop va khong duge xac dinh (xem TCVN 13056 (ISO/IEC 19944)), cac nha xay
dyng chinh sach cong va doanh nghiép cin hiéu cac khai niém, thuat ngi» va céng cu cin thiét dé
truyén dat cac hanh vi va két qua mong mudn nhim bao vé c4 nhan ciing nhw bdo vé bi mat clia td
chirc dir liéu.

6.4.5 Quy mé va tc dd djch vy

Dic diém chinh cda tinh toan may la dich vy nay 1a “Ty phuc vu theo yéu cdu” (xem 6.2, TCVN
12480:2019 (ISO/IEC 17788:2014)). Didu ndy c6 nghfa 1a khach hang cé thé tao tai khoan, thanh toan
cho (cac) dich vy da chon, bét diu st dung, dang ndi dung, thic hién thay ddi hozic bat ky diéu gi khac
ma dich vy may cung cép cho ho, trong mdt quy trinh ty ddng hda cao. Téc dd st dung dich vy nay
dugc cac CSC danh gid cao va la dong luc chinh trong viéc ap dung dich vu may. Tuy nhién, clng |a
mét thach thire déi véi cac CSP trong viéc loc ra cac hanh vi “tac nhan xau” clia cac CSC. Vi dy vé
hanh vi x4u d6 bao gdm sir dung dich v may cho cac muc dich x4u (vi dy: phat tan phan mém doc
hai, chia sé néi dung bat hop phap hodc cyc doan, vi pham ban quyén, v.v...), st dung bét can (vi du:
dwra théng tin bi mat vao nhirng noi khéng an ninh) hodc st dung thiéu hidu biét (vi du: dang ndi dung
dugc chép nhan & quéc gia ctia ho, nhwng khdng phit hop hodic bAt hop phap & noi khac).
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Mic di cac CSP lién tuc lam viéc dé& gidm thiéu cac tac nhan xau nay, nhung né van 1a mét “cude chay
dua vii trang” gitra cac CSP va cac CSU ddc hai (duwgce Oy quyén hodic khéng). Cac CSP da va dang
trién khai c& cac chuyén gia v& con nguwdi va cac cong cu tri tué nhan tao dé& gidm thidu viéc siv dung
khéng dung céac djch vuy.

Céac CSC, néu cé, d3m nhan trach nhiém va quan Iy viéc kiém soat truy cap va viéc siv dung méi
tredng clia chiing. Vi du nhu CSC cin kiém soét viéc ly quydn va xac thyc cho céc dich vy may dé
dam bao rang cac CSU khong lam dung céc dich vu may. Hon nita, CSC can gidam séat ndi dung va
viéc str dung céc dich vu may @& d3m bao rang tat c¢a cac lut hién hanh clia dja phwong, qudc gia va
qudc té déu duoc ton trong (xem thém 6.4.1).

6.4.6 Phat trién lién tyc

Trwdc tinh toan may, phan mém dugc xdy dyng dwéi dang cac “ban phat hanh” Ién, thwong cach
nhau hai nim hodc hon. Cach tiép can nay cho phép thue hién mét Iwgng Ién thir nghiém va chirng
nhan trwde khi mdi ban phat hanh dwge phat hanh trre tuyén. Trén thiee té, viéc cap nhat tir ban phat
hanh nay sang ban tiép theo thwdng yéu ciu hé thdng phai g& xubng, cap nhat ma maéi va sao luu lai,
cling mdt lic hodc theo 16 may, do dé gay ra gian doan dich vu theo ké hoach. Néu cap nhat khéng
thanh cong, toan bd qua trinh ¢6 thé can phai duge ddo ngwee. Didu nay cling ¢6 nghia 1a cac ban cap
nhat bdo mat cé thé phai doi vai tudn hodc vai thang d& “géi dich vu” hodc co hdi cap nhat phan mém
khac dworc trién khai.

Tinh toan may, do tinh chét hoat ddng 24x7 va mdi trudng de doa an ninh hién dai, da chuyén sang
mé hinh phat trién lién tuc trong dé cac thay dédi gia tdng nhd dwoc duwa ra rat thwong xuyén, thwong 1a
hang tuan hodc tham chi hang ngay. Cac ban sia I6i an ninh ¢ thé dwoc trién khai nhanh chéng hon
nira khi can thiét.

Hiéu qua cla viéc nay la khéng cdn mét lich trinh “phat hanh” rd rang véi thoi gian dai danh cho cac
quy trinh kiém tra hosic chirng nhan duwoc 1&n ké hoach nghiém ngit. Chu ky phé duyét truyén théng
cho hé théng ké thira sé khdng dwoc hoan thanh trén hé théng may truéc khi nd duge chuyén sang
phién ban m&i va véi nhirng thay ddi tiép theo dang dwgc thyc hién. Do d6, kiém tra va chirng nhan
can phai thich (rfng v&i mdi trwdng phan mém thay ddi fien tuc. TCVN TCVN ISO/IEC 27001:2019
(ISOMIEC 27001:2013) cung cép cAu tric d& kidm tra va ching nhan cong nghé ddi méi nhanh chéng.
MGt tac dung 12 viéc kiém tra co thé tap trung hon. Chéc chén co thé xay ra mét sé 18i do chinh nha
cung cép dich vy kiém tra d@é anh hudng dén khach hang. Tuy nhién, cling dung la ban sira 18i cho mét
véan dé nhu vay c6 thé duoc trién khai nhanh hon nhiéu.

6.4.7 Dich vu may nhiéu bén thué

Vi tai nguyén may nhuw may tinh, bd nhé va mang Ia tai nguyén téng hop dwoc chia sé bdi nhiéu CSC
va/hodc ngudi thué (xem 6.2.2), nén khang thé cp cho kiém toan vién thuwong mai hodc kiém tra vién
chinh pht quy&n truy cap vat Iy vao thiét bj cu th& cho mét CSC ma khong c6 ¢b kha nang vi pham tinh
bdo mét clia cac CSC khac sir dung cling mét tai nguyén dwec gop chung. Mot sé dir liéu c6 thé duoc
trai rong trén nhidu tai nguyén lwu trlr dwoc chia sé bang céach str dyng “phan manh”,
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Trong moi trwdng hop, CSC kiém soat di liéu clia chinh ho va CSP c6 thé khdng thé xem hodc kiém
soat di liéu cu thé trong kho di¥ liéu may clia khach hang, ching han nhw néu di liéu d6 dwoc ma
héa.

Diéu nay cling c6 nghia 1a viéc xda di¥ liéu hoadn toan an ninh, theo mét sé chinh sach ¢t hon co thé
yéu cau pha hliy phwong tién lwu trir, khong thé thyre hién thwrdng xuyén hodic nhanh chéng nhw trong
cac hé théng danh cho mat khach hang. Trong tredng hop dir liéu clia mot khach hang chi chiém 10%
dung lgng trén & dia, thi viec mét quyén st dung né cho nhitng khach hang khac cho dén khi é dia do
khdng con hoat dong sé khong hiéu qua va kinh té.

Xem 9.2.8.2, TCVN 13056:2020 (ISO/NEC 19944:2017),® dé biét md ta vé cach tiép can phan lop dé
xda an ninh ma khéng yéu cau pha hiy phwong tién.

Khi G& cap dén cac van dé vé didu tra hop phéap, mét 1an n(ra truy cap vat Iy vao cac tai nguyén duoc
chia sé b&i mét nhom Ién nguwdi diing khéng phai 1a cach tiép can thich hop. Thay vao do, can phai cé
mét cach tiép can theo hwéng may dya vao kha nang clia céac dich vy may dé hd trg didu tra va pha
hly. Trong nhiéu trieéng hop, di liéu nhat ky diwa trén may cép ting dung co thé cung cp quyén truy
cap phién va chi tiét hoat dong dé hd tro kiém tra, ghi nhat ky va phap y.

6.4.8 Ham y vé& cac han ché vé dia ly

Cac CSP vai cac hoat dong 16n hon va toan ciu, sé cé nhidu cach tiép can khac nhau dé Ieu tri div
liéu tinh. Khi khach hang chon lwu tri¥ (hodc tao) di¥ liéu, CSP cin duwa ra quyét dinh thong minh vé& noi
dit liéu sé dwgc lwu trle thye té. Nhitng can nhic di dén quyét dinh nay bao gbm:

- Khach hang hodc céc yéu ciu phép Iy hodc chinh séch.
- Dung lwgng lwu triv hién c6 sin (vi du: v&i sé lwong réat 16m).

- Hiéu suét Iwu tr& (trung tam di lidu gin nhét cé thé rAt ban do khach hang khac, dan dén truy cap
di liéu va bang thong cham hon so voi kha ning c6 thé co tir mét trung tam di liéu it tai hon
nhuwng & xa hon).

- Chi phi bdo quan (bdo quan & mdt sb noi co thé khién CSP tén kém hon nhitng noi khac, vi du
nhu do sy khac biét vé chi phi nang lwong hodc chi phi van hanh khac).

- Kha niang va tinh sin sang clia mang (ddi khi ¢ két ndi tét hon dén mét dia diém xa hon 13 mot
dia phwong) *

- Céac CSC ¢ thé phai tuan theo cac chinh sach va quy dinh v& tinh lién tuc clia doanh nghiép (khoi
phuc sau tham hoa) yéu ciu ho duy tri c4c ban sao dy phong vé dja Iy clia di liéu. O cac pham vi
thdm quyén nhé hon, ¢ thé khang cung cap bd nhé dia Iy di phong trong pham vi pham vi thdm
quyén. Thang thwdng ngudi ta cling yéu cAu ring cac ngudn Iyc dia dw thira phai dwoc dit & mot

- khodng cach thich hop d& ngin chiin sy thét bai clia ¢ ngudn tai nguyén chinh va ngudn lc dia

3 Téi lidu tham khao hiru ich tir TCVN 13056 (ISO/IEC 19544) 14 Joe! Reardon, David Basin, Srdjan Capkun, SOK: X6a dir liéu an toan, Hgi nghj chuyén d IEEE

v& an ninh v quydn ridng tw, 2013, ¢6 san hitp/iwww.ieee ity.org/TCISP2013/papers/4977a301. pdf>.

Vi dy didn hinh 14 m3t cang ty trd choi dién tir Ién A tung ra dich vy nhay cim v&i &9 rd & biy bién phia ddng Hoa K§ tir mdt trung tam di ligu & London, Anh

cKm khéng phai dich vy hién co ciia ho & bér bidn phia tay Hoa Ky. Didu ndy 12 do két ndi xuyén Dai Tdy Duong cé db tré tét hom nhidu so véi xuyén Iyc dfa Hoa
7.
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dw thira do cac tham hoa tw nhién va nhan tao quy mé Ién.

- Nhigu CSC cé nhan vién hién trudng, khach hang, nha cung cép va/hodc d6i tac & cac noi khac
trén thé gidi. B&i vai nhitng ngudi ding ndy, dir liéu ho can dugc luu trik cuc bd nhigu hon co thé
cai thién hiéu suét cta dich wy.

- Céc CSC co thé chon thu thap va xi Iy di¥ liéu & cAp dia phwong va hop nhét dir ligu tir cac dia
phurong trong mét co s& quy mé Ién hon & mdt pham vi thdm quyén khac. Digu nay déi khi duwoc
thwe hién dé giam lo ngai vé& @6 tré clia mang va déi khi dé& giam khéi lwgng di ligu can dugc
chuyén dén trung tam di liéu trung tam (vi dy t&r hang nghin (ng dung di ddng, thiét bj loT hodc
cac ngudn thu thap di liéu khac).

- Giéi han dja Iy cla di liéu khong phai ltic ndo cling ngén di lidu réi khéi vi tri bj gidi han vi hau
hét cac 18 hdng bdo mat déu dworc khai thac tir xa. Tai nguyén ndi bd va ciu hinh sai d¥ liéu theo
cach thd céng cling c6 thé gay ra méat di liéu; hai didu cudi ciing co thé dwoce gidm thidu trong mét
méi trwdng may toan cu hiéu qua hon.

M&t sé chinh séach, ca chinh ph va doanh nghiép, c6 thé yéu ciu mét sé hodc tht ca di¥ lidu dwoc leu
trl trong dich vu may dwoc luu gile thyre té trong mét pham vi thdm quyén cy thé.

V1 nhitng Iy do dwoc dwa ra & trén, di¥ liéu bj han ché v& mit dja Iy theo cach nay cé thé hoi tén kém
hon khi leu trir do chi phi quan 1y, higu qua lwu trle kém hon va cling co thé bj gidm hiéu suét tng dung
do @9 tr& mang hodc tic nghén bing théng.

Déi véi cac pham vi thAm quyén nhd hon, c6 thé cé rat it CSP cd trung tam di liéu cuc bd, Ngay ca khi
c6 mdt, co thé khang c6 khad nang cung cip dy phong dia ly chi véi mdt trung tam dir lieu duy nhét
trong pham vi tham quyén lién quan. Diéu nay cé thé lam ting tinh dé bj tdn thwong ddi véi bat ky tham
hoa cuc bf nao. Xem 6.3.10.

6.4.9 S cin thiét dé phan hang va phan loai di# liéu dich vy may

Céc dich vy may chira mdt lugng 1én d liéu, thudc vé CSP va cla khach hang. S& rat hiru ich khi
phan loai di ligu dé cai thién viéc sl dung va quan ly. TCVN 12480 (ISONEC 17788) cung cAp ba danh
muc co ban cla dir liéu may, trong khi TCVN 13056 (ISO/IEC 19944) mé& rong cac danh muc dé thanh
bén danh myc c&p cao nhét va cling cung cap phan loai chi tiét cho nhidu danh myc con khac nhau.

Bén danh muc cp cao nhat nhw sau:

- Dir liéu khach hang Dich vu may (duwgc cung cip hodc tao bdi chinh CSC, chang han nhu tai liéu,
co s& d liéu, thiét ké, danh sach khach hang, hd so nhan sy, v.v...)

- DU liéu nha cung cép dich vy may (lién quan dén hoat ddng clia dich vy may va khéng lién quan
@én CSC, chang han nhw ciu hinh thiét bj, tuyén mang, hd so bao tri, danh sach nhan vién CSP,
V.V...)

- Dir ligu gée tir dich vy may (phat sinh tir viéc khach hang st dung dich vy may, chéng han nhuw hd
so hoat dong ctia hg, nhat ky cude goi, nhat ky kiém tra, v.v...)

- DU liéu Tai khodn (chdng han nhu théng tin lién hé va thanh toan CSC)
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Trén bét ky dich vu may da co, tit ca cac danh muc nay sé co mat va tat ca déu co kha ning bao gdm
mét s6 Pll cho muc dich clia luat Bdo vé di¥ liéu va Su riéng tu.

Cach tiép can chinh sach 4p dung céc quy tic thich hop cho cac thé loai di¥ liéu cy thé, han ché va
duoc xac dinh rd rang (chang han nhw cac danh myc dugc liét ké trong TCVN 13056 (ISONEC 19944))
cho phép quan ly di liéu hiéu qud hon nhidu va do d6 hiéu qua vé chi phi clia dich vu may. Né ciing
lam cho nhiém vu kiém toan tuan thi ré rang hon nhiéu.

Déi véi Bo kiém soat di¥ liéu, viéc tap trung céc han ché thich hop ddi véi di lidu co chira PIl sé tiét
kiém chi phi va hiéu qud hon nhiéu so véi viéc ap dung kiém soét rdng rai cho céc thé loai di liéu co
kha nang chiva Pll, vi nhw da luu § & trén, nhém thir hai 16n hon rat nhiéu.

(Ngwoc lai, Bo xC ly dir liéu thudng khong biét liéu bét ky di liéu nhét dinh ndo ¢6 chira bat ky Pl nao
hay khong.)

M6t vi du khac, ddi voi dix lieu khéng phai PIl, co s khac bigt rat Ién trong viéc xt¥ Iy phu hop thang tin
hién tai, bi mat hodc ¢ gia tri va di¥ liéu 13i thai, cdng khai hodc vé gia tri.

Xem thém 6.4.1 v& trach nhiém ctia CSC va CSU trong viéc dat dwoc sy dam bao vé tinh bdo mat cla
céc dich vu may @& bao vé khu vurc cong va khdi lugng cdng viéc duoe quy dinh.

6.4.10 Tinh lién tac va tinh kha chuyén

Thi nhat, didu quan trong |a phai hiéu rdng hai thuat nglr nay cé y nghia rat khac nhau va riéng biét.
N&i mét cach dé hiéu:

Tinh lién tac 1a kha nang cla hai hé théng duwgc két ndi dé trao ddi thong tin va s dung 13n nhau théng
tin da dwoc trao ddi. Vi du PC va may in ¢6 thé trong tac véi nhau néu PC co thé gt tai liéu dén may
indéinva may in co thé hiéu dinh dang va ndi dung cla tai liéu.

Tinh kha chuyén c6 hai dang:

- Tinh kha chuyén di liéu 13 noi cac d@di twong di¥ liéu (nhu tai liéu, hinh anh, tép hodc co s& dir
liéu) c6 thé duoc sao chép hodc di chuyén tir hé théng nay sang hé théng khac va vén co thé
dwgc sl dung trén hé thng thir hai.

- Tinh kha chuyén (rng dung 1a noi phan mém thire thi ¢6 thé dwoc sao chép hodc di chuyén tir hé
théng nay sang hé théng khac, va van cé thé dwoc st dung (chay) trén hé théng th( hai.

Kha nang tuong tac va tinh kha chuyén la nhivrng chi d& nhiéu mét rat phirc tap va cac chi tiét dwoc dé
c&p réng ri trong TCVN 13056 (ISO/IEC 19941).

6.4.10.1 Can nhéc vé tinh lién tac trong mdi trwéng tinh toan may

Diéu 3.1.5, TCVN 12480:2019 (ISO/IEC 17788:2014), dinh nghia tinh lién tic 1a kha nang hai hodc
nhiéu hé théng hoZc (rng dung trao ddi thdng tin va str dung thong tin da dwoc trao dbi 1an nhau. Trong
béi canh tinh toan may, tinh lién tac dwgc mé ta thém nhw mét khia canh xuyén sudt cung cp kha
nang cho hé thong khach hang str dung dich vu may twong tac véi dich vy may va trao ddi thong tin
theo mét phwong phap quy dinh va thu duwoc két qua co thé dy doan duoc (xem TCVN 12480:2019
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(ISO/IEC 17788:2014), 6.6). Tinh lién tac clng bao gdm kha nang mét dich vu may twong tac véi cac
dich vy may khac (xem 8.5.5, TCVN 12481:2019 (ISO/NEC 17789:2014) va TCVN 13055 (ISO/IEC
19941)).

Tinh lién tac va tinh kha chuyén trong tinh toan may hiém khi bi gi&i han trong mét quyét dinh nhj phan
la co thé hodc khong thé. Kha niing tong téc cé kha nang chiu chi phi trién khai. Can phai phan tich
chi phiflgi ich @& xac dinh xem liéu cac ngudn lec cin thiét @& dam bao trao di thdng tin theo phrong
phép quy dinh trong khi thu duoc két qua dy doan cb dang gia hay khdng. Kha ndng twong tac clia cac
hé thdng ctia mét CSC va cac dich vu may cling nhw nhiéu dich vu may khéng chi |a van & dau tw cac
ngudn lrc 3& dam bao trao ddi thdng tin gilta c4c giao dién & hai dAu. Ngoai ra, bét ky thay ddi nao gay
ra béi cac yéu clu trrong tac co thé dai hdi phai dao tao thém cho nguwdi diing cudi, nhan vién quan Iy
va van hanh.

Céc can nhéc khi giai quyét tinh lién tac may gom:

- kha ning clia CSC tuong tac véi dich vy may bang cach trao ddi thong tin theo mét phwrong phap
quy dinh dé thu dwoc két qua co thé dy doan duor;

- kha nang djch vu may hoat ddng véi cac djch vy may khac;

- c4c thude tinh can thiét dé tao didu kién cho cac twong tac thanh cong gilra cac co s& Cang nghé
théng tin va truyén thong clia mot td chire va dich vu may;

- cdac vai trd va hoat dgng nhw dwoc dinh nghia trong TCVN 12481 (ISO/IEC 17789);
- cac kiéu kha ning may nhw dwoc dinh nghia trong TCVN 12480 (ISO/IEC 17788);

- giao dién gilra cAc thanh t chirc ning khéc nhau dwoc dinh nghfa trong 9.2, TCVN 12481:2019
(ISO/IEC 17789:2014).

6.4.10.2 Can nhéc vé tinh kha chuyén trong méi trwwdng tinh toan may

Trong béi canh tinh todn may, tinh kha chuyén d& cap dén kha nang clia mét CSC di chuyén va didu
chinh phii hop céc tng dung va di liéu gitra cac hé théng clia CSC va dich vu may, gilra cdc méd hinh
trién khai may khac nhau va gitra cac dich vy may clia cac CSP khac nhau. TCVN 13055 (ISO/IEC
19941) dwa ra nhirng ¢&n nhéc vé tinh kha chuyén (ng dung may va tinh kha chuyén di liéu may mét
cach riéng biét.

Tinh kha chuyén |a "cé thé chiu chi phi chuyén d&i". Can phai phan tich chi phillgi ich @& xac dinh xem
viéc chuyén cac (rng dung va/ho3c dir ligu co dang gia hay khéng. Do d6, diém gibng nhau clia hé
théng CSC va CSP |3 van d& gidm chi phi chuyén ddi hon [a "cho phép" tinh kha chuyén dién ra, vi hau
hét moi tinh kha chuyén déu cé thé thuwe hién dwoc néu khach hang sén sang va cb kha nang tra tién
cho né. Méi quan tam chuyén ddi khéng gidi han & chi phi; né cling thwong lién quan dén mot sé rii ro
va thwong kéo theo nd Iy va thdi gian clia CSC va co thé 1a mot khodng thoi gian gian doan dich vu.

C6 nhidu can nhic khi giai quyét tinh kha chuyén trong tinh toan may. Bao gém:
- cho phép cac CSC di chuyén cac (ng dung va dir liéu dé& dap tng cac nhu ciu kinh doanh nhw
dich vy nhanh hon, chi phi thip hon, @8 tin cay cao hon hodc nhu cdu khéi phuc sau tham hoa;
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- tinh c6 sén rdng hon clia trng dung va di liéu cho phép tiép can thi tredng rong hon;

- thai gian va nd lyc can thiét d& chuyén ca (ing dung va di¥ lidu, tuy nhién, chi phi dé c6 thé duwoc
gidm bét bing cach st dung cac ngdn ngl lap trinh phd bién, tiéu chuin, cang cy, khudn khd, md
hinh, th&i gian chay va API;

- giéi han cac tinh hudng khoa trong d6 CSC duorc lién két véi cac dich vu may clia mdt CSP.

Néi chung, cac CSP ¢b géng cung cap mét sé mirc dd kha ning twong tac va tinh kha chuyén gitra san
pham va san phAm ctia ddi th canh tranh. Pay 1a loi ich thuong mai clia riéng ho nhur mdt phirong tién
@& thuyét phuc khach hang tiém nang. Tuy nhién, khong dwoc danh gia thip nhitng thach thirc vé k¥
thuat.

6.4.11 Tin ¢3y va minh bach

Céac CSP da nhan ra réng su tin twéng clia khach hang va co quan quan ly vao cac dich vu may 13
diéu can thiét cho sw thanh cdng vé mat thwong mai. Mét dinh nghia vé "dich vy may dang tin cay" (c6
nhirng dich vu khac) nhw sau:

dich vu may dang tin cdy: Dich vu may dap (tng mét loat cac yéu cdu nhu tinh minh bach trong quéan
tri, quan ly va bao mat @& khach hang st dung dich vu may (CSC) cb thé tin twédng st dung dich vu
may. (Nguén: ITU-T Y.3501, 2016).

CHU THICH 1 Tap cac yéu ciu s& khac nhau thy thudc vao khach hang sir dyng dich vy may co lién quan, ban chét ciia dich
vu may va quyén han quan ly.

CHU THICH 2 Tap céc yau cdu ciing c6 thé lién quan dén cac khia canh xuyén suét bd sung nhur higu suét, kha nang phyc
hdi, kha nang ddo nguge, SLA, v.v...

CHU THICH 3  Tinh minh bach c6 nghfa 13 nha cung cap dich vy may (CSP) phai cam két véi CSC rang ho cb cac co ché
kiém soat va bao cao phu hop va rd rang d& quan tr, quan Ij va bdo mat, chdng han nhw cam két SLA, théng béo tryc tuyén,
chinh sach xr ly di ligu, v.v...

Dinh nghia nay cho thay rd rang ring s tin twéng bao gém nhiéu khia canh.

Tinh minh bach: Dé duwoc tin cay, mot CSP can phai 1am dang, nhung ciing can dugc nhin nhan dé
lam dung. Diéu nay bao gdm nhirng diéu nhu tuan thl céc tiéu chuan, quy dinh va chinh sach lién
quan, thurdng dugec xac minh bing chirng nhan va danh gia (xem 6.4.13). No cling ¢o thé bao gdm
viéc cung cap céc tuyén bd va bao cdo & cac dinh dang tiéu chuan nganh st dung cac thuat ngi tiéu
chudn héa (vi dy: TCVN 12480 (ISO/IEC 17788), bd ISO/IEC 19086°, TCVN 13056 (ISONIEC 19944),
ISO/IEC 27017, ISO/IEC 27018) dé khach hang va co quan quan Iy mdt co s& rd rang dé so sanh va
hidu biét.

An ninh: Cac CSP nén trién khai mdrc dd an ninh thich hgp cho dich vy dang dwgc cung cép. Déi voi
trd choi tryc tuyén dya trén may mién phi dé& choi, didu nay cé thé khéng nhidu, nhung ddi véi bat ky
dich vu nao x(r Iy thong tin nhan dang ca nhéan, dac biét |a thong tin nhay cam nhw thong tin tai chinh
hodc y té, cac yéu ciu an ninh sé cao hon rat nhiéu.

5 Hién nay, 83 cdng b TCVN 13054-1: 2020 (ISO/IEC 19086-1:2016) va TCVN 13054-3: 2020 (ISO/IEC 19086-3:2017).
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Quin Iy. Hé théng quan Iy dich vu may phai co kha nang xt Iy cac yéu cau clia CSC va céc nghia vu
tuan tht khac nhau clia CSP. Vi du khéng thé tin cay mét dich vu may rat an ninh nhung khéng thé
rang budc di¥ liéu khach hang mét cach chinh xac & (cac) khu vire tai phan.

Quan tri: Mt dich vu may cé kha nang an ninh tuyét v&i va quan ly hiéu qua vén chi dang tin céy nhw
s\ quan Iy cia td chirc. Vi dy mét CSP ma Giam déc didu hanh cb thé thuc hién c4c thay @bi ddi voi
chinh sach x( Iy dtr lidu theo ¥ thich d& dap (eng co hdi kinh doanh méi (vi dy: bang cach ban di liéu),
khong thé thye sy dwoc goi la dang tin cay. Tinh minh bach clia quan tri cé thé duoc gidi quyét bang
chitng nhan tuan th cac tiéu chudn trong linh virc nay, chdng han nhw ISO/EC 38500.

Nhw @3 néu trong Ghi chli & trén, nhirng khia canh nay mang tinh ngl canh cao va sé rat khé néu
khéng mudn néi 1a khéng thé tao ra mét bd tiéu chi hodc quy dinh chung cho tat ca moi ngudi.

6.4.12 Cac trwerng hgp ngoai lé

Mat s& CSP cé nang lye va ngudn I 16n hon trong viéc duy tri va tdn tai cac tham hoa quy mé 16n
nhw déng d4t hoac 10 lut c6 thé 1am hdng mét hodc nhiéu trung tam di liéu hodc ¢d Iap ching khéi
mang. Tuy nhién, khi chi cé mét co s& nhu vay trong pham vi thdm quyén thi co thé thich hop dé& xem
xét tac dong c6 thé xay ra néu né bj ngirng hoat ddng nghiém trong, cho dui nguyén nhan ty nhién hay
con nguoi.

Néu mét chinh sach yéu cu dich vu may han ché mét sb dir liéu hodic rng dung ddi véi pham vi thim
quyén dia phuong (xem 6.4.8), thi c6 thé thich hop d& xem xét mdt khodn hd trg cho cac trueng hop
ngoai I¢.

Trong mdi trvdng hop, td chire thiét 1ap chinh sach cAn danh gia xem liéu co nén duy tri giéi han dia ly
t6t hon, do dé gay rli ro cho hoat déng kinh doanh lién tuc hay khong, hodc lieu CSP cé thé tiép tuc
cung c4p dich vu tir mét trung tdm di liéu & pham vi thdm quyén khac cho dén khi dich vy binh thuéng
c6 thé duoc tiép tuc hay khong. Day khong phai 13 quyét dinh co thé dwgc dua ra sau khi thdm hoa xay
ra, vi CSP s& cn phai thu xép trwdc cho viéc ban giao trudrc khi trung tam di liéu ban d4u bi mét hodc
bi ¢ 1ap. Vi du mot CSP ¢ thé cung cip mét co ché dé I gilr cac ban sao lwu diy liéu dwge ma hoa
& mét noi khac trén thé gidi, sao cho chiing chi c6 thé dwec gidi ma va dwa vao sl dung trong nhirng
tredng hop ddc biét nhw vay.

SLA may nham muc dich hiru ich cho CSC va CSP @& 1am rd cac tiéu chi clia cac tredng hop ngoai 1é.
6.4.13 Tuan th, chirng nhén, danh gia

Mét sé (mic du khdng phai tAt ca) tiéu chudn vé tinh toan may dwoc thiét ké dé si dung chirng nhan
ddc 1ap v& CSP, hodc thye sy la CSC °. Cac chudn mure ndy cung cép cac tiéu chi rd rang dé danh gia
vién co thé do lwong.

C6 gia tri trong viéc tan dung céc chirng nhan dwoc quéc t& cong nhan dé tranh phai thuc hién lai cong
viéc danh gia theo cac ché do chitng nhan méi. Viée st dung lai cdng viéc da dwogc thire hién bdi mot
chuyén gia danh gia dwoc céng nhan sé thic ddy mot cach tiép can hai hoa trén toan cau.

s Luu § ring khang phai t4t ca cic tiéu chudn quéc t& ddu phi hop 8& chimg nhén, Vi dy, mot sé mé 1A thust nglr hodc khal nigm tidu chudn nhung khéng bao
gém bét ky yéu cdu ndo cb thé duge kidm todn vién xac nhdn,
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Céc vi du bao gdm TCVN TCVN ISO/IEC 27001:2019 (ISO/IEC 27001:2013) cling v&i ISO/IEC 27017
va ISONEC 27018 bao gom bdo mat dya trén rlii ro clia thong tin ca nhan dwec lwu trie trén may.

Mgt CSP tim kiém va dat dwoc chirng nhan theo cc tiéu chudn nay c6 thé chirng minh ring ho da
duwoc danh gia va kiém todn bdi cac chuyén gia ddc lap va cé thé duoc tin cay dé tuan theo thie tién
tot nhét duwoc tiéu chuan hoa (quéc t&) mdt cach chinh xac.

MGt khi chivng chi tuan thd mdt tiéu chudn phl hop dwgc cap, viéc tuan thi cac yéu ciu lién tuc dwoc
dam bdo bang cac quy trinh ndi bd va danh gia dinh ky bén ngoai.

6.4.14 Nhirng thach thirc dbi véi viéc ap dung cho doanh nghiép vira va nhé (SME)

Viéc cac doanh nghiép vira va nhé (SME) ap dung dich vy tinh toan may cé ca Igi thé va thach thire.
Nhin chung, cac SME st dung dich vu may dwgc chia thanh hai loai:

- Doanh nghiép vira va nhd khong stk dung CNTT;

- Doanh nghiép vira va nhd theo dinh hudng CNTT.

6.4.14.1 Cac doanh nghiép vira va nhé phi CNTT

The nhat, cé nhitng SME noi dich vu CNTT phuy thudc vao hoat dong kinh doanh thye té clia ho, vi dy:
nha ban I&, nha san xuét nhd, trang trai, quan hé déi tac, chuyén gia. Loai SME nay c6 nhiéu kha ning
chon cac (rng dung dua trén may dwgc didu chinh (hodc c6 thé tiy chinh) theo nhu ciu kinh doanh clia
riéng ho, ching han nhuw céc tng dung nang suét van phong chung (bd xt Iy céng viéc, bang tinh, lvu
trir tai liéu, ké toan, theo dai chirng khoan, dién thoai). Ngoai ra, ho cé thé siv dung céc (rng dung
chuyén biét dwoc thiét ké cho nganh cy thé clia he, c6 thé dwoc xay dung bdi mdt déi tac dich vu may
(CSN - xem TCVN 12480 (ISONEC 17788)).

Déi véi cac SME nay, tinh toan may 1am gidm dang k& nhu ciu s& hivu, quan Iy va bio mat phan mém
khéc v&i phin mém nam trén may tinh dé ban cla chinh ho hodc cac thiét bj khac. Ho khéng bao gi&
can phai xem hodc lo lang vé viéc chay hodc bdo mat mot may cha.

Théch thire chinh thudng 1a dat dwgc két ndi mang dang tin cay va hiéu qua vé chi phi (bao gdm du
bang théng) véi CSP. Diéu nay co thé dac biét khé khan & cac ving ndng thon (ngay ca & céc nwéc
xay dung cao) vi ¢é thé chi cé mdt nha cung cap dich vu mang duy nhét véi it dong lye dau tw, hodc co
thé khéng co. Cac doanh nghiép vira va nhé & cac nwée dang xay dung 6 thé bj thach thire dic biét
trong van d& nay. Cac ban dé da xuét ban cho thay tinh s3n sang cta bang théng rong trén dién rong
dai khi gay hiéu 1am vi chling c6 thé bao gdm viing phli séng di déng nhw 3G va 4G thudng khong phu
hop hodc qua dat dé st dyng lién tuc hang ngay cac dich vu may cho doanh nghiép SMB. Déi véi
nhan vién SME khi ra dwéng, viéc st dung cac diém phat WiFi c¢6 thé hivu ich, nhng ngay ca nhirng
diém nay ciing c6 thé gay khé chiu néu khdng duoc thiét ké va bao tri tét.

Ngoai ra cdn ¢6 nhirng thach thire ddi v&i cac SME dang cb géng tuan thl cac quy tic bao vé di liéu
va s\ riéng tuw, nhitng nguwdi khéng dli kha ndng chi tra cho céc chuyén gia tw van hodc nhan vién
chuyén mén dat tién dé gidi quyét van dé nay. Thay vao d6, hg chli yéu phai dwa vao 1&i khuyén va cac
tinh nang do CSP cung c4p, didu nay cé thé dé hiéu hoac khdng dé hidu khi dap Gng theo luat va quy
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dinh dia phwong. Tuy nhién, cac dich vu may co thé cung cAp mét I chon tét hon so véi phan mém
tai chd tuong dwong, vi nhidu kha nang CSP sé cé quyén truy cap vao céc k¥ nang phil hop dé dam
bao tuan thi hon so véi mét td chire SME.

6.4.14.2 Doanh nghiép vira va nhé dinh hwéng CNTT

The hai, cé cac SME nhu cac cdng ty khdi nghiép theo dinh hwéng CNTT chon tinh todn may lam nén
tang dé xay dung hoat dong kinh doanh méi. Ho cé thé tan dung lgi thé cla viéc bét dau dau tu von toi
thiéu va sau d6 xay dyng nhe nhang hodc nhanh chéng néu co hdi thi trémg cho phép.

Mot SME thanh cdng thudc loai nay co thé nhanh chéng cé dwgc khach hang dia trén may trén khép
thé gi¢i va mang lai ngudn doanh thu xuét khdu manh mé cho khu vire tai phan néi dja. Mot sé trong s6
cac SME nay c6 thé xay ding thanh nhitng cudng quéc vé ddi méi va doanh thu, va tham chi trd nén
¢6 anh hwdng trén toan thé giéi kinh doanh.

Mzc dit ho c¢6 nhidu kha nang sng & cac thanh phd va do d6 c6 kha ning tiép can bang thang rong tét
hon so voi nhém dau tién, nhung ho ¢6 thé phai vat 16n véi viéc gidi thich va dy doan (cac) mé hinh
kinh doanh méi cé thé dwoc cac co quan quan Iy hiu va xtr Iy nhw thé nao, dac biét néu cach tiép can
duwoc coi la pha v cac hoat dong kinh doanh hodc cac chudn myc xa hdi hién cé.

6.4.14.3 Tac dong ctia cac chinh sach kinh doanh I&n d6i véi cac doanh nghiép vira va nhod

Ca hai loai SME déu c6 thé bj anh huwéng khéng can ddi bdi cac chinh séch dugc xay dyng chi yéu
xoay quanh viéc quan ly cac doanh nghiép Ién.

Vi du mét quy dinh mé&i co thé yéu cau sy hd tro clia luat sw va nha thau chuyén vé khoa hoc di liéu
cho mét doanh nghiép 1én ¢6 10.000 nhan vién cling c6 thé yéu cAu luat sir va nha thau cho mét doanh
nghiép méi thanh Iap ¢6 5 nhan vién, didu nay cé thd vurot qua tai chinh clia SME hodc khién viéc ap
dung tinh toan may khéng thé thue hién duoc.

Bt ky tac dong khong can x(rng nao ddi véi cac SME déu co thé gay ra hau qua kinh té nghiém trong
& bét ky noi nao ma cac SME chiém mét phan dang ké trong cdng ddng doanh nghiép dia phuong.
Méc du cac CSP 1én it bi anh hwdng trire tiép hon, nhieng sy mét mat clia doanh nghiép vira va nhd
tai dia phwrong cling ¢6 thé anh hudng tiéu cic dén cac CSP Ién cung cép (cac) dich vy may cho ho,
do d6 1am gidm gia trj cla toan bd hé sinh thai may cyc bd va twéc di cla mét sb ngwdi dan dia
phuong trong sé cac lgi ich duge xac dinh & trén.

7 Sir dung céc tiéu chuin dé hd tre xay dwng céac chinh sach bao gom tinh toan may

7.1 Céc tiéu chuén lién quan dén xdy dwng chinh sach tinh toan may

Céc tiéu chuln duwoc tao ra bdi ISONEC JTC 1 thudng dwoc xay dwng dua trén nhau, hoac téi thiéu 1a
tai liéu tham chiéu c6 trong cac tiéu chuln khéc. Didu quan trong 13 phai hiéu méi quan hé gitra cac
tiéu chuan nhw vay, dac biét 1a khi ndi dén nhirng tiéu chuan lién quan dén tinh toan may. Bang cach
nay, nhi*ng ngudi st dung cac tiéu chun nhw vay co hidu biét vé cach ho cb thé st dung chling trong
mét b cong cu toadn dién. Vi dy, Hinh 1 dwéi day cho thiy cach cac khudn khd quan Iy rdi ro vé sw
riéng tw va an ninh nén tang dwoc xay dyng trong ISO/IEC JTC 1 SC 27 14 co s& cho céc tiéu chuan
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dan xuét nhu ISO/IEC 27018 hodc cach thirc tiéu chudn ISONEC JTC 1 SC 38 cla TCVN 13056
(ISO/IEC 19944) va TCVN 13055 (ISO/IEC 19941) bét ngudn tir cac tiéu chudn tinh todn may nén tang
TCVN 12480 (ISO/IEC 17788) va TCVN 12481 (ISO/IEC 17789), va lan lwet ching dwoc tham chiéu
béi cac phan khac nhau cla bé ISO/NEC 19086, mé ta céc thoa thuan dich vy may.

Céc tidu chudn may co s&

ISO/IEC 17788 @ISO/IEC 1?7
ISO/IEC 22123 ISO/IEC
;TR 23167

1SO/IEC
19086-1

150/IEC
19086-2
150/1EC
19086-3

1SO/IEC
19086-4

ung dyng cia
ISONEC 21017

ung
viri cac dbi tac - Dich vu may

SiF riéng L
cho Bign theal
théng minh

-ISO/IEC - .
200009

1SO/IEC 17826
{comi)
ISO/IEC 19831
{cIM1)

Hinh 1 - Cac tiéu chuén vé tinh toan may

NEC 27070

150
Géc ISO/IEC
20889

IS0/IEC 27570
Huwang din sy
riéng bw cha
B4 th] théng minky

Thue vién
quén by
Tuire

ISO/IEC 27030
Baomal vasy
riéng fie Ireng loT

Cic cong pghé

o haa méi ndi

CHU THICH ISO/IEC 27070 dang dugc xay dung (giai doan hién tai: 10.99), ISONEC 27030 dang duoc xay dyng (giai doan
hién tai: 20.00), ISO/IEC 27570 dang duoc xay dyng (giai doan hién tai: 20.00).

Bang sau day cung cap md ta ngan gon v& tirng tiéu chudn duoc thé hién trong Hinh 1.
Bang 4 ~ M ta cac tiéu chuln vé tinh toan may

Tiéu chuan

M6 ta

TCVN 12480:2019 (ISO/IEC 17788:2014)
Information technology — Cloud computing —
Overview and vocabulary (Céng nghé thdng tin
= Tinh toan may — Téng quan va tlr vieng)

Cung cap tdng quan vé tinh toan may cling véi mot tap
céac thuat nglr va dinh nghia. N& 13 mét nen tang thuat
ngi¥ cho cac tiéu chuin tinh todn may.

TCVN 12481:2019 (ISO/IEC 17789:2014)
information technology — Cloud computing —
Reference architecture (Cong nghé thdng tin ~
Tinh todn may - Kién tric tham chiéu)

Chi dinh kién tric tham chiéu tinh toan may (CCRA).
Kién tric tham chiéu bao gdm cac vai tro clia tinh toan
may, cac hoat dong clia tinh todn may va cac thanh té
chirc nang clia tinh todn may va cac méi quan hé clia
ching.

ISO/IEC 19086-1:2016

Information technology — Ciloud computing —
Service level agreement (SLA) framework — Part
1: Overview and concepts (Cong nghé thdng tin
- Tinh toan may - Khung théa thuan mic dich
vu (SLA) — Phan 1: Téng quan va khai niém)

Tim céch thiét Iap mot tap cac khéi xay dung SLA trén
may chung (khai niém, thuat ngl, dinh nghfa, nglr canh)
co thé duoc sir dung dé tao cac Théa thuan mire dich
vu (SLA) trén may.

ISO/IEC 19086-2

Cloud computing — Service level agreement
(SLA) framework — Part 2: Metric model (Tinh
todn may — Khung théa thuan mirc dich vy
(SLA) — Phan 2: M6 hinh sé liéu)

Thiét 1ap thuat nglr chung, xac dinh mé hinh dé xac dinh
cac chi sb cho cac Théa thuan mirc dich vu may (SLA)
va bao gbém céc (rng dung clia md hinh véi cac vi dy.
ISO/EC 19086-2 thiét lap mét thuat ngr va cach tiép
can chung dé xac dinh céc sb lidu.

ISO/IEC 19086-3:2017
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Tiéu chuan

Mo ta

Information technology ~ Cloud computing —
Service level agreement (SLA) framework —
Part 3: Core conformance requirements (Cong
nghé thong tin — Tinh toén may - Khung théa
thuan murc dich vu (SLA) — Phén 3: Cac yéu
cau tuan tha chl yéu)

Chi dinh cac yéu cau tuan tha chl yeu doi voi cac thoa
thuan mirc dich vu (SLA) che cac dich vu may dua trén
ISO/IEC 19086-1 va hwéng din vé cac yéu ciu tuan thi
chil yéu. Tiéu chuan nay danh cho l¢i ich clia ¢ nha
cung cép dich vu may va khach hang s dyng dich vu
may.

ISO/IEC 190864

Cloud computing — Service level agreement
(SLA) framework — Part 4: Security and privacy
(Tinh toan may — Khung théa thuan mic dich
vy (SLA) — Phan 4: An ninh va su riéng tw)

Chi dinh an ninh va béo vé cac thanh t6 thdng tin nhan
dang ca nhan, cac SLO va SQO cho cac thda thuan
mirc dich vy may (SLA may) bao gdm céc yéu cu va
hwéng dan.

ISO/IEC 19941:2017

Information technology — Cloud computing —
Interoperability and portability (Cong nghé
thong tin — Tinh todn may — Kha ning twong
tac va tinh kha chuyén)

Chi dinh céc loai tinh lién tac va tinh kha chuyén cta
tinh toan may, mdi quan hé va twong tac giva hai khia
canh xuyén suét ndy cla tinh toan may va cac thuét
ng{r va khai niém phd bién dwoc st dung dé thao luan
vé kha n3ng twong tac va tinh kha chuyén, d3c biét lién
quan dén cac dich vu may.

TCVN 13056 (ISO/IEC 18844):2017
Information technology — Cloud computing —
Cloud services and devices: Data flow, data
categories and data use (Cong nghé thong tin ~
Tinh todn may - Dich vu va thiét bj may: Ludng
dtr liéu, thé loai dir liéu va st dung di¥ liéu)

Dat tén va mo ta cac thé loai di liéu, luong d lidu gitra
thiét bj va dich vu may hé trg cling nhw cach mé t3 viéc
st dung cac thé loai di¥ liéu khac nhau clia CSP.

TCVN ISO/IEC  27001:2019  (ISO/IEC
27001:2013):2013

Information technology — Security techniques —
Information security management systems -
Requirements (Cong nghé théng tin — Cac ky
thuét an toan — Hé théng quan Iy an toan thdng
tin — Céac yéu cau)

Chi rd cac yéu cau dé thiét lap, thuc hién, duy tri va cai
tién lién tuc hé théng quan Iy an toan thang tin trong béi
canh cla td chirc. N6 cling bac gdm cac yéu ciu vé
danh gia va xtr ly cac rii ro an toan théng tin phu hep
v&i nhu cdu cla té chirc. Cac yéu clu dat ra trong
TCVN ISOAEC 27001:2019 (ISO/IEC 27001:2013) la
chung va nhdm ap dung cho tat ca cac td chire, bat ké
loai hinh, quy md hay tinh chét.

ISO/IEC 27002:2013

Information technology — Security techniques —
Code of practice for information security
controls (Cong nghé thdong tin — Cac ki thuat
an toan — Quy tic thwe hanh vé kiém soat an
toan thong tin)

Pura ra cac hudng dan vé cac tidu chuan an toan thdng
tin clia t& chirc va cac thdng 1& quan Iy an toan thong tin
bao gdm viéc lya chon, thuc hién va quan Iy cac bién
phap kiém soat co tinh dén (cac) mai trwong rdi ro vé an
toan thong tin ciia td chirc.,

ISO/IEC 27017:2015

Information technology — Security techniques —
Code of practice for information security
controls based on ISO/IEC 27002 for cloud
services (Cong nghé thong tin — Cac ky thuat
an toan — Quy tac thwe hanh thong tin kiém
soat bao mat dwa trén ISO/IEC 27002 cho cac
dich vy may)

Cung cap cac hudng dan vé kiém soat an toan thong tin
ap dung cho viéc cung cap va sl dung céc dich vy may
bang cach cung cap:

- hwéng dan thire hién bd sung déi véi cac bién phap
kiém soat lién quan dwgc quy dinh frong ISO/IEC
27002;

- kiém soat bd sung v&i hwéng dén trién khai lién quan
cu thé dén cac dich vu may.

ISO/IEC 27018

Information technology — Security techniques —
Code of practice for protection of per- sonally
identifiable information (Pll) in public clouds
acting as Pll processors (Cong nghé thfjngx tin -
Bdo mat ky thuét — Quy tac thuc hanh dé bao
vé thong tin nhan dang dac biét (Pll) trong cac
may cong cdng hoat déng nhw b x( Iy Pll)

Thiét 1ap cac myc tiéu, quy trinh va hwong dan kiém
soat dwgc chdp nhan pho bién dé thuc hién cac bién
phap bao vé Thang tin nhan dang ca nhan (PIl) phi hep
vOi cac nguyén tac bdo méat trong ISO/IEC 29100 cho
mdi tredng tinh toan may cong cong.

ISO/IEC 20889
Privacy enhancing data de-identification
techniques (Cac ky thuat khi¢ nhén dang di

Cung cap md ta ve cac ki thuat khtr dinh danh dir liéu
nang cao sy riéng tw, dwoc s dung dé mo ta va thiét
ké cac bién phap kh& nhan dang phi hop vé&i cac
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Tiéu chuan Mo ta

liéu nang cao s riéng tw) nguyén tac vé s riéng tv trong ISO/IEC 29100. Dic
biét, tieu chuan nay quy dinh thuat ngl¥, phan loai céc ky
thuat khr nhan dang theo dac diém clia ching va kha
nang ap dung cla chung @& giam rii ro nhan dang lai.

ISO/IEC 27036-4:2016 Cung cap cho khach hang dich vu may va nha cung cap
Information technology — Security techniques —| dich vy may v&i hwéng dan vé

Information security for supplier rela-tionships —|a) co dwgc tdm nhin v& céac rdi ro bdo mat théng tin
Part 4: Guidelines for security of cloud services lién quan dén viéc st dung céc dich vu may va quan
(Cdng nghé thong tin — Bio mat ky thuat — Bao ly nhirng rli ro dé mét cach hiéu qua,

mat thong tin cho méi quan hé véi nha cung |b) va lng phé véi cac rli ro cu thé doi voi viéc mua lai
cap — Phan 4: Hwéng dén bao mét céc dich vu hodc cung cap cac dich vy may c6 thé ¢o tac dong
may) dén bao mat thang tin ddi voi cac td chirc sir dung
cac dich vu nay.

7.1.1 Bo tiéu chua‘an_ ISO/NEC 190867 ap dung ddi v&i si tin ciy va minh bach

Céc tiéu chuan tinh'toan may dwoc tao ra trong ISO/IEC JTC1 cb thé duwgc xem 1a fién quan dén nhau
tlr quan diém clia cac Thda thuan mirc dich vy may (SLA). B¢ tiéu chudn ISO/IEC 19086 mé ta Muc
tiéu mlre dich vu may (SLO) va Muyc tiéu chét lwong dich vu may (SQO) 1a céc cdu phan cla thda thusn
dich vy may. Cac SLO hodc SQO nhw vay thuéng duoc md ta bang cach tham chiéu dén cac tidu
chuén tinh toan may triréc day, chang han nhw ISO/IEC 27018 cho céc chii @& lién quan dén bd xtr ly
may cdng cdng hodc TCVN 13056 (ISO/IEC 19944) cho SLO quan ly di¥ liéu hodic SQO cén xay dung
dua trén phan loai di¥ liéu va cac tuyén bd sir dung.

Hinh 2 mé ta cach bd tiéu chuin ISO/IEC 19086 tham chiéu cac tiéu chuln khac. Sé rat hiru ich khi
xem c4c tiéu chudn tinh todn may khac nhau dugc lién két véi nhau nhu thé nao tir quan @iém clia cac
thda thuan dich vu may.

Duoc lign két bdi SLA: Cac tiéu chuan tin cay va minh bach

ISO/IEC ISOAIEC i | 1SO/IEC
27001, o 20889
27018

Chi glal:

ETSI
EN 301549

ISO/IEC 19086: .

ISO/IEC
ISOfIEC 19941
27017

150/ EEC.
19086-
part4

Hinh 2 - Cac tiéu chuin lién quan dén Théa thuan mirc dich vu (SLA)

7 Hién nay, 45 cdng bd TCVN 13054-1: 2020 (ISO/EC 19086-1;2016) va TCVN 13054-3: 2020 (ISONEC 19086-3:2017).
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Hinh 3 cho thdy mét vai vi dy vé cac SQO trich dan cac tidu chudn ISONEC JTC1 khac nhw TCVN
13056 (ISONEC 19944) trong cac linh virc phan loai di¥ liéu va tuyén bd sl dung, cling nhw ISO/IEC
27018 @& béo vé Pll bdi nha diéu hanh may cong cong hoat dong nhw Ba xi Iy PII. Viéc st dung cac
tiéu chuén c6 lién quan nhw vay tao didu kién thuan lgi cho viéc tao ra cac théa thuan dich vy may dya
trén cac khai niém va thuat nglr déng thuan dwoc quéc té cdng nhan, cho phép cac méi quan hé cb cdu
tric va hiéu qua hon gitra cac nha cung cp dich vu may, khach hang dich vu may va cac co quan quan .

Hinh 3 - Vi du vé cac SQO tham chiéu cac tiéu chuin khac trong b tiéu chuin ISO/IEC 19086
7.1.2 TCVN 13056 (ISO/IEC 19944) c6 thé ap dung dé 1am rd cac khai niém div liéu

M4t ban dd quan hé gitra cac mébi quan hé va su phu thude twrong ti co thé dwoc thiét 1ap cho cac tiéu
chudn lay d@ liéu 1am trung tam. Cét 16i 1a TCVN 13056 (ISONEC 19944) dira trén cac tiéu chudn tinh
toan may nén tang TCVN 12480 (ISO/IEC 17788) va TCVN 12481 (ISO/IEC 17789). TCVN 13056
(ISO/IEC 19944) da duoc st dung bdi cac diy an khéc trong JTC1, chang han nhw cac thda thuan cép
d6 dich vu (bd ISO/IEC 19086 ), khir nhan dang di liéu (ISO/IEC 20889, tinh kha chuyén clia di liéu
(nhw dwoc dé cap trong TCVN 13055 (ISO/NEC 19941)).

Hiéu dwgc méi quan hé gitra cac bén nay c6 thé hiru ich cho cac nha hoach dinh chinh sach céng va
doanh nghiép, cac bén can dua ra cac chinh sach va thye tién st dung cac khai niém dwoc md ta
trong dé.
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M&i quan hé cac tiéu chuén tap trung vao dir liéu

i gidl:
1S0/IEC 20839 NG IR
ISQ/IEC 23186 ' i

ISO/IEC 19086
Fifla 1 % 4

Hinh 4 - Cac tiéu chudn lién quan dén div ligu may

7.1.3 ISO/EC 27552 %, H& théng quan ly thdng tin riéng tw

ISO/IEC 27552 |a phin m& rong clia TCVN ISONEC 27001:2019 (ISONEC 27001:2013) (Hé théng quan
ly an toan thong t|n) cling nhi TCVN ISO/IEC 27002 (Quy tac thyc hénh) Pac biét, nd chira cac bién
phap kiém soat phi hep voi bd kiém soat Pll va bd xir Iy Pll (bao gom ba kiém soat va bd x( Iy tinh
todn may). ISO/NEC 27552 m& rong ISMS béng cach yéu cAu rd rang rang qua trinh x( Iy Pl phai dwoc
xem xét trong pham vi clia ISMS va tinh riéng tw phai duoc tinh dén cac bén quan tam, rdi ro, nghia vy,
V.V...

ISO/IEC 27552 phi hop dé dap (ng cac nghia vy clia cac quy dinh bdo vé di liéu hién dai. ISO/IEC
27552 nhim phuc vu nhi mét co ché dam bao trong méi quan hé ngudi kiém soat/ngudi x¥ ly, dong
thei la ngudn cung cap béng chirng cé thé hiru ich cho cac co quan gidm sét.

N6 cling c6 thé dong vai trd 13 nén ting cho chirng nhan théng tin vé sy riéng tw, giéng nhw cach ma
TCVN ISO/IEC 27001:2019 (ISO/IEC 27001:2013) va ISO/IEC 27002 déng vai trd 1a nén ting cho
chirng nhan bao mét thong tin.

Hinh 5 md ta cach ISO/NEC 27552 da dwoc bat ngudn tir tidu chudn hién cé v& hé thdng quén Iy an
toan théng tin (TCVN ISO/IEC 27001:2019 (ISO/IEC 27001:2013)) va céach thirc cac bién phap kiém
soat s\ riéng tr da duoc xay dung trong mdi quan hé va ciu thanh véi cac bién phap kiém soat bdo
mat va sy riéng tw hién co tiéu chuan vé quy pham nghé nghiép.

 Bang xay ding. Giai doan hién tai: 40.00.
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Mo: quan he glu’a ISO.-']EC 27001, 2?002 27018 vé 27552

Hinh 5 - Cac tiéu chuln lién quan dén an toan va sw riéng tw trong tinh toan may

Tuong tw nhw céc tiéu chudn ISO/IEC JTC1 khac, ISONEC 27552 xay dwng dua trén cac tiéu chuan
hién c6 nhw dwgc md ta trong Hinh 5 va vién dan céc tiéu chuén tinh todn may khac nhw TCVN 13056
(ISONEC 19944) va ISO/IEC 20889 vi chiing chira phan loai di¥ liéu va biéu thirc str dung di¥ liéu, cling
nhw céc k§ thuat loai bd nhan dang c6 thé dwoc siv dung trong cac dién dat, thwe hanh va chitng nhan
chinh sach lién quan dén s riéng tu.

7.2 Cac tiéu chudn, dic ta va tai lidu quan trong khac

Céc tiéu chuén vé tinh todn may dugc xac dinh trong 7.1 phii hop véi mot bd suu tap cac tiéu chuln va
dic ta rong hon, nhiéu tiéu chudn trong sé d6 cling ¢6 thé hiru ich khi xay dwng chinh sach tinh toan
may. C6 thé tim thAy danh sach khéng day dU céc tiéu chuln va dic ta bd sung nhw vay trong Phuy luc B.

8 Cac can nhéc khi xay dwng chinh sach
8.1 Cac can nhic vé chinh sach didu tiét

Sau day 13 nhirng can nhéc hop 18 khi xay dung chinh sach sé duoc Gy quydn hop phap vé viéc trién
khai, cung cap hodc st dung cac dich vu may trong mét khu vie tai phan.

Viéc danh sb khong ham y bat ky hinh thirc wu tién hodc wu tién nio.
8.1.1 Quy dinh chung

Céc CSP thudng cung cap mét lwong dang ké tai liéu cho khach hang, déi tic va co quan quan ly. Do dé,
khéng thé 1a nguyén nhan khac biét voi sy ddng thuan quéc t& v& cach ma ta cac hé théng tinh toan may.

1) Chinh sach nay cé s dung hodc dinh nghia cac thuat ngi tinh toan may theo cach mau thuan véi
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cac dinh nghia duoc cung cap trong cac tiéu chuan (xem 6.2 va TCVN 12480 (ISO/IEC 17788),
TCVN 12481 (ISO/IEC 17789)) khdng?

2) Chinh sach nay ¢ ludn tham chiéu dén cac tiéu chuan v& cac dinh nghfa néu co thé hay khéng (xem
6.2)?

3) Chinh sach nay c6 tranh hodc gidm thiéu cac hau qua ki thuat khong mong mudn béng cach cho
phép tham van nganh hop Iy trede khi thay d@bi chinh sach khéng?

4) Chinh sach nay c6 bat ky rang budc nao vé thei gian va gidi han thdi gian thue hién khong? Nhirng
didu nay co phi hgp véi nhikng thach thirc ki thuét @é thyc hién cac yéu cau khong?

8.1.2 Cac van dé vé nhiéu bén thué

Nﬁu' dugc mo ta trong 6.4.7 & trén, cac dich vy may dat dwoc tinh kinh té vé quy md va chi phi bang
cach chia sé tai nguyén gifra nhiéu khach hang/ngudi thué.

Nhirng diéu sau day déi véi nhiéu bén thué can dwoc xem xét:

1) Chinh sach ndy c6 yéu ciu cac CSP cap quyén truy cap vat ly vao di¥ liéu hodc hé thdng clia cac
quan chirc chinh phl khéng?

a) Né&u vay, nd bao vé cac quyén (vi du: tinh bao mat, tinh toan ven, tinh san sang) clia cic bén
thué dich vu may khac dugc lwu trir trén cling hé théng vat ly ho3c kho di¥ liéu nhw muc tiéu
(xem 6.4.7) nhu thé nao?

2) Chinh sach nay cé bao gdm viéc x6a dir liéu khdng?

a) Néu vay, nd cé tinh dén nhu cu clta nhirng ngudi thué khac ¢ dir liéu ndm trén cling mot
phuong tién lwu trie (xem 6.4.7) khéng?

3) Co tinh dén chi phi tai chinh khi tiéu hlly cac phwong tién lwu trir con song treéce khi két thic vong
dd&i hoat dgng clia né khong (xem 6.4.3)7

4) Chinh sach nay c¢6 bao gdm quyén clia cac CSC trong viéc truy xuét di liéu tlr CSP khéng?

a) Néu vay, chinh sach nay cé tinh dén viéc xt Iy Pl v& nhirng ngudi khac o thé droc nhing
trong di¥ liéu do khdng?

8.1.3 Tranh cac rao can khéng cin thiét d6i véi viéc sir dung may

Cac chinh sach ban dau dwoc xay dung dé didu chinh cac hé théng tinh toan tai chd hodc cac hé théng
duoc lwu trir cuc bd ddi khi cd thé déng vai trd 1a tré ngai cho viéc trién khai cac kién truc tinh toan may
hiéu qua.

Nhirng didu sau day can duoc xem xét:

1) Chinh sach nay cb bao gbm céc gia dinh ngam dinh hodic cac yéu cdu rd rang vé nhéan vién CSP,
chang han nhw quéc tich hodc vj tri (xem 6.4.2)?

2) Chinh sach ¢ yéu ciu (céc) trinh dé chuyén mén cu thé ctia nhan vién dia phurong hodc (cac) gidi
phéng mit bing c6 thé gay khd khan hoic khang thé didu hanh hodc quan Iy bdi nhan vién CSP &
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pham vi thAm quy&n khac (xem 6.4.2)?

Chinh sach nay c6 han ché kha ning clia CSP trong viéc di chuyén di¥ liéu cla nha cung cép dich
vu may (xem TCVN 13056 (ISO/IEC 19944)) gitra cac pham vi thdm quyén (xem 6.4.2, 6.4.3)?

Chinh sach nay cé han ché vj tri lwu trir cla dir liéu khach hang st dung dich vu may hoéc di liéu
¢6 ngudn gbc trong mat pham vi thAm quyén cu thé (xem 6.4.2)?

a) Néu vay, rang budc nay c6 ap dung cho tat ca dir liéu dé hay cho mét tap hop con céc thé loai
dir liéu da xac dinh khong?

b) Néu sau ndy, cac thé loai di¥ liéu nay c6 dwa trén phan loai di¥ liéu dwoc dinh nghia trong TCVN
13056 (ISO/IEC 19944) khong?

Néu chinh sach bao gém céc rang budc vé vi tri di¥ liéu, thi chinh sach c¢é cho phép cac ngoai I&
hoat ddng trong cac tredng hgp dac biét, vi dy: duy tri dich vy may hoat dong trong trirdéng hop
khan cAp I6n anh hudng dén (cac) trung tam di liéu may cuc bd khéng?

Chinh sach nay ¢ pht hop véi cac tiéu chuin vé& quan tri CNTT (xem ISO/IEC 38500) khong?

Chinh sach nay cé cho phép phat trién lién tuc cac dich vy may va cac ng dung dwoc két ndi
khdng (xem 6.4.6)?

Chinh sach ¢é cho phép tao mau, xay ding, thir nghiém va trién khai lién tuc khang?
Chinh sach cé khuyén khich hosic ngan can cac CSP va CSC ludn cap nhat hé théng khéng?
Chinh sach ¢é yéu cau chitng nhan lai hodic phé duyét lai khi phan mém duoc thay ddi khong?

a) Néuvay, c6 bao nhiéu thay ddi duwroc phép trurdc khi chirng nhan lai hodc phé duyét lai?

8.1.4 Tin céy va minh bach

Céc CSC cén tin twdng CSP va kinh nghiém cho thdy ring sv tin twdng duoc thiét 1ap va duy tr tét
nhét bang cach trung thirc va minh bach vé (cac) dich vy dwoc cung cip va hoat dong.

Nhi¥ng diéu sau day cin duoc xem xét:

1)

2)

3)

4)

Chinh sach nay c6 khuyén khich hodc bét budc s dung thuat ngl dia trén tiéu chuan trong viéc
md ta cac dich vu tinh toan tric tuyén (dwa trén may hay cach khac) khéng?

Chinh séach nay c6 ngén can hodc cam st dung céc thuat ngr nhu “may” hodc “tinh toan may” dé
md ta cac dich vu khéng dép (ng dinh nghia tiéu chudn vé tinh toan may, dwoc dinh nghia trong
TCVN 12480 (ISO/IEC 17788) (thdng 1é dwoc goi 1a “tay rira may”)?

Chinh sach nay c6 bét budc phai théng bao cho CSC vé cach CSP sé str dung di¥ liéu khach hang
hoéc di liéu thu dworc khong?

a) Néu vay, chinh sach c6 bat budc hodc khuyén khich CSP thuc hién céc tuyén bd st dung di
liéu dwoc xay dyng theo phuong phap tiéu chudn dwoc xac dinh trong TCVN 13056 (ISONEC
19944) khdng?

Chinh sach nay ¢6 yéu ciu sl dung thuat ngl tiéu chuln trong cac thda thuan dich vy tinh toan

31



TCVN 13810:2023

may hoéc thda thuan mdrc dich vy (SLA) khéng?

a) Néu vay, chinh sach co tuan theo thuat ngi¥ va khudn khd tiéu chudn duoc xac dinh trong loat
tiéu chuan ISO/IEC 19086 khong?

8.1.5 Tinh lién tac va tinh kha chuyén

Tinh lién tac va tinh kha chuyén 1a nhirng vin d& quan trong déi véi CSC va déi véi cac co quan quan
ly, dc biét 1a dbi voi nhitng ngwdi lién quan @én sy canh tranh gitra cac nha cung cép dich vy. Tuy
nhién, day 13 mot chi @& rét phire tap va can dugc x( Iy cin than.

Nhing diéu sau day can dwoc xem xét:

1)
2)

3)

4)

5)

6)
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Chinh sach nay c6 bao gdm céc van dé vé tinh lién tac hoac tinh kha chuyén khéng?

Chinh sach nay c6 lam ro sir khac biét githa (xem TCVN 13055 (ISO/IEC 19941)):

a) Tinh lién tac

b) Tinh kha chuyén di liéu

¢) Tinh kha chuyén trng dung

Chinh sach nay ¢ yéu cau cac khia canh cy thé clia tinh lién tac hodc tinh kha chuyén khéng?

a) Néu vay, cac khia canh nay co phl hop vé&i hodc dwgc xac dinh bang cach sir dung cac khia
canh dugc xac dinh trong TCVN 13055 (ISO/IEC 18941) khéng?

Chinh sach nay ¢ yéu ciu kha nang twong tac tryec tiép (xem TCVN 13055 (ISO/IEC 19941)) hay
né cling cho phép st dung:

a) B chuyén ddi giao thirc

b) Cac dinh dang trung gian

¢) Céc cdng cu chuyén ddi di¥ lidu clia bén thtr ba (vi dy: ngudn mé)

d) Céac giai phap khac-

Chinh sach nay cé yéu cAu kha nang di chuyén di¥ li¢u truc tiép khang hay né cling cho phép sl
dung:

a) Céc dinh dang trung gian

b) B didu hop clia bén tht ba (vi du: ngubn mé)

c) Cac gidi phap khac

Chinh sach nay cé yéu ciu tinh kha chuyén (g dung tryc tiép khong, hay né ciing cho phép sir
dung:

a) Trinh gia lap
b) Chuyén dbi ma (rng dung

c) Céc gidi phap khac
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8.1.6 An ninh va riéng tw

Tin twéng an toan thong tin va bao vé thang tin ca nhan trong cac dich vy may la didu kién tién quyét
can thiét dé ap dung thanh cdng cac cong nghé tinh toan may.

Nhitng diéu sau day cin dugc xem xét:

1) Chinh sach nay c6 ap dat cac yéu cau vé an ninh cu thé déi voi cac nha cung cép dich vu may va
khach hang st dung dich vu may khéng?

2) Chinh sach nay c6 thira nhan khai niém vé trach nhiém chung gitra nha cung cép dich vy may va
khach hang str dung dich vu may trong viéc gite di¥ liéu an ninh va riéng tw khéng?

3) Chinh sach ndy cé cho phép va khuyén khich nhing tién bd trong cong nghé va céc k§ thuat an
toan khi cac méi de doa mai xuét hién khong?

4) Chinh sach nay cé cho phép hodc thic day viéc sir dung ma héa dir liéu manh mé khi & trang thai
nghi va khi dang di chuyén khéng?

5) Chinh sach nay cé cho phép s dung cac phwong phap tiép can quan Iy rlii ro dwece nganh cong
nghiép tin cay cho an ninh va riéng tw nhw cac phwong phap dwoc moé ta trong TCVN ISO/EC
27001:2019 (ISC/EC 27001:2013), ISO/IEC 27017, 1ISO/IEC 27018 va ISO/IEC 27552 khong?

8.2 Can nhéc vé chinh sach tw van
8.2.1 Quy dinh chung

Diéu nay bao gdm cac can nhic c6 lién quan khi xay dyng chinh séach tw van hodc khuyén nghj viéc str
dung tinh toan may nhuwng khéng dat ra cac yéu ciu bt bude.

Vi du vé cac chinh sach nhw vay sé |3 noi chinh phii quéc gia cung cip cic hwong din va khuyén nghi
vé viéc sl dung céc dich vu may cho chinh quyn dja phwrong hodc cho cac co quan chinh ph, mac di
cac quyét dinh cudi cling vé viéc (va cach thirc) st dung dich vy may duoc dé cho cac co quan do, theo
nhu hitps:/Awww.gov.uk/go Government/news/go Government-adopts-cloud-first-policy-for-public-sector-it.
Nhitng diéu sau day cin dwoc xem xét khi xay dung chinh sach cung cp 10i khuyén vahodc hwéng
dén vé& viéc trién khai, cung cap hodc sir dung céc dich vu may trong pham vi thdm quyén.

Viéc danh sb khdng ham y bét ky hinh thirc d3ic quydn ho3c wu tién nao.

8.2.2 Thic déy vigéc chip thuan cong nghé may

Nhiéu chinh phii nhan thdy nhitng lgi thé ddi vai doanh nghiép, xa hdi va mdi tredng tir viéc chuyén
sang cac phwong phap tiép can tinh todn may phii hop véi CNTT, nhu dwgc xac dinh trong 6.3 & trén,
va thwéng sé tw van cho chinh quyén dja phuong va cac co quan twong (ng.

Nhirng diéu sau day can dwoc xem xét:

1) Chinh séch tw vén nay c6 dé xuét phwong phap tiép can “may du tién®, wu tién st dung cac dich
vy may cdng cdng cho nhitng triedng hop c6 kha nang vé mét ky thuat dé dap tg cac yéu ciu vé
chinh sach va t chirc khong?
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2) Chinh sach nay co tw van cho chinh quyén dia phuong hodc cac co quan vé céc tiéu chi dé xac
dinh cé &p dung tinh toan may (hay khéng) cho nhu cau CNTT khéng?

3) Chinh sach nay cé tw van vé loi ich méi treéng khi chuyén sang phuong phap tiép can dua trén
tinh toan may khéng?

8.2.3 Thuat ngir va phan loai

Viéc gidi thich chinh sach tw vAn mét cach chinh xac phu thudc vao sy hiéu biét chung vé thuat ngi
dwgc st dung va viéc xac dinh ding céc loai di¥ liéu ma nd sé ap dung.

Nhirng diéu sau day can dwoc xem xét:

1) Chinh sach tw van nay c6 str dung thuat ngi¥ tinh toan may tiéu chuén theo cac thuat ngi da dinh
nghia trong TCVN 12480 (ISO/IEC 17788) va ISO/IEC 22123 khéng?

2) Chinh sach nay chi dwa ra l&i khuyén chung hay né cung cip hwéng dén cy thé cho cac danh myc
hodc phan loai di liéu cu thé (xem TCVN 13056 (ISO/IEC 19944)), loai (ng dung hodc muc dich?

8.2.4 S chip thuan clia cac doanh nghiép vira va nhé

Céc chinh sach chii yéu danh cho cac doanh nghiép quy mé I&n va cac CSP Ién dbi khi co thé tao ra
ganh nang khong can x(rng cho céc té chirc nhé hon.

Nhirng diéu sau day can dwoc xem xét:

1) Chinh sach tu van nay cé hd tro hodc lam phirc tap viéc sir dung tinh todn may cho cac trién khai
nhd hon nhw chinh quyén dja phwong nhd, ca s gido duc hodc cac co quan nhé hon khong?

2) "Chinh séch tw van nay ¢6 khuyén khich hay ngan can viéc ap dung tinh toan may cla céc doanh
nghiép vira va nhé (cac SME) cung cip hodc @@m nhan cong viéc cho chinh phl va cac co quan
khéng?

8.2.5 Chirng nhan cua nha cung cép

Viéc tuan theo chinh sach tw vin sé d& dang hon khi né cung cép hudng dan ré rang vé loai ching
nhan c6 thé dugc str dung d& xac thue viéc tuan thi toan bd hodc mét phan.

Nhirng didu sau day cin dwoc xem xét:

1) Chinh séach tw van nay c6 dwa ra hwdng dan vé loai chirng nhan cé thé mong doi clia cac nha cung
cAp va nha thiu cung cap dich vy da trén may cho chinh phil va céc co quan khong?

a) Néu co, hwing dan nay c6 xac dinh cac ching nhan phl hep so véi cac tiéu chuén ISONIEC
nhw cac chitng chi dwoc liét ké trong Piéu khoan 7 khong?

8.2.6 Ké&t néi mang

Viéc st dung tinh toan may ¢ nghfa | cé du tinh sdn sang cta mang thich hop, cho di théng qua
Internet cong cong hay mang riéng.

Nhirng didu sau day can dwgc xem xét:
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1) Chinh sach nay cé tw vAn v& cac van dé mang la thiét yéu ddi véi lgi ich cla tinh toan may khéng?

a) Néu cé, chinh sach cé khuyén khich viéc cung cap két ndi, tinh sin sang va dé tin cay clia mang
bing théng rong day dd va phi hep khéng?

2) Chinh sach nay cé cung cip hwéng din vé cac véan dé phan dinh ranh giéi thich hop, ching han nhu
pham vi trach nhiém clia cac CSC, CSP (v&i tw cach 1a bd kiém soat dir liéu va b x Iy dir liéu) va nha
cung cép két néi mang?

8.2.7 Tinh lién tac va tinh kha chuyén

Viéc kich hoat tinh lién tac va tinh kha chuyén thuong dugce coi 1a digu can thiét @& canh tranh thi
truong ty do gitka cac nha cung cap dich vy CNTT bao gdm ca tinh todn may.

Nhiing diéu sau day can dugc xem xét:

1) Chinh sach nay c6 cung cap hwéng dan vé céac kidu kha nang twong tac hodc tinh kha chuyén can
dwoc tim kiém khong?

a) Néu co, chinh sach co thé hién day di mirc @6 phirc tap clia cac chi dé nay va tuan theo khung
tiéu chudn dwoc cung cép trong TCVN 13055 (ISO/IEC 19941) khong?

8.3 Can nhéc vé chinh sach dau thau
8.3.1 Quy djnh chung

Piéu khoan con ndy dé cap dén nhitng can nhic co lién quan khi xay dng chinh sach mua sém cho
ngudi mua va ngudi diing dich vy may, cho di dwge mua béi chinh pht, co quan chinh pht hay doanh
nghiép thwong mai. )

Vi du 1a khi chinh phi, doanh nghiép, phdng ban hodc CSC khéac dit ra cac quy tic sé xac dinh, gidi
han hodc kiém soat dich vu may ndo ma bé phan va nhan vién cé thé mua hodc s dung.

Nhirng diéu sau day cin dwroc xem xét khi xay dirng chinh sach sé kiém soat viéc mua, trién khai, cung
cAp hodc st dung dich vy may trong mét tb chirc.

Viéc danh s6 khong bao ham béat ky hinh thirc wu tién hodc sw wu tién nao.
8.3.2 Thuat ngir va phan loai

Mét sd nha cung cAp tinh toan may va CNTT khac déi khi st dung thuat ngir trong cac mé ta san phim
hodc tiép thj khac véi (hodc it rd rang hon) cac thuat nglr duwoc tieu chuln héa qudc té. Bi véi chinh
sach mua sém, diéu quan trong la phai ddm bdo réng tat ca cac nha cung cAp déu hiéu va si¥ dung céc
thuét nglr dwoc st dung theo cling mét cach trong céc dich vy cung cap.

Nhirng diéu sau day can dugc xem xét:

1) Chinh sach mua sé&m nay c6 s+ dung thuat ngi tinh toan may tiéu chuin theo cac thuat nglr dwoc
dinh nghta trong TCVN 12480 (ISO/IEC 17788), ISO/EC 22123 va céc tiéu chuén khac khdng?

2) Chinh sach mua sim nay cé tham chiéu dén bd tiéu chudn ISO/IEC 19086 cho céc didu khodn va
khai niém ctia thda thuan dich vy may khong?
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3) Néu chinh sach mua sdm nay dat ra cac han ché d6i voi viéc stv dung dir liéu khach hang hodc div
liéu dan xuét clia CSP, thi chinh sach ndy cé xac dinh cac loai di¥ liéu bj anh hwdng theo nguyén
tac phan loai dwoc mé ta trong TCVN 13056 (ISO/IEC 19944) khong?

8.3.3 Cac mé hinh trién khai dich vu may

C6 nhiéu cach khac nhau dé cé duge cac dich vy may va chinh sach mua sdm phai cho phép xem xét
tat ca cac md hinh trién khai dich vu pht hop.

Nhitng diéu sau day cin duwgc xem xét:

1) Chinh sach mua sam nay ¢ rang budc cac nha cung cap véi bat ky (cac) mé hinh trién khai cu thé
nao khéng (vi du: may riéng, may cong cdng, may cong ddng hodc may hén hep - xem TCVN
12480 (ISO/IEC 17788))?

a) Néu vay, han ché nay cé duoc chirng minh bing cac yéu cau cy thé khac khéng?

2) Nha cung cap c6 quyén ty do dwa ra (cac) mé hinh trién khai thay thé néu ho cé thé chirng minh
réng ho van co thé dap tmg céc yéu cau cu thé do khong?

8.3.4 Chi¥ng nhan clia nha cung cip

Chinh sach mua sam tinh toan may phai néu rd bét ky chirng chi nao ma CSP phai c6.

Nh(ing didu sau day can dwoc xem xét:

1) Chinh sach mua s&m nay cé xac dinh cac chirng chi ma CSP va nha thAu mong dgi khong?

a) Néu vay, chinh sach nay co dé cap dén cac chirng nhan dya trén cac tiéu chudn ISO/IEC nhw
nhirng tiéu chun dwoc liét ké trong Didu khoan 7 khong? '

8.3.5 Tinh lién tac va tinh kha chuyén

Kich hoat kha naing twong tac va tinh kha chuyén thuéng dwoc coi la diéu can thiét d& canh tranh thi
treong ty do gitra cac nha cung cép dich vu CNTT bao gm ca tinh toan may.

Nhirng didu sau day cAn dwoc xem xét:
1) Chinh sach nay c6 yéu ciu cac tinh ning kha nang twong tac hoc tinh kha chuyén cy thé khéng?

a) Néu vay, cac tinh nang nay cé dugc xac dinh theo céc khia canh va khudn khé dwoc giai thich
trong TCVN 13055 (ISO/IEC 19941) khéng?

2) Khi yéu ciu cac tinh nang v& kha ning tuong tac hoic tinh kha chuyén, chinh sach cé cho phép
cac co ché ky thuat thay thé dé dat dwoc muc tiéu mong mudn (chéng han nhu cac co ché dwoc dé
xuét trong 8.1.5) khéng?

9 Két luan
Tiéu chuan nay
- gidi thich cac khia canh ky thuat clia tinh toan may cé y nghia déi véi viéc xay dyng chinh sach,

- xac dinh mét sé tiéu chuan c6 thé duoc s dung dé don gidn héa va thic ddy sy xay dwng clia
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chinh sach dg,
- xac dinh cac can nhic khac nhau khi xay dyng chinh sach nhw vay.

Tiéu chudn nay thic day niém tin ring viéc st dung cac tiéu chuan trong viéc xay dung chinh sach tinh
toan may sé gilip qua trinh xay dwng chinh sach dé tré nén dé dang va nhat quan hon trén toan thé
gidi, déng thoi sé tao diéu kién thuan lgi cho viéc trién khai chinh sach dé clia cac nha cung cép dich vy
may. Do dd, cach tiép can dia trén tiéu chudn sé tiing tinh minh bach va canh tranh, dng thdi khuyén

khich viéc ap dung dich vu may vi l¢i ich clia khach hang, chinh phli va xa héi néi chung vé dich vy
may.
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Phuluc A
(Tham khao)

Méi quan hé giira cac dic diém chinh va y nghia

Cac dac diém chinh cua Mb ta Y nghia
tinh toan may theo
TCVN 12480 (ISO/IEC
17788)
Truy cap mang bang réng [ Mét tinh nang trong dé cac tai nguyén vat Iy va [6.2.2, 6.4.4, 6.4.8,
30 c6 san trén mang va dwoc truy cap thdng qua |6.4.10, 6.4.12, 8.1.6,
cac co ché tiéu chuan thiic day viéc st dung béi [ 8.2.5

cac (rng dung va thiét bj khach khang ddng nhat.

Dich vy dugc do lwdng

Viéc phan phdi cac dich vu may duoc do Iwong
sao cho viéc s dung cd thé dugc theo doi, kiém
soat, bdo cdo va Iap héa don.

6.2.2,644,646,7

Pa khach hang

Phan bo tai nguyén vt Iy va tai nguyén do sao
cho nhiéu d6i trong thué ciing nhu tinh toan va
dir ligu dwoc tach biét va khong the truy cap lan
nhau.

622 642 647,
6411, 711, 812
8.1.4,8.16

Dich vy tw phuc vy theo
nhu ciu

Tinh nang ma mét CSC co thé cung cap kha
néng tinh toan, khi can, mét cach tw dong hodc
twong tac tdi thiéu véi CSP.

6.2.2,6.3.1,6.4.2, 643,
6.4.4,645

Tinh linh hoat va kha
nang mé& rong nhanh
chong

Mot tinh nédng trong dé tai nguyén vat ly va tai
nguyén do cd thé dugc didu chinh nhanh chong
va linh hoat, trong mét s6 tredng hop 1 tw dong,
dé tang hodc giam tai nguyén mét cach nhanh
chéng.

6.2.2,64.2,643,7

Nguon tong hop

Tap hop céc tai nguyén vat ly va tai nguyén ao
clia CSP @& phuc vy mét hoic nhidu CSC.

6.22, 631, 642
6.4.3, 64.7, 6.4.10, 7,
8.1.5,826,834
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Phuluc B
(Tham khdo)

Cac tiéu chudn, dic diém ky thuat va tai liéu lién quan khac

Ngoai céc tiéu chuan dwoc xac dinh trong phén chinh clia tiéu chun nay, cac tiéu chudn khac sau day
c6 thé hiru ich cho cac nha xay dung chinh sach cho tinh toan may.

Tiéu chuan Ngudn Mé ta

ETSIEN 301 549 |ETSI Pat ra cac yéu cau ve kha nang tiep can phu hop véi vic
mua s&m cdng cac san phdm va dich vu Cdng nghé théng tin
va truyén théng & Chau Au

ISO/IEC 18772 ISO/IEC JTCA MG ta ma héa xac thire

B6 tiéu chuan|ISO/NEC JTC1 Coéng nghé théng tin — Quan Iy dich vy

ISO/IEC 20000

B6 tiéu chuan|ISONEC JTC1 Céng nghé thong tin - Cac k¥ thuat an toan - Kham pha dién

ISO/IEC 27050 tlr

ISO/EC 27552  |ISO/IEC JTC1 | Cung cap cac yéu cau de nang cao tiéu chuan TCVN ISO/IEC
27001:2019 (ISO/EC 27001:2013) v& quan Iy s riéng tw

ISO/IEC 28100 ISO/EC JTCA Mb ta mo6t khudn kho sw riéng tw

ISONEC 30134-2 [ISO/IEC JTC1 |[Xac dinh thudc do tiéu chuan vé Hiéu qua sl dung nang
lugng (PUE) clia toan b trung tdm dif ligu tinh todn may

ISO/IEC 30134-5 |ISO/IEC JTC1 Chi dinh viéc St dung Thiét bj cdng nghé thdng tin cho cac
may chi riéng & (ITEUsv) lam Chi s6 Higu suét Chinh (KP1)
dé cai thién hiéu suét nang lwgng tdng hop clia cac may chl
trong mét trung tdm di liéu nhat dinh.

ISO/IEC 38500 ISO/IEC JTCA Xac dinh khudn khd quan tri CNTT trong mét td chire

ISO/IEC 38505-1 [ISONEC JTC1 | M& rong ISO/IEC 38500 véi cac chi tiét cu thé vé& quan tri dr
liéu

ISO/IEC ISO/IEC Céac huéng dan truy cap ndi dung Web (WCAG) 2.0 bao gom

40500:2012 JTC1/W3C mét loat cac G& xuéat dé lam cho ndi dung Web dé truy cap

Cac hutng dén hon. Viéc tuan theo cac hwdng din nay sé gilp nhiéu nguoi

truy cap néi dung khuyét tat c6 thé tiép can ndi dung hon, bao gdm nguwdi ma

Web WacC va thi luc kém, diéc va gidm thinh lyc, khuyét tat hoc tap, han

(WCAG) 2.0 ché nhan thire, ol dong han ché, khuyét tat noi, nhay cam véi
anh sang va sy két hop clia nhitng khuyét tat nay. Viéc tuan
theo nhirng hwéng dan nay ciing thwdng 1am cho ndi dung
Web clia ban dé str dung hon déi véi ngwdi ding néi chung.
Lwu y rdng WCAG 2.1 dang trong giai doan xay dyng cudi
trong W3C nhung vén chwra dwgc xuét ban.

ISO/IEC 29138-1 |ISO/IEC JTC1 Mb ta nhu cau trg nang clia ngwdi dung doéi voi giao dién
ngudi dung ¢ thé truy cap

Huéng dan [ ISO/NIEC JTC1  |Cung cap médt hwdng dan d& gidi quyét kha nang truy cap

ISO/IEC 71:2014 trong cac tiéu chuén

ISO/IEC TR|ISO/IEC JTC1 Bao gom y nghia ctia ISO/IEC 38505-1 ddi v&i quan Iy dt liéu

38505-2

ITU-D ISBN 978-!1TU-D Bao céo ve xu hudng cdi cach vién thong tir nam 2016, bao

92-61-16551-2. gbm tai liéu v& cac khuyén khich theo quy dinh dé dat duoc
céc co hoi ky thuat s6 nhu ap dung tinh toan méy.

ITU-D ISBN 978-|iTU-D Béo c4o ve trién vong quy dinh Cdng nghé théng tin va truyén

92-61-22091-4. théng toan ciu nam 2017.

ITU-T X.1601 ITU-T Mb ta khung bao mét tinh toan may cap cao. Diéu nay bao

gdm mét danh séach kha day dl cac mdi de doa va thach thire
bdo mat ddi véi ngudi diing dich vy may va nha cung cip
dich vu.
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Tiéu chudn Nguén M6 ta

W3C 19989-05-05 |W3C Nhitng hudng dan nay gidi thich cach tac gia va nha xay

Huong dan truy dung trang c6 thé 1am cho néi dung Web c6 thé truy cap duoc

cép ndi dung web d0i v&i ngudi khuyét tat.

W3C 2000-02-03 |W3C ATAG 1.0. Dac diém ky thuat nay cung cap hwéng dan cho

Hwong dan truy cac nha xay dyng céng cy soan thao Web vé cach lam cho

cap cong cu soan cdng cu cb thé sl dung duoc béi ngudi khuyét tat. Mot phién

thdo (ATAG) ban cap nhat d3 duoc xuat ban vao nam 2015 (xem bén
duréi).

W3C 2002-12-17 |[W3C Tiéu chuan nay cung cap cac hwdng dan de thiét ké "tac nhan

Huwéng dan truy ngudi ding” gilip ha thap céac rao can déi véi kha nang truy

cap tac nhan cap Web ddi voi nguoi khuyét tat (thi giac, thinh giac, thé

ngudi ding chat, nhan thirc va than kinh). Tac nhan ngudi diing bao gém

(UAAG) cac trinh duyét HTML va céc loai phin mém khac truy xuét va
hién thi ndi dung Web.

W3C 2013-03-28 | W3C Dac diém ky thuat nay xac dinh mét “thudc tinh vai trd” cho

Thudc tinh vai trd phép tac gia web cha thich cac tai liéu web véi thﬁng tin nglr

1.0 nghia ¢ thé trich xuét bang may v& muc dich ctia phan t& ma
né dwoc lin két. Pidu nay co thé dugce st dung cho kha ning
truy cap, thich (rng thiét bj, xt ly phia may chi va mé ta div
ligu phtrc tap.

W3C 2014-03-20 |W3C Con dugc goi la WAI-ARIA, dac diém ky thuat ndy cung cap

Cac (ng dung mét ban thé luan vé vai tro, trang thai va thudc tinh co thé

Internet  phong duoc sl dung dé xac dinh cac phan ti giao dién ngudi ding

pht c¢6 thé truy co thé truy cap va co thé dwoc st dung dé cai thigén kha ning

cip (WAI-ARIA) truy cap va kha nang twong tac clia ndi dung web va trng

1.1 dung.

W3C 2015-09-24 |W3C ATAG 2.0. DPac diém ky thuat ndy cap nhét tai liéu trong

Hwéong dan truy ATAG 1.0 cho cac yéu cau va cdng nghé méi.

cap cdng cy soan

thdo (ATAG) 2.0
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Thw muc tai liéu tham khao

Khai niém tinh toan may

(]

(2]

(3]

(4]

[5]

ISO/EC 17789, Information technology - Cloud computing - Reference architecture (Cong nghé
thon tin — Tinh toan may - Kién tric tham chiéu)

ISONEC 19941, Information technology - Cloud computing - Interoperability and portability
(Céng nghé thén tin — Tinh toan may — Tinh lién tac va tinh kha chuyén)

TCVN 13056 (ISO/IEC 19944), Information technology - Cloud computing - Cloud services and
devices: Data flow, data categories and data use Interoperability and portability (Cong nghé thon
tin — Tinh to4n méay — Céc dich vu va thiét bj may: Ludng di liéu, thé loai di¥ liéu va st dung di
ligu)

ISOMEC 22123, Information technology - Cloud computing - Concepts and terminology (Céng
nghé thén tin — Tinh toan may — Khai niém va thuat ngtr)

ITU-T Y.3501, 2016, Cloud computing — Framework and high-level requirements (Tinh toén
may - Khung va cac yéu ciu cip cao)

Hop dbng va thoa thuin tinh toan may

(6}

(7]

(8]

[9]

ISO/IEC 19086-1, Information technology - Cloud computing - Service level agreement (SLA)
framework - Part 1: Overview and concepts (Céng nghé thén tin — Tinh toan may — Khung théa
thuan cép 46 dich vu (SLA) - Phan 1: Téng quan va khai niém)

ISO/IEC 19086-2, Information technology - Cloud Computing - Service Level Agreement (SLA)
Framework — Part 2: Metric Model (Cong nghé thén tin = Tinh toan may -~ Khung théa thuéan
c4p dd dich vu (SLA) - Phan 2: M6 hinh s6 liéu)

ISO/IEC 19086-3, Information technology - Cloud computing - Service level agreement (SLA)
framework - Part 3: Core conformance requirements (Cong nghé thén tin = Tinh toan may —
Khung théa thuan c&p dd dich vy (SLA) - Phan 3: Yéu cAu tuan tha cbt 16i)

ISO/IEC 19086-4, Information technology - Cloud Computing - Service Level Agreement (SLA)
Framework - Part 4: Components of Security and Protection of Pll (Cong nghé thén tin — Tinh
toan may ~ Khung thda thuan cp @6 dich vy (SLA) - Phan 4: Cac cAu phén clia An ninh va Bao
vé PIl)

An toan

(10]

(1]

(12]

ISONEC 19772, Information technology - Security techniques - Authenticated encryption (Céng
nghé thong tin — Cac ky thuat an toan — Ma héa chivng thue)

TCVN ISO/IEC 27001:2019 (ISO/IEC 27001:2013), Information technology - Security
techniques - Information security management systems - Requirements (Cong nghé théng tin —
Cac ky thuat an toan — Hé théng quan I an toan théng tin ~ Cac yéu ciu)

ISO/IEC 27002, Information technology - Security techniques - Code of practice for information
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(13]

[14]

[18]

[16]

[17]

[18]

[19]

security controls (Céng nghé thong tin — Céc k¥ thuat an toan — M thyc hanh dé kiém soat an
toan thong tin)

ISO/IEC 27017, Information technology - Security techniques - Code of practice for information
security controls based on ISO/IEC 27002 for cloud services (Cong nghé théng tin — Cac ky
thuat an toan - Ma thuc hanh @& kiém soét an toan thong tin dua trén ISO/IEC 27002 vé cac
dich vu may)

ISO/IEC 27030, Information technology - Security techniques - Guidelines for security and
privacy in Intemet of Things (IoT) (Cdng nghé théng tin — Céc ky thuat an toan — Hwéng dan vé
vé bao mat va sy riéng tw trong internet of Things (loT))

ISO/IEC 27050 (tit ca cac phan), Information technology - Electronic discovery (Céng nghé
thdng tin = Kham pha dién tl¥)

ISO/IEC 27036-4:2016, Information technology - Security techniques - Information security for
supplier relationships - Part 4: Guidelines for security of cloud services (Cong nghé théng tin -
Cac ky thuat an toan — Bao méat théng tin cho quan hé nha cung cép - Phan 4: Hwéng dén an
ninh cla djch vu may)

ISO/NEC 27070, Information technology - Security techniques - Security requirements for
establishing virtualized roots of trust (Céng nghé thang tin — Céc k§ thuat an toan — Yéu cau an
ninh @& thiét 1ap ngudn tin cay do hoéa)

ISO/NIEC TS 27570, Information technology - Security techniques - Privacy guidelines for Smart
Cities (Cong.nghé thdng tin — Cac k§ thuat an toan — Hwéng dn sy riéng tw cho cac thanh phd
thdng minh)

ITU-T X.1601, Cloud Computing Security Framework (Khung an ninh tinh toan may)

Swriéng tw

[20]

[21]

[22)

(23]
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ISO/NEC 20889, Information technology - Security techniques - Privacy enhancing data de-
identification techniques (Céng nghé thong tin — Cac k¥ thuét an toan — Cac kj thuét khr nhan
dang d liéu nang cao st riéng tw)

ISO/IEC 27018, Information technology - Security techniques - Code of practice for protection of
personally identifiable information (Pll) in public clouds acting as PIl processors (Cong nghé
thdng tin — Cac ky thuat an toan — Ma thurc hanh dé bao vé théng tin dinh dang cac nhan (PII)
trong cdc may cong cong dong vai tré 1a bo xi Iy PI)

ISO/IEC 27552, Information technology - Security techniques - Enhancement to TCVN ISO/IEC
27001:2019 (ISO/IEC 27001:2013) for privacy management - Requirements (Céng nghé théng
tin - Céc ky thuat an toan — Nang cao TCVN ISO/IEC 27001:2019 (ISO/IEC 27001:2013) gé
quan ly si riéng tw - Yéu cau)

ISO/IEC 29100, Information technology - Security techniques - Privacy framework (Céng nghé
thong tin — Cac ky thuét an toan — Khung riéng tu)
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Quan ly djch vu

[24]

ISO/IEC 20000 (t4t ca cac phan), Information technology — Service management (Cong nghé

thong tin — Quan Iy dich vy)

Truy cap

[25]

ISO/IEC 29138-1, Information technology - User interface accessibility - Part 1: User
accessibility needs (Cong nghé thdng tin - Kha nang truy cap giao dién nguwdi ding - Phan 1:
Nhu cAu truy cap clia nguwdi dung)

[26] ISO/EC 40500:2012, Information technology - W3C Web Content Accessibility Guidelines
(WCAG) 2.0 (Cong nghé thdn tin — W3C Hwdng dan truy cap ndi dung Web (WCAG) 2.0)

[27] ETSI EN 301-549, Cac yéu cau truy cap phi hgp vé&i viéc mua sim cong cac san pham va dich
vy Cdng nghé théng tin va truyén théng & Chau Au

[28] W3C 2015-09-24, Authoring Tool Accessibility Guidelines (ATAG) 2.0 (Huwéng dan truy cap
cong cy soan thao (ATAG) 2.0)

[29] W3C 2014-03-20, Accessible Rich Internet Applications (WAI-ARIA) 1.0 (Céc rng dung internet
da dang c6 thé truy cap (WAI-ARIA) 1.0)

[30] WB3C 2014-03-20, WAI-ARIA 1.0 User Agent Implementation Guide (Hwéng dan trién khai tac
nhan nguwdi ding)

[31] WB3C 2013-03-28, Role Attribute 1.0 (Thuge tinh vai trd 1.0)

[32] WB3C 2002-12-17, User Agent Accessibility Guidelines 1.0 (Hwéng dan truy cép tac nhan ngudi
dung)

[33] W3C 2000-02-03, Authoring Tool Accessibility Guidelines 1.0 (Hwéng dan truy cap cdng cu
soan thao)

[34] W3C 1999-05-05, Web Content Accessibility Guidelines 1.0 (Hwéng dan truy cap ndi dung
Web)

[35] ISOIIEC Guide 71:2014, Guide for addressing accessibility in standards (Hwéng dn gidi quyét
kha nang tiép can trong cac tiéu chuan)

Quan tri

[36] ISO/NEC 38500, Information technology - Governance of IT for the organization (Cong nghé
théng tin - Quan tri CNTT cho té chirc)

[37] ISO/IEC 38505-1, Information technology - Governance of IT - Governance of data - Part 1:
Application of ISO/IEC 38500 to the governance of data (Cdng nghé thong tin - Quan trj CNTT -
Quan trj di liéu - Phan 1: Ap dung ISO/IEC 38500 vao quan tri di liéu)

[38] ISO/EC/TR 38505-2, Information technology - Governance of IT - Governance of data - Part 2:

Implications of ISO/IEC 38505-1 for data management (Céng nghé théng tin - Quan tri CNTT -
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Quan tri dir liéu - Phan 2: Y nghta cta ISO/IEC 38505-1 dbi véi quan ly dir liu)

Hiéu suét ning lwong

[39]

[40]

[41]

[42]

[43]

THONG TIN TU UY BAN DEN NGH| VIEN CHAU AU. HOI BPONG, UY BAN KINH TE - XA HOI
CHAU AU VA UY BAN CAC KHU VJC ~ "Xay dwng nén kinh té dir liéu chau Au®

ISO/IEC 19395, Information technology - Sustainability for and by information technology -Smart
data centre resource monitoring and control (Céng nghé thong tin — Tinh bén vi*ng cho va bdi
cbng nghé thong tin — Gidm sat va kiém soét tai nguyén trung tam di liéu théng minh)

ISO/IEC 30134-2, Information technology - Data centres - Key performance indicators - Part 2:
Power usage effectiveness (PUE) (Céng nghé théng tin - Trung tam di liéu - Cac chi sb hiéu
suét chinh - Phan 2: Hiéu qua st dung dién nang (PUE))

ISQ/IEC 301344, Information technology - Data centres - Key performance indicators - Part 4:
IT Equipment Energy Efficiency for servers (ITEEsv) 4: Tiét kiém Ning luong Thiét bj cong
nghé thdng tin cho may chi (ITEEsv))

ISO/IEC 30134-5, Information technology - Data centres - Key performance indicators - Part 5:
IT Equipment Utilization for servers (ITEUsv) (Cong nghé thdng tin - Trung tam di liéu - Cac chi
s6 hiéu suét chinh - Phan 5: St dyng thiét bi cang nghé théng tin cho may chti (ITEUsv))

St dung céc tiéu chudn dé xay dwng chinh sach

[44]

[45]

[46]

44

ISO/IEC. St dung va tham khdo céc tiéu chudn ISO va IEC @& hd tr¢ chinh sach céng,
https://www.iso.org/publication/PUB100358.pdf

Xu huéng Cai cach Vién thdng 2016: Cac bién phap khuyén khich theo quy dinh dé dat duoc
cac co hdi ky thuat sé 2016 - ITU-D ISBN 978-92-61-16551-2

Trién vong vé Quy dinh Cang nghé thdng tin va truyén théng Toan ciu 2017 - ITU-D ISBN 978-
92-61-22091-4
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