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L&i néi dau

TCVN 13811:2023 hoan toan twong dwong véi ISOAEC TS 23167:2020.

TCVN 13811:2023 do Ban ky thuat tiéu chuan qudc gia TCVNAITC 1 “Céng
nghé théng tin" bién soan, Vién Tiéu chudn Chét livgng Viét Nam d& nghi, Téng
cuc Tiéu chudn Do iréng Chét lwgng thdm dinh, B Khoa hoc va Cong nghé
cong bb.
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Céng nghé thong tin — Tinh toan may -
Cac cong nghé va ky thuat pho bién

Information technology — Cloud computing— Common technologies and techniques

1. Pham vi ap dung

Tiéu chudn nay cung cip ma ta v& tap hop cac cong nghé va ky thuat phd bién dwgc st dung cling véi
tinh toan may. Bao gém cac:

may do (VM) va trinh gidm sat may ao;

- viing cht¥a va hé théng quan Iy viing chira (CMS);
- tinh toan khong server;

- kién trdc vi dich wy;

-t déng hoa;

- nén tang nhu mat hé théng dich vu va kién tric;

- dich vu lwu tri¥;

- bdo mat, kha ndng m& rong va két néi mang nhw dwoc ap dung cho cac cdng nghé tinh toan may
& trén.

2. Tai ligu vién dan
Céc tai lidu vién dan dwai day 13 cin thiét cho viéc 4p dung tiéu chudn nay. i véi céc tai liéu ghi ndm

cdng b thi 4p dung phién ban dwoc néu. BSi voi cac tai liéu khdng ghi ndm cdng bé thi 4p dung phién
ban ma&i nhét, bao gdm ca cac stra ddi, bd sung (néu co).

TCVN 13809-1:2023 (ISO/IEC 22123-1:2021) Cong nghé thong tin — Tinh todn may — Phan 1: Tl vung.
3. Thuit ngir va dinh nghia

Tiéu chuan nay ap dung thuat ngir va dinh nghia trong TCVN 13809-1:2023 (ISONEC 22123-1:2021) va
cac thuat nglr va dinh nghia sau day.

31

Hé diéu hanh khach (guest operating system)
OS khach (guest 0S)

Hé didu hanh chay trong mét may do.
INGUON: 3.2, ISO/IEC 21878:2018]
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32

Hé diéu hanh may chi (host operating system)
OS may chu (host OS)

Hé didu hanh dwoc cai dat phan mém do héa.

CHU THICH 1: "phin mé&m 2o hoa" c6 thd bao gdm ca trinh gidm sat may 3o va may do cling nhur Daemon viing chiva (3.4)

va viing chira,
33
Tinh toan khong server (serverless computing)

Thé loai dich vy may trong d6 khach hang dich vu may c6 thé sir dung céc loai chirc ning may khac
nhau ma khéng can khach hang dich vu may phai cung cAp, trién khai va quan Iy tai nguyén phan ctng
hodc ph&n mém, ngoai viéc cung cap ma (*ng dung clia khach hang dich vy may hodc cung cép di liéu
khach hang dich vy may.

CHU THICH 1: Tinh toan khang server cung cAp kha nang tir ddng mé rang quy md véi kha nang phan bd tai nguyén linh hoat clia
nha cung cAp dich vy may, phan phéi ty dgng trén nhiéu dia diém ciing nhw bao tri va sao lvu ty dong.

CHOTHICH 2: Chirc nang tinh toan khong server dwoc kich hoat bdi mdt hodc nhidu sy kién do khéch hang dich vy may xéac dinh
v ¢6 thé thiee thi frong mdt khodng thdi gian giéi han theo yu cAu d8 xir Iy timg s kién.

CHU THICH 3: Chirc nang tinh toan khang server co thé duoc goi bing cach goi tnre tiép tir cac tng dung web va di ddng.
34
Daemon’ viing chi¥a (container daemon)

Dich vu ph&n mém thire thi trén hé diéu hanh may chii (3.2) va chiu trach nhiém tao, bat diu va dirng
cac viing chira trén hé théng do.

35

Hé théng quan Iy viing chira (container management system)

CMS

Phan mém cung cap sy quan ly va diéu phdi cac phién ban viing chira.

CHU THICH 1: Céc kha ning bao gdm tao va sép xép ban dau, 14p lich bidu, giam sat, mé& rong quy md, cap nhat va trién khai
song song cac kha nang nhwr b can bang tai, tedng Itra, mang do va ghi nhat ky.

3.6
(ng dung may bam sinh (cloud native application)

(Png dung dwoc thiét ké rd rang dé chay bén trong va tan dung céc kha ning cling nhw mai trwong clia
dich vy may.

! Trong mét sé tai lidu ‘Deamon’ dwec goi 13 "trinh nén"

8
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3.7
Phan ra chikc nang (functional decomposition)

Kiéu phan ra md-dun trong d6 mét hé théng dwgc chia nhd thanh cac thanh phan tirong g véi cac
chi¥c ning va chirc ndng con clia hé théng.

VIDY:  Phan téch theo thi bac, sang loc tirng budre.
INGUON: ISO/IEC/IEEE 24765:2017, 3.1695]
38

Trién khai lién tuc (continuous deployment)

Cach tiép can cdng nghé phan mém trong d6 cac nhém san xuét phan mém theo cac chu ky ngén sao
cho phan mé&m c6 thé dwoc phat hanh vao san xuét bat ky Iic nao va viéc trién khai vao san xuét dugc
tw dong hoa.

3.9

Ban giao lién tuc (continuous delivery)

Trién khai fién tuc (3.8) trong d6 giai doan trién khai dwoc bét dau theo cach thil cong.
3.10

DevOps

Phwrong phap két hop phat trién phin mém va van hanh CNTT cling nhau dé rit ngén vong doi phat
trién va van hanh, :

3
DevSecOps

DevOps (3.10) dwoc mé réng dé bao gdm cac kha ning bdo mat nhw mét phan thiét yéu va khéng thé
thiéu trong qua trinh phét trién va véan hanh.

312
Piéu phéi (orchestration)

Kiéu két hop trong d6 mot phan t& cy thé dwoc két hop stk dung dé giam sat va chi dao cac phdn tir
khac.

CHU THICH 1:  Phan tir chi dao mdt didu phéi khdng phai 1a mét phin clia chinh didu phédi (vi du két hop cu thd).
CHU THICH 2: Xem ISO/IEC 18384-3:2016, 8.3.

[NGUON: ISO/IEC 18384-1:2016, 2.16]
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Anh twong may ao (virtual machine image)

Anh twgng VM (VM image)

Théng tin va ma thye thi can thiét d& chay mét may 4o.
3.14

Siéu di¥ lieu may ao (virtual machine metadata)

Siéu dir ligu VM (VM metadata)

Théng tin vé cu hinh va khéi ddng may do.

3.15

\'Ii dich vu (microservice)

Tao tac co thé doc lap trién khai dé& cung cép dich vu thwe hién mét phan chirc ndng cu thé ctia (rng
dung.

3.16

Kién tric vi djch vu (microservice architecture)

Céch tiép can thiét ké chia (bng dung thanh mdt tap hop cée vi dich vu (3.15).
347

Cac chirc ndng nhw mét dich vu (functions as a service)

Chirc ndang nhw mét djch vu (function as a service)

FaaS

Thé loai dich vy may trong d6 kha nang dwoc cung cép cho khach hang dich vy may 1a thirc thi ma tng
dung clia khach hang dich vu may, duéi dang mét hodc nhidu chirc nang, méi chirc nang dugc kich
hoat b&i mét sw kién do khach hang dich vy may chi dinh.

3.18
Co s& dir liéu khdng server (serverless database)

Thé loai dich vu may trong d6 kha nang cung cap cho khach hang dich vu may la co s& di liéu dugc
nha cung cép dich vu may quan ly day du duoc cung cap thong qua giao dién Iap trinh ing dung.

3.19

Twérng Itra (firewall)

Kiéu hang rao bao mat duoc dit gitra cac méi treong mang - bao gdm mét thiét bj chuyén dung hozc
t6 hop clia mét sé thanh phan va ki thuat - qua do tat ca lwu lwong truy cap tlr mdi trivdng mang nay
dén mai tredng mang khac va nguoec lai, va chi luu lwong dwoc Gy quyén, nhy dwoce xac dinh bdi an
ninh cyc bd chinh sach, dwgc phép qua.

10
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INGUON: ISO/IEC 27033-1:2015, 3.12]
3.20
S Iwu ky? ving chira (container registry)
Thanh phén cung cap kha nang lwu triy va truy cip anh tweng ving chira.
.21
Twong déng tai nguyén (resource affinity)
Su bd tri hai hodc nhiéu tai nguyén twong ddng nhau.
CHU THICH 1: Tinh twong ddng lién quan dén cac yéu t6 nhu tée do truy cap hodc bing théng truy cap cao giva cac tai
nguyén.
4. Ky hiéu va thuat ngiv viét tit
APl Application programming interface Giao dién 1ap trinh (rng dung

CMS  Container management system Hé théng quan ly viing chira
CSC  Cloud service customer Khach hang dich vu may

CSP  Cloud service provider Nha cung cép dich vu may
DNS  Domain name service Dich vu tén mién

GUI Graphical user interface Giao dién ngudi ding dé hoa
HTTP Hypertext transfer protocol Giao thire truyén siéu van ban
laaS  Infrastructure as a service - Ha tAng nhw mét dich vy

P Internet protocol Giao thirc Internet

MAC  Media access control Kiém soat truy cap phwong tién
OCl Open containers initiative Sang kién cac viing chira m&
0s Operating system Hé diéu hanh

OVF  Open virtualization format Pinh dang o héa mé&

PaaS Platform as a service Né&n tang nhu mét dich vy
SaaS Software as a service Phan mém nhuw 1& mét dich vu
VPN  Virtual private network Mang riéng ao

5. Tdng quan vé cac cong nghé va ky thuat phd bién st dung trong tinh toan may
5.1 Quy dinh chung

Tiéu chun nay cung cAp mé ta vé tap hop cac cdng nghé va ky thuat phd bién dugc st dyng cling voi
tinh toan may.

Cong nghé phd bién Ia cdng nghé dugc str dung dé trién khai mét hodic nhiéu thanh phan chirc nang

# Trong mdt s6 TCVN 14 S8 diing ky

"
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cta tinh todn may dwoc md ta trong kién tric tham chiéu tinh toan may 9.2, TCVN 12481:2019
(ISOMEC 17789:2014) [2]. Cac cong nghé phd bién thudng tao thanh mét phan cla dich vu may hodc
duwoc khach hang dich vu may (CSC) st dung khi st¢ dung djch vu may.

Mét ki thuat phd bién 1a mot phwrong phap hodc céch tiép can dé thure hién mét sé hoat dong lién quan
dén tinh toan may, nhw dwgc md ta trong 10.2.2, TCVN 12481:2019 (ISO/IEC 17789:2014), [2]. Dién
hinh clia cac ky thuat phd bién 1a gidm nd Iyc can thiét d& s& dung dich vu may hodc cho phép st
dung @y d0 cac kha nang do dich vu may cung cép.

Nhiéu cong nghé va k¥ thuat phd bién duoc str dung két hop khi phét trién va van hanh cac tng dung
méy bam sinh.

Céc cong nghé va k§ thuat phd bién khac nhau dwec mé ta chi tiét trong cac Didu sau.

Trong phan tiép theo, van ban dwoc trich xuét tr cac tiéu chuan khac dwoc biéu thj bang cach d3t van
ban dworc trich xuét tfrong dau ngodc kép, st dung van ban in nghiéng va cung cép tham chiéu chinh
xac & cubi vin ban dwoc trich xuét.

5.2 Cong nghé
5.2.1 Quy dinh chung

Cac cdng nghé phd bién chi yéu lién quan dén do hoa, kiém soat va quan Iy tai nguyén do hoa trong
qué trinh phat trién va van hanh cac (rng dung may bam sinh. Mt (tng dung may bam sinh Ia mét (rng
dung duorc thiét ké rd rang dé chay bén trong va tan dung cac kha nang cing nhw mai trwdng clia cac
dich vy may. Cac cong nghé nay gidi quyét ba tai nguyén phin clrng chinh dwgc xac dinh trong
9.2.4.2, TCVN 12481:2019 (ISO/IEC 17789:2014) [2] v& x{ ly, lwu trir va két ndi mang nhung cling gidi
quyét kiéu kha nang nén tang ca dich vu may. Nhirng cong nghé nay bao gdm:

- Qua trinh x&¥ Iy 30 hoa duwoc gidi quyét bang may do (xem Diéu 6), bing viing chira (xem Didu 7),
béng tinh toan khong server (xem Diéu 8).

- Luu trr do hoa duoc gidi quyét bang nhiéu loai Lwu trie di liéu nhu mot dich vy (xem Diéu 12).

- Mang &o hoa la mét trong nhitng nhom cdng nghé chinh d& cung cép va st dung cac kha ning két
ndi mang lién quan dén cac dich vu may (xem Diéu 13).

- Thé loai N&n tang dwéi dang Dich vu clia cac dich vu may dwec thiét ké @& cho phép phat trién,
thlr nghiém va san xuat cac ting dung géc trén may nhanh hon (xem Digu 11).

Céc cdng nghé bao mat va kha niang mé rdng ap dung chung cho tat ¢a cac loai dich vu may, mic di
viéc CSC st dung rd rang cac cdng nghé nay phd bién hon ddi vai mot sé loai dich vu may (xem Biéu
14 va 15).

5.2.2 Kiéu kha ning ha tang cua djch vu may
Céc cong nghé thwong dugc st dung voi kiéu kha ning ha tAng cta dich vu may bao gbm:
- may ao;

- vlng chira;

12
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- |wu tri 4o hoa;

- mang ao hoa;

- anninh.

5.2.3 Cac kha ning nén tang cua djch vy may

Céc cdng nghé thudng dugc st dung véi kha nang nén tang clia loai dich vy may bao gém:

vlng chira,

- tinh toan khéng server;

- dich vu may PaaS;

- lwu trlr do hoa;

- mang o hda;

- anninh.

5.2.4 Kiéu kha nidng trng dung cia dich vy may
Céc cong nghé thudng dugc st dung voi kidu kha nang (ng dung clia dich vu may bao gém:
- lwu trir 3o hoa;

- mang ao hoa;

- anninh,

5.3 K§ thuét

Céc k§ thuat phd bién thudng ap dung cho tét ca céc thé loai dich vu may, méc du mot sé ky thuét hiru
ich hon véi mét sé thé loai dich vu may so véi cac thé loai khac.

Diéu phéi va quan ly tai nguyén do héa dat duwgc bdng cong cy, bao gém CMS (xem Diéu 10 va 7.4).
Céc k§ thuat thuwéng dwoc st dung véi tinh toan may bao gém:
- Céc loai tw dong hoa khac nhau, dwoc 4p dung xuyén subt cac quy trinh DevOps (xem biéu 10).
- Cac cach tiép can kha ning mé& réng nhu cac phién ban song song (xem Diéu 14).
- Cach tiép can thiét ké vi mo dich vy cho cac (*ng dyng va hé théng (xem Diéu 9).

- Céc ky thuat twong Itra, ma hda va Quan Iy truy cap va nhan dang (IAM) dé bao méat va bao vé
quyén riéng tw (xem Diéu 15).

6 May do va trinh giam sat may ao
6.1 Quy djnh chung

May 3o va trinh gidm sat may do Ia nhitng cdng nghé cung cap kha ndng x& ly o héa (con duoc goi 1a
tinh toan do hoéa) cho cac dich vy may. Nhirng cong nghé nay chli yéu lién quan dén cac dich vu may
thudc kiéu kha n3ng ha tang va laaS nhu dugc mé ta trong TCVN 12480 (ISO/IEC 17788) va TCVN

13
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12481 (ISO/IEC 17789).

Mt trong nhirng déc trung chinh clia tinh todn may 1a kha nang chia sé tai nguyén. Day la nén ting vé
tinh kinh té, nhwng né cling quan trong ddi véi cac dac trung nhw kha ning mé réng va kha ning phuc
héi. Chia sé tai nguyén xtr Iy yéu cAu mét sé mirc dd do hoa. Ao héa néi chung cé nghia la mét sé tai
nguyén dwoc cung cip dé sir dung & dang khong tén tai v& mat vat Iy nhu vay nhung dwoc phdn mém
tao ra dé lam nhuw vay. Noi cach khac, 4o héa cung cap sw triru tirgng hoa tai nguyén co ban, dwoc
chuyén ddi thanh dang do phan mém xac dinh dé cac thyc thé phdn mém khac st dung. Phan mém
thirc hién 3o héa cho phép nhidu nguwdi ding ddng thoi chia sé viéc st dung mét tai nguyén vat Iy duy
nhét ma khong can thiép 1an nhau va thudng khéng @é ho biét vé nhau. (Xem 5.5).

Mét cach tiép can & do hoa cac tai nguyén x( Iy 1a st dung cac may do, bao gdm mét trinh giam sat
may 4o cung cap phan ctrng hé théng triru twong va cho phép nhiéu may do chay trén mét hé théng vat
ly nhét dinh, véi m&i may do chira hé didu hanh khach cia chinh no (OS khach), nhu thé hién trong Hinh
1. Diéu nay cho phép hé théng dugc chia sé bdi cac (rng dung dang chay trong m&i VM.

Trinh gidm sat may 4o thwdng 1a phin mém duoc cai dit va van hanh bdi CSP. Dich vy may chay VM
cung ¢ap kha ning cho CSU tai phdn mém tlr anh twong VM va chay phin mém trong VM trén hé
théng CSP. VM dwoc quan ly bdi trinh gidm sat may do, nhwng didu ndy khéng dwoc CSU nhin thiy
true tiép.

6.2 May 3o va do héa hé théng

May éo (VM) la mét méi trwong thuc thi biét 1ap dé chay phdn mém sl dung tai nquyén vét ly duoc éo
héa. N6i cach khac, diéu nay lién quan dén viéc 4o héa hé théng — va phdn mém trong méi VM duwoc
cép quyén truy cép duoc kiém soét can than vao cac tai nguyén vét Iy dé cho phép chia sé cac tai
nguyén dé ma khéng bj can thiép. Péi khi duoc goi ld may do hé thdng, may do cung cép chirc ndng
cén thiét dé thuc thi ngén xép phdn mém hoan chinh bao gdm toan bo hé diéu hanh va ma ing dung
st dyng hé diéu hanh (Xem 5.5.1). Biéu nay dwgc md ta bdi "OS khach” va "App X" trong mdi VM
dwoc thé hién trong Hinh 1.

Muc dich clia may &0 la cho phép nhiéu tng dung chay cling lic trén mét hé théng phan cteng, trong
khi cac ng dung d6 van bj ¢ 1ap v&i nhau. Phdn mém chay trong méi VM dwéng nhw ¢6 phan cing
hé théng riéng, chdng han nhu bd x{ Iy, bd nh& thdi gian chay, (cac) thiét bj lwu trir va phin cing
mang. Bj ¢é 1ap cé nghta Ia phAn mém chay trong mot may do dwoc tach biét va khong biét phan mém
chay trong cac may do khac trén cling hé théng va cling dwoc tach biét khdi hé didu hanh may cha. Ao
héa thwdrng 6 nghia Ia mét tap hop con clia céc tai nguyén vat Iy c6 san sang thé duoc cung cip cho
mé&i VM, chdng han nhu s8 lwong bd xt Iy han ché, RAM han ché, khéng gian Iwu trlr han ché va
quyén truy cap cé kiém soat vao cac kha nang két néi mang.

M&i VM chira mét chdng phan mém hoan chinh, bat dau véi hé diu hanh va tiép tuc véi bét ky phan
meém nao khac dwoc yéu chu dé chay (cac) (ng dung duwgc thire thi trong VM. Ngin xép phan mém cé
thé rat don gian (vi du: (rng dung géc duworc viét biing ngén ngi¥ nhw C, chi siv dung cac chirc ning do
chinh hé diéu hanh cung cap) hodc phirc tap (vi dy: tng dung dwoc viét bing ngdn ngir nhuw Java™
yéu cdu thoi gian chay va mé rong viéc st dyung cac thw vién vashodc dich vu khdng cé trong hé didu
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hanh va phai dwgc cung cép riéng).

M&i VM v& nguyén tic co thé chira bit ky hé didqu hanh nao. Cac may do khac nhau trén mot hé théng
phan clrng duy nhét c6 thé chay cac hé didu hanh hoan toan khac nhau nhu Linux® va Windows®.
Yéu ciu duy nhét 12 tAt c3 phan mém chay trong VM duoc thiét ké cho kién tric phan ciing cla hé
thdng bén duwdi — phan cieng dugc do héa nhung khong duwgc md phdng. Vi vay, vi dy, ma duge tao
cho bd x( Iy ARM sé& khong chay trong mdy do chay trén hé théng Intel x86.

6.3 Trinh giam sat may ao
6.3.1 Quy dinh chung

Trinh gidm s&t méy do, doi khi dugc goi 1a trinh trinh giém sét may 3o, Ia phdn mém do héa tai nguyén
vét Iy va cho phép chay céc méy &o. Ao héa c6 nghia Ia kiém soét sy triru tugng cla céc tai nguyén
vét Iy co ban ctia hé théng. Trinh giém sé&t mdy do cling quén ly hoat dong cta may do. Trinh giém séat
may &o phan b tai nguyén cho timg méy o dang chay bao gom bd xtx ly (CPU), bd nhé, luu trik dia,
kha ning két ndi mang vé bang théng.

Cac trinh giam sat may 3o tdn tai dwdi dang mét trong hai loai:

— "Kim loai tran", "gdc" hodc "loai I";

— "Bugce nhing", "dwec lwu tré" hodc "loai "

Trinh giam sat may o loai | co thé nhanh hon va hiéu qua hon vi ching khong can phai hoat déng
théng qua hé diéu hanh may chi. Trinh giam st may 4o loai Il c6 thé cham hon, nhwng ¢ wu diém 12
thweng dé thiét 1ap hon va tuong thich véi nhidu loai phdn clng hon so véi trinh gidm sat may do loai
I, vi cac bién thé phan clrng phai dugc x( Iy trong ma trinh giam s&t may o loai |, trong khi trinh giam
sat méy 4o loai Il tan dung hd tre phin cleng duwgc tich hop trong hé didu hanh may cha.

6.3.2 Cac trinh giam sat may ao loai |

Trinh gidm sat may do loai | chay tric tiép trén phan cirng hé théng co ban va kiém soét tryrc tiép phén
cleng d6 cling nhw quan ly may do. T4 chirc clia mét hé théng st dung trinh gidm sat may &o loai |
duwoce thé hién trong Hinh 1.

App1l App 2 App 3

os 0s os
may khach may khach may khach

VM 1 vim 2 VM 3

Trinh glam sat méy ao loai |

Hinh 1 - Trinh gidm sat may ao loai | cla phan cirng hé théng
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6.3.3 Cac trinh giam sat may ao loai ll

Trinh giam sat may 3o loai Il chay trén hé didu hanh may chd, cu thé hon 1a nhan hé diéu hanh may
chli. 6 [a hé didu hanh may chl diéu khién phan cing hé théng, trong khi trinh giam sat may o sl

dung cac kha nang dé chay va quan Iy may do. Td chirc clia mdt hé thong véi trinh giam sat may do
loai Il dwerc thé hién trong Hinh 2.

0S may chi Host
Appl App 2 App 3

0s 0s 0s
may khach may khach WEVEGET ]

VM1 VM 2 VM 3

Trinh giam sat may do kiéu li

L&i Kernel OS may chia Host

Hinh 2 - Ao héa trinh giam sat may ao loai Il cia phén cirng hé théng
6.4 Bao mat cac VM va trinh giam sat may ao

Doi voi hé théng phan clrng, hé diéu hanh chay & mirc dac quyén cao nhat vi né phai kiém soat quyén
truy cap vao tat ca céc tai nguyén phan ctrng. Tuy nhién, trong may chi 4o héa, vi trinh giam sat may
40 phai kiém soét tat ca quyén truy cap vao CPU va b nhé clia cc VM khach (cung c&p 4o hda b x&
Iy va bd nhd), nén né sé chay & mirc d&c quyén cao hon tat ca cac VM. Dé tao didu kién thuan loi cho
viéc nay, cac trinh gidm sat may do dwoc cai dat trén cac hé théng phan cirng cung cip hé tro cho do
héa. Cy thé, hé théng phan clrng cung cép hai trang thai bd x( Iy: ché do gbc (trinh gidm sat may ao)
va ché dd khong géc (khach). TAt ca cac OS khach du chay & ché do khdng gbc trong khi chi riéng
trinh giam sat may 4o chay & ché d6 géc.

Méc dU 6 hd tro' phan clrng cho do hda, qua trinh cach ly thdi gian chay cho cac VM do trinh giam sat
may &o cung cap c6 thé bj pha hoai bdi cdc may do gid mao hodc bj xam nhap da gianh dwgc quyén
truy cép vao céc viing b§ nhé thudc vé trinh gidm sat may do hodc cac VM khac. VM giad mao hoic bi
xam nhap khai thac mét s6 18 héng thiét ké cla trinh gidam sat may do ddi voi mot sé cAu triic phan
mém nhw khéi diéu khién may do (VMCB) va bang trang bd nhé duoc trinh giam sat may do st dung
&8 theo dai trang thai thyrc thi cia cac VM va anh xa bd nhé tir dia chi VM sang dia chi bd nhé may chi
trong trng. Nhirng 16 hdng nay clia trinh gidm sat may do da dwoc biét dén trong mét thdi gian va do
dé, nhiéu 16 hdng da duoc gidi quyét hodic dang dwoc gidi quyét. Cac phién ban trinh giam sat may do
g4n day da dwoc cap nhat va tang cudng. CSC va CSP nén kiém tra xem bt ky trinh giam s&t may do
nao dang dugc st dung déu dugc cap nhat va tang cwong kha ndng chéng lai cac 18 hdng bao mat da
biét.

Mt ham ¥ bado mat khac trong nén tdng may chl do héa bat ngudn tir phan mém dwoc st dung dé
cung cap do hoa thiét bi. Khong gidng nhu tap 1énh va do hoa bd nhd, o hoa thiét bj khdng dugc xtr Iy
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trye tiép bdi trinh giam sat may do ma bing cach str dung cac mé-dun phan mém hé trg. Céc ngudn 18
héng chinh bao gdm: (a) ma md phéng céc thiét bi phan cirng vat Iy chay trong trinh gidm sat may ao
dwéi dang mé-dun 13i ¢6 thé tai va (b) trinh diéu khién thiét bj cho céc thiét bj co kha nang truy cap b
nh¢ truc tiép (DMA) cé thé truy cap cac viing bd nhé thude vé cac VM khéc hodc tham chi ca trinh
giam sat may ao.

Céc tac ddng xudi déng tidm an ctia mdt VM Iira d3o chiém quyén kiém soat clia trinh gidm sat may ao
bao gdm viéc cai dat bd phan mém hodc tan cong vao cac VM khac trén cling mot may chti do héa. Tat
ca phan mém 3o hoa thiét bi phai dwoc xac minh dé tranh cac 18i bao mat trwdrc khi cai @3t va siv dung
trén hé théng st dung trinh gidm s&t may do va VM.

6.5 Binh dang, siéu di¥ liéu va anh twrgng VM

Anh twong may do (anh tegng VM) 1a mét géi dit liéu chira thdng tin va ma thire thi cAn thiét @& chay mét
phién ban clia mét VM. anh twong VM duge sir dung dé khdi tao mét phién ban méi clia VM, theo yéu
cAu. anh twong VM cé thé bao gdm ngan xép phan mém hoan chinh ¢én thiét @& chay (ng dung, bat dau
voi hé diéu hanh, thw vién, thoi gian chay, chinh ma &ng dung, tép cau hinh va siéu di¥ liéu khac duoc tng
dung st¥ dung. anh twong VM cling co thé bao gdm siéu dir liéu dwoc lién két véi viéc khdi tao chinh VM.

Siéu di¥ liéu VM chira thdng tin v& cAu hinh va khdi dong clia VM. Didu ndy co thé bao gdm céc thudc
tinh clia VM nhu kich thuwéc RAM, cac yéu cau CPU, v.v. Sidu di¥ ligu VM ciing thudng tham chiéu cac
anh tweng dia co trong anh twong VM, cy thé 13 chi ra cach ching dwoc trién khai trong mét phién ban
VM.

Khai niém v& anh twong VM [a né phai chira tét cd cac thirc thé can thiét d& chay mét tredng hop cla
VM, trong d6 anh tweng VM duroc s& dung lam dir liéu dAu vao cho mét trinh giam sat may do dé cho
* phép né tao va khdi dong VM. Néi chung, anh twong may do bao gdm hai bd di liéu — thir nhét 12 siéu
di¥ liéu VM va thr hai 13 anh twong dia. Didu quan trong 1a phai hidu ring tdn tai nhidu dinh dang khac
nhau cla ca siéu di liéu VM va anh twong dia. Mot trinh gidm sat may do cu thé duoc sk dung dé
kh&i tao VM chi ¢6 thé hiéu cac dinh dang cu thé cho siéu di¥ liéu VM va anh twong dia. Mot sé dinh
dang & ddc quyén, trong khi nhirng dinh dang khac 13 m& hodc chuin héa. Xem Phy luc A dé biét
thong tin vé cac dinh dang &nh twong VM.

Anh twgng VM dua trén dix ligu duoc gile trong céc tép — céc tép trén hé théng tép, dwoc lwu trir trong
anh twong VM duéi dang mét hodic nhiéu anh tgng dia. Cac tép nay co thé Ia tép clia hé didu hanh,
(*ng dung va bt ky phan ndo khac clia ngan xép phan mém dwoc yéu cdu. Cé it nhat mét anh twong
dia, nhung ¢6 thé co nhiéu dnh twong dia néu day Ia cach té chirc cac tép dwoc (ng dyung va ngan xép
phan mém st dung. Thwong x3y ra tredng hop khéi lwong dir liéu dugc gitr trong anh twong dia la rét
Ién va két qua 13 cac dinh dang dwoc st dung A& leu trle d@ lidu lién quan dén viéc st dung nén &
dang nay hay dang khac.

C6 nhidu dinh dang anh twong VM va anh tugong dia dang duoc sl dung, mot ty 1& dang ké trong sé
@6 1a ddc quyén hodc 1a ma ngudn mé. Vi dy vé céc dinh dang anh twgng dia va anh twong may éo
duoc tiéu chuan hoa bao gdm:

— OVF ("Pinh dang do hda m& (Open Virtualization Format)") (xem 1SO/IEC 17203:2017 [18])
Goi OVF ¢b mét sb tép dwoc dat trong mdt thu muc. C6 mét tép mo ta OVF (¢6 phan mé réng
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.ovf) ¢6 ndi dung dinh dang XML mé td may do dwoc ddng goi bao gdm siéu di liéu nhw tén, yéu
cau phan ctng va tham chiéu dén cac tép khac trong géi. G6i OVF ciing chira mét hodc nhiéu dnh
twong dia, cdng véi mét sb tép tlly chon, chang han nhu tép chizng chi. Binh dang dnh twong OVF
c6 pham vi hé tro twong déi rong, truc tiép hodc théng qua cac cdng cu nhap/xuat.

~— Binh dang dia ISO - dinh dang Ivu trir dwoc st dung cho ngi dung dia quang (xem SO 9660[72]
va ISO/EC 13346 [73))

ISO 9660 la mt hé thong tép cho phwong tién dia quang, chi yéu la CD-ROM.

ISONEC 13346 (con dwec goi la Dinh dang dia chung hodc UDF) thwong dugce st dung trén cac
dinh dang dia DVD va dia Blu-ray (BD) va dac biét phi hop véi phuong tién quang hoc ¢6 thé ghi
va (ghi) lai.

Anh twong dia thweng duoc nén do kich thwde 1on clia chiing, mdc di ¢é nhitng triedng hep anh
twong dia thd khdng nén dwoc st dung dé dat dwoc higu suat khdi dong VM tét hon véi chi phi tiéu
tén nhiéu dung Iveng hon.

Céc dinh dang anh tweng VM va anh twong dia ndo dugc chép nhan bdi mot trinh giam sat may do cy
thé dwoc néu trong tai liéu danh cho trinh gidm sat may do do.

7 Vung chira va hé théng quan ly viing chira (CMS)
7.1 Quy dinh chung

Ving chira [a mét cdng nghé co thé cung cap qua trinh x( 1y 4o héa cho cac dich vy may. Céng nghé
li&n quan dén ca kiéu kha nang ha tang va kidu kha nang nén tang cla dich vu may nhu dwoc mé ta
trong TCVN 12480 (ISO/IEC 17788) va TCVN 12481 (ISO/IEC 17789).

Ving chira cung cp méi trrdng thure thi phan mém théng qua do hoéa clia I6i hé diéu hanh chay trén
hé théng. Cac ving chira dai dién cho mét cach tiép can khac dbi véi viec cung cAp méi tredng thue
thi phan mém béng cach st dung 3o hoa tai nguyén tinh toan. Cac ving chira lién quan dén viéc ao
héa cla 16i hé diéu hanh, so vai viéc o héa phan cirng hé théng lién quan dén cac VM. Myc tiéu clia
céc ving chira 1a cho phép nhidu bd phin mém khac nhau chay trén mét hé théng cling mét ltic ma
khong can thiép 1an nhau, ttrc a chiing cho phép chia sé hé thédng mdt cach an toan.

Dich vu may hé tro viing chira cung c&p kha néng cho CSU tai phin mém tir nh twong ving chira va
chay phdn mém d6 trong viing chiva trén hé théng CSP. Ving chira dwgc quan Iy béi CSP hodc bdi
CSU, tuy thudc vao kidu kha ning clia dich vy may. Trong ca hai trwd'ng hop, thdng thudng viéc quan
ly dwgc thye hién bang CMS (xem 7.4).

7.2 Ving chira va 30 héa hé diéu hanh
7.2.1 M6 ta ving chiva

Ving chia 1a mdt méi trwdng thue thi biét 1ap dé& chay phan mém s dung 16i hé didu hanh do héa.
Céc viing chira chay trong mét hé diéu hanh dugc goi 1a hé didu hanh may chd (OS may chi).

Nhw dwgc mé ta trong 6.2, mdt VM trinh bay phién ban do héa clia phan cirng hé théng cho phin mém
trong VM. Quyén truy cdp vao cac tai nguyén phan cirg do héa dugc thwe hién qua trung gian va
phan mém trong VM chi dwoc xem va st dung phién ban han ché va duoc kidm soat can than clia cac

18



TCVN 13811:2023

tai nguyén do (vi du: sb lwgng CPU han ché, sé lwgng ludng han ché, RAM han ché).

Theo cach twong tw, mat viing chira trinh bay mat phién ban do hoa clia 16i OS may chi. Quyén truy
c4p vao cac tai nguyén do héa clia I6i OS dwoc dan xép va phan mém trong viing chira sé dwgc xem
va st dung phién ban cac tai nguyén OS cd gidi han va dugc kiém soét can than.

Su ¢d lap ctia mdi truong thire thi €6 nghfa la phan mém chay trong mét viing chira dwoc tach biét va
khdng biét phdn mé&m dang chay trong cac viing chira khac, ddng thdi cling dwoc tach biét khéi OS
mdy chi. Phdn mém duy nhét chay bén ngoai viing chira cd thé truy cap hodc anh tugng hudng dén
phan mém chay bén trong viing chi*a |12 Daemon viing chira.

Hinh 3 chi ra ba viing chi*a dang chay trén phan cirng hé thng. Hé thdng vat ly c6 OS may chi riéng.
M&i viing chira chira phin mé&m (ng dung riéng (App X) va chay phan mém dé trong mét hodc nhidu
quy trinh OS bang cach st dung cac tai nguyén nhw bd nhé, CPU, bd lwu trir va két ndi mang, tach
biét v&i cac ving chira khac chay trén ciing mét hé théng, nhung tat ca déu chia sé 16i chia OS may
chi.

Léi clia OS may chi dang duoc chia sé bdi tat ca cac viing chira, didu ndy vé co ban cb nghia 12 OS
duwoc phan mém trong cac viing chira s dung phai twong thich véi 161 OS mdy chi. Diéu nay co thé
cho phép céc viing chira khac nhau ¢6 kha niing st dung cac bién thé khac nhau clia OS Linux trong
d6 OS may chi 12 mot bién thé Linux, nhwng né khdng cho phép str dung OS Windows trong mét viing
chira néu OS may chii la Linux bién thé (va nguoc lai).

Céc vung chira duwgc tao 1ap va quan ly bdi m¢t Daemon viing chira, chay nhw mét quy trinh riéng biét
trong OS may chu.

0S may chii Host

Hinh 3 - Ao héa ving chiva

Ngan xép phan mé&m chay trong m3i viing chira cé thé khac nhau, nhung théng thwong, ngin xép nay
chira chinh (rng dung ("App X") va moi phu thudc phin mém ng dung cé. V& nguyén téc, ngén xép
phan mém kha "tinh gon", dic biét khi ma (ng dung chi phy thudc vao céc chlrc ning do I6i OS may
chii cung cép. Tuy nhién, c6 tredng hep ma viing chira co thé bao gdm céc thanh phan cliia OS bén
ngoai i, chang han nhu thw vién va tién ich, dic biét néu ma (ng dung phy thudc vao phién ban cy
thé cla cac thu vién va tién ich nay.
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Luwu y rdng hé diéu hanh may chd dwoc st dung bdi cac viing chira cd thé dang chay bén trong mét
may o, thay vi chay trirc tiép trén phan cteng vat Iy. Phan mém chay trong viing chira khéng biét hé
diéu hanh may chl ¢é dang chay trong may do hay khéng.

7.2.2 Daemon vung chira

Trinh nén viing chia 1a mét dich vu phan mém thire thi frén hé diéu hanh may cha va chiu trach nhiém
tao |ap va quan Iy cic viing chira trén hé théng . MGt ving chira cy thé 1a mét tredng hop the thi
clia ngan xép phan mém duoc gitk trong mét anh twong ving chira (xem 7.3 dé biét mé ta vé cac anh
twong viing ch(ra). anh twong viing chiva bao gém siéu di liéu va tham sé duwoc st dung bdi Daemon
viing chira. Daemon viing chira st dung siéu di liéu ving chira @& chi dinh cac khd n3ng nhét dinh
clia viing chira va né st dung cac tham s dich vu viing chiva dé tac dong dén cach mét viing chira
dwoc khdi tao va chay.

Daemon viing chira cung cap mét giao dién dich vu ma qua dé céc kha nang co thé dwoc goi bdi cac
*ng dung khach. Cac &ng dung khach cé thé chay trén cing mét hé thdng véi Daemon ving chira
hodc c6 thé chay trén cac hé thong tir xa va goi cac kha nang clia Daemon viing chira qua mang.

Daemon viing chira cung cap mét tap cac thao tac ving chira:

- Tao: thao tac nay tao mét viing chira mé&i. Van hanh tham chiéu dnh twong ving chira dé st
dung, dwgc khdi tao trong thw muc hé théng tép (dwoc goi la "géi") ma hé diéu hanh may chi co
thé truy cap. Viéc tao viing chi*a phan bd mét tap tai nguyén cho ving chira va cau hinh viing
chira nh dwoe md ta trong siéu di liéu ving chira dwoc gilr trong géi. Ving chira dwoc cung cip
mét ID duy nhét, sau d6 né dwoc tham chiéu.

- Khéi ddng: thao tac nay khdi déng ving chia bing cach chay chwong trinh ng dung dwoc chi
dinh cho viing chira, véi bat ky tham sé dwgc cung cdp béi siéu di liéu lién quan dén viing chira.

- Ché&m dt: thao tac nay dirng (cac) chwong trinh dang chay trong viing chira. Biéu nay thwong
duoc thire hién bang cach gt mot tin hiéu cu thé dén quy trinh dang chay trong viing chiva.

- Xéa bé: thao tac nay x6a céc tai nguyén dugc phan bd cho viing chira va hlly viing chira. ID duy nhét
khong cén dinh danh viing chira, m3c du sau ndy c6 thé st dung cling ID dé dé tao viing chira mi.

Daemon viing chira thudng cling cung cAp mét giao dién sy kién, cho phép Daemon ving chi¥a bao
c4o vé cac sy kién quan trong lién quan dén céc viing chlra ma né quan Iy. Giao dién s kién cho phép
mét hodc nhiéu thanh phin phin mé&m may khach ling nghe cac s kién cu thé va phan (ng véi
ching.
7.2.3 Tai nguyén viing chiva, cach ly va kiém soat
MGt viing chira cung cip méi trwéng thye thi phan mém, dugce cach ly va kiém soat tai nguyén.

Cach ly ¢6 nghia la phan mém chay bén trong viing chira tao do giac ring né c6 toan bd hé théng —
réng (céc) quy trinh duy nhét tdn tai la nhixng quy trinh dwoc bét dAu bén trong viing chira. Trong thie
té, c6 thé c6 nhidu quy trinh khac dang chay trén ciing mét hé théng, nhung phin mém bén trong viing
chira khéng thé nhan biét va khang thé nhin thay hodc twong tac véi ching.
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Tai nguyén dwoc kiém soat ¢o nghfa 14 tap hop cac tai nguyén cd sin cho phan mém trong viing chira
duwoc phan bd cho ving chira (b&i Daemon ving chira) khi viing chira dwgc tao va céc tai nguyén nay
duoc theo di va gi6i han. Céc tai nguyén nay bao gém phan bd CPU, bd nh¢ thai gian chay, mang,
(cac) hé théng tép. Co vé nhw phin mém trong viing chira chi tén tai nhitng tai nguyén nay. Cac tai
nguyén dwoc phan bd theo cach ma cac tai nguyén dwoc phan bd cho mét viing chira khong thé can
thiép vao cac tai nguyén dwgc phan bé cho céc viing chira khac dang chay trén cling mét hé théng.

Viéc cach ly va kiém soat tai nguyén dwoc xi Iy théng qua cac kha nang clia hé diéu hanh may chd,
dwoc khai thac va quan Iy béi Daemon viing chira. Cac kha nang chi tiét ¢6 sdn va dwoc st dung cho
céc viing chira khac nhau tiy theo hé didu hanh. Cac kha nang dugc s dung trén hé diéu hanh Linux
dwoc md ta trong tiéu chudn nay dé& minh hoa. Tham khao tai liéu lién quan dén cac hé didu hanh khac
dé hiéu cac kha nang tuong duwong.

Dé co quyén truy cap vao khéi /O, theo mac dinh, viing chira cd quy&n truy cap vao hé théng tép bao
gdm anh twong viing chira duec sl dung dé tao viing chira & ché dd chi doc, cling voi viée bd sung
lop viing chira doc/ghi. Hé théng tép mac dinh I tam théi va I6p vliing chira bj x6a khi ving chira b
x6a. Cac phuong tién lwu trlr bd sung, thuéng 1a vinh vién, c6 thé dwoc cung cép cho phan mém bén
trong viing chira thng qua viéc cu hinh viing chira bdi Daemon ving chiva, hodc 1a gan két vao hé
thdng tép trong viing chira tir mét s6 vj tri bén ngodi viing chira hodc théng qua viéc cung cip mét
hoac cac dich vy Iwu trir cy thé hon (thwang 1a dich vy leu trr may). Néu ¢é nhu cau vé phan mém
trong viing chira @& truy cap cac déi twong luu trir co thoi gian ton tai 1au dai, thi cac phwong tién luu
trir bd sung nhu vay 13 cin thiét. Trong mai trrong horp, Vi tri rd rang clia cac tép va déi twong lwu triv
trong viing chi*a durgc anh xa téi cac vi tri thic té bén ngoai viing chira.

Twong tw, @& truy cap vao cac kha nang két ndi mang, cac tai nguyén cé sn cho ma dang chay trong
viing chi*a dwoc kiém soat bdi Daemon viing chiza va cAu hinh dwec ap dung cho viing chira, tirc 12
cac kha niing két ni mang cé thé cdm va ¢é thé dinh c4u hinh. Co thé khang cung c4p kha nang mang
ndo cho viing chira (trc 1a khéng c6 cdng bj 16, khdng cé thiét bj mang nao kha dung, do d6 khdng cé
tuyén dwdng dén bat ky thiét bj dau cudi mang dich nao). Ciing c6 thé kiém soét truy cap vao ving
chi?a va truy cap tir viing chira mdt cach chi tiét.

Céc cdng do viing chira hién thi ¢6 thé duoc kiém soat va co thé dwoc 4nh xa gitra cac dia chi mang
va céng do viing chira hién thj va nhirng cong c6 thé nhin thay bén ngoai. Vi du: viing chi¥a co thé hién
thj cdng 80 cho I lwgng HTTP nhung cong nay c6 thé dwoc anh xa téi cdng 8080 @é truy cap bén
ngoai (vi dy: internet). Néi chung, dija chi IP, cdng, tén may chd, dia chi MAC, dich vu dinh tuyén va
dich vu DNS c6 thé duoc kiém soat va anh xa.

Mét hinh thirc két néi mang quan trong dwoc s dung véi cac ving chira la noi mang két néi doc
quyén mot tap hop cac viing chira ¢6 lién quan, vi du: cac viing chira dai dién cho mét (ng dung duy
nhét dugc tridn khai bang kién trc vi dich vy véi cac thanh phan khac nhau clia ting dung chay trong
céc ving chira khac nhau. Day la mét dang mang o, trong do chi cac viing chiva dwee chi dinh mai co
th& néi chuyén véi nhau (khdng phai bat ky thiét bj dAu cudi cy thé nao dugc thé hién bén ngoai) nhw
thé ching 13 céc thire thé duy nhét trén mang. Mang c6 thé trai rong trén cac hé théng khac nhau va ca

21



TCVN 13811:2023

trén cac mang co ban khac nhau, cho phép tinh linh hoat cao & vi tri cla tirng ving chira, tkc 13 tinh
minh bach clia vj tri viing chira dwoc cung cap trong khi van ¢6 kha ning kiém soat va han ché lién lac
vi muc dich bao mét.

Trén Linux, quyén kiém soét tai nguyén duoc x& ly thong qua mét kha niang dwoc goi la nhém kiém
soat hodic cgroup. cgroups cung cap quyén kiém soat cac tai nguyén co san cho cac b quy trinh, bao
gdm CPU, bd nhé, /O dé chan thiét bj (tirc 12 hé théng tép), quyén truy cap vao thiét bi, két ndi mang.

Trén Linux, cach ly dwgc thie higén thong qua cac khdng gian tén. Trén thwe té, bat ky tai nguyén nao
dugc truy cap bdi mot viing chira d&u 1a mdt phin clia mét viing tén, trong khi cac tai nquyén dugc
céc viing chra khac truy cap dwoc phan bd cho cac viing tén khac. Céc khéng gian tén hoat dong theo
cach ma phan mém dang chay trong mét quy trinh dwoc bat dau dudi mét khdng gian tén chi cé thé
nhin thiy céc tai nguyén trong khéng gian tén 6.

Céc loai khdng gian tén sau tén tai trong Linux (ké tr nhan Linux 4.10):

— Giao tiép lién tién trinh (ipc): lién quan dén giao tiép lién qua trinh. Chi cac quy trinh trong cling mét
khdng gian tén méi ¢ thé thiét lap giao tiép (vi du: cAp phat bd nhé diing chung).

— Mount (mnt): lién quan dén cac didm mount, tirc 1a nhitng noi hé théng tép (bd sung) dwoc gan
két. Mot bd gia treo ban dau kha dung khi viing chiva dwoc tao bdi Daemon viing chira, nhing sau
d6, bét ky gia treo méi ndo chi hién thi trong viing chira.

~— Mang (net): chtra cac tai nguyén lién quan dén mang nhw giao dién, dja chi IP, bang dinh tuyén,
danh sach & ¢dm, bang theo dbi két néi, v.v...

— 1D tién trinh (pid): chira mét tap ID tién trinh — tién trinh d4u tién trong khong gian tén c6 id sb 1 -
va tién trinh ndy cé cach x{ ly dac biét twong dwong véi tién trinh duy nhéat trén hé diéu hanh co
ban.

— ID nguai ding (ngwai dung): cung cép ID ngudi diing cho phép ca nhin dang ngudi ding va ca
kiém soét ddc quyén — khéng gian tén ngudi ciung anh xa ID ngudi diing trong khong gian tén véi
ID ngui diing trong hé théng co s& — diéu ndy cho phép kiém soat chat ché cac dac quyén va ¢

thé cung cép cac d3c quyén cao hon trong khdng gian tén khdng dugc cung cap cho bat ky tai
nguyén nao bé&n ngoai khdng gian tén do.

— UTS: cho phép cac quy trinh khac nhau cd vé nhw ¢é ¢cac tén may chil va tén mién khac nhau.

Su két hop clia cac nhém va khdng gian tén cling nhau cung cap kha nang kiém soat va cach ly tai
nguyén can thiét cho céc ving chira.

7.3 Anh twong ving chiva va phan I&p hé théng tép
7.3.1 Muc dich va ndi dung anh twong

Anh twong viing chira 1a mot géi thye thi chira moi thir cAn thiét @& chay phan mém, ching han nhw
(ng dung hodc vi dich vu. Didu nay c6 thé bao gdm mi ctia chinh (rng dung, thoi gian chay, thw vién,
bién méi trvdng, tép cAu hinh va siéu di¥ liéu khac dwoc tng dung st dung. Muyc dich 1a anh twong
vling chi¥a tw md ta va dwoc dong goi dé Daemon ving chira ¢6 thé 14y dnh twong viing chira va tao
mét viing chiva tlr né ma khang can phy thudc thém va bit ké hé thong bén duwdi ("bat kha tri vé ha
tang") va bat ké& ngi dung clia &nh twong viing chira ("ndi dung bét kha tri").

Anh twong viing chira chira céc tap hop tép dai dién cho ma clia ting dung, phan phu thude ¢ling nhw
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cac tép va siéu d liéu khac dwgc (ng dung st dung. anh tweng viing chira cling chira siéu dir liéu co
cAu tric v& chinh ndi dung clia anh twgng viing chira va cach chuyén ddi nhiing néi dung @6 thanh
viing chira. Siéu di¥ liéu viing chira c6 thé khac nhau tly thudc vao dinh dang &nh twong viing chira cu
thé co lién quan. Siéu di¥ liéu viing chira dwgc md ta trong dic ta dinh dang anh twong OCI [9] bao
gdm:

— Chi sb anh twong. Siéu di¥ liéu "mirc cao nhat" ¢6 muyc dich hé tro anh twong ving chira hé tro
nhigu nén tang khac nhau (didu nay ddi khi dwoc goi 1a ban ké FAT). Khi nhiéu nén tang dwoc hd
trg, mdi nén tang c6 anh twong cy thé cla riéng né chira cac tao tac dwoce siv dung khi chay viing
chira trén nén tang d6. Thuc &, chi muc anh twong tham chiéu mdt hodc nhigu ban k& anh tong.

— Ban ké anh tugng. Chira théng tin cho mét dnh twong viing chira duy nhéat cho kién tric CPU va
hé didu hanh cu thé, bao gém cau hinh va tap hop cac lép.

— B6 cuc anh twong. B cuc cy thé cla cac thw myc va tép trong dnh twgng véi siéu dir liéu vé cac
16p hé théng tép.

— Cac lop hé théng tép. Mat hodc nhidu hé théng tép duoc tudn ty héa (tie 1a cdu tric cla thu myc
va 1ép) va thay ddi hé théng tép (tép da xoa hodic cap nhat). Cac Iép dwec 4p dung chdng Ién nhau
38 tao médt hé théng tép hoan chinh trong viing chira dang chay. (Xem 7.3.2 dé& biét mé ta v& phan
I&p hé théng tép).

Chtrc nang dang sau chi sé anh twong hodc bdn k& FAT cho phép mét dnh twgng viing chira duy nhét
cung cAp hé tro cho cac anh tueng cy thé clia nén tang. Nén tang co thé bao gdm loai CPU (kién tric
mdy), loai hé didu hanh va cAp hé didu hanh tiém nang. Do d6, mot &nh tweng viing chira duy nhét c6
thé duwoc cu tric d& cho phép ban giao va trién khai cling mdt (g dung cho mdt sé hé théng dich khac
nhau.

MGt trong nhirng déc trung dién hinh cla siéu di liéu viing chira ¢6 trong anh twgng viing chira 1a né
cung cAp cac tinh nang bdo mat mé rong nhdm dam bdo rang ndi dung cla anh twgng ving chira
khdng bj gid mao ké tir khi dwoc tao. Do dai di liéu dwoc ghi lai, cing véi céc ban tom tat dir liu (v&
co ban 13 ham bam mat ma chdng va cham clia cac byte dr liéu). D lidu lién quan c6 thé 1a ndi dung
clia céc lop hé théng tép hodc cac thanh phén clia siéu di liéu. Théng béo cling co thé dong vai tro Ia
ma dinh danh duy nhét cho néi dung, cling cé thé dwgc sl dung dé hd tro quyén truy cap theo dia chi
ndi dung vao dir liéu. Giao tiép an toan riéng biét clia ban tém tét t&i ngudi ding anh twgng viing chira
cho phép xac minh ndi dung clia anh twgng viing chira ngay ca khi né dugc truy xuét tir mét ngudn
khdng dang tin cay.

7.3.2 Phén 1&p hé thdng tép

Anh twong viing chira va cac viing chi*a dworc tao ra tir chiing, si dung céng nghé phan I&p hé théng
tép khi xt ly cac tép ma ching chira.

Phan I&p hé théng tép 1a mdt cach tiép can dé tao ndi dung clia hé théng tép dwoe ving chira st dung.
Nguyén tic la ndi dung hé théng tép dugc xay dung dwéi dang mét chéng cac I6p, méi I6p chira mot
sb tap hop thy muc va tép, tAt ca ddu co mat thw muc gée chung. Cac thw muc va tép Ian luot dwoc
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dong gop tir méi 1&p, bat dAu véi 16p co s& va tiép tuc di 1én thdng qua chéng cac 16p. Mai lop tiép
theo cé thé dong gép cac tép méi, nhung cling c6 thé thay thé mét tép & 16p thdp hon biing mét phién
ban khéc hodic né c6 thé xda ("xda sb") mét tép c6 trong I6p thap hon.

Phan 1&p hé théng tép cho phép x¥ Iy hiéu qua céc tép trong anh twong ving chiva. Phan Iép hé théng
tép cling 12 mot cach tiép can thurc t& dé tao anh twgng ving chira, voi didu kién 13 cac (ng dung dién
hinh ¢ ngan xép phan mém dwdi dang phu thudc cho phép chiing chay.

Hay xem xét vi dy vé (rng dung node.js. Ma clia trng dung node.js co thé dugc chira trong tép tap 1énh
app.js, cling v&i cac tép tap lénh, tép dir liéu va tép cdu hinh khéac. ('ng dung node.js c6 sy phu thudc
vao thdi gian chay node.js cong véi mot sé gdi (bén ngoai). Dai lai, thdi gian chay node.js phu thudc
vao cac thw vién hé didu hanh khac nhau.

Trong anh twgng ving chira cho (’ng dung node.js, digu nay cé thé dwoc thé hién bing 3 I6p (bat dau
tlr 1&p trén clng):

— tap |énh app.js va cac thanh phan tao tac duoc lién két tao thanh I6p trén clng;
— thdi gian chay node.js va cac géi lién quan tao thanh I6p tiép theo;
— céc thw vién hé diéu hanh tao thanh 16p dwéi clng.

Lwu ¥ rang 16i hé diéu hanh khong can phai cé trong anh twong ving chira. Ldi hé didu hanh duoc
cung cép bdi hé diéu hanh may chli ma céc ving chira chay trén do.

Phan I&p phan anh mét quy trinh hiéu qua dé xay dung (tao) anh twgng viing chira. Mic di cé thé tao
mot dnh twong viing chiva véi mat Iop duy nhét chira tht ca cac tép can thiét, nhwng viéc tach ngan
xép phan mém duwoc (ng dung st dung thanh cc 16p riéng biét sé hiéu qua hon nhidu, vi (ng dung
va tirng phan phu thugc thwong doc 1ap riéng biét. bd tép, nhw dwee md ta cho nit. vi du vé ¢ng dung
js.

Mét anh trrgng viing chira cd thé dwgc tao bdng cach st dung dnh tugng viing chira khéc lam co s&
(hoac "géc”) khac. Do d6, bang cach st dung lai vi dy vé (ng dung node.js, anh tugng viing chiva dau
tién duoc tao co thé 13 anh tweng cho hé didu hanh. Sau d6, mét anh twong viing chira thi hai ¢ thé
duoc tao cho thai gian chay node.js va cac géi lién quan, st dung anh tuong hé diéu hanh lam cha.
Cudi cling, anh treng viing chira thir ba ¢ thé dugc tao cho (ng dung. js st¥ dung thdi gian chay
node.js lam (ng dung gbc. M&i anh twong gbc cung cap cac Iop thap hon cho anh tweng méi dwec tao
& trén cuing. Do d6, trong vi dy nay, cac thw vién hé diéu hanh tré thanh 16p thap nhét, thoi gian chay
node.js & I&p gilra va (rng dung app.js & I&p trén clng.

Piéu nay cho phép mdi anh tweng chi quan tam dén nhu ciu cla chinh né. Vi du: néu thdi gian chay
node.js khdng can tat ca cac tép tir thw vién hé diéu hanh, nd co thé xda cac tép khong can thiét. Do
@6, méi quan tam chinh khi xay dwng anh twong viing chira tré thanh cau hdi nén sir dung (nhieng)
anh twong co s& nao.

Phan 16p hé thdng tép ciing ap dung cho cac vung chira, véi mét sy thay ddi. Khi viing chiva dugc
kh&i tao tir dnh twong viing chlra, cac I&p hé thong tép twong tw dugc tao nhu trong anh tuong viing
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chira, nhung ching dweec coi 1a chi doc. Cac 1op nay dwoc goi la cac Iép anh twong. (ng dung dang
chay trong viing chtra khéng thé sira ddi cac tép trong cac I&p anh twong. Tuy nhién, mot Ip cb thé
ghi bd sung dugc thém vao trén cling ctia cac ép ¢b trong anh tugng ving chira — day duwgc goi 1a 16p
viing chtra (Gwoc goi 13 I6p hép cat trong mét sbé mdi tnedmg viing chira). Tat cd cac thay ddi déi véi
tép do (rng dung chay trong viing chira thye hién déu dwec ghi vao Iép viing chira, cho dii tao tép mdi,
sira ddi t&p hién cé hay xoa tép. Diéu nay ngy y mot chién lwgc sao chép khi ghi cho cac tép trong
ving chira.

Hé qué clia cac 1ép anh twong chi doc va chién lwgc sao chép khi ghi 13 cac 1op anh tugng cb thé
dwoc chia sé gilva cac viing chira khac nhau, tiét kiém bd nhé lwu trir va thoi gian chay, dong thei
giam théi gian khéi ddng cho cac ving chira.

7.3.3 Kho lwu trir va s Iwu ky anh twong viing chira

Kha nang Iwu trlr va truy cap anh twong viing chira la mét khia canh quan trong ctia hé sinh thai viing
chira. Cac anh twong viing chiva riéng 1& thudng dugc st dung trong nhigu hé théng khac nhau,
chéng han nhu @& hé trg kha n3ng mé& rong va kich hoat dy phong dé cai thién tinh kha dung. Quy
trinh duoc @8 xult dé xay dyng anh tweng cling nhan manh vao viéc truy cap cac anh twong hién cé
tao thanh anh twong géc cho anh twgng dang dwoc xay dung.

Tai st dung dwoc khuyén khich trong hé sinh thai viing chira. dnh twong ving chira cho cac thanh
phén chung clia (c4c) ngan xép phan mém duoc (ng dung st dung duwoc st dung 1am anh twgng géc
cho nhidu (ng dung. Cac vi dy dién hinh 1a nhitng vi du danh cho thw vién hé didu hanh va nhirng vi
du danh cho phan mém trung gian va th&i gian chay. R4t cé kha nang cac dnh twong viing chira cho
céc goi phan mém nay sé duoc (téi) str dung lai nhidu 1an trong cac anh tugng viing chira cho céc (g
dung st dung cac gdi phan mém dé trong ngén xép phan mém cla ching.

Viéc sl dung lai anh twgng viing chira do ngudi c6 chuyén mén vé géi phdn mém lién quan tao ra
thwéng tét hon va do tén cong hon 13 tao anh twong méi cho goi phan mém dé. Ngoai ra, nhitng anh
twong nhuw vay thuwdng duwgc cap nhat véi cac ban stra ddi déi véi phan mém co ban.

Viéc cung cAp kha nang luu trir va truy cap anh twrong viing chira 1 trach nhiém clia co quan s fuu ky
viing chiza. Co quan sd lwu ky viing chira c¢é thé dwgc cung cAp duwdi dang dich vy may cdng cong
hodc cé thé dwoc cung cap dudi dang dich vu may riéng. M6t vi du vé& dich vu sb Iuu ky ving chira
cbng cdng la Docker Hub [80]. Co quan sb leu ky viing chi¥a cé giao dién dich vy it nhét cung cép cho
cac hoat dong dAy va kéo. Thao tac day tai mét hodc nhidu anh twong 1én sb Iuu ky trong khi thao tac
kéo tai xuéng mét hodc nhidu anh trgng tir s8 luu ky.

Kho lwu trik 13 mdt tap hop cac anh twong ving chira cb lién quan. Mot vi dy vé tap hep cac anh tuong
viing chiva ¢6 lién quan 1a mét tap hop céc anh twong viing chira cho cac thu vién hé didu hanh danh
cho mét hé didu hanh cy thé, trong d6 méi anh tweng danh cho mét phién ban cy thé clia hé didu hanh
dé.

Vi du: kho Iwu trip ving chi*a c6 th& chira mot bd bdn anh twong ving chira cd tén
some_os_libs:16.01, some_os_libs:16.02, some_os_libs:16.03, some_os_libs:latest. Trong tredng hop
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(don gian) nay, kho lwu trr cé bdn muc cho cac phién ban khac nhau clia hé didu hanh, méi muc cé
mét thé cho biét s6 phién ban. Phién ban dugc gan thé "méi nht" thue sy trd @én cling mét anh tuong
vung chira véi phign ban duwoc gan thé “16.03".

Ly do cho sy s&p xép nay 1a khi cac anh twong ving chra khac muén ludn st dung phién ban méi
nhét clia anh twong viing chira hé diéu hanh 1am cha, ching co thé s dung thé "m&i nhat" khi truy
xut anh turong va didu nay sé ty dong dugc cap nhat khi anh tuong viing chiva méi clia cac phién
ban méi hon ctia hé didu hanh duoc tai 1én s& sd lwu ky viing chia. Cac cach st dung khac cho thé
dwoc ap dung cho kho lwu trir anh twgng 1a dé 1am cho anh twong duwrgc thiét ké cho cac mai trwdng
muc tiéu cu thé, mac dit dnh twong ban ké FAT la mét cach tiép can khac dé dat dwoc kha nang nay.

7.4 Hé théng quan Iy viing chiva (CMS)
7.4.1 Quy dinh chung

Nhu dwoc mé ta trong 7.2.2, Daemon viing chira dién hinh va cac cdng cu lién quan cung cap kha
nang quan ly vong ddi cda mét ving chira don. Tuy nhién, viéc trién khai cac ting dung tinh toan may
dién hinh thudng lién quan dén viéc trién khai va van hanh nhiéu viing chira thudng trén nhidu hé
théng mdy chi. Mat teng dung c6 thé lién quan dén nhidu tredng hop clia mét viing chira cu thé chay
song song, vira & cung cap kha nang du phong chéng lai sy cé clia mét tredng hop, vira dé cung cp
kha nang mé rang dé xi ly khéi lwgng cdng viéc clia cac yéu ciu trong lai. Mét (ng dung cling c6 thé
bao gdm nhiéu thanh phan khac nhau, véi mdi thanh phan chay trong (cac) trudmg hop viing chira
riéng, théng qua viéc str dung kién trdc vi dich vu hodic phan tach cac kha ning trong nhiu ting, ching
han nhu &ng dung web s dyng co s& dix liéu. MGt CMS sdp xép va quan Iy cac ving chira da xac
dinh. : :

CMS ¢6 thé triru trong hoa ha tAng co ban, coi tap cac viing chia 13 mot myc tiéu trién khai duy nhét,
dbng th&i thyc thi cac chinh sach @& trién khai, chang han nhuw tach cac trwéng hop viing chira song
song cho myc dich dy phéng va chuyén ddi dy phong.

Nhiéu CMS khac nhau cé san va dwoc st dung phd bién, bao gdbm Docker Swarm [79], Kubernetes
[17], Apache Mesos [57], HashiCorp Nomad [58], va CloudFoundry (mdt hé théng PaasS) [59].

7.4.2 Céac kha nang CMS phé bién
Céc kha nang phé bién ctia mdt CMS bao gém:
a) Diéu phdi
Cac CMS cung cép sy didu phdi cac trwdng hop ving chiva, bao gdm viéc tao va sip xép ban

dAu, lap lich biéu, giam sat, m& rong quy md, cap nhat va trién khai song song cac kha ning nhw
bé can bang tai, tdng Ilra, mang do va kha nang ghi nhat ky.

V& ban chét, cac cdng cy diéu phdi CMS cé thé triru twong hda ha tang co ban, coi tap céc viing
chira la mot myc tiéu trién khai duy nhat, ddng thoi thwre thi cac chinh sach dé trién khai, ching
han nhw tach cac trudng hop viing chira song song cho muc dich dy phong va chuyén ddi dy
phong.
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Didu phéi 12 thanh phan chinh ma CMS yéu ciu dé hd trg quy mé, vi quy md yéu cau ty dong héa
hiéu qua.
Lap lich biéu

Ngui 18p lich bidu dam bao ring cac nhu ciu vé tai nguyén dwoc dat trén ha tang co thé duoc
dap (ing toan thoi gian. Nguei 1ap lich biéu chon nut dwa trén danh gia vé tinh kha dung clia tai
nguyén, sau dé theo ddi viéc st dyng tai nguyén d& dam bao thanh phan khéng vwrot qua mirc
phan bd. N6 duy tri va theo ddi cac yéu cu vé tai nguyén, tinh kha dung cla tai nguyén va mét
loat cac rang bugc va chi thj chinh sach do ngudi ding cung cap khac.

Giam sat, kiém tra tinh trang

Ty dong hoa la ban chét clia cac hé thdng tinh toan may, ddc biét 1a khi ¢6 lién quan dén kha néng
chiu 13i va kha niang md rdng nhanh chéng. Viéc tw ddng héa nhw vay chi co thé duoc cung cp
cho cac hé thdng san xuét bang cach CMS lién tuc giam sat tap cac ving chira dwoc phan phdi
cla (ng dung va danh gia tinh trang clia ching.

Kha nang nay cho phép phat hién 13i, sai 13i va thyc hién cac hanh dong dé dam béo réng céu hinh
mong mudn clia ’ng dung dwoc duy tr, nhir duoc xac dinh trong cAu hinh khai bao. Didu nay cé
thé lién quan dén viéc loai bd cac tredng hop bij 16 va bat dau céc tredng hop méi.

Tuw ddng tinh ty 1&

Giam sat co thé hd trg didu chinh quy md dong clia céc tai nguyén dwoc ap dung cho tng dyng dé
phi hop véi khéi lwgng cong vigc sép t6i, véi muc dich gilr cho céc tai nguyén dwgc trién khai &
mrc téi thidu cin thiét d& phuc vy tai, vi tinh toan may thwéng tinh co s& cac tai nguyén duwgc st
dung.

Quan ly tai nguyén

Trong mét CMS, tai nguyén ja mét cu tric logic ma bd diéu phéi co thé khéi tao 1ap va quan 1y,
chang han nhuw trién khai dich vy hoac *ng dung.

Két néi mang (Ao)

Mot (ng dung dién hinh bao gém nhidu thanh phan riéng biét hoat dong ciing nhau @& cung cép
chirc nang clia (rng dung. Cac thanh phan riéng biét thuwdng cin giao tiép v&i nhau thong qua
mang, vi cac thanh phan thwong chay & céc vj tri khac nhau. CMS chiu trach nhiém thiét lap mang
cén thiét @& cho phép cac thanh phén giao tiép. Mang thwdng 1a mang 4o, loai bé nhu ciu cac
thanh phan hiéu ha tang mang co ban va ciing cai thién bdo mat bang cach han ché giao tiép voi
céc thanh phan d6 thudc &ng dung.

Kham pha dich vy

Kham pha 13 mét yéu té chinh lién quan dén viéc trién khai viing chira — cac (ng dung bao gdm
nhiéu viing chira va cac thanh phan dwec lién két chay trén ha ting c6 kha ning ban giao réng réi.
Do d6, cac thanh phan riéng 18 cAn kham pha cac thanh phén khac ma ching phu thudc vao.
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Vi dy: bd can bing tai can xac dinh tt ca cac trwong hop thanh phdn ma né dang s dung dé ban
giao céc yéu chu dén. CMS thudng cung cap cac kha ning hd tro kham pha.

h) Cép nhat va nang cap

Cac CMS thudng quan Iy qua trinh cp nhét va ndng cdp cac thanh phan clia (rng dung. Nhimg
thay ddi nhw vay co thé Ia két qua clia chirc n3ng méi hodc ban stra I6i cho chinh ma (g dung
hodc cé thé 1a két qua cla cac ban cap nhéat cho ngan xép phan mém dugc st dung bdi ma &ng
dung, chdng han nhu thdi gian chay. CMS thwdng quan 1y viéc nang cip dé khong cé thoi gian
ngirng hoat déng, thong qua viéc gidi thiéu theo giai doan céc phién ban st dyng ma cap nhat va
loai bé cac phién ban s dung ma cii hon.

i) Cau hinh khai bao

Cac CMS thwéng cung cap phwrong tién @& nhém DevOps dinh cau hinh digu phdi cho mét (ng dung
theo cach khai bao, s dung Iwgc db xac dinh dwoc viét bing ngdn ngir nhu YAML [81] va JSON [82].
CAu hinh khai bao thwéng ciing chira thong tin can thiét vé kho chira, cAu hinh mang, phwong tién luu
trl» va kha ning bao mat hé tre' ('ng dung. CAu hinh khai bao rat can thiét trong viéc cho phép cac
CMS ty déng hoa quy trinh quan Iy &ng dung va céc thanh phan. V& ban chét, cu hinh khai bao chi ra
cho CMS c4u hinh mong muén va CMS nhim muyc dich tao va sau d6 duy tri cAu hinh d6, quyét dinh
cac hanh dang can thiét d& dat duoc didu nay bang cach st dung kién thirc vé& hé thong dich va chién
lwoc trign khai ndi bd.

8 Tinh toan khong server
8.1 Quy dinh chung

Tinh toan khong server 1a mot thé loai dich vu may trong 6 CSC c¢6 thé st dung céc kiéu kha nang
may khac nhau ma CSC khdng phai cung cép, trién khai va quan Iy tai nguyén phan cing hodc phan
mé&m, ngoai viéc cung cAp ma trng dung CSC hodc cung cép di¥ liéu CSC. Tinh toan khdng server
cung cép tinh nang tw ddng mé réng quy md véi kha ning phan b tai nguyén linh hoat ciia CSP, ban
giao ty ddng trén nhidu dia diém clng nhw bdo tri va sao Iwu tu dong. Céc kha nang tinh toan khéng
server dwoc kich hoat b&i mét hodc nhidu s kién do CSC xac dinh va thie thi trong mét khoang thai
gian gi&i han theo yéu cau dé xi Iy tirg sw kién. Cac kha ning khong server ¢ thé dwoc goi bang
céch goi trire tiép tlr cac (rng dung web va di déng.

Khéi niém co ban dang sau tinh toan khong server bat ddu vdi céc chire nang nhw mét dich vy, trong
dé y twdng Ia d& CSP phan bd cac tai nguyén théi gian chay phi hgp can thiét cho méa (rng dung CSC
theo yéu cu ma CSC khdng can phai phan bé trwdc va quan Iy cac may cy thé, VM hodc viing chiva
va bét ky chdng phan mém lién quan. Céc loai dich vu may khac cling ¢4 sdn theo mé hinh tinh toan
khong server, dang chi ¥ 1a co s& dir liéu khong server.

M@t cach khac @& ma ta tinh toan khéng server: day 1a mot dang thé loai dich vu may nén tang (hoac
Paa$S), vi chi c6 ma (rng dung va/hodc chinh di liéu dwoc cung cp béi CSC, trong khi tat ca cac tai
nguyén va kha nang khac cin thiét d& chay (ng dung 13 dugc cung cap va quan Iy bdi CSP.

Théng thwdmg, cac dich vu may thudc thé loai tinh todn khang server ty ddng mé rang quy mé dé xi ly
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céc yéu chu glvi dén. Céc dich vy may thudc thé loai tinh todn khong server thuong ¢ kha néng chiu
I8i, ching han nhw kha n3ng @3t ma g dung CSC & nhiu vi tri véi kha nang chuyén ddi d phong t
ddng khi xay ra I8i.

Tinh todn khdng server vin cin may chl dé chay, vi vay theo nghia 86, cai tén nay la mét cach goi sai.
Didu khong bét budc 14 CSC phan bd va quan 1y tai nguyén may cha.

Tinh toan khdng server thuérng cd md hinh tinh phi tinh phi cho cong viéc dwec thue hién béi dich vy
may theo kiéu chi tiét, thay vi tinh phi cho cac tai nguyén dwoc phan bd (vi dy: VM hodc viing chira).
Do dé, tinh phi c6 thé theo Iénh goi APl hoiic theo yéu ciu HTTP ching han. Pay cé thé duwoc coi 1a
mét hinh thirc tinh phi "tra tién khi ban str dung” cye doan hon.

Loi ich ciia tinh toan serverless ddi véi CSC co thé bao gdm:

— gidm chi phi van hanh, d4c biét Ia chi phi thap hon lién quan @én viéc mé rong quy md dé dap ing
cac khéi lugng cong viéc khac nhau, vi viéc tinh phi lién quan tryc tiép dén cong viéc dugc thye
hién b&i dich vu may, thay vi chi phi lién quan dén tai nguyén dwoc phan bd. Ngoai ra, ngin xép
phan mém bét budc khdng can x{& Iy nhu trrérng hop dién hinh khi sir dung may do va ving chira.

— giam chi phi phat trién va gidm thoi gian phat trién, do cac nha phat trién khdng cin quan tam dén
bét ky khia canh nao clia quan ly tai nguyén bao gém trién khai va mé& réng quy ma, vi dy: ma tmng
dung co thé dwoc tai 1&n va thye thi mdt cach don gian.

— 0 phtrc tap trién khai va déng goi thap hon. Dic biét, khong cin xem xét bat clr ditu gl ngoai triy
ma tng dung CSC hodc di ligu CSC. Moi ngén xép phan mém lién quan déu dwgc CSP cung cap
nhur mét phan clia dich vy may va khong dwgc CSC déng géi hoic trién khai.

8.2 Chirc nang nhw mét dich vu
8.2.1 Téng quan

Mét hinh thirc phé bién cla tinh toan khéng server 13 cac chirc ndng nhw mét dich vu (FaaS). FaaS la
mét dang tinh toan khdng server, frong d6 kha ndng dwoc CSC s dung la thue thi méa (fng dung CSC,
duwdi dang mdt hodc nhidu chirc nang, méi chirc ning dwgc kich hoat bdi mot sy kién do CSC chi
dinh. FaaS cling la mét dang Tinh todn dwdi dang Dich vu (CompaaS) nhuw duwee dinh nghia trong
TCVN 12480 (ISO/IEC 17788).

Faa$S c6 thé thic thi ma (ng dung clia khach hang duwoc viét bing mét hodc nhiéu ngdn ngl 14p trinh.
M&i dich vy may FaaS hé tre cac rng dung dugc viét bang mdt hodic nhidu ngén ngl lap trinh bao
gdm nhung khdng giéi han & C#, Go, JavaTM, JavaScript (node.js [78]), PHP, Python, Ruby, Swift.
Faa$S thé hién kha niing clia nén tang nhu mot dich vu trong viéc cung cip ngan xép phan mém thoi
gian chay theo yéu ciu clia ma (rng dung, nghia 1a CSC khong bt budc phai trién khai va duy tri ngén
xép phan mém thdi gian chay. Théng thudng, FaaS khéng yéu ciu viét ma (ng dung CSC @é si¥ dung
bat ky khung (rng tao cdng cu thé nao. Ngoai ra, FaaS dam nhan trach nhiém chay (rng dung va ngan
xép phan mém théi gian chay theo yéu ciu @& phuc vu bat ky sy kién nao kich hoat (ng dung.

Thue té, FaaS nhdm myc dich 1am cho ha ting tré nén vé hinh d6i véi nha phét trién trng dung va dich
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vu. Khi st dung Faa$S, cac may chii, may do va/hoic ving chira co ban sé n déi véi ngudi dung dich
vu. Nha phaét trién khang nhitng khéng truy cap droc ma con khéng thé truy cap duoc vi chiing duoc
CSP tw déng quan Iy nhw mét phan cla dich vy may.

Mot khia canh quan trong ctia FaaS la céc tai nguyén chi dwgc str dung trong khi mét chirc nang cu
thé dang dwoc thue thi. Thdng thwéng, khi mét tng dung s dung VM hodc vlung chira trong dich vy
tinh toan may, méi tredng hop VM hodc viing chira dang chay sé lién tuc tiéu thu tai nguyén, cho du
ing dung dé cé dang thyc thi cac yéu ciu dén hay khong. D6i véi FaasS, khi khdng co s kién nao
dwoc x( ly, sé khéng c6 tai nguyén nao dwoc st dung. Do d6, diéu ndy ¢6 nghia la chi phi CSC sé it
hon, d&c biét la ddi véi cac chire nang it dwoc s dung thwong xuyén hon. FaaS kich hoat c4c tai
nguyén can thiét (chdng han nhu viing chi*a bén durdi) khi xay ra kich hoat sw kién cho mét chire ning
nhét dinh.

Quan Iy tw dong do FaaS cung cép la chia khéa — kha nang m& rong dwoc cung cap tw dong. Néu ty 1&
sy kién cho mdt FaaS nhét dinh tang Ién, thi cc tai nguyén dugc phan bé cho dich vu may dé sé tw
ddng tang 1&n dé x( Iy cac s kién d6 va dwoc phan bd lai sau khi ty 1& sy kién gidm xudng.

Cé s&n mét sé dich vu may thai gian chay khdng server, bao gdm Apache OpenWhisk [6], AWS Lamba
[5], Azure Functions [60], Google App Engine [3], Google Cloud Functions [61], IBM Cloud Functions
[62], Oracle Fn [63).

8.2.2 Cac chirc ning trong FaaS

S0 dung Faa$S c6 nghfa 13 viét mdt hodc nhiéu chirc nang, trong 6 mdi chirc nang 1a mot doan ma
danh riéng cho mét nhiém vu cy thé. Chinh khia canh nay clia viéc lap trinh thdi gian chay khéng
server da tao nén tén goi cho cac dich vu may nay: Chlrc nang nhw mét dich vy (-FaaS). Trén thue té,
day la mét thay ddi 1on trong cach phat trién cac (rng dung va dich vy, thé hién mét sé nguyén tic cta
kién trac vi dich vy (xem Diéu 9). C6 mét sb nguyén tc ap dung cho cac ham va cach ching thye thi.

Cac ham 1a khong trang thai, co nghia la mdi ham khéng gitr bat ky trang thai nao gitra cac 1an goi ham
lién tiép. Thyc té, diéu ndy cé nghia 1a cac chirc nang khéng tw e tri bt ky di ligu nao. Néu mét
chirc ndng can Iwu trir va truy cap di liéu co thdi gian tdn tai lau hon médt 1an goi chirc naing, thi chirc
nang d6 sé tich hop véi mot hodc nhidu dich vy Iwu triy may (xem Bidu 12).

M&i chirc niing duorc thye thi khi dwoc kich hoat bdi mat sé sy kién, trong dé thong bao sw kién 1a két
qua clia mét sb thay ddi trang thai, tirc 1 FaaS co kién tric hwdng sy kién lién quan va diu nay lién
quan dén hanh vi khéng ddng bd lién quan dén viéc gli va nhan sw kién. Céch tiép can nay c6 thé cho
phép kha nang mé rdng va kha nang phuc hdi Ién hon nhiéu cho cac (rng dung, dic biét la khi cac tng
dung dwoc trién khai trén cac hé théng ban giao.

Cac chirc nang bj giéi han thoi gian & chd chiing khdng thé thyre thi trong hon mét khoang thai gian da
chi dinh, do CSP xac dinh. Gigi han thoi gian thay ddi tir wu dai FaaS nay sang wu dai FaaS khéc
nhung thudng 13 mat sé phat nhé. Do d6, bat ky tac vu tdn tai lau dai nao déu khong phit hop dé trién
khai nhwr mét chirc néng.

Lién quan dén gi¢i han thdi gian clia cac chirc ndng 1a cau hdi vé dd tré khdi dong chirc nang, tirc la
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lgng thoi gian cin thiét d& FaaS cung cép phién ban dang chay cla chirc nang khi mét sy kién xay
ra. Didu ndy co thé lién quan dén kh&i dong ngudi, trong d6 phién ban méi phai duwoc bét dau lai tir
d4u hodc khdi dong 4m khi Faa$S co thé st dung lai phién ban dwoc st dung dé x( Iy s kién trudc
dé. Khai dong ngudi lién quan dén do tré Ion hon nhidu so véi khéi dong Am. Khéi dong ngudi ¢o
nhiéu kha nang xay ra hon déi véi cac chire ning khdng dugc sl dung thudng xuyén do Faa$S thwong
gidi phéng mét phién ban khéng dugc siv dung trong hon mét khodng thei gian nhét dinh (thwdng 1a
ngén).

M3i chirc nang dwoc cung céap thong qua API va c6 thé dugc goi béi ting dung khach hoan toan bén
ngoai hé thdng may (vi du: rng dung ngudi ding cudi chay trén thiét bi khach) hodc bdi trng dung
khach 13 mét phan khac cla (ng dung tdng thé. Mi chirc ning cé thé dwoc coi la mét vi dich vu va
dén Iwot né, mdi chire ndng co6 thé phu thude vao viéc st dung cac vi dich vu khac dé dat dwoc kha
nang.

Cach céc sy kién dugc md ta trong cdu tric dir liéu tré thanh méi quan tam dang ké ddi véi cac chire
nang trong thoi gian chay serverless. Do @6, cac thong s6 ky thuat da xuét hién & gilip mo ta cac sy
kién mét cach rd rang va nhét quan, chang han nhw thong sé ki thuat CloudEvents clia Cloud Native
Computing Foundation [49].

Vi cé thé trién khai mét chirc nang duy nhét tai mot thdi diém, nén ¢ sy linh hoat dang ké trong cach
tiép can khéng server. Cac (rng dung c6 thé dwoc xay dieng mét chire nang tai mét thei diém, mai lan
dugec trién khai va mé rong doc 1ap. Biéu ndy cling ngy ¥ tang téc @6 phét trién va trién khai (khéng can
doi xay dyng (rng dung ho#c dich vu chi*a nhigu kha nang) m&i kha ning cé thé dugc tao, thi nghiém
va trién khai riéng.

8.2.3 Cac khung khong server

Khung khong server 1a mdt cong cu hd tre tao va trién khai cac chirc nding cho cac dich vy may FaaS,
cy thé 1a hé tro trién khai cac chirc nang cho cac dich vu FaaS khac nhau clia cac CSP khac nhau.

Théng thuéng, cac dich vy FaaS 1a doc quyén clia CSP, maic di cd mét s6 trién khai FaaS ngudn mé.

Pé giai quyét vin dé phat trién cac chirc ning dé trién khai trén bat ky dich vu CSP Faa$S nao, cac
khung khdng server da duoc phat trién cho phép phat trién cac chirc nang co thé nhdm muyc tidu @én
cac dich vy FaaS khac nhau theo yéu clu, quan tam dén sy khac biét gitra cac dich vy FaaS khac
nhau. cac dich vy, dac biét i v&i quy trinh tai 1én va trién khai,

Vi duy vé th¥i gian chay khdng server ma ngudn mé 1a Apache OpenWhisk [6] va Oracle Fn [63). Mét vi
duy vé khung khéng server Serverless Framework ma ngudn mé[50).

8.2.4 Mbi quan hé ctia Faa$S déi véi vi dich vy va ving chira

Viéc st dung Faa$S vé co ban lién quan dén viéc st dung kién tric vi dich vu may cho céc trng dung.
FaaS ngu ¥ sir dung cach tiép can "may dau tién" cho cac (g dung, rit khac vé phong cach so voi
cac tng dung "mét khdi" bao gdm tét ca cac chire nang trong mét géi duy nhét.

Do dé, st dung FaaS va cac chirc nang la mét cach @& trién khai kién tric ¢rng dung dwa trén vi dich
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vy, nhrng khéng yéu cu s dung viing chlra va cac CMS lién quan nhu Kubernetes.

Tuy nhién, cé thé két hop viéc st dung FaaS v&i cac dich vy vi md dugc trién khai bing viing chira
(hodc str dyung cac VM), v&i cac ham gei vi dich vu dya trén viing chira va céc vi dich vu dwa trén viing
chtra goi cac chirc nang FaaS nhu mong muén.

8.3 Co s& dir ligu khong server

Co s¢& di liéu khdng server 14 mdt dang tinh todn khdng server trong d6 kha nang dwoc CSC str dyung
la co s& di lieu, trong dé co s& dir liéu dwoc cung cap, quan Iy va van hanh béi CSP va cac chirc
nang dwoc cung cip thdng qua APL.

Déi véi tinh toan khong server, viéc phan bd tai nguyén leu triv dwgc quan ly béi CSP. Dung lweng lvu
trlr dugc tw dong va linh hoat thay ddi ty 1& d& phi) hop véi lveng di¥ liéu CSC duoc d3t vao co s& dir
liéu. Viéc sao chép va sao lwu dwoc quan Iy béi CSP va diéu nay bao gdm viéc dat d lidu & cac vj tri
phil hop véi muc dich st dung di liéu va ddng thai gitr cho nhiu ban sao ddng bd véi nhau. Twong
tw, cac tai nguyén xtr Iy cn thiét dé& phuc vu cac truy van va cép nhét co s& di liéu cling dwoc CSP
quén ly va mé rgng quy ma.

Vi du v& co sé& dir lidu khdng server bao gém Amazon Aurora Serverless [64], FaunaDB [65], Google
Cloud Firestore [66], IBM Cloudant [67], Microsoft Azure Data Lake [68], Oracle Autonomous Database
[83], Oracle NoSQL Database [84 ].

9 Kién trac vi dich vu
9.1 Quy djnh chung

Kién trac vi dich vy la mat phurong phap thiét ké dé xay dung mot tng dung may bam sinh. Ung dung
may bam sinh 13 mot iing dung dwoc thiét ké rd rang @& chay bén trong va tan dung cac kha ning ciing
nhw méi treeng clia cac dich vu may. Kién tric vi dich vy 1a mot kiéu kién tric fién quan dén viéc chia
nhd trng dung thanh céc vi dich vu c6 thé trién khai ddc lap cé thé dwoc trién khai nhanh cho bt ky tai
nguyén ha tang nao theo yéu céu [10][11]. Trong kién trc vi dich vy, (rng dung dwoc chia thanh mét
loat cac quy trinh riéng biét dwoc goi 1a céc vi dich vy, dwoc trién khai dgc lap va két ndi voi nhau
théng qua céc giao dién dich vu. Khai niém ndy la c4c vi dich vy trong (rng dung dugrc thiét ké dé trién
khai mét s6 linh vire chirc ndng cy thé, cd thé 1a mét quy trinh kinh doanh cu thé hodc mét kha ning ky
thuat cy thé. Kién tric cho phép van hanh va cap nhat tirng vi dich vu mét cach dc lap. Do d6, kién
tric vi dich vy 12 ky thuat bao triim trong @6 vi dich vu 1a thanh phan chinh.

CHU THICH Céc thut ngi¥ dich vy va giao dién dich vu dugce siv dung & day véi céc dinh nghia dwgc dua ra béi ISONEC
18384-1 [69), dinh nghia nay cling cung cép gidi thich tdt v& kién tric theo hwéng dich vy trong d6 kién tric vi dich vy [a mét vi
du cy thé. Mt dich vu hodic mét vi dich vy nén dugc phan biét véi mat dich vu may. Cé thé xay ra trwdng hop vi dich vu dwge
trién khai dui dang dich vy may, nhung dy 12 lya chen clia nha phat trién (2ng dyng va khdng bét budc phai 1m nhy vay.

Mét vi du don gidn v& ing dyng dya trén vi dich vu duge dwa ra trong Hinh 4. Trong vi dy nay, (rng
dung c6 mdt I6i cdng vdi hai vi dich vy, mét céi x& ly kha nédng kinh doanh cla viéc x Iy tai khoan
ngudi ding véi cai thr hai 1a x Iy hién thj va kiém soat cac chudi video. Vi du con di xa hon va cho

thay rang céac (mg dung vi dich vu ciing c6 thé st dung cac dich vy khéc, dién hinh la cac dich vy may
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cung cp cac kha ning ma (ng dung can. Do d6, trong vi dy nay, vi dich vy tai khodn ngudi ding st
dung dich vy co' s& dir liéu d& Iwu trir va truy xuét théng tin tai khoan; vi dich vu hién thi video str dung
dich vu Iwu trir video Iwu trir cac chudi video; (ng dung cét 16i st dung dich vy email, dich vu cép dr
ligu twitter va dich vy phan tich.

Hinh 4 - Vi du vé (rng dung dwoc cu tric st¥ dung kién tric vi dich vu

Diéu quan trong 1a phai hiéu réing kién triic vi dich vu 12 mét ki thuat va cac vi dich vu 1a phan chinh cla
kién trac vi dich vy. Diéu nay tach biét véi cac cdng nghé co thé duoc st dung dé trién khai vi dich vu.
Cac vi dich vy cb thé dugc trién khai bang cach st dung cac viing chira hodc cac VM hodc sl dung
tinh toan khong server va dugc két ndi bing mot vai mang do héa, nhng diéu nay tach biét véi ky
thuat dwoc st dung dé xay dung (bng dung. '

Phan tach chirc ndng thwdng trong nglr canh thiét ké theo hwdng mién 1a chia khéa dé xay dung mot
kién trdc vi dich vy thanh céng. Mot quan diém lién quan dén kién tric nay 1a d6 1a sy sang loc va don
gian héa clia kién triic hweéng dich vy (SOA). Mot sb dac trung clia kién tric vi dich vy nhu sau [12];

— M?3i thanh phan kién tric dwoc goi la “dich vy” co giao dién dwoc xac dinh rd rang va dwoc xuét
ban rd rang.

— Mai dich vu hoan toan tw ch.

— Viéc thay déi trién khai dich vy khéng anh twong hwdng dén céc dich vu khac vi giao tiép gitra cac
dich vy chi dién ra bang céch sir dung c4c giao dién (thirdng la giao dién REST).

— Lién két 1dng 180 va gin két cao gira cac dich vu cho phép két hop nhidu dich vy Gé xac dinh céc
dich vy hodc (rng dung cép cao hon.

Céc (rng dung dwa trén vi dich vu twong phan véi "(ng dung mét khoi", trong dé tat ca cac thanh phén
clia (rng dung duwoc xay dung va két hop véi nhau trong mét quy trinh duy nhét, dién hinh hon cho cac

33



TCVN 13811:2023

(rng dung doanh nghiép ci hon, khong phai may.

9.2 Uu diém va thach thirc cha vi djch vu

Loi ich [13][14] chia kién tric vi dich vy la:

— Co s& méa don gian hon cho céc dich vu riéng 1€,

— Kha nang cap nhét va mé réng quy md tirng dich vu mét cach riéng biét.

~— Cho phép cac dich vu duore viét bing cac ngdn ngiv khac nhau d& dap (ng nhu ciu vé hiéu suét va dé&
dang phét trién. Diéu nay dworc goi la "lap trinh da ngén ngl".

— S dung cac ngan xép phin mém trung gian da dang va tham chi cac ting di¥ fiéu da dang cho cac
dich vu khac nhau (tinh linh hoat).

M&t trong nhirng lgi thé clia viéc st dung kién tric vi dich vu 13 méi thanh phan clia ing dung duwoc xay
dyng duéi dang vi dich vy ¢6 thé dwoc didu chinh ty 18 riéng biét d& phl hop véi tai clia riéng thanh phan
dé. Didu nay khac véi cach tiép can (ng dung mét khdi. Trong kién tric (ng dung mat khdi, tat ca cac
thanh phan duoc trién khai va van hanh nhu mét thire thé duy nhét, chi cd thé mé réng quy mé béng cach
tang/gidm quy md toan bd ng dung. Diéu ndy c6 thé dan dén sy kém hiéu qua v& tai nguyén déi voi
nhitng thanh phn ciia ing dung khong chiu tai nang.

Cac hé théng PaaS gitip d& dang trién khai dc Iap tirng vi dich vy va lién két chiing lai v&i nhau dé tao (rng
dung day da. Méi vi dich vu c6 thé dwoc quan ly ddc lap: m rong quy mé, ban giao, cap nhat.

Mét wu diém khac clia viéc str dung kién tric vi dich vy 1a méi thanh phén clia (rng dung dugc xay dung
dwéi dang mét vi dich vy c6 thé c6 vong doi phét trién riéng biét. Diéu ndy cho phép céc thanh phan (ng
dung nhé hon cé thé dwec sira ddi, mé rong, thir nghiém va trién khai nhanh hon.

Nhiing loi ich gia téng di kém véi nhitng thach thirc can gidi quyét [15] dé& hién thye hda nhikng lgi ich do.
M6t cudc thao luan ngén gon vé nhirng thach thirc nay duwoc dua ra dudi day:

— Téi wu héa giao tiép: Chay mét (rng dung trong céc quy trinh khéc nhau dan dén ting chi phi giao tiép do
céc Iénh goi AP gitra cac dich vu so v&i cac 1énh goi chirc ndng trong mét quy trinh. Chién lugc tdng thé
ién quan dén viéc xac dinh giao thirc phit hop, ky vong vé thdi gian phan hdi, thdi gian chdr va thiét ké
AP, véi cac tao pham nhw Cdng AP (9.7), B& ngat mach (9.6), Bo ¢an bang tai (14.2) va cac Proxy
(14.2). :

— Kham pha dich vu: Diéu nay dé cap dén kha nang céc dich vu kham pha 1&n nhau mét cach nhét quan.
Can c6 mdt quy trinh chuin va nhét quan @& cac dich vy tw dang ky va céng bb. Cac dich wu tiéu thy
s& ¢6 thé kham pha cac thiét bj dAu cudi va vi tri cla cac dich vu khac. Thong sb k§ thuat v& cach cac
cdng API dwoc dinh cAu hinh d& bao céo tinh kha dung clia dich vy va cho phép kham pha 1a cin thiét.

— K&t qua thurc hién: Viéc cb giing dap (ng mdt yéu cau chirc niing kinh doanh duy nhét ¢ thé dan dén
viéc phbi hop nhigu cude goi dich vy lai véi nhau. Didu nay cb thé gay ra do tré bd sung trong thai gian
phan hdi. Hon nira, di liéu thuwong duwgc st dung bdi mét vi dich vu cé thé dwoc s& hibu bdi mot vi
dich vy khac. Biéu nay yéu ciu kha ning dong bd héa va chia sé dir liéu @& tranh chi phi lién lac do
sao chép di liéu trong khi yéu cau dich vu.
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— Kha niing chiu 13i;: DAy 1a kha ning phuc hdi clia hé thdng sau I8i mét phin. Cac nha phat trién vi dich
vy c3n cung cip cac co ché dé phuc hdi hoac dirng bét ky I8i ndo lan truyén dén cac phan khéc clia
hé thdng. Hon nira, mét sé dich vu dugc chay trong nhiéu ban sao vi Iy do kha ndng mé réng va tinh
kha dung. S& Iwgng ban sao, tinh nhat quan clia phién ban gitra cac ban sao, co ché can bang tai va
vi tri mang Ia nhirng yéu t6 quyét dinh chinh d& dam bao kha nang chiu IGi.

— Bao méat: Mat quyét dinh quan trong Ia quyét dinh méi quan hé tin cdy gilra cac vi dich vu dya trén cac
cach khac nhau ma céc dich vy giao tiép véi nhau. Khi goi mét dich vu khac, mét dich vu cd thé str
dung giao thirc ddng bd hodic khdng déng bd. TAt ca cac yéu t6 nay s& dugc xem xét khi chi dinh chudi
Uy quyén trong ma théng béo truy cap. Cac mau giao tiép gitka cac dich vu nén cé cac co ché xac thue
va Uy quyén cy thé va hiéu qua dia trén cac chinh sach bdo méat dira trén rii ro. Tang cudng giao tiép
gitra cac thanh phan (nhw dwoc md ta trong Téi wu hoa giao tiép & trén) yéu cau céc giao thirc giao
tiép an toan dap (rng cac yéu cau cho (g dung.

— Theo déi va ghi nhat k{: Qua trinh phan tach cac tng dung mét khéi thanh cac vi dich vu khéac nhau
tao ra nhu cau vé cac ky thuat va gidi phap bd sung lién quan dén hé thdng g& 16i va dinh hinh. Mét
tinh nang can thiét duwroc goi 1a theo déi phan tén yéu cau kha nang theo dai mét chudi cac cude goi
dich vu d@é xac dinh mét giao dich kinh doanh don 1& hoic mat yéu ciu clia ngudi ding. Mot hé théng
ghi nhat ky trung tam thuéng dwoc yéu cau @& cb dwoc ché do xem toan dién vé& hanh vi clia hé théng
va didu nay ddi hdi kha ning tdng hop dé tich hop thang tin nhat ky tir cac vi dich vu riéng I&.

— Trién khai: Su phd bién clia cac quy trinh dich vu yéu ciu co ché trién khai ty dong. Kha nang mé
rong va tinh toan ven clia hé théng Ia mdi quan tam chinh trong viéc trién khai vi dich vy. Viing chiva 1a
co ché chiém wu thé dwec st dung dé trién khai vi dich vu va viéc st dung CMS (xem 7.4) (chi dinh tai_
nguyén va trién khai cAu tric lién két két néi) giai quyét cac méi lo ngai vé trién khai. Tuy nhién, mdt sd
gia dinh va y&u cau trong cac md hinh trién khai co thé khéng phi hop véi yéu ciu chire ning clia mét
s6 (rng dung dwa trén vi dich vy Mat vi dy 1a gia dinh vé tinh trang khéng trang thai clia viing chira lam
chli mét vi dich vy, trong d6 y&u cu mg dung/hé théng tdng thé yéu ciu mét vi dich vu ¢6 trang thai.

— Phén ra chirc nang: Trong khi phan ra mét (rng dung mét khéi, cb cac véan dé can quyét dinh nhu:
a) ranh gi@i thich hop cla céc dich vu khac nhau, va
b) khi mét dich vy qua I&n va do d6 cn phai chia nhd.

9.3 Péc ta cla vi djch vu

Thiét ké mot kién tric vi dich vu yéu cAu s dung cac so dd mé ta va ngdn nglr md ta nén tang trung
Iap do tinh khong ddng nhét lién quan dén thiét ké clia cac thanh phan vi dich vy. Méc di UML chd yéu
duoc st dung cho so dd mé ta, cac ngdn nglr sau day thudng degc s dung:

— Ngén ngl md hinh hoa tiéu chuén, chang han nh RAML va YAML.
— Céac ngdn nglr d4c ta tiéu chuén, ching han nhw Javascript (Node.js), JSON va Ruby.
— Ma gia cho cac thuét toan.

— Ngbn ngtr dic ta giao dién trién khai trung 1ap, chang han nhw dc ta Open API [70].
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9.4 Kién tric nhidu I6p

Thiét ké theo hwdng mién [54] va kién tric nhiéu 16p lién quan [52] 12 mét mau phé bién dwoc stir dung
trong cdng nghé phan mém. Bang céch chia cac (rng dung theo chirc ning thanh cac 1¢p riéng biét,
kién trdc nhidu I6p cung c&p cac wu diém sau:

Cong tac hiéu qua

M&i 16p duore phat trién bdi chuyén gia cia mbi Iép: GUI dya trén trinh duyét Web dugc phat trién
b&i cac nha thiét ké Web va logic mién bdi cac Iap trinh vién JavaTM ching han. Céc chuyén gia
c6 thé tap trung vao méi quan tam cda riéng ho véi it s can thiép.

Bdo tri dé dang

Ma chwong trinh clia méi Iop ddc 1ap v& mét logic véi ma chuwong trinh clia cac 16p khac. Mién 1a
céc ap trinh vién khdng pha v& giao dién véi cac 16p khac, viée thay ddi ma chuong trinh linh
hoat.

Kha nang tai st dung

Mét tng dung duoc chia thanh cac thanh phan nhd hon trong kién triic nhigu 16p. Cac thanh phan
ph&n mém chi tiét c6 thé duoc si¥ dung lai d& dang hon so véi cac thanh phan chi tiét tho.

Viéc str dung kién tric nhigu I6p c6 hiéu qua trong cac (rng dung dira trén vi dich vy. N6 @3 dwoc ap dung
cho céc (rng dung dwgc phat trién bang cac vi dich vu va mét sé thuc tién lién quan dén viéc st dung kién
tric nhiéu 16p c6 sén trong tai ligu da xuét ban (vi dy: Xem Toby Clemson [27]). Méc du khéng ¢ kién tric
nhidu Iép duwoc tiéu chudn héa cho cac vi dich vy, nhung kién tric 1op dwoc dé xuét trong Thiét ké theo
hwéng mign [52] da duoc tham chiéu va ban chat c6 thé duoc cung cAp biing bén 16p thanh phan nhi trong
Hinh 5:

36

Giao dién ngudi diing
Thanh phan phan mém xéc dinh chép nhan yéu cAu tir ngwdi ding va cung cap phan hbi.
Ung dung

Thanh phan phan mém xac dinh ranh gi¢i cla (ng dung. N6 13 thiét bj dau cubi @& twrong tac voi
céc khach hang va chju trach nhiém dan xép cac yéu cau va phan hdi, goi logic mién va quan ly
céc béi canh giao dich.

Mién
Thanh phan phan mém thye hién logic nghiép vu.
Ha ting

Thanh phan phin mém déng géi cac tai nguyén vat Iy bao gdm di liéu va cung cp cho Iép mién
mét giao dién triru twong dé truy cap di liéu.
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Hinh 5 — Kién tric nhiéu I&p dwoc sir dung voi cac vi dich vy

M&i thanh phan dwoc thé hién trong Hinh 5 1a mét vi dich vu riéng biét, chay trong quy trinh riéng va goi
cac vi dich vu khac khi cn thiét.

Céc (rng dung web mét khéi trwéc day da dugc phat trién dwa trén kién tric nhigu I6p dwoc goi la bd
diéu khién xem mé hinh nhu trong Hinh 6. Tuy nhién, c6 mét sé khac biét trong viéc trién khai kién tric
nhiéu 1&p gitba mét (rng dung durgc thiét ké bang vi dich vy va mét (rng dung cb thiét ké mét khéi, duoc
két hop véi viéc dong géi thanh phan phan mém va thai gian chay (rng dung.
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Hinh 6 - Mau (rng dung web mot khéi

Trong thiét k& &ng dung mét khéi, méac du mdt (rng dung duroc thiét ké va trién khai dua trén kién tric
nhiéu I&p, tat ca cac thanh phin phan mém duwoc tap hop trong mot géi phan mém va dwgc trién khai
trong mét thoi gian chay (rng dung. Ngay ca khi mot nha thiét ké web thém mat ban cap nhat nhé vao
GUI, toan b gdi phan mém phai dwoc xay dung, kiém tra va thdi gian chay méy chli phai dirng lai dé
trién khai g6i phan mém méi. Day cé thé 13 mot qua trinh dai, ngay ca ddi véi mét thay dbi nhé ddi véi
(rng dung.

Mit khéc, trong mdt thiét ké (ng dung cac vi dich vy, mdi thanh phan phan mém trong méi I&p dugc
dong goi dwdi dang mét vi dich vu riéng biét va duwoc trién khai dc 1ap cho mdt quy trinh riéng biét.
M&i quy trinh co thé dwoc trién khai bing st dung may do hodc viing chira hodc dudi dang céc chirc
nang khong server, m&i quy trinh cé thé dwoc bat dau va dimng riéng biét. Néu méi vi dich vu duoc thiét
ké t6t theo kidu két hop 16ng Iéo, thi nha phat trién c6 thé cap nhat mét thanh phan ma khéng cin phai
xay dwng, thr nghiém hodc trién khai lai cac vi dich vu khac. Kién tric vi dich vy cho phép thay ddi g
dung dé dang va linh hoat,

9.5 Mang lwéi djch vy

Trong kién tric vi dich vy, s6 lugng cac vi dich vy dwgc lién két véi mét ing dung cé thé tré nén Ién.
Trong tredng hop nay, méi dich vu thudng chay véi nhidu phién ban cé cau hinh cym, méi phién ban
c6 mot quy trinh riéng biét duoc trién khai dwdi dang may do hodc viing chira, S8 lugng quy trinh c6
thé gap nhidu [an sé Ivgng dich vu. Bidu nay 1am cho céu tric lién két téng thé tré thanh mét mang
phire tap duwoc goi la mang lwéi dich vy nhw trong Hinh 7.
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Hinh 7 - Mang lwéi dich vu cho rng dung dwa trén céc vi djch vu

Pé chay mdt rng dung dya trén cac vi dich vy va git hai nhirng loi ich, cAn phai gidi quyét nhirng
thach thirc ma mang lwéi dich vy dwa ra;

a) Quan ly tc nghén lwu théng
— Can béng tai chi tiét cho mét phién ban vi dich vu cy thé.
— Trién khai Blue/Green, dé& cap nhat vi dich vy ma khéng dirng (rng dung.
—  Phat hanh Canary, |
— B ngét mach. (Xem 9.7)
b) Kham pha djch vu
— Biéng ky dich vu.
— Tra ctru dich vy.
¢) Kiém tra/thlr nghiém
— Tiém 13i.
d) Anninh
— Xac thire.,
— Uy quyén.
— Mahoa.
e) Botirxa
— Tich hgp Log va Trace.

— Tich hop s6 liéu.
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— Ban diéu khién

C6 cac cach tiép can khac dé quan Iy mang lwéi dich vy: a) API va b) két cau mang ludi dich vu. Déi
voi cach tiép can AP, cac nha phat trién ing dung st dung mét AP cu thé trong cac chwrong trinh clia
ho d& quan Iy mang Iwdi dich vy. Tuy nhién, dé 1am dwoc didu nay, cac nha phat trién phai nd Iy trién
khai cac yéu ciu phi chirc ning ciing nhw cac yéu ciu chibc ning va két qud 1a ma trng dung bao gém
cac chi tiét trién khai phi chirc ning, didu ndy trai véi nguyén tic "tach cac mébi quan tam" cla cdng
nghé phan mém. va 1am cho ma phirc tap hon va kho slra ddi hon. MicroProfile 1a mét vi du vé API
mang lwéi dich vy[28].

CAu triic mang lwdi dich vy 1a mét gii phép ha tdng trng dung, nim bén duéi I6p tng dung va trén 1ép
digu phdi, ddng th&i 1am trung gian cho tat ca Iwu lwgng truy cép gilra cac vi dich vy. N6 quan Iy mang
leéi dich vy béng cach diéu khién lvu long dén va di qua chinh né. Sau d6, chwrong trinh (ng dung
dugc gidi phong khéf viéc trién khai cac kha nang can thiét dé& quan ly mang lui dich vu. Istio [29] va
Linkerd [30] la nhieng vi du vé& trién khai vai mang i dich vy.

9.6 B4 ngit mach
B& ngét mach 1a mét mAu thiét ké va cling 1a mét thanh phan phan mém dya trén méau dé [55).

B ngat mach &p dung khi mdt thanh phdn phan mém goi mét thanh phan phin mém khéac (chdng han
nhr vi dich wy) théng qua lénh goi API. Céc thanh phan phan mém lién quan dang chay trong céc quy
trinh khac nhau va iénh goi API thwong dién ra qua mang. Cac cudc goi API tir xa nhw vy cd thé
khéng thanh cdng ho3c bj treo ma khang cé phan hdi. Khi thanh phan dich Ia mét dich vy thuwdng duge
st dung, didu nay cé thé din dén mét loat 15i trén &ng dung hodc hé théng.

Y twéng clia bd ngét mach 1a bat ky lénh goi API tr xa ndo nhw vy déu dugc bao boc b&i mét thanh
phan bd ngit mach, day thuc sy 13 mot phan cla thanh phan phan mém may khach. Khi méay khach
goi 1&nh goi API, nd sé dugc xtr Iy bdi thanh phin bd ngat mach gidm sét cac 18i. Khi trang théi I5i
dwoc nhan dang, cac Iénh goi téi APl sé dugc bd ngét mach phan hdi 18i nhanh chéng. B ngét mach
cling ¢6 thé tao canh bao cho muc dich giam sat trong nhirng tredng hop ndy. Bé ngét mach c6 thé
tiép tuc theo ddi API va thanh phan dich dé biét tinh kha dung va tw ddng thiét 1ap lai sau khi sy cb
dwoc khic phuc.

Viéc nhan dang trang thai 1i co thé thay ddi tlr bd ngét mach nay sang bd ngét mach khac va bé ngét mach
c6 thé co cac tham sb ¢ thé cai it dé kidm soat hanh vi (vi du: ngudng 18, ngudng hét thdi gian che).

Bo ngat mach khong loai bd nhu cau déi véi thanh phan may khach dé xt Iy 15i ctia 1&nh goi API,
nhung né gitp phat trién cac co ché x( Iy thich hop dé& dang hon.

9.7 Céng API

Céng AP Ia méat t6 phan phan mém cé thé duoc ding dé cung cap mot API tich hop duy nhat cho mot
nhém vi dich vy dang dwec mot thanh phan may khach cu thé sir dung cuing nhau. (Xem Microsoft, 2019
[356])

M&i vi dich vu trinh bay API clia riéng minh, dya trén kha nang. Mat khach hang cu thé cé thé dang st
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dung toan bd chudi cac vi dich vy dé dat duoc muc tiéu clia minh. Viéc xt ly tat ca cac lénh goi API
khac nhau cin duwoc thie hién dbi voi cac vi dich vu khac nhau ¢ lién quan cé thé trd nén phire tap
ddi véi phan mém may khach. Mt cdng API c6 thé trinh bay mot AP nhét quén don gidn hon cho
phan mém may khach va goi cac API vi dich vu néu can dé trién khai AP don gian hon. Do dé, cdng
AP| 1a mét thanh phan tap trung vao may khach va cé thé can nhidu cdng API khac nhau @& dap (ng
yéu cau clia cac may khach khéac nhau.

10 Tw dong hoa
10.1 Quy dinh chung

Ty ddng héa 12 mét tinh ndng chinh cda ca viéc cung cip va st dung cac dich vu may. Ty ddng hoa
dugc ap dung cho todn bd véng ddi, théng qua thiét ké, phat trién, thtr nghiém, trién khai, san xuét va
nglrng hoat déng. Ty ddng héa la didu can thiét dé& dat dwoc ning suét va ciing dé gidm cac k¥ ning
va nd lire can thiét @& cung cép va st dung cac dich vy may.

Mot trong nhitng muyc tiéu clia tw ddng hoéa la gidm nd I va ganh niing trién khai cac trng dung va di
liéu vao céc dich vu may, thira nhan ring diéu nay dwoc thuc hién trén co s& twong ddi thwong xuyén,
@& khéc phuc sy c6 hodc dé cung clp céc cai tién cho chie nang. Ty dong hoa nhat thiét phai dwgc
két ndi véi viéc ap dung mét loat cac ky thuat cang nghé phan mém, mic di khong danh riéng cho tinh
toan may nhwng da tré thanh cac yéu té quan trong trong viéc ap dung thanh céng tinh toan may.

10.2 Ty dong héa vong doi phat trién

Mot trong nhikng yéu td quan trong clia ty ddng hoa Ia viéc ap dung trién khai lién tuc hodic ban giao
lién tuc. Trién khai lién tyc 1a mét cach tiép can k¥ thuat phan mém trong d6 cac nhém san xuét phan
mém theo cac chu ky ngén d& phan mém co thé dugc phat hanh vao san xuét bat ky lic nao va viéc
trién khai vao san xuit dwoc t dong héa. Ban giao lién tuc twong tw nhw trién khai lién tuc, ngoai trir
giai doan trién khai dwoc bat du thG cong (nghia 13 quyét dinh trién khai dwoc dwa ra bdi con nguoi
chir khdng phai mét hé thong tw dong nao d6 — ban than qua trinh trién khai thuong dwoc ty dong
héa). Néi chung, viéc st dyng trién khai lién tuc hodc ban giao lién tyc ciing lién quan dén viéc td chire
ap dung DevOps. DevOps lién quan dén mét phuong phap két hop hoat dong phét trién phan mém va
CNTT véi nhau @& rit ngén vong doi phat trién, cho phép ban giao thwdng xuyén cac ban stra I6i va
chirc ndng nang cao phl hgp chat ché véi cac muyc tiéu kinh doanh.

Viéc trién khai lién tuc va ban giao lién tuc dat trong tam vao viéc phat trién phin mém theo tirng bwéc
nhd, dong thdi nhan manh vao thir nghiém tw dong trong va sau cac budc xay dyng va trién khai. Cac
budc gia tdng nhd lién quan chat ché dén viéc phat trién cac tng dung st dung vi dich vy (mdi vi dich
vy cung cip mdt phan chire ndng tdng thé) va viéc str dung cac dich vy (may) riéng biét cho chirc nang
phd bién hon (vi dy: kha niing co s& di liéu, kha ning nhin tin).

Tich hep lién tuc la mdt phan vén cé clia qua trinh trién khai lién tuc va ban giao lién tuc, trong dé cac
ban cap nhat clia nha phat trién déi véi co s& ma duoc thyre hién thudng xuyén va co s& ma dugc xay
dyng va kiém tra thueémng xuyén (thwdng nhidu 1an trong ngay). Tich hop lién tuc dwoe xay ding trén
co s& phat trién duwa trén thir nghiém, véi muc dich tu dong chay thlr nghiém don vj va thir nghiém tich
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hop d& kiém tra xem cac ban cap nhat cho co s& ma coé pha v& ma theo bt ky cach ndo khéng va
cung cAp phan hdi nhanh chéng cho nha phat trién trong cac tredng hop noi 6 van dé.

Quan Iy tw dong 1a mét yéu td chinh clia hoat ddng cho cac dich vu may. Céc tac vy nhu khéi phuc cac
phién ban phan mém bj I13i, tdng va gidm quy mé tai nguyén, dac biét 1a cac phién ban song song clia
cac thanh phan (rng dung, sao chép dir liéu va sao lwu dir liéu. Tat ca nhirng didu ndy cin phai dwoc
tir dong hoa khi s dung cac dich vu may, néu khdng céc tac vu ndy co thé khién nhan vién van hanh
choang ngop.

MGt phin mé& rong quan trong clia phwong phip DevOps duoc goi la DevSecOps. Dbi véi
DevSecOps, kha ning bdo mat dwoc coi 1 mdt phan thiét yéu va khong thé thiéu trong qua trinh phat
trién va van hanh. Y twdng 1a te dong hda cac nhiém vy bio mat song song véi viéc ty dong hoa cac
nhiém vu phéat trién va van hanh vén 1a trong tam clia DevOps. S gia ting vé toc d¢ cla cac nhiém vy
phat trién va van hanh do phuong phap DevOps mang lai phit hop véi DevSecOps béng sy gia ting
vé téc dd clia cac nhiém vu lién quan dén bdo mat, trong subt vong ddi clia mét rng dung.

10.3 Tao cong cu tw dong hda
Céc cdng cy la mdt phan thiét yéu clia tat ca cac giai doan clia qua trinh phat trién.

Théng thiedng, cong cy bit dAu voi hé théng quan Iy kiém soat ngudn (SCM), hé théng nay luu gitr ma
ngudn va cung cAp cac quy trinh duwgc kiém soét dé thuc hién cap nhat ma, bao gdm theo ddi tat ca cac
thay ddi. Hé théng SCM tao co s& cho cac cong cu xay dung, thir nghiém, ban giao va trién khai hoat
ddng. C6 nhidu hé théng SCM khac nhau dang dwoc st dyng, tuy nhién, Git SCM ma ngudn mé [32]
dwoc st dyng rat rong rai, voi rét nhiéu cong cy lién quan, bao gdm ca kha néng clia méay chd luu tri.

May chi ty §6ng héa la mot cong cu duge str dung dé ty dong hoa cac bwdc tich hop lién tuc, ban giao
lién tuc va trién khai lién tuc. N6 dac biét hiru ich d& thye hign cac ban dyng ma tir SCM va thye hién
kiém tra (kiém tra don vi, kiém tra tich hop) trén ma da xay dyng. Cé mét sé cdng cu may chi ty ddng
héa ¢6 sin va dang dwoc st dung, méc di cdng cu ma ngudn mé Jenkins [32] thwéng duoc st dung.

Tu ddng hoa bdo mat hd tro DevSecOps co thé bao gdm cac cong cy kiém tra ma dé tim 18 héng tai
thoi didm ma duwoc kidm tra trong SCM va kidm tra 18 hdng thong qua thir nghiém trong qua trinh xay
dyng va trong giai doan tich hop lién tuc. Diéu ndy cling sé lién quan dén viéc sl dung an toan céc co
s& ma dap (rng cac phu thudc clia ing dung, vi du: thi vién phan mém trung gian, nh twong ving
chira va dich vy sao lwu. Cac phan phu thude nhw vay phai dwgc gan véi cac chinh séch bdo méat dé
xac dinh phan phu thudc nao phi hop dé st dung, dugc hé trg bi thl nghiém thich hop va hé théng
quan Iy phan hdi thdng bao v& cac 15 hdng va nhu cAu thay ddi sang phién ban stra I6i sau nay.

Phin mé&m quén Iy cAu hinh dwoc st dung @& tw ddng hoa viéc cung cap phdn mém, quén Iy cau hinh
va trién khai tng dung. Kién tric dwoc st dung cho cac (rng dung gdc trén may lam ting nhu ciu vé
phin mém quan ly cAu hinh, vi thwéng cé nhigu thanh phan duoc cai dat trong nhigu dich vy may va vj
tri lién quan, tat ca déu phai dwoc phéi hop dé& cho phép (rng dung hoat dong chinh xac. Mt loat cac
cong cy phin mém quan Iy cdu hinh dang duwoc st dung. Mot s6 cong cu ngudn mé thwdng dugc st
dung bao gdm Ansible [34], CFEngine [35], Chef [36] va Puppet [37].
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Céc cdng cu phan mém quan Iy céu hinh khac nhau vé kién tric clia ching. Ansible s dung kién trac
khéng c6 tac nhan, trong khi cac cdng cu khac dia trén tac nhan (téc 1a ching yéu ciu deamon phén
mém dwoc cai dit trén cac ndt dich hodc trén mot may cht duoc lién két).

Yéu té chinh cta viéc trién khai cac rng dung trong mdi trwedng may Ia diéu phédi, vi cac (rng dung
thweong bao gdm mdt sb lwgng dang ké cac thanh phan riéng biét phai duwoc trién khai, dinh ciu hinh
va van hanh clng nhau. Ty dgng héa diéu phéi Ia pham vi clia cac céng cy, chang han nhw CMS nhw
duwgc mo ta trong 7.4.

Mét yéu té quan trong hd tro tw ddng héa 1a cung cap cac kha nang clia dich vu may thng qua API
(giao dién Iap trinh (ng dung). API cho phép cac cong cu khac nhau dinh c&u hinh, trién khai, kiém
soat va giam sat tirng dich vu may. Cac (rng dung duoc trién khai va chay trong san xuat trong cac
dich vu may phai duwoc theo ddi va quan Iy vé hiéu sut va tinh kha dung. Giam sat va quan ly thwéng
duoc thire hién thong qua cac APl do CSP cung cép. Céc cdng cu d& quan 1y viéc khdi dong lai cac
phién ban bj 18i, cac cong cy @& ting va gidm quy md sb lwong phién ban clia mét thanh phan phin
mém cy thé G dap (rng v&i nhirng thay ddi vé khdi lwong cong viéc, tAt ¢a déu phu thudc vao kha
ndng giam sat va quan ly d6. C6 trudng hop ban than mét s kha nang nay duoc cung cap dwdi dang
dich vu may (vi du: "t doéng m& rgng quy md"), nhung trong cac trirng hep khac, chiing dwoc cung
cap dudi dang céng cu riéng biét phai dwoc cai dat va dinh cau hinh.

11 Kién triic cla cac hé thdng PaaS
11.1 Quy djnh chung

Nén tang nhu mét Dich vy (PaaS) 1a mét thé loai dich vy may lién quan dén viéc cung cap cac kha
nang ctia nén iéng, dwec dinh nghia trong TCVN 12480 (ISO/IEC 17?88) la cac kha ndng ma khéach
héng dich vy méy c6 thé trién khai, quan Iy va chay do khdch hang tao hodc khéch hang c6 duoc céc
(g dung str dung mét hodc nhiéu ngdn ng Iap trinh va mot hodc nhidu méi trvong thue thi duoc nha
cung cép dich vy may hé tr. Mot hé théng PaaS thwong bao gdm mét tap hop cac dich vy may PaaS
nhét quan nham hoat dong cling nhau.

Céc hé thdng PaaS chi yéu lién quan dén viéc phat trién, trién khai va van hanh cac (g dung clia
khach hang. Céc kha nang khac thwéng lién quan, chdng han nhw s dung (rng dung, xC Iy, lwu trir va
tai nguyén mang, nhung ching khéng phai Ia trong tam chinh. Céc hé théng PaaS thuwdng bao gém
céc kha ning da dang clia ha tang phan mém (rng dung (ph&n mé&m trung gian) bao gdm nén tang trng
dung, nén tang tich hop, nén tang phan tich kinh doanh, dich vu truyén phat sw kién va dich vu back-
end di ddng, clng voi cac bd cong cu hd tro qua trinh phat trién (Xem Gartner, 2014 va Gartner ,
2018). Ngoai ra, dich vy PaaS thwdng bao gdm mdt tap hop cac khad nang van hanh nhw giam sat,
quan ly, trién khai va cac kha ning lién quan.

Céc hé théng PaaS dwoc nham muyc tiéu dén cac nha phat trién (ng dung va ca nhan vién van hanh,
ddng thoi hd tro khai niém két hop vé& DevOps.

Mét cach md ta cac hé théng PaaS 14 chiing dai dién cho dich vu may két xuét ha tAng (ng dung duwoc
cung cép bdi cac thye thé nhw may chi ing dung, hé théng quan Iy co s& dir liéu, moi gidi tich hop,
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hé thdng quan Iy quy trinh kinh doanh, céng cu quy tic va hé thdng xt¥ Iy su kién phirc tap. Ha tang
{rng dung nhw vay hd tro' nha phat trién (rng dung viét cac (ng dung kinh doanh, gidm long ma cin
viét ddng thdi mé& rong kha nang chirc nang cla (rng dung. Ban chét clia hé théng Paa$S Ia nha cung
cép dich vy may chiu trach nhiém cai dit, cau hinh va van hanh mai trudng thye thi (ng dung (bao
gdm moi may do co ban, hé didu hanh, viing chira, th&i gian chay, thu vién), chi @& lai chinh ma (g
dung cho khach hang dich vu may va nha phét trién clia ho dé cung cép. Do d6, diém khéc biét co ban
gitta laaS va Paa$S la dbi vai laaS, khach hang phai xay dwng anh twong VM hodc anh tuong ving
chira @& thirc thi ma (rng dung clia ho, trong khi PaaS cung c&p mgi thi can thiét dé tai 1én va thyc thi
ma (rng dung triec tiép.

Céc dich vu Paa$ cling thwing mé rdng kha nang nén tang clia phan mém trung gian bang cach cung
cap cho cac nha phat trién (rng dung mdt bd dich vu va cac API da dang va dang phat trién, cung cap
chc ndng cy thé theo kiéu cd san lién tuc, dwoc quan ly. Céch tiép can nay nham muc dich che gidu
thue té 1a c6 phan mém trung gian hién tai, cho phép céc nha phét trién tao ra ning suét ngay lap tie.
Mt sb hé thdng Paa$S ciing két hgp cac tinh ndng clia dich vu may laaS va SaaS, mdt mat cung cép
mét s6 quyén kiém soat phan bd tai nguyén co ban va mat khac cung cap céac khd nang phan mém
hoan chinh ¢6 san.

Ngoai ra, cac hé théng PaaS thudng cung cép céac kha néng cla chiing theo cach cho phép céc ting
dung durgc phat trién trén ching tan dung cac dac trung riéng cla dich vu may ma nha phat trién (g
dung thudng khdng can phai thém ma déc biét vao chinh (g dung do. Pidu nay cung cap mét cach
tiép can d& xay dwng cac (rng dung gbc trén may ma khang yéu cau cac ki nang chuyén mén.

Ngoai ra, cac hé théng Paa$S thwrdng cung cap cac kha nang clia ching theo cach cho phép cac (ing
dung duwoc phat trién trén chiing tan dung cac dac trung riéng clia dich vu may ma nha phét trién (mg
dung thwong khang cAn phai thém ma dic biét vao chinh (ng dung dé. Didu nay cung cip mét cach
tiép can dé& xay dwng cdc ng dung may badm sinh ma khéng yéu cu cac ki nang chuyén mon.

11.2 Cac dic trwng cua hé thong PaaS
Céc hé théng Paa$S thudng thé hién mét tap céac déc trung chinh:
1. H8 trg céc iing dung tuy chinh:

H& tro phat trién, trién khai va van hanh céc (rng dung tly chinh. Céc hé théng Paa$S thwdng hé
tr cac (ng dung may bam sinh cé kha nang tan dung téi da kha ning mé réng, linh hoat va phan
tan clia ha tAng may. Didu nay thwéng dat dwoc ma khong cin nha phat trién (ng dung viét ma
d4c biét dé tan dung cac kha nang nay.
2. Cung cdp céc mbi trudng thoi gian chay.

Cac hé théng Paa$S thwong cung cp méi trwdng théi gian chay cho cac (rng duyng, trong d6 méi
méi trwdng théi gian chay hé trg mt hodc mot nhém nhé ngdn ngir 1ap trinh va khung, vi du: cac
t&i gian chay Node.js, Ruby va PHP. Mét d&c trung cla nhiéu dich vy PaaS 13 hé tre nhidu méi

trwng thoi gian chay. Didu ndy cho phép cac nha phat trién chon cdng nghé thich hop nhét cho
nhiém vy dang thuc hién, déi khi dworc goi [a méi trwdng da ngdn ngd.
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Cac mdi tredng thai gian chay c6 thé bao gdm viéc s dung céc viing chira (xem Diéu 7) va tinh
toan khéng server (xem Diéu 8).

. Céc co ché trién khai nhanh:

Nhiéu dich vu PaaS cung cip cho cac nha phat trién va ngudi van hanh co ché “ddy va chay” tu
dong dé trién khai va chay (g dung, cung cap kha ning phan bd tai nguyén dong khi ma (ing
dung duoc chuyén dén dich vu may PaaS thdng qua API. Céc yéu ciu cau hinh dwgc gitr & mire
t6i thiéu theo mac dinh, mac dii cé kha ning kiém soat cau hinh néu dugc yéu cau, vi du: kiém
soat sb lwgng phién ban chay song song clia mét tng dung @& x(r Iy khéi luong cdng viéc duy kién
hozc @& dap (rng cac muc tidu vé kha nang phuc héi.

. H8 tro mét dai cac kha ndng clia phdn mém trung gian:

Céc (rng dung c6 nhiéu yéu cau khac nhau va digu nay duwoc phan anh trong viéc cung cép nhiéu
loai ha tang (rng dung (“phan mém trung gian") hd tro mot dai cac kha nang. Mot vi du la quan Iy
co s& dir liéu, voi ca cong nghé co s& dir liéu SQL va NoSQL dwoc cung cép. Cac kha ning khac
bao gdm dich vu tich hep, quan Iy quy trinh kinh doanh, dich vu phan tich kinh doanh, cng cu quy
tac, dich vu xt ly sw kién va dich vu phu tro di déng.

. Cung cap céc dich vu:

Cac hé théng PaaS thwong cung cdp mét s6 kha nang duwdi dang mét loat cac dich vu riéng biét,
thwong durge gei thong qua mét loai APl nao dé. Céac dich vy dwoc cai dat va chay bdi nha cung
cép dich vy, loai bé trach nhiém va nd Iwc khdi khach hang dich vy may. Vi dy, trong treéng hop
dich vu co s& di¥ fiéu, trach nhiém dam bao tinh kha dung va d6 tin cay, ¢d ban sao va sao lwu dir
ligu co s& dir liéu, bado mat di liéu, v.v... d&u thude vé nha cung cap dich vu. Cac dich vy clia nha
cung cAp 1& mdt khai niém thiét yéu trong viéc gidm thidu nd Iyc va d9 phirc tap trong viéc xay
dwng cac hé théng phan mém, thay vi phai cai dat va quan Iy mét s6 bd phan mém phire tap tiém
tang, kha niing nay ¢ san tir nha cung cép.

. Céc kha ndng céu hinh san:

Nhiéu hé théng PaaS dugc dic treng bdi cac kha nang duwoc cdu hinh san clia nha cung cép, véi
céu hinh téi thiéu danh cho nha phat tri&n va nhan vién van hanh khach hang. Didu nay 1am gidm
dd phirc tap, ting nang suat va gidm kha ning xay ra sy ¢b khong mong muén, véi kha nang quan
ly don gidn hon va dé g& 16i hon. Mdt sd dich vy cd thé t dong diéu chinh cau hinh nhu vay dva
trén cac mau va tai sl dyng; diéu nay cang lam giam chuyén mén va thai gian can thiét dé chay
cac (rng dung theo cach hiéu qua nhét.

. Céc kha ndng quan ly API:

Cac (ng dung kinh doanh thwéng can hién thj mét sé kha nang thdng qua API. Didu ndy cd thé
dwoc yéu cau bdi ban chét clia giao dién ngwdi ding dbi voi trng dung. Céc (rng dung danh cho
thiét bj di dong thuweng cin mét APl dé khi hoat dong dgc 1ap véi trng dung kinh doanh, ching ¢
thé truy cap di liéu va giao dich khi dwoc yéu ciu. Trong cac treéng hop khac, mdt phén cla giai
phap doanh nghiép Ia cho phép céc bén khac (déi tac, khach hang, nha cung cép) tich hop céc
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rng dung cua riéng hoe va&i cac (rng dung clia doanh nghiép. Viéc tich hop nhuw vay dwoe thye higén
théng qua API. Viéc cung cip APl yéu ciu mét mirc dd kiém soat dé chi nhirng ngudi dung dugc
Gy quyén méi co thé truy cap API va mdi ngudi diing chi cé thé truy cap nhitng khd ning ma ho cé
quyén. Bidu nay yéu cau mdt sé kha nang quan Iy AP va kha nang quan ly APl dwoc cung cép béi
nhiéu hé thdng PaaS.

Céc kha ndng bao mét:

Bao mat 1a mét trong nhirng khia canh quan trong nhét clia bét ky gidi phap nao. Cac hé théng
Paa$ thwéng cung cap kha ning bao mat tich hop, do dé gidm tai cho cac nha phat trién va nha
didu hanh. Cac kha ning bao gdm twdng Ita, quan Iy thiét bj diu cubdi, x&r ly giao thirc an toan,
quyén truy cap va Gy quyén, ma hoa di¥ liéu chuyén dong va & trang thai nghi, kiém tra tinh toan
ven, cling vé&i cac co ché phuc hdi nhuw ban sao di¥ liéu d phong va sao lwu tw dong. Cac hé
théng Paa$S cé thé cung cAp cac kha nang nay véi tac dong tdi thiu hodic khong anh twong hudng
dén m3 (rng dung, gip don gian héa cac tac vu clia nha phat trién. Ngoai ra, vi méi trivdng thue
thi co ban la mdt phan clia nén ting, CSP dam nhan trach nhiém ddi véi cac ban va bao mat hé

~ diéu hanh, phat hién va loai bd phdn mém ddc hai cling nhuw cac tac vu bao tri bao mat thiét yéu

khac, do d6, khach hang co thé tap trung vao viéc tranh cac 16 hdng bao mat dwoce duwa vao ma
clia chinh ho .

Céc cong cu danh cho nha phét trién:

Nhidu hé théng PaaS nhim muc dich hop nhét va hop Iy héa qua trinh phat trién va van hanh, tiee
1a hd tro DevOps bang cach pha v& sy phan chia gitba phat tri&n va van hanh. Cac cong cy phat
trién dwoc cung cap bao gdm trinh chinh stra m, kho luwu trlr ma, cdng cy xay ding, céng cu trién
khai, cong cy kiém tra va dich vy cling nhw cdng cu bdo méat. Ngudi ta thudng tim thay cac dich vu
gidm sat va phan tich (rng dung, bao gdm cac kha ning nhw ghi nhat ky, phan tich nhat ky, phan
tich st dung (rng dung va bang diéu khién.

10. Céc khé ndng vén hanh:

1.

Cac hé thdng Paa$S hd trg ngudi van hanh thdng qua céac kha nang van hanh cho ca (rng dung da
trién khai va cho chinh hé théng PaaS, théng qua bang diéu khién va ca théng qua API cho phép
khach hang cim bd cong cu van hanh clia riéng ho. Vi du: khd naing téng hodc gidm sé lvong
phién ban dang chay clia mét (ng dung 1a phd bién (dé xt Iy tai ing dung khac nhau), trong mgt
s tredng hop duoc xr 1y bdi cac dich vy ty dong thay ddi sb lwgng phién ban dya trén mét b
quy tic do CSC thiét lap nhan vién van hanh.

Hé tro chuyén céc tng dung hién co:

Nhigu khach hang st dung dich vu may cb céac (rng dung hién c6 cb thé dugc chuyén sang mdi
trwdrng PaaS mang lai loi ich kinh doanh. Mét sé hé théng PaaS c6 méi tredng (ng dung nham
muc dich quan hé chit ché voi nhitng méi tredng ¢6 sn trén ngan xép phan mém trung gian
khéng phai may hién cé va cac cdng cu lién quan hd trg qua trinh chuyén.

12. H6 tro cée (ing dung st dung kién tric vi dich vu:
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Cac hé théng PaaS thwong cung cép nhidu loai hd tro cho cac (*ng dung dwoc xay dwng bang
kién truc vi dich vy (xem Diéu 9). Biéu nay bao gdm hd tro cho thdi gian chay duoc sir dung cho
chinh céc vi dich vy, hé tre' cho céc dich vu co ban dwoc st dung béi cac vi dich vu va hd tro cho
mang Iwdi dich vu lién két tat ca cac thanh phan lai véi nhau.

13. Céc kha nang két néi mang:

Do CSP kiém soat va ¢ kha nang hién thi ddy ai cac ngin xép giao thirc mang dang dugc s
dung nén céc hé théng PaaS c6 thé dwoc tich hop sau hon véi kha ning mang clia CSP chi.
Diéu nay twong dbi dé dang (d6i voi ca nha phat trién CSP va CSC) dé tich hop PaaS v6i do héa
mang, can bang tai mang, chuyén ddi dy phong, tdi wu héa mang, t6i vu héa mang, lwu vao bd
nhé dém, chuyén va xép hang tin nhan cling nhw cac céng nghé lién quan dén mang khac.

11.3 Kién trlic cic thanh phan chay trong hé théng PaaS

Viéc két hop mét sé thanh phan clia mét hé théng Paa$S dién hinh sé& dan dén mot kién tric so dd gdm
cac thanh phan clia mét (ng dung dién hinh dwoc tao va trién khai bang hé théng Paa$S, nhw chi ra

trong Hinh 8.

20 HHRRRRER080000:

- &—————— Thiét b diu cudi

o— —— Proxynguge
(Reverse Proxy)

Két ndt mang
mang lwdi dich vy

Ty dong

mé rdng quy md
céc truérng hop
song song

Cécdichwy

‘ﬁ"ﬁm phla sau

Hinh 8 - Kién tric so dd cta cac thanh phin chay trong hé théng PaaS

— Thiét bj d4u cudi ngoai: cung cép thiét bj du cudi kha dung bén ngoai (vi du: hién thj trén internet),
v&i bao mét thiét bj diu cudi lién quan (vi dy: hd tro https, quan Iy chieng chi, x( Iy tAn céng DDoS,
quan ly ID va quyén truy cap).

— Proxy nguoc (Reverse Proxy): d6i v&i méi thanh phan clia (rng dung dwoc mé rong quy md théng
qua viéc str dung cac trudng hop song song (rng dung 18i va vi dich vu), cin cé mét Proxy nguoc
(Reverse Proxy) va chi¥c ndng can bang tai d& ban giao ddng déu cac yéu ciu dén trén tat ca cac
trwdrng hep dang chay.
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— Mang Iwéi dich vu: danh cho cac két ndi ndi bd gilra cac thanh phan (rng dung va danh cho cac két
ndi véi dich vy, kha nang cho phép két néi hiéu qua va hiéu qua.

— T dong mé rong quy md clia cac trwdng hop song song: cach tiép can dién hinh d& mé rong quy
mé clia cac thanh phan trng dung la chay song song nhiéu phién ban clia tirng thanh phan va ban
giao cac yéu ciu dén trén cac phién ban nay (xem Diéu 14). Sb lwong trudng hop dang chay cling
mot Ilc c6 thé dwoc ting va gidm dé phl hop véi khéi lwong cong viéc ma cac yéu ciu yéu ciu.
Théng thwdng, digu ndy yéu ciu hé thong PaaS giam sat cac trwéng hop dé xac dinh mirc do ban
rén clia ching. Kha nang nay ddi khi cd thé dworc lién két véi can bang tai mang ty dong Paa$S, dé
céc mire lwu lwong truy cép vao cac phién ban cy thé cé thé duoc khép dong véi dung legng va
tinh kha dyng hién tai cia ching.

— Dich vy dang sau (Backing service): thuong xay ra treéng hop nhiéu kha ning theo yéu cau clia
céc thanh phan (g dung dwgc cung cép b&i mdt tap hop cac dich vy may ma céc thanh phan nay
dwoc két ndi khi cin thiét. Cac dich vu nhu vay c6 thé rat da dang, nhung céc vi dy bao gém cac
kha nang nhw co s& di¥ liéu hodc cac dich vy It trik khac (xem Didu 12).

— APl PaaS: céc kha nang clia hé théng PaaS va cac dich vy may riéng 18 tao nén hé théng duwoc
cung cAp cho cac tao cdng cu DevOps khac nhau @ st dung bing mét hodc nhigu API Paa$. Vi
dy: mét AP1 nhu vay c6 thé cho phép ddy ma clia mét thanh phén (rng dung sang mét dich vu thoi
gian chay dé thyc thi.

— Tao cong cu DevOps: cac nha phét trién va nhan vién van hanh, ly twdng nhat 13 hop nhét thanh
mét nhém DevOps lién mach, str dung nhiéu cdng cu DevOps khac nhau dé thyc hién cang viéc
clia ho. C4c cong cu phat trién va thir nghiém dwoc st dung trong qua trinh tao va thir nghiém mét
{rng dung ciing nhw cac vi dich vy, trong khi cac cong cu quan Iy va giam sat dwgc s dung dé
quan s&t va kiém soat cac thanh phan (ng dyng trong qua trinh san xuét.

12 Lwu trir div liéu nhw mét dich vu
12.1 Quy dinh chung

Tinh toan may dwa trén viéc cung cAp cac dich vu may, tit ca déu dya trén ba loai tai nguyén ha tang 1a tinh
toan, lwu trir va két nbi mang. Didu nay xem xét cac dich vy may cung cAp tai nguyén leu trv.

Céc cdng nghé clia may 3o va clia viing chira dwoc mé ta trong Didu 6 va 7 vé co ban 14 cung cép cac loai
tai nguyén tinh toén, tic 1a mdt phwong tién dé thire thi phan mém trong mét s loai mdi tnrong do hoa. Mat
s6 kha nang luu trir dugc lién két véi ca cac may &0 va céc viing chira. Cé cac hé théng tép duworc lién két voi
chiing chira cc tép dai dién cho phan mém ciing nhw ciu hinh va siéu dir liéu duoc lién két tnyc tiép va cac
hé thdng tép nay cling thudmng dwoc yéu ciu dé hé tre viéc thirc thi phan mém.

Tuy nhién, cin phai hidu ring cac hé théng tép duorc lién két véi ca cac may do va cac viing chira vé co ban
la khéng bén Iu & chd chiing ton tai khi may &0 hodic viing chiva dugc tao ra va ching bj loai bd khi cling mét
may do hodc viing chira d6 bj dirng va pha hily. Digu ndy cé ngha 1a cac hé théng tép nhu vay khong co kha
nang duoc st dung dé lu tri thong tin 1au dai. Chung cling khong thé dugc str dung cho théng tin can duwgc
truy cép bi nhidu may 3o hodic viing chira khdc nhau, vi cac hé théng tép trong mdy do hoic trong viing
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chira dwoc thiét ké riéng biét.

Lwu trip théng tin dai han duoc cung cap bdi lwu trik div liéu duwédi dang dich vu (DSaa$S). Céc dich vu DSaaS
cung cAp nhidu kiéu kha niang lwu trik khac nhau (cac loai dwgc mé ta chi tiét hon & phin sau clia diéu nay)
va nhi*ng kha ndng do cé thé dugc cung cap cho ¢ hé thong CSC va ca céc dich vu may khac. Céc dich wi
DSaaS dura trén tai nguyén lwu trir clia CSP, thwong dwec truy cap qua mang thong qua API, mdc du trong
mét sé trurdng hop, ¢6 thé va nén dat cling mét dich vu DSaaS véi mét dich vy tinh toan dé loai bd dd tré clia
mang.

12.2 Céc tinh néng phé bién ctia DsaaS

DSaaS cho phép ngudi ding lwu tri va truy xudt thong tin & bét clr dau va bt ¢l Iic nao mién 1a c6 két ndi
véi dich vu DSaaS. Cac dich vu DSaaS hd tro khad ndng mé rong vé khdi lwgng thong tin dwoc luu triy va do
tin cay v& quyén truy cap thong tin tir bat ky loai (ng dung ndo doc 1ap véi hé théng hodc thiét bi ma céc tng
dung do chay trén dé.

Céc Ung dung va hé théng st dung DSaa$S dé truy cap bd nhé may théng qua céc giao thirc lién quan. Cac
giao thirc ndy co thé hd tro cac tai nguyén Iwu trir tir xa vé& mat dia Iy va hé tre do hoa cac vi tri luu trir dwoc
st dung, dé khi dwoc yéu cAu, lwu trik di phong hodic sao chép duge cung cép dé cung cap kha nang phuc
héi chéng lai 15i diém.

Cac dich wu wru trir ¢6 cac dac trung chung sau:

a) Do bén: D liéu dwoc lwu trr & mot hodc nhidu vi tri, do CSP kiém soat. Cac dich vy DSaaS sé cung
c4p kha nang Iwu trir dir liéu ma khong bi m&t mat do thién tai, 18i ciia con nguoi hodc 18i k§ thuat. Bidu
nay c6 thé dat duoc thdng qua cac ban sao hodc sao I di liéu, c6 thé dwoe cung cAp nhu mét phan
clia dich vy hodic ¢6 thé dwgc CSC trién khai béing cach st dung cac kha ning clia dich vu DSaa$.

b) Tinh sdn sang: Cac dich vu DSaa$S cung cép kha nang luu trir va truy xuét di liéu theo yéu ciu dé dap
(¢ng nhu cAu clia cac (rng dung va hé théng clia CSC.

¢) Bao mat: Cac dich vy DSaaS nén hu trir thong tin mat cach an toan. Pac biét, khéng dwoe co quyén
truy cép trai phép vao dir liéu khach hang clia dich vy may. Ban nén ma héa thong tin néu thich hop,
méc du kha nang nay c6 thé dwoc d& cho CSC thire hién vi nd co thé gay ra cac tac dong vé chi phi va
hiéu suét.

d) Chi phi giéi han: V&i DSaaS, khach hang thwéng chi tra tién cho dung lirgng luu trir thyre sy duge st
dung. Bdi v&i mét sé dich vy DSaaS, thong tin dwgc st dung it thiedng xuyén hon ¢ thé dugc luu trir &
kha nang chi phi thap hon, ¢6 thé cung c4p kha nang truy c&p cham hon nhw mét phwong tién dé giam
chi phi.

e) Kha nang quan ly: CSP clia DSaaS c6 cac chinh sach va quy trinh quan Iy vong ddi leu trir cho phép
ngudi diing va nha phat trién tap trung vao gidi quyét cac van dé cla tng dung va khong phai lo ldng vé&
viéc quan ly théng tin.

DSaa$ cb thé dwoc phan loai theo loai lwu tri va theo thé loai dich vy nhw duge mb ta trong Bang 1 va 2
tuong tmg. Méi dich wu Iuu trir c6 mét hodic nhidu giao dién dich vy, ching han nhur trinh diéu khién thiét bj
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khéi, giao dién hé théng tép hodic API luu triy ddi tugng, duoc st dung bdi phan mém may khach. Cac AP
ndy dua trén mang vi trong hau hét cac trwdmg hop, kha ndng Iwu trir dwgc mong doi ton tai trén mét he
théng khang phai hé théng chay phan mém may khach.

Bang 1 - DSaa$ theo kiéu loai lwu tri

Cac Cac tinh ndng
dich vu

Céc dich vy luwu trir tép cung cap dung Iwong Iwu trik bang md hinh hé théng tép thong
thudng, véi cac tép duge chira trong cac thi muc trong cac tap. Luu trir thwdng dugc
cung cap cho phan mém may khach bang giao thirc NFS (NFS 4.2 - IETF 7862) va (cac)
tap co lién quan duoc gan vao mdi triedng may khach théng qua trinh diéu khién may
khach NFS. Dic biét, cac dich vu luwu trir tép c6 thé dwoc gén vao cac may do va cac ving
chira d& cung cap kha ning Iwu trir lau dai cho cac méi trrdng do.
Cac dich vy lwu trir tép thwdng dua trén mang (twong te nhw céc thiét bj Lwu trir Binh kém
Dich vu | Mang (NAS)) va cd thé duwoc nhidu khach hang chia sé déng thoi.
Ieu trle | Vi bd [Leu trir dwge do hoa bai dich vu Iwu trir t&p nén b wu trir cd khd ndng mé réng cao
tép va thwdng bén, véi cac ban sao dy phong dwoc sao chép clia céc tép duoc duy tri, ¢é kha
nang & cac vj tri tach biét vé& mat vat Iy. D liéu dwoc lwu trir cling cé thé dwoc ma héa.
(Xem Amazon EFS, Lwu trir tép IBM).
Nhi&u (rng dung can quyén truy cap vao tép duoc chia sé va hé théng tép. Loai dich vy luu
trie nay chl yéu dwoc hd tro trén Luu trlr Dinh kém Mang (Network Attached Storage
(NAS)). Loai dich vu nay Iy twdng che cac trueéng hop sl dung nhuw kho Ieu trir ni dung
quy md Ién, méi tredng phét trién, clra hang phuwong tién hodc thw muc chinh clia ngudi
ding.

Cac dich vy lwu trir d6i twong lwu tri di liéu nhuw 1a cac doi twong dir liéu trong mot mat
phang, khdng gian tén khong phan cap (bé lwu trl, ving chira hodc viing chira), trong do
mai ddi twong cé mot khéa hodc danh tinh duy nhat. Thye té, dich vu luu trir §6i teon
hoat dong trén co s& md hinh khoalgia tri, v&i gia tri la ddi twong. Ngoai ra, méi ddi
tiong di liéu cb thé cd mot lwgng siéu dir liéu thy y do ngwdi ding chi dinh duoc lién
két voi %6' c6 kha nang phong phi hon nhiéu so véi mirc c6 thé cb véi cac hé théng tép
tiéu chuan.
Cac dich vu lwu trir ddi twong cé khéd nang md rong cao vi chiing khéng bj rang bugc voi
Dich vu | phan ctng Ieu trir cu thé va co thé mé rong trén nhidu thiét bi luu trir. Cac déi twong
lwu trir | riéng 1€ cling co thé rat I6n. Cac dich vu lwu trir ddi twong cé thé dwgc sir dung ddng
doi thdri bdi nhidu (ng dung khach.
teong | Céc dich vu lweu trir @6i twong thuong dugc cung cép thong qua mdt REST AP, c6 kha
nang két ndi mang mét cach tuw nhién va co thé truy cap dwgc tr cac may khach tr xa.
REST API (vi du: Amazon S3 API) khéng gi6n9 nhw giao dién hé thong tép théng thurdng
va do d6, cac ng dung khach phai dugc thiét ké va viét riéng dé sl dung céc dich vy
leu tri &6 teong.
Céc dich vu luu trir déi tong dic biét hiru ich ddi vai di lidu phi cau trac (vi du: cac anh
twong) duoc cap nhat twong ddi khdng thudng xuyén (viéc cap nhat duoc thye hién
bing cach thay thé toan bd dbi twong bing mét phién ban mdi). Dich vu luu tri dbi
tweng cling thwdng cham hon dich vu lwu trir tép.

Cac dich vy Iwu trir khdi cung cap kha nang truy cap bang thdng cao voi 66 tré thap vao
cac thiét bj lwu trlr & cap d9 khéi. Céc dich vy nay dang cung cap twong duong véi Luu
trir dwoc dinh kém truc tiép (Direct Attached Storage -DAS) hodc Mang ving lwu trir
(Storage Area Network - SAN) cho hé théng may khach.

Dich vu | Hinh thire truy cap cAp thAp nay vao tai nguyén lwu trir cho phép khach hang kiém soét

160 VU -hidu hon va ¢ higu suét cao hon so véi cac loai DSaa$S khac.

Do d6, khi str dung dich vu lwu trix khéi, né gidng nhw cac thiét bj hwu trir phan cing bd
sung dang dwoc gén vao hé théng may khach. Céc dich vu lwu triv khdi thwdng dwoc
thiét ké dé hoat dong trong mét trung tam d liéu, vi d6 tré ting dang ké néu céc dich vy
duoc truy cap qua cac mang tir xa.

Théng thudng, céc giao thirc SAN chuyén dung nhw iSCSI (IETF 7143) dwoc st dung
dé cung cAp céc dich vy Iwu trle khoi qua mang cho cac may khach. Céc thiét bj lwu trir

{weu triv
khéi
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Cac Cac tinh nang
dich vu

tlr xa dwgc trinh bay cho phan mém may khach dwéi dang mét & dia dwgc gan, giong
nhw né 1a mdt dia duoc gan cuc bd vao hé théng ma phan mém may khach dang chay
trén do.

Céc dich vu lwu trie khéi co thé cé cac hé théng tép dwoc xay dung trén chdng bdi phan
mém may khach ho3c cach khac, phan mém may khach cé thé st dung tryc tiép giao
dién khéi. Trang hop thr hai ndy c6 thé xay ra khi Phén mém may khach la phan mém
co s& di liéu (vi du: co s& di liéu SQL), hodic phan mém x ly ludng (vi du: Apache
Kafka).

C6 céc loai dich vu may vén duwa trén kha ndng luu trik, nhung & @6 cac kha ning duoc cung cap phéat trién hon
$0 VO Iuru trik dir liéu dom gidn va & d6 cac giao dién dich vy duoc cung cp cho méy khach dich vy thudng phan
anh cac yéu ciu cy thé clia phan mém may khach. Cac loai dich vu may ndy, duoc md ta trong Bang 2, méi loai
st dung mét hodc nhidu loai Iuru trir durge md ta trong Bang 1, nhung khia canh luu trir khdng phai la kha ning
chinh dwoc cung cAp cho khach hang.

Bang 2 - Dich vu lwu trir theo thé loai dich vu

Cac dich Cac tinh nang
vu lwu triv

Céc dich vu co s& dir liéu NoSQL cung cap kha nang lweu tri va truy xuat cac dang di fiéu phi
cAu tric khac nhau nhw tai liéu, anh fwong, phim va dir liéu nhi phan 16n. Cé rat nhidu cdng
nghé co ban trong thé loai ndy, co thé dugc phan loai theo nhidu cach khac nhau, chang han
nhu;
- B6 dém khoa-gia tri
- Luu triv khéa-gia tr
Dichwy co | - Luu triv khda-gia tri (Cudi cling nhét quan)
s dilidu | - Luu trir khoa-gia tr (B3 diit hang)
NoSQL | - Méy chli cAu tric d( liéu
- Lwu trle Tuple
- Co's& di liéu déi tuong
- L trip tai liéu
- Luutrir odt réng
- Co s& d liéu da md hinh gbc
- Cor s& di liéu @b thi

Céc dich vu co s& di liéu SQL (hodc quan hé) luu trir dir liéu cb cau tric & dinh dang béng
cho phép thire hién céc truy vén phirc tap tiém tang @& trich xuét di¥ liéu cho phit hop véi yéu
cAu clia khach hang va thyc hién cac cap nhat dong trén ndi dung co s& dir liéu,
Dich v co SQL Ia mét ngdn ngl 1p trinh twong tac tiéu chudn dwoc thiét ké dé truy van, cap nhét va
s& ot lidu quan ly di liéu ciing nhw tap hop dit liéu trong hé thdng quan Iy co s& dir liéu. SQL duoc
SaL chun héa trong ISONEC 9075-1:2016 [71). Co' s& di liéu SQL hién dai hé tro khdm phé cic
ot trén mét loat cac tap dit liéu: khang chi bang/cach nhin vé quan hé, ma con ca XML, JSON,
ddi twong khong gian, @i tweng kiéu dnh twng (D6i twong Iom nhj phéan va D3 twgng 16m ky
t) va nglr nghta cac ddi tugng.
Nhiéu chng nghé co s& dit iéu SQL co ban khac tn tai va duoc cung cip dui dang dich vu may.

Céc kha nang clia hang dei thong diép san sang nhw 1a mét dich vu may va thué‘nq dugc lién

két voi dang Xt Iy khdng ddng bd phan tan va kién triic hé théng dang ngay cang phd bién.
Luutre | Nhidu hé théng hang doi thdng diép co kha nang leu gitr thang diép trong bd nhé. Céc thong
dichvy | diép cd thé dugc duy tri d& d3m bao riing chiing khéng bi mét va cb thé dugrc truy xult bat el
hang doi | khi ndo cn thiét, nhung ciing 6 thé duwgc duy tri dé hé tro xtr Iy ludng yéu cau phan tich quy
théng diép | mé 16m clia nhigu sir kién nham trich xuat théng tin chi tiét hivu ich. Tinh bén virng clia théng
diép cb thé dit ra yéu ciu dang k& déi véi cac hé thdng lwu trik co ban do khéi luong Iém va tbe

db gt tin nhan cao.

Dichvy | Cac dich vu may cdng nghé so cai phan tan (DLT), chang han nhw cac dich vu may chudi khi
cdng nghé | (Blockchain), hé trer cung cip va st dung s6 cdi phan tan, 1a mot dang co s& di liéu giao dich.
chudikhéi | Céc dich vu may DLT thudng cung cép kha nang chay nat DLT, bao gdm ca trwong hop clia

vasdcai | phan mém néntang DLT va cung cép kha nang luru trik cho ban sao clia chinh sé cai phan tan.
phantan | D& biét thém chi tiét, xem ISO 23257 [26).
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Cac djch
vu lwu triv

Cac tinh ndng

Dichwu
phéan tich

Kha nang x¥ Iy phan tich dura trén viéc x Iy s6 lwong Ién d liéu. Céc tap Iém nhur vay va toc
@6 xt¥ Iy di liéu cao nhur vay can cb s hé trg déc biét tlr céc dich vy Iuu trik chira dir liéu.
Nhiéu CSP cung cap dich vu I trir may chuyén dung hd tro' phén tich.

Dichvu
quan ly tép

Cac dich vy quan Iy tép cung cap mét kieu kha nang (g dung clia dich vu may, thudng cho
phép tr dng sao chép tép gitra thiét bi ngudi ding va bd nhé may, ddng thei cung cip kha
néing chia sé va cap nhét t&p cho nhidu ngui diing.

Dich vu luu
tri lién két

Trong trromg hop dich vy luu trir duoc lién két, tai nguyén luu trir c6 thé duroc két hop mét
cach minh bach trén mét tap hop cac vi tri uu trir may khac nhau, bao gbm tai chd, may riéng
hoac may cong cdng, cho du cung cAp luu tri¥ tép, khdi hay ddi twong. Luru ¥ ring cac kha
nang sao chép hodc chuyén ddi du phong don gian thudng khdng ngu ¥ ring mét dich vu luu
trir Ia mét dich vu luu triv dwroc lién keét.

CHU THICH Cac dich vy Iwu trk ndy cé thé dwge cung cap nhw lwu trik lién tye hodic lwu trik trong b nhé.

12.3 Kiéu kha ning cla DSaa$S

Pidu 6.4, TCVN 12480:2020 (ISO/IEC 17788:2014), X4c dinh ba kidu kha ning:

- Ha tAng (nhw da thay trong laaS);

- Nén tdng (nhw d4 thay trong PaaS);

- Ung dung (nhtr da thy trong Saa$).

DSaa$ c6 thé cung cip mdt hodc nhidu kiéu kha ndng nay nhw dwec md ta trong Bang 3:

Bang 3 — Cac kiéu kha nidng ctia DsaaS

Kiéu kha ning Cac dich vu

Ha tAng

Dich vu lwu trir té

Dich vy lwu trlr doi tweng
Dich vy Iwu triv khéi

Dich vy luu tri lién két

Lwu trir dir liéu do khach hang 1ap trinh, noi ma do khach hang viét cé thé dugc
tai 1&n va st dung dé thao tac lwu trl d liéu
Djch vu phan tich

Nén tang Dich vy co s& di¥ liéu NoSQL

Dich vu co sé& di¥ ligu SQL
Dich vu hang dei thong diép
Dich vu chudi khéi va DLT

Giao dién nguoi dung hwéng t&i con ngudi @& thao tac lwu trlr, chang han nhuw

(ng dung kho lwu triv tai liéu dua trén web:

Dich vy quan ly tép

Céc kiéu kha nang clia may ap dung cho cac dich vu may dwoc @ cap trong Bang 1 va 2 khac nhau
nhw thé hién trong Bang 3. Hau hét cac dich vy méy dwoc dé cap trong Bang 1 thwong duoc cung cép
dudi dang cac dich vy may thude kiéu kha nang ha tang. Ddi vai Bang 2, céc dich vy may thudng
thudc kiéu kha n3ng ctia nén tang hodc (g dung, tly thudc vao chi tiét clia dich vy cung cép, ngoai
trir trrrng hop dich vy leu trir dugce lién két, thudng 1a cac dich vy kiéu kha ning ha tang.

12.4 Cac kha ning bd sung dang ké ctia DSaaS

Ngoai kha nang lwu tri di liéu du kién, nhiéu dich vy It trir may con cung cap cac kha nang bé sung
dang k& cd thé quan trong ddi véi khach hang st dung dich vy may.
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Nhom kha ning dAu tién lién quan dén kha nang phuc hdi va kha ning chéng lai cac I8i diém trong ha
tang clia nha cung cép dich vu may. Nhidu dich vy Iuu trir may Iy triz di liéu trong nhidu ban sao diw
phong, do d6, 18i clia mot thiét bj lwu trr hodc 1i truy cap vao mot thiét b khong dén dén viéc dich vy
khong kha dung hodc t& hon 1a mét di¥ liéu. Ban chét clia sir sao chép cd thé khac nhau. Trong mét sé
trwdrng hop, céc ban sao dugc cb y dit & mét vi tri vat Iy riéng biét (vi du: mét trung tam di liéu khac
hodc mét viing kha dung khac trong mét trung tam di liéu), véi myc dich giai quyét cac 16i nghiém trong
clia mét trung tam di¥ liéu hoan chinh. Trong cac trwdng hop khac, dic biét 12 dich vu may lién quan dén
quyén truy cap hiéu suét cao, cac vj tri dwgc sao chép co thé cb ¥ gan nhau. Mét sé dich vy leu trir may
cung c4p kha naing cho khach hang dich vy may dé chon chinh sach lién quan dén vj tri clia cac ban sao.

Nhém kha ning lién quan chét ché thir hai lién quan dén viéc tao va Iwu trir cac ban sao luu di lidu.
Cac ban sao lwu nay cé thé dwoc t dong hoa hodc thire hién theo yéu ciu clia khach hang dich vy
may. Cac ban sao lvu co thé & mét vi tri "trure tiép" (ttrc 1a bd nhd trire tuyén va cd san, nhung & mot vj
tri khac) hodc dén mat vj tri ngoai tuyén. Tredng hop thi hai co thé dwoc st dung d& lwu git¥ lau dai
vai chi phi thap hon.

Mét kha ning khac dwgc cung cap bdi mét sb dich vy lwu tri may 1a méi quan hé tai nguyén. Diéu nay
lién quan dén vj tri vat Iy twong déi cia cac phién ban dich vu lwu trir may so véi cac dich vu may khac,
chi yéu 1a céc trwdng hop dich vu tinh toan nhu may 3o va viing chira. Mét trong nhirng Iy do chinh d&
dat cac phién ban dich vu tinh toan gén véi cac phién ban dich vu lwu trik 13 hidu sudt, ca vé mat gidm
dd tré xudng mrc téi thiéu cling nhw v& mat téi da hoa bang thang cho di liéu truyén gitra cac trrdong
hep tinh toan va luu trir. Mot sd loai dich vu nhw dich vy Iwu tri khéi thwdng chi droc cung cip & dang
nay. Vi du: céc dich vu lwu trie khi chi c6 thé duoc cung cip dé st dung cho cac trudng hop dich vu
tinh tdén chay trén cac nit trong ciing mét trung tam di Iiéu‘no'i co lién két téc do cao gitra nit lwu try
va nut tinh toan, ching han nhu Ethernet hodic Kénh soi quang.

13 Két n6i mang trong tinh toan may
13.1 Cac khia canh chinh cia két néi mang

Két ndi mang la mdt yéu té chinh cla tinh todn may. Chinh dinh nghta vé tinh toan may dua trén cac
kha nang dwoc truy cap qua mang: dang thirc cho phép mang truy cap vao nhém tai nguyén do hodc
vét Iy c6 thé chia sé linh hoat va c6 thé mé réng véi khd ndng cung cép va quan trj tw phyc vy theo yéu
cdu [TCVN 12480:2020 (ISO/EC 17788:2014)).

Mang va céac kha nang lién quan dén mang ciing 1a mét sé tai nguyén thudng dwoc cung cp bdi cac
dich vu may,

Vi vay, ¢6 hai linh vire quan tam I6n lién quan dén két néi két ndi mang trong tinh toan may. DAu tién 1a
mang ma mét dich vy may nhét dinh dwgc truy cap va moi kha nang trong dich vu may dugc truy cap,
chang han nhu mét (rng dung chay trong dich vu tinh toan. Didu nay dwoc goi 1a "két ndi mang truy cap
may" ho3c "két ndi mang truy cap may cong cdng" noi cac dich vy may cdng cdng cé lién quan. Thir
hai 1a mang dwoc sl dung dé két néi cac phién ban dich vy may véi nhau. Mang nay thudng theo thiét
ké nhdm muc dich khdng dugc truy cap bén ngoai cac phién ban dich vu may cu thé cé lién quan. Didu
nay dwoc goi la "mang trong may".
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13.2 Két néi mang truy cap may

Cac dich vy may cb cac giao dién co thé truy cap tir bén ngoai cho phép ngudi diing may va cac hé
théng hoat ddng thay mét cho ngwdi ding may st dung cac kha ning clia chiing. Mt sé dich vy may
cling cb cac giao dién co thé truy cap tir bén ngodi danh cho céc khad ndng clia CSC chay bén trong
dich vu may: vi du bao gém céc giao dién nhw giao dién web hodc API cho cac ng dung CSC chay
trong mét phién ban dich vy tinh toan (vi dy: trong mét may do hoic trong mét viing chiva) va ca cac
giao dién v&i dir liéu kha nang Iwu trir cla phién ban dich vy lwu trie (vi dy: kho lwu triv tép).

Thudng xay ra trirdng hep cac giao dién co thé truy cap tir bén ngodi dwoc thé hién cdng khai trén
internet, it nhat 1a dbi véi cac dich vu may cang cong. Tuy nhién, trong mét sé triéng hop, cac giao
dién ¢ thé truy cap tir bén ngoai cé thé dwoc cb tinh &n khéi ché d6 xem cdng khai trén internet, ngay
ca khi ngudi diing truy cap dién ra trén ha tang internet. Céc dich vu may riéng cé thé dwoc trién khai
theo céch khién chiing chi cé thé truy cap dugc trong cac mang riéng clia td chirc (nghta 1a cac dich vy
may dé khdng thé truy cap dwoc tir internet), mac di van c6 thé c6 yéu ciu dbi véi mot sb giao dién co
thé truy cap tlr bén ngoai, ching han nhw noi mét tng dung web durgc trién khai cho mét dich vy may
riéng can trinh bay mét giao dién co sin cdng khai ma ngudi ding cé thé truy cap dugc.

Céc (rng dung chay trong dich vu may cé thé yéu cau giao dién hién thi bén ngoai c6 san trén dia chi
mang va sb cdng cb thé truy cap céng khai. Théng thuwdng, giao dién cé thé truy cap cdng khai nhu vay
dugc cung cép dwéi dang "giao dién d0" trong d6 giao dién bén ngodi dugc trinh bay trén dia chi mang
va cdng ma chinh dich vy may bit dén, trong khi ma chay trong dich vy méy chay trén mét sé mang
ndi bd dja chi va cdng, ma dia chi bén ngoai va cdng dugc anh xa téi. Qué trinh giam sat may do thiét
bi dAu cubi nay 13 can thiét d& cho phép chia sé tai nguyén vén 1a nén tang cho cac dich vy may. Ao
héa thiét bj dAu cubi cling hd tro cac kha nang nhu cin bang tai trén nhiéu phién ban clia mét tng
dung va kha nang bao mat bao gdm twdng Itra va x Iy tn céng DDoS.

Giao dién hi&n thj céng khai cling cé thé yéu cau cau hinh cy thé. Dac biét, mdt té chirc dang chay ing
dung trén dich vu may cb thé thay rit mong muén réng dja chi dwoc st dung cho giao dién 13 dja chi
thudc vé td chirc chir khdng phai dia chi thudc v& CSP. Kha nang hé tro diéu nay thudng duec goi la
"Mang theo dia chi IP clia riéng ban" (BYOIP) va 13 kha nang ma CSC c6 thé dinh céu hinh giao dién
hién thj cdng khai cho (rng dung chay trong dich vu may ¢ dia chi thugc vé CSC. Piéu nay c6 thé ap
dung cho ¢ dich vy may céng cdng va dich vy may riéng.

13.3 Két ndi mang ndi bo may

Trong méi trwdng dich vu may, thong thiréong mang dugc siv dung dé két ndi cac thanh phan khac
nhau tao nén mét hé thdng. Bbi véi cac dich vu may c6 kha nang tinh todn, ching han nhuw chay phén
mém trong may &o hoic viing chira, thwrng cé nhidu trdng hop dang chay can giao tiép véi nhau (vi
dy: trong dé (rng dung dwoc chia thanh cac thanh phan chay riéng biét, nhw véi kién trdc vi dich vu )
hodc vai cac thanh phin khac cla gidi phap (vi du: véi bd can béng tai trong d6 ty 1é ngang dugc st
dung véi nhidu phién ban song song clia mdt thanh phan nhét dinh). Céc dich vu lwu trir ciing thudng
duac két ndi véi cac trrong hop tinh toan va diéu nay thwong dwoe thire hién qua mang.

Ciing c6 thé c6 nhidu Iép két ndi mang ndi bd may riéng biét. Lép ng dung nhw dwec mod ta trong
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doan trwde va ciing 13 1&p quan Iy hodc kiém soat, dwgc st dung dé& giam sat va kiém soat tirng dich
vu may. Céc 1&p khac nhau nay duoc cb tinh cach ly véi nhau @& ching khéng thé can thiép 1an nhau.

Théng thuwrdng, mang trong may dwec do héa. Céc dich vu may khéac nhau khéng trwc tiép sir dung cac
kha nang két néi mang ma sl dung cac kha ning két ndi mang do héa vira cho phép chia sé tai
nguyén mang co' ban, vira cung cap st cach ly gitba cac nhém phién ban dich vu may khac nhau vi ly
do bdo mat va cling dé tranh nhidu.

CAu triic va té chirc clia cac mang 4o héa ciing ¢6 thé ¢b tinh tranh phan anh té chirc clia cac mang
vat Iy bén dwdi. Thwdng xay ra tredng hop cdc thanh phan cla gidi phap dwoc ban giao trén nhidu
viing kha dung trong mét trung tam di¥ liéu hodc trén nhidu trung tam di lidu. Viéc td chirc vat Iy nay
hi&n thi véi cac thanh phan clia gidi phap cé thé rat khong mong muén va do @6, mét mang ao hep
nhat duy nhat dwoc thé hién cho cac thanh phan d6, pha Ién trén cAc mang vat Iy.

Méi triwdng tinh toan do hoa, ¢& cac VM va viing chira, lién quan dén viéc kiém soat chat ché va o
hda tai nguyén mang, bao gdm ca thiét bj dau cudi do mdi VMiving chira hién thj va ca thiét bi dau
cudi mang dich dwoc st dung béi phAn mém chay trong madi trwdng. Kha nang chay nhiéu may ao trén
mot hé thdng hodc nhiéu viing chira trén mot hé didu hanh, rd rang yéu ciu anh xa tirng thiét bj dau
cudi mang ma phan mém hién thi véi cac thiét bj dau cudi thye té trong hé thdng chira, chi d& cho phép
chia s& hé théng ma khéng dan dén dung dd. Viéc trién khai ca may do va viing chira d&u yéu ciu cau
hinh dé xt¥ Iy cac sw ¢b nay.

Ciing thwdng xay ra triedng hep cd cac may do va viing chira déu dwoc stiv dung trong mdi trwong
phan tan. Nhidu tredng hep clia cing mét phin mém cé thé chay trén cac hé théng khac nhau va
nhitng hé théng do c6 thé chay & cac vi tri thirc té khac nhau. Cac ng dung cling thwdng dugc chia
thanh nhiéu thanh phan déc 1ap (dich vy, vi dich vu) va mdi thanh phan nay cé thé chay & cac vi tri
riéng biét. Mot thie té tét 1a cac vi tri thyc té clia cac thanh phan dwoc &n khdi phdn mém vi cac thanh
phan (g dung can lién lac v&i nhau mét cach lign mach & bét ctr noi ndo chiing dang chay. Ngoai ra,
t8t nhét Ia cac thanh phan (ng dung chi c6 thé giao tiép véi nhau. Giao tiép bén ngoai nén dwoc kiém
soat can than théng qua cac thiét b ddu cudi ngoai dwoc chi dinh cu thé.

Thyre tién tot nhét lién quan dén két ndi mang cho cac kién tric phan mé&m nay 1a két néi mang dugc
xéc dinh hiéu qua & cap (ng dung. Day 14 mdt mang do chi dwoc st dung bdi cac thanh phin tng
dung va mé& réng trong sudt tt ca cac v tri ma cac thanh phan &ng dung dang chay. Ham y 1a méi (rng
dung c6 mdt mang &o dugc lién két va véi cac mai truwdmg tinh toan o nhuw viing chi¥a, mdi mang ao
dugc cach ly véi cadc mang khac.

Mang o c6 thé dugc xay dwng biing nhiéu ki thuat va cong nghé khac nhau, bao gdm mang dwoc
xac dinh béing phan mém (SDN) va do héa chirc ning mang (NFV), mét sé mang duoc xay dung cho
céc loai thanh phan va dich vu may cu thé nhw:

— VxLAN: cdng nghé mang &p phi, dwgc chi dinh trong IETF RFC 7348 [41];
— Mang Kubernetes [17];

— Hé théng mang vling chi¥a, chdng han nhu Calico [43] va WeaNet [44].
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13.4 Mang riéng ao (VPN) va tinh toan may

Mot cdng nghé cé thé hitu ich trong viéc xay dyng céac gidi phap s dung tinh toan may Ia mang riéng
do (VPN). Cac VPN cung c&p mét phwong tién an toan dé két néi cac hé théng véi nhau trong dé mat
phan clia ha tAng mang lién quan dén viéc sl dung cac méi trirdng khéng dang tin cay nhu internet.
C6 hai cau hinh dién hinh cia VPN nhu trong Hinh 9, phan anh cac tredng hop st dung khac nhau:

— May chti @én cbng

Day |1 noi mdt hé théng doc 1ap, dién hinh 13 may khach hoac thiét bj, truy cap mang duec bio mat
tlr xa. Trong trréng hop tinh toan may, ca s dung dién hinh s& danh cho thiét bj khach truy cap
cac dich vy va (rng dung may ciing nhu cac tai nguyén khac chay bén trong chiing.

— Cdng-dén-Céng

Pay 12 noi truyén thdng mang an toan dwgc cung cap gitka hai mang an toan riéng biét. Ca st dung
dién hinh 1a khi cac dich vu may trong méi tredng may cn dugc két ndi véi cac ing dung va hé

théng ndi bd ctia CSC hodc cin dugc két ndi véi cac dich vy may khac dang chay trong mot méi
h trirdng may khac.

Internet

Hinh 9 — Céc ciu hinh VPN

Nhiéu cdng nghé khac nhau c6 san dé trién khai VPN, chang han nhuw L2TP/IPsec va OpenVPN. Mot
hodc nhiéu loai VPN thudng dwoc hé trer bdi cac CSP cdng cong.
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14 Kha nang mé& rdng tinh toan may
14.1 Céac phwong phap tiép can kha ning m& réng

Trong TCVN 12480 (ISO/IEC 17788), tinh linh hoat va kha nang m& rgng nhanh chong la mét trong
nhirng d3c trung chinh cla tinh toan may. Tinh linh hoat va khd nang md& réng nhanh chéng dwgc mé
ta 1a mét tinh ndng trong d6 tai nguyén vét Iy hodc tai nguyén do cé thé dugce didu chinh nhanh chéng
va linh hoat, trong mét sé truvong hop, tw dong, dé tang hodc gidm tai nguyén mot cch nhanh chéng.

D3 linh hoat 13 mirc @ ma cac dich vu may co thé thich ng véi nhitng thay d@di v& khéi lwong cong
viéc béing cach cung cap va hlly cung cAp tai nguyén, thudng 1a ty dong, dé cac tai nguyén ¢ san phl
hop véi nhu cau hién tai nhat cé thé. Khd niang mé rdng la kha nang clia cac dich vu may ting hodc
gidm cac tai nguyén duogc phan bd cho mat khéi lwgng cong viée nhét dinh.

Kha ndng mé rong dwegc chia thanh hai loai 16n: ty 1& ngang va ty |18 doc:

-ty 1é ngang: con dugce goi la mé rdng quy md ngoai (scale out) va mé rong quy md trong (scale in).
Trong loai chia ty 1& ndy, nhidu tai nguyén dwoc sir dung song song va s6 luong tai nguyén dwoc
s dung song song dugc thay ddi dé& cung cap mirc tai nguyén can thiét. D4i vi tai nguyén tinh
toan, nhiéu may dugc st dung (may vat Iy, may do, ving chira). Déi véi tai nguyén Iuu tri, nhigu
thiét bj lweu trlr dwge st dung (nhidu dia). BAi voi tai nguyén mang, nhidu mang dwoc st dung.

-ty 1é doc: con dwgc goi la tang ty 1€ (scale up) va gidm ty 1é (scale down). Trong thé loai mé réng
quy mé nay, kich thuéc clia mét tai nguyén riéng 1é dwoc thay ddi dé& cung cAp mure tai nguyén
can thiét. Déi véi tai nguyén tinh toan, diéu nay co nghia la thay ddi sb lwgng CPU hoic dung
lvgng bd nhé (RAM) clia tai nguyén d6. D6i véi tai nguyén luwu trr, didu nay c6 nghia la thay ddi
kich thwéc clia thiét bj (da I6n hon/nhd hon) hodc thay ddi téc do doc/ghi co san trén tai nguyén.
Déi v&i tai nguyén mang, didu ndy cé nghia 13 thay ddi mang cb bing thdng cao hon/thap hon.

Ty 1& doc thudng don gidn hon tir goc dd thiét ké gidi phap va khéi lugng cong viéc. Tuy nhién, ty 1é
doc cd cac giéi han, trong d6 cac tai nguyén tinh todn vat Iy riéng 18 c6 san sb Iwgng CPU téi da, lwgng
bd nhé t6i da kha dung. Khdng thé o hoa mét tai tinh toan duy nhét trén nhidu tai nguyén tinh toan vat
ly, do @6 gidi han tai nguyén tinh todn vat Iy truc tiép gidi han kha nang mé& rong theo chidu doc tinh
todn co sén cho céc dich vy may. Déi v&i tai nguyén lwu trie, cac thiét bi luu trr riéng 1€ co gidi han
dung Iwong, tuy nhién, cac dich vu lwu trir may do héa cb thé st dung nhiéu tai nguyén lwu triv vat Iy
co ban nhung fam cho ching xuét hién dwéi dang mét tai nguyén duy nhét va do d6 cung cip kha
néng m& rdng theo chiéu doc dang ké. Déi véi tai nguyén mang, mdt mang vat Iy duy nhat cé giéi han
bang théng. Mét dich vu mang &o hda cé thé hd tre kha nang str dung nhidu tai nguyén mang co ban
song song va do dé cung cép cac gidi han cao hon.

Ty I& ngang, trong d6 nhiéu phién ban clia tai nguyén duoc st dung song song, thwong yéu ciu khéi
Ivong cdng viéc va thiét ké gidi phap dwoc dinh huéng theo cac dic trung clia loai ty 1& nay. Cac ky
thuat cu thé dwoe sl dung dé gidi quyét nhitng thach thirc ma ty 16 ngang mang lai. Bdi véi tai nguyén
Iwu trie, c6 thé xay ra tredng hop 3o hoa tai nguyén luu trir co ban c6 thé che gidu sw hién dién clia
nhiéu thiét bj lwu trr vat ly. Tuy nhién, tai nguyén lwu trie 3o héa nhuw vay van co thé tiét 16 cac khia
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canh clia tai nguyén vat Iy co ban, chang han nhu gidi han vé kich thwée clia cac tép hodc ddi trong
riéng 1& vi co thé xay ra trvdng hop cac thye thé Iy trir do khdng thé trai rong trén nhiéu thiét bj vat Iy.
Mot thiét ké h tro viec st dung ty 18 ngang co tinh dén céc gi¢i han d6. Ty 1é ngang clia tai nguyén
mang ngu ¥ rang thiét k& gidi phap sir dung nhidu két néi riéng biét trén cac tai nguyén mang khac
nhau c6 sén. Tuy nhién, mét dich vu mang do héa cé thé hd trg kha nang st dung nhiéu tai nguyén
mang co s& song song mdt cach minh bach va loai bé nhu cAu thiét ké giai phap dé x( Iy truc tiép van
d& nay.

Ty 1& ngang cho tai nguyén tinh toan thuwdng duwoc sl dung trong tinh todn may, vi Iy do vé mat ky
thuat 1a khéng kha thi d& do héa ranh gidi cla tai nguyén tinh toan. Ty & ngang cla tai nguyén tinh
toan ngu ¥ ring nhiéu phién ban clia mdt thanh phan phin mém nhét dinh dwoc chay song song, véi
cong viéc sdp t&i dugc ban giao trén cac phién ban dé. Thiét ké nhw vay thira nhan rd rang cac gidi
han déi véi tai nguyén tinh toan (CPU, bd nhé) va didu nay Gng hd phuong phap thiét ké phan chia
phan mé&m thanh cac thanh phan riéng biét chay trong cac quy trinh riéng biét. Cach tiép can nhuw vay
lam giam sé lugng CPU can thiét va dung Iwgng bd nhé can thiét cho méi thanh phan. Céc phwong
phap thiét k& nhu kién trac vi dich vy gidi quyét rd rang khia canh nay cda ty 1& ngang.

14.2 Cac trwérng hop song song va cin bing tai

Khi s dung tai nguyén tinh toan theo chiéu ngang va nhiéu phién ban song song clia mt thanh phan
phan mém xU Iy cac yéu ciu dén, sé co nhirng hau qua phai duoc gidi quyét bang thiét ké giai phap.

Nhu cu cAp thiét nhét 1a cac yéu cAu dén cho mét té phin phin mém cy thé duoc chia sé trén tat ca
cac trerdng hop clia thanh phan phin mém dé. V& mat logic, didu nay c6 thé dugc xem nhu 13 x& Iy
mét ludng yéu ciu huréng dén mot thiét bi dAu cubi dich vu cu thé (trén danh nghia thiét bj dAu cuéi nay
c6 mét dia chi mang Ia dich clia cac yéu ciu). Mdi trvdng hop song song clia thanh phan phan mém
trién khai dich vu d&u co thiét bj dau cubi (riéng tw) rieng, mdi trwdng hop 6 mdt td hop dia chi mang
va cbng riéng biét. Mat thanh phan dwoc goi 1a bd can bang tai dwoc st dung d& quan ly thiét bi du
cudi dich vy va hwéng tirng yéu cAu dich vy dén mdt trong cac trrdng hop song song.

B can bing tai dwec gan vao thiét bj du cudi dich vu va xtr Iy tat ca cac yéu chu dich vy dén. B can
bang t3i duy tri danh sach tAt ca cac trdmg hop clia thanh phan phan mém lién quan, & mic téi thiéu,
dia chi thiét b dAu cudi va cdng clia tirng trwdng hop cin duoc biét. Mai yéu cau dén dwoc glvi dén mét
trong c&c trwong hop thanh phn phin mém. Viéc Iera chon st dung trréng hop ndo cho mot yéu ciu
dén duoc quyét dinh bdi mot thuat toan didu phéi (thuat toan didu phdi ndo dwoc st dung cb thé khac
nhau).

Mét thuat toan didu phdi don gian 1a luan phién, trong d6 mai trwéng hep dugc st dung Ian lwet, nham
cung cp ciing mét ty & phan tram yéu ciu cho tét ca cac trudmg hop. Mot bién thé cia diéu nay Ia
ludn phién theo trong s, trong dé mbi tredong hop dugc cho mét trong sb va ty 1& phén trdm yéu cau
dwoc cung cAp cho mét trwdmng hop phan anh trong sé d6. Mot thuat toan diéu phdi tinh vi hon 6 lién
quan dén tai, mot thuat toan dua trén cac yéu ciu chua xi ly. Trong truéng hop nay, bd cén bang tai
phai biét sé lwong yéu ciu van dang dwgc xt Iy bdi méi trrdng hop va hwdng cac yéu cdu méi dén
@én trwong hop duoc tai it nhét.
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B& can bing tai phai xt Iy mdt treong hop dong, C6 thé bét dAu cac truéng hop méi va co thé dimg
cac trwang hop hién co. Didu nay cd thé xay ra vi ly do m& réng quy mé va tinh linh hoat hodc cd thé
xay ra do 16i cGia mot trudng hop.

Bo can bang tai c6 thé dwoc trién khai bang cach si¥ dung may chl Proxy nguwec (Reverse Proxy), may
chli nay cd thé cung cép cac kha ning bd sung, chang han nhw lwu vao bd nhé dém ndi dung tinh, xtr
ly SSL (ma hoa/giai ma) va bao vé chéng tan céng.

14.3 Tinh linh hoat va tw dong héa

Tinh linh hoat 1a sy thich (g clia c4c tai nguyén dwoc st dung bdi mdt thanh phan cy thé d@é thay ddi
khéi Irong cong viéc trén thanh phan dé. Tinh linh hoat dat duoc tét nhat théng qua tw dong hoa, mac
du né cling c6 thd dwoc thue hién thl cong. Viéc trién khai tinh linh hoat theo c4ch thi cong a khéng
nén vi nd ngu ¥ ring nhan vién ludn sin sang thie hién cac hanh ddng va cé kha nang 86 ciing 1a mét
quy trinh cham hon.

Tinh linh hoat tw dong ngu ¥ rang cé sw giam sat lién tuc cac thanh phan cé lién quan dbi véi viec st
dung tai nguyén clia ching béng céng cu linh hoat. Céng cu linh hoat dwec cAu hinh véi cac quy tic
lién quan dén viéc s dung tai nguyén, sao cho néu viée st dung tai nguyén vrot qua mot sé mive dat
triede, hanh dong sé duoc thie hién dé tang ngudn tai nguyén dwoc phan bd, trong khi néu viée st
dyng tai nguyén gidm xudng dwéi mot sé mire dat trwde, hanh ddng sé dwoc thuwe hién dé giam mic
tai nguyén duoc phan bd.

Céc quy tic linh hoat nén tinh dén thyc té 13 c6 thé méat thai gian @& phan bd va gidi quyét cac ngudn
Iwe. Didu ndy dic biét quan trong khi phan bd thém ngudn lwe, vi ¢6 kha ndng can kiét ngudn luc hién
tai trwdc khi ¢o ngudn lyc bd sung.

14.4 M& rong quy mé co sé dir liéu

M& rdng quy mé co s& di ligu 13 mot chi dé quan trong ddi véi tinh toan may. M& rong quy mé co s&
dir liéu ap dung cho ca kich thwéc vat Iy clia co s& dir ligu va ca téc dd giao dich cla cac hoat dong
ddi v&i co s& dir liéu, ca hoat dong truy van va cap nhat.

M6t cach tiép can phd bién dwgc st dung @& mé réng quy mé co s& di liéu 1a mot hodc mdt hinh thive
mé rong theo chiéu ngang khac béng cach sir dung nhidu may va nhiéu thiét bj lu trir cho mot co s&
di liéu. Van & co ban véi viéc st dung kha nang mé rong theo chiéu ngang 1a gi» cho nhidu tai
nguyén déng bd véi nhau.

Mot cach tiép can dé gitr cho céc tai nguyén dwgc dong bd hoa 1a phan viing hodc phan doan co s&
d(r liéu, d& cac nhém ban ghi co s& di liéu khac nhau dwoc gitr va xi ly bi cac tai nguyén khac nhau.
Céc yéu cau dén dwoc chia nhd va chuyén dén tirng tai nguyén c6 fién quan va két qua tir méi tai
nguyén dugc két hop trirde khi phan héi cho yéu ciu dwoc tra vé.

Mot cach tiép can khac @é gir cho cac tai nguyén dugc ddng bd hoéa la phan cum, sao cho cac tai
nguyén & gan nhau (vé th&i gian giao tiép gilva cac tai nguyén) va cé thé dwoc quan ly bang cach st
dung trinh gidm sét giao dich toan cAu nhdm gi®» moi thir nhat quan gitba cac tai nguyén khac nhau. Ca
hai cach tiép can nay déu trién khai cai dwoc goi la tinh nhat quan manh mé gitra céc tai nguyén khac

59



TCVN 13811:2023

nhau: mdt may khach st dung co' s& di¥ liéu nhw vay ludn nhan dwoc két qua giéng nhau bat ké tai
nguyén ndo thire sir dwoc stk dung dé x Iy yéu ciu. Tinh nhit quan cao la cin thiét cho cac ing dung
mang tinh giao dich va trong d6 thir ty clia cac giao dich 1a trung tam clia thiét ké.

Mbt céch tiép can rat khac d& mé rong quy mé co' s& di liéu cling ton tai ddi véi tinh toan may, st
dung khai niém vé tinh nhét quan cudi cling, c6 thé dwoc st dung cho cac loai tng dung phi giao dich.
Trong nhitng trwéng hop nhw vay, cac ban sao clia co s& dif liéu dwec I trir & nhiéu vj tri va cac
ban cap nhat dwoc thire hién dbc 1ap trén tivng ban sao, voi kha nang cé sw khac biét gitra ndi dung
clia c&c ban sao trong mot khoang thdi gian va ciing ¢6 kha nang xung dét cac ban cap nhat véi dién
ra. Tinh nhat quan cudi cling dwoc tridn khai bdi mot sé co s& di¥ liéu NoSQL, ching han nhw ma
ngudn m& CouchDB.

15 Bao mat va cac cong nghé phd bién may
15.1 Quy djnh chung

Bao mat 12 mét khia'canh quan trong clia moi hé théng tinh toan may. Bao mét lién quan dén mét tap cac
bién phap kiém soét ¢6 kha nang gidi quyét cc rli ro khac nhau. Cac bién phap kiém soat dwoc mé ta
trong Didu nay 13 chung, theo nghta cé thé ap dung cho cac hé théng khéng phai may, nhung duoc ap
dung cho cac hé théng may theo nhirng cach cu thé dwoc mo ta trong Biéu nay.

15.2 Tworng liva

Tuwong Ira 13 mot thanh phan bao mat mang giam sat va kiém soét luu luong truy cap mang, cé vao va
ra, ddng thoi cho phép hodc chidn luu lugng truy cap cu thé dya trén mdt bd quy tic blo méat. Myc dich
clia twérng It¥a 14 tao thanh mét rao can gitra cac mang ndi bd dwgc kiém soat va bao mét dang tin cay
véi cac mang bén ngoai khong dang tin cdy, v& co ban ngén chan truy cap trai phép va khdng duwoc
kiém soat vao cac mang néi bd.

Pébi véi tinh toan may, thwdng xay ra trnedng hop cac mang bén ngoai khong dang tin cay 1a internet
hoéc cac két néi mang truy cap may khac nhu dwgc mo ta trong 13.2. Cac mang béo mat déng tin cy
la nhirng mang dwoc st dung cho két ndi mang ndi bd may nhw dwee md ta trong 13.3.

CSC ¢ thé trién khai phan mém twdng Iva cla riéng ho vao mai tredng may bng cach st dung dich
vu may laa$ thich hop. Didu nay cé thé dwoc mong mubn néu CSC mubn si¥ dung phdn mém twong
Itra cy thé hozic khi CSC cin kidm soat chi tiét cAu hinh clia tuwéng Ia.

Tuy nhién, tinh huéng phd bién hon 13 twong Ira dege CSP cung cap dudi dang dich vy may trong
méi tredng may. Tudng Ita do CSP cung cAp c6 thé dura trén phan clng hodc da trén phan mém va
CSP quyét dinh (nhitng) c4i nao dwoc cung cép.

Twéng Itra thwdng dugc cung cp cho bét ky thiét bj dau cudi ndo két ndi tr mang bén ngoai véi mang
ndi bd.

Déi véi céc dich vu may c6 kha ning ng dung, CSP thuwdng cung cip cac kha nang twéng Ia nhe
mét phan clia dich vu may.
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15.3 Bao vé thiét bi dau cudi

Viéc s dung cac dich vu may thudng lién quan dén viéc CSC hién thj mat hodic nhiéu thiét bj dau cubi
dwdi dang hién thj cong khai tir méi gidi phap. Moi thiét bi dau cudi hién thj cong khai nhw vay déu can
dwoc bao vé ap dung cho né va digu nay thudng dwoc cung cdp nhw mét phan cla dich vu may. Bao
vé thudng bao gém:

- twong liva;

- chéng tan céng tir chéi dich vy phan tan (DDoS);
- quét1d héng.

15.4 Quan 1y danh tinh va quyén truy cép

Kiém soat quyén truy cap vao tai nguyén tinh toan may 1a mgt kha ning can thiét cho moi hoat dong st
dung tinh toan may. Cac tai nguyén lién quan khdng ¢hi bao gdm ban than céc dich vy may ma con ca
céc thanh phan CSC nhw (rng dyng, dir liéu va dich vy dwoc trién khai trong cac dich vu may.

Ban than cac dich vy may thudng dwoc CSP cung cap kha nang quan Iy truy cap va nhan dang. Kha
nang nhan dang va truy cap déi véi cac tai nguyén khac thuwéng dwoc cung cip dwéi dang dich vu may
do CSP cung cap. Théng thwéng, cling mét dich vu may quan Iy danh tinh va truy cap co thé duoc sir
dung cho ca ban than cac dich vy may cling nhw cho cac tai nguyén CSC.

Cac kha nang cAn duwoc xem xét ddi véi dich vu may quan Iy truy cap va nhan dang may bao gom:

- hd tro cac ky thuat xac thye nang cao bao gm sinh tric hoc va da yéu té;

- hé tro tich hop cac kha nang quan Iy truy cap va nhan dang tai chd véi dich vu may;

- hd trg dang nhap mét 14n (SSO);

- hé tro Gy quyén chi tiét.

15.5 Ma héa dir ligu

Dé hé tro tinh bao mat va quyén riéng twr, ma héa dir liéu 13 mét chirc nang chinh. Béi véi tinh toan
may, d liéu co thé dwge ma hoéa khi & trang thai nghi va khi chuyén déng.

M4 héa dir liéu dang chuyén dong thwéng dat dwoc théng qua viée sl dung giao thirc bao mat, ching
han nhtr HTTPS va SSL/TLS hodéc thdng qua viéc s dung cac kha néng toan dién hon nhw VPN. Céc
kha nang nhu vay cé thé dwgc cung cip bi cac dich vy may.

Ma héa di liéu & trang thai nghi cé thé duwec thye hién bdi CSC (hodc biang ma do CSC cai dat va van
hanh), nhung nhiéu dich vy may luu tri cling cung cap kha ndng ma héa di liéu dwoc lwu trir.

15.6 Quan ly khéa

Viéc str dung ma hoa nhét thiét lién quan dén viéc s dung cac khda ma héa. Viéc quan Iy cac khéa ma
héa |a can thiét dé cung cp mét gidi phap an toan phil hep. Chiing han, luu trir khéa cling véi ting dung

la khdng khdn ngoan, trong tredng hep ké tan cong co thé lay dwoc ban sao clia khoa va do d6 xam
pham di¥ liéu dwge ma hoa.
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Céc kha ning quan Iy khoa thwong dwoc cung cip dudi dang dich vy may, dé tich hop vai cac tai
nguyén cé thé la chinh cac dich vu may hodc la céc tai nguyén do CSC trién khai trong céc dich vu may.
Céc dich vu may quan Iy khoa thwéng dura trén viéc CSP st dung cac mé-dun bdo mat phan cling dé
cung cip murc d6 bao mét thich hop cho cac khéa ma héa ma chiing quan ly. Mét sé dich vu may quan Iy
khoa tao va lwu trir khoa, trong khi céc dich vu khac cho phép "mang theo khoa ctia riéng ban" (BYOK)
noi CSC co thé tao cac khéa can thiét va chuyén chiing dén dich vu may d@é luu trir va sir dung. BYOK
¢ thé c6 tAm quan trong d@3c biét khi trién khai nhiéu may va khi cac yéu ciu ma héa trai rong trén nhiéu
dich vu may khac nhau. Mdt vi du 13 noi mét ban sao clia mot sb dir liéu dwoe ma hoa duoc |wu trir trong
mét dich vy may khac véi dich vu may ban dau (c thé& c6 mot CSP khac).
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Phu luc A
(tham khao)
Anh twong VM va anh twong dia

A.1 Cac djnh dang anh twgng VM va anh twrong dia

Vi du vé cac dinh dang anh tirong dia va anh teong may do dang dwoc st dung bao gém:

Anh twong may Amazon (Amazon machine image (AMI))

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AMIs.html

Pac quyén

Anh tweng may VMWare VMX

https://iwww.vmware.com/support/ws5/doc/ws_learning_files_in_a_vm.html

Ddc quyén

Bjnh dang dia Virtual Disk Image

https:/fiwww.virtualbox.org/

Ngudn mé theo gidy phép GPL Phién ban 2

Binh dang dia Virtual Hard Disk eXtended (VHDX)

https://winprotocoldoc.blob.core.windows.net/productionwindowsarchives/MS-VHDX/[MS-VHDX).pdf
" Doc quydn clia Microsoft nhung duoc cung cAp theo "I hiva v& thong sé k§ thuat mo".

Djnh dang dia VMWare Virtual Disk Format (VMDK)

https://www.vmware.com/support/developer/vddk/ivmdk_50_technote.pdf

Puwoc phat trién bdi VMWare nhwng hién la dinh dang mé.

Pinh dang dia QEMU Sao chép-trong-ban viét (QCOW, QCOW2)

https://github.com/libyal/libgcow/blob/master/documentation/QEMU%20Copy-On-Write%20file

%20format.asciidoc

Ngudn mé theo gidy phép GPL Phién ban 1.3
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