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Lêi nãi ®Çu 

TCVN ISO 9735-6 : 2004 hoµn toµn t−¬ng ®−¬ng víi ISO 9735-6 : 2002; 

TCVN ISO 9735-6 : 2004 do Ban kü thuËt tiªu chuÈn TCVN/TC 154 Qu¸ 

tr×nh, c¸c yÕu tè d÷ liÖu vµ tµi liÖu trong th−¬ng m¹i, c«ng nghiÖp vµ hµnh 

chÝnh biªn so¹n, Tæng côc Tiªu chuÈn §o l−êng ChÊt l−îng ®Ò nghÞ, Bé Khoa 

häc vµ C«ng nghÖ ban hµnh.   

Tiªu chuÈn nµy ®−îc chuyÓn ®æi n¨m 2008 tõ Tiªu chuÈn ViÖt Nam cïng sè hiÖu 

thµnh Tiªu chuÈn Quèc gia theo quy ®Þnh t¹i kho¶n 1 §iÒu 69 cña LuËt Tiªu 

chuÈn vµ Quy chuÈn kü thuËt vµ ®iÓm a kho¶n 1 §iÒu 6 NghÞ ®Þnh sè 

127/2007/N§-CP ngµy 1/8/2007 cña ChÝnh phñ quy ®Þnh chi tiÕt thi hµnh mét sè 

®iÒu cña LuËt Tiªu chuÈn vµ Quy chuÈn kü thuËt.    

 

 

 



Tcvn ISO 9735-6 : 2004 

 5 

 

Lêi giíi thiÖu 

Bé tiªu chuÈn TCVN ISO 9735 gåm nh÷ng phÇn sau, víi tiªu ®Ò chung "Trao ®æi d÷ liÖu ®iÖn tö trong 

qu¶n lý hµnh chÝnh, th−¬ng m¹i vµ vËn t¶i (EDIFACT) - C¸c quy t¾c møc øng dông (Sè hiÖu phiªn b¶n 

có ph¸p: 4, Sè hiÖu ph¸t hµnh có ph¸p: 1)":   

- PhÇn 1: Quy t¾c có ph¸p chung 

- PhÇn 2: Quy t¾c có ph¸p ®Æc tr−ng cho EDI l« 

- PhÇn 3: Quy t¾c có ph¸p ®Æc tr−ng cho EDI t−¬ng t¸c 

- PhÇn 4: Th«ng ®iÖp b¸o c¸o dÞch vô vµ có ph¸p cho EDI l« (KiÓu th«ng ®iÖp - CONTRL) 

- PhÇn 5: Quy t¾c b¶o mËt cho EDI l« (tÝnh x¸c thùc, tÝnh toµn vÑn vµ thõa nhËn nguån gèc) 

- PhÇn 6: Th«ng ®iÖp b¸o nhËn vµ x¸c thùc b¶o mËt (KiÓu th«ng ®iÖp - AUTACK) 

- PhÇn 7: Quy t¾c b¶o mËt cho EDI l« (tÝnh b¶o mËt) 

- PhÇn 8: D÷ liÖu kÕt hîp trong EDI 

- PhÇn 9: Th«ng ®iÖp qu¶n lý chøng nhËn vµ kho¸ b¶o mËt (KiÓu th«ng ®iÖp KEYMAN) 

- PhÇn 10: Danh môc có ph¸p dÞch vô. 

C¸c phô lôc A, B, C trong tiªu chuÈn nµy chØ ®Ó tham kh¶o.  
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Trao ®æi d÷ liÖu ®iÖn tö trong qu¶n lý hµnh chÝnh, th−¬ng m¹i vµ 

vËn t¶i (EDIFACT) - C¸c quy t¾c có ph¸p møc øng dông (Sè hiÖu 

phiªn b¶n có ph¸p: 4, Sè hiÖu ph¸t hµnh có ph¸p: 1) -  

PhÇn 6: Th«ng ®iÖp x¸c thùc vµ b¸o nhËn an ninh (KiÓu th«ng 

®iÖp - AUTACK) 

Electronic data interchange for administration, commerce and transport (EDIFACT) - 

Application level syntax rules(Syntax version number:4, Syntax release number: 1)-  

Part 6: Secure authentication and acknowledgement message (message type - AUTACK)  

 

1    Ph¹m vi ¸p dông  

Tiªu chuÈn nµy ¸p dông cho an ninh EDIFACT, x¸c ®Þnh th«ng ®iÖp x¸c thùc vµ b¸o nhËn an ninh 

(AUTACK).  

2    Sù phï hîp  

Do tiªu chuÈn nµy sö dông sè hiÖu phiªn b¶n “4’’ trong phÇn tö d÷ liÖu b¾t buéc 0002 (sè hiÖu phiªn 

b¶n có ph¸p), vµ sö dông sè hiÖu ph¸t hµnh ”01” trong  phÇn tö d÷ liÖu ®iÒu kiÖn 0076 (sè hiÖu ph¸t 

hµnh có ph¸p), mçi sè hiÖu ®Òu xuÊt hiÖn trong ®o¹n UNB (tiªu ®Ò trao ®æi), nªn c¸c trao ®æi vÉn sö 

dông có ph¸p ®· ®Þnh nghÜa trong c¸c phiªn b¶n tr−íc, ph¶i sö dông c¸c sè hiÖu phiªn b¶n có ph¸p 

sau ®©y, ®Ó ph©n biÖt chóng víi nhau vµ víi tiªu chuÈn nµy: 

−  ISO 9735: 1988: Sè hiÖu phiªn b¶n có ph¸p: 1 

−  ISO 9735: 1988 (Bæ sung vµ in l¹i n¨m 1990): Sè hiÖu phiªn b¶n có ph¸p: 2 

−  ISO 9735: 1988 vµ Bæ sung 1 :1992: Sè hiÖu phiªn b¶n có ph¸p: 3 

−  ISO 9735: 1998: Sè hiÖu phiªn b¶n có ph¸p: 4 

Sù phï hîp víi mét tiªu chuÈn cã nghÜa lµ tÊt c¶ mäi yªu cÇu, bao gåm c¶ c¸c lùa chän ph¶i 

®−îc hç trî. NÕu tÊt c¶ c¸c lùa chän kh«ng ®−îc hç trî th× ph¶i c«ng bè râ c¸c lùa chän nµo lµ phï hîp.   

D÷ liÖu ®−îc trao ®æi lµ phï hîp nÕu cÊu tróc vµ biÓu diÔn d÷ liÖu ®ã phï hîp víi c¸c quy t¾c có ph¸p 

®−îc quy ®Þnh trong tiªu chuÈn nµy. 

T i ª u  c h u È n  Q U è C  G I A                                 tcvn ISO 9735-6: 2004 
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C¸c thiÕt bÞ hç trî tiªu chuÈn nµy lµ phï hîp khi chóng cã thÓ t¹o vµ/hoÆc th«ng dÞch d÷ liÖu ®−îc cÊu 

tróc vµ tr×nh bµy phï hîp víi tiªu chuÈn nµy. 

Sù phï hîp víi tiªu chuÈn nµy bao gåm sù phï hîp víi TCVN ISO 9735-1, TCVN ISO 9735-2 vµ TCVN ISO 

9735-10 . 

Khi ®−îc ®Þnh danh trong tiªu chuÈn nµy, c¸c ®iÒu kho¶n ®−îc ®Þnh nghÜa trong c¸c tiªu chuÈn liªn 

quan t¹o thµnh bé tiªu chuÈn phï hîp. 

 3  Tiªu chuÈn viÖn dÉn  

-   TCVN ISO 9735-1: 2003, Trao ®æi d÷ liÖu ®iÖn tö trong qu¶n lý hµnh chÝnh, th−¬ng m¹i vµ vËn t¶i 

(EDIFACT) - quy t¾c có ph¸p møc ¸p dông (Sè hiÖu phiªn b¶n có ph¸p: 4, Sè hiÖu ph¸t hµnh có 

ph¸p: 1) - PhÇn 1: Quy t¾c có ph¸p chung. 

-   TCVN ISO 9735-2: 2003, Trao ®æi d÷ liÖu ®iÖn tö trong qu¶n lý hµnh chÝnh, th−¬ng m¹i vµ vËn t¶i 

(EDIFACT) - quy t¾c có ph¸p møc ¸p dông (Sè hiÖu phiªn b¶n có ph¸p: 4, sè hiÖu ph¸t hµnh có 

ph¸p: 1)  - PhÇn 2: Quy t¾c có ph¸p ®Æc tr−ng cho EDI L«.  

-   TCVN ISO 9735-5, Trao ®æi d÷ liÖu ®iÖn tö trong qu¶n lý hµnh chÝnh, th−¬ng m¹i vµ vËn t¶i 

(EDIFACT) - quy t¾c có ph¸p møc ¸p dông (Sè hiÖu phiªn b¶n có ph¸p: 4, Sè hiÖu ph¸t hµnh có 

ph¸p: 1) - PhÇn 5: Quy t¾c an ninh cho EDI L« (tÝnh x¸c thùc, tÝnh toµn vÑn vµ kh«ng-tõ chèi gèc). 

-   TCVN ISO 9735-10, Trao ®æi d÷ liÖu ®iÖn tö trong qu¶n lý hµnh chÝnh, th−¬ng m¹i vµ vËn t¶i 

(EDIFACT)- quy t¾c có ph¸p møc ¸p dông (Sè hiÖu phiªn b¶n có ph¸p: 4, Sè hiÖu ph¸t hµnh có 

ph¸p: 1). PhÇn 10: Danh môc có ph¸p dÞch vô. 

4  ThuËt ng÷ vµ ®Þnh nghÜa  

Tiªu chuÈn nµy sö dông c¸c thuËt ng÷ vµ ®Þnh nghÜa trong TCVN ISO 9735-1.  

5  Quy t¾c sö dông th«ng ®iÖp x¸c thùc vµ b¸o nhËn an ninh 

5.1  §Þnh nghÜa hµm  

AUTACK lµ mét th«ng ®iÖp x¸c thùc göi ®i, hoÆc cung cÊp viÖc b¸o nhËn an ninh cña trao ®æi, 

nhãm, th«ng ®iÖp hoÆc c¸c gãi nhËn ®−îc. 

Mét th«ng ®iÖp x¸c thùc vµ b¸o nhËn an ninh cã thÓ ®−îc sö dông ®Ó: 

a) cung cÊp dÞch vô x¸c thùc an ninh, tÝnh toµn vÑn hoÆc kh«ng-tõ chèi gèc cho th«ng ®iÖp, gãi, 

nhãm hoÆc trao ®æi; 

b) cung cÊp dÞch vô b¸o nhËn an ninh hoÆc kh«ng-tõ chèi nhËn cña bªn nhËn ®Ó b¶o vÖ th«ng 

®iÖp, gãi, nhãm hoÆc trao ®æi. 

5.2 Ph¹m vi ¸p dông 

Th«ng ®iÖp x¸c thùc vµ b¸o nhËn an ninh (AUTACK) ®−îc sö dông cho c¶ trao ®æi mËu dÞch néi ®Þa vµ 

quèc tÕ. Th«ng ®iÖp nµy dùa trªn c¬ së thùc tiÔn chung liªn quan ®Õn qu¶n lý hµnh chÝnh, th−¬ng m¹i 

vµ vËn t¶i, kh«ng phô thuéc vµo lo¹i h×nh kinh doanh hoÆc ngµnh c«ng nghiÖp. 
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5.3 Nguyªn t¾c 

5.3.1 Kh¸i qu¸t 

C¸c thñ tôc an ninh ®−îc ¸p dông ph¶i ®−îc ®ång thuËn bëi c¸c bªn giao dÞch vµ ®−îc quy ®Þnh trong 

mét tho¶ thuËn trao ®æi. 

Th«ng ®iÖp x¸c thùc vµ b¸o nhËn an ninh (AUTACK) ¸p dông c¸c dÞch vô an ninh cho cÊu tróc 

EDIFACT kh¸c (th«ng ®iÖp, gãi, nhãm, hoÆc trao ®æi) vµ cung cÊp b¸o nhËn an ninh ®Ó b¶o vÖ cho cÊu 

tróc EDIFACT. Cã thÓ ¸p dông th«ng ®iÖp AUTACK cho tæ hîp cÊu tróc EDIFACT cÇn ®−îc b¶o 

vÖ gi÷a hai ®èi t¸c. 

C¬ chÕ mËt m· hãa cung cÊp c¸c dÞch vô an ninh ¸p dông cho néi dung cÊu tróc EDIFACT gèc. KÕt 

qu¶ cña c¬ chÕ nµy t¹o nªn th©n th«ng ®iÖp AUTACK, bæ sung bëi d÷ liÖu liªn quan nh− tham 

chiÕu cña ph−¬ng ph¸p mËt m· hãa ®−îc sö dông, sè hiÖu tham chiÕu cho cÊu tróc EDIFACT, ngµy 

th¸ng vµ thêi gian cña cÊu tróc gèc. 

Th«ng ®iÖp AUTACK ph¶i sö dông nhãm tiªu ®Ò vµ ®u«i an ninh tiªu chuÈn. 

Th«ng ®iÖp AUTACK cã thÓ ¸p dông cho mét hoÆc nhiÒu th«ng ®iÖp, gãi hoÆc nhãm tõ mét hoÆc nhiÒu 

trao ®æi tíi mét hoÆc nhiÒu trao ®æi. VÝ dô, h×nh 1 m« t¶ mét trao ®æi sö dông th«ng ®iÖp AUTACK cïng 

víi mét hoÆc nhiÒu th«ng ®iÖp. 

 

UNA

Trao ®æi

unb (c¸c) th«ng ®iÖp autack unz

UNh UNt

Nhãm ®o¹n
tiªu ®Ò
an ninh

1

Tuú chän:
Nhãm ®o¹n
chøng chØ

2

Nhãm ®o¹n
®u«i

an ninh
4

Nhãm ®o¹n
tham chiÕu

an anh
3

§Þnh danh d÷ liÖu
an toµn

 

H×nh 1 - Trao ®æi víi an ninh cã sö dông th«ng ®iÖp AUTACK t¹i møc th«ng ®iÖp (biÓu ®å) 
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5.3.2 Sö dông AUTACK cho chøc n¨ng x¸c thùc 

5.3.2.1 Kh¸i qu¸t 

Th«ng ®iÖp AUTACK ®−îc sö dông nh− mét th«ng ®iÖp x¸c thùc ph¶i ®−îc göi bëi bªn khëi t¹o mét 

hoÆc nhiÒu cÊu tróc EDIFACT kh¸c, hoÆc bëi mét bªn cã quyÒn ®¹i diÖn cho bªn khëi t¹o ®ã. Môc ®Ých 

cña th«ng ®iÖp AUTACK lµ t¹o thuËn lîi cho c¸c dÞch vô an ninh ®−îc x¸c ®Þnh trong TCVN ISO 9735-

5, nh− tÝnh x¸c thùc, tÝnh toµn vÑn vµ kh«ng-tõ chèi gèc cña cÊu tróc EDIFACT kÕt hîp víi th«ng ®iÖp 

nµy. 

Th«ng ®iÖp x¸c thùc AUTACK cã thÓ thùc hiÖn theo hai c¸ch. C¸ch thø nhÊt lµ truyÒn c¸c gi¸ trÞ b¨m cña 

cÊu tróc EDIFACT tham chiÕu ®−îc b¶o vÖ bëi chÝnh th«ng ®iÖp AUTACK; c¸ch thø hai lµ chØ sö dông 

AUTACK ®Ó truyÒn c¸c ch÷ ký sè cña cÊu tróc EDIFACT ®−îc tham chiÕu. 

5.3.2.2 X¸c thùc cã sö dông c¸c gi¸ trÞ b¨m cña cÊu tróc EDIFACT ®−îc tham chiÕu 

CÊu tróc EDIFACT ®−îc b¶o vÖ ph¶i ®−îc tham chiÕu trong mét lÇn xuÊt hiÖn cña ®o¹n USX (tham 

chiÕu an ninh). Mçi USX ®ã ph¶i t−¬ng øng Ýt nhÊt mét ®o¹n USY (an ninh trªn tham chiÕu), ®o¹n nµy 

bao gåm kÕt qu¶ an ninh, vÝ dô gi¸ trÞ b¨m cña chøc n¨ng an ninh ®−îc thùc hiÖn trªn cÊu tróc 

EDIFACT ®−îc tham chiÕu. 

Chi tiÕt vÒ chøc n¨ng an ninh ®−îc thùc hiÖn ph¶i ®−îc chøa trong nhãm tiªu ®Ò an ninh AUTACK. §èi 

víi cÊu tróc EDIFACT ®−îc tham chiÕu ph¶i ®−îc liªn kÕt b»ng c¸ch sö dông c¸c phÇn tö d÷ liÖu sè 

hiÖu tham chiÕu trong c¶ hai ®o¹n USY vµ USH. 

B−íc cuèi cïng, tÊt c¶ th«ng tin ®−îc truyÒn trong AUTACK ph¶i ®−îc b¶o vÖ b»ng c¸ch sö dông Ýt 

nhÊt mét cÆp nhãm tiªu ®Ò vµ ®u«i an ninh. 

Chó thÝch AUTACK sö dông ®o¹n USX tham chiÕu tíi mét hoÆc nhiÒu th«ng ®iÖp, gãi hoÆc nhãm trong 

mét hoÆc nhiÒu trao ®æi, hoÆc tham chiÕu tíi mét trao ®æi hoµn chØnh. §èi víi mçi ®o¹n USX t−¬ng øng mét ®o¹n 

USY bao gåm kÕt qu¶ cña ph−¬ng ph¸p b¨m, tÝnh x¸c thùc hoÆc kh«ng-tõ chèi nhËn ¸p dông cho cÊu tróc 

EDIFACT ®−îc tham chiÕu. 

5.3.2.3 X¸c thùc cã sö dông c¸c ch÷ ký sè cña cÊu tróc EDIFACT ®−îc tham chiÕu 

CÊu tróc EDIFACT ®−îc b¶o vÖ ph¶i ®−îc tham chiÕu trong mét lÇn xuÊt hiÖn cña ®o¹n USX (tham 

chiÕu an ninh), §èi víi mçi USX t−¬ng øng víi Ýt nhÊt mét ®o¹n USY (an ninh trªn tham chiÕu) ph¶i 

®−îc ®−a ra, ®o¹n nµy bao gåm ch÷ ký sè cña cÊu tróc EDIFACT ®−îc tham chiÕu. Chi tiÕt vÒ chøc 

n¨ng an ninh ®· ®−îc ph¶i cã trong nhãm tiªu ®Ò an ninh AUTACK. Bëi v× mét cÊu tróc EDIFACT ®−îc 

tham chiÕu ®¬n ®−îc b¶o vÖ nhiÒu h¬n mét lÇn, nªn USY vµ nhãm tiªu ®Ò liªn quan ph¶i ®−îc liªn kÕt 

b»ng c¸ch sö dông c¸c phÇn tö d÷ liÖu sè hiÖu tham chiÕu an ninh trong c¶ hai ®o¹n. 

NÕu ch÷ ký sè cña cÊu tróc EDIFACT tham chiÕu ®−îc chøa trong AUTACK (®óng h¬n lµ mét gi¸ trÞ 

b¨m), th× b¶n th©n AUTACK kh«ng yªu cÇu ®−îc b¶o vÖ. 

5.3.3 Sö dông AUTACK cho chøc n¨ng b¸o nhËn  

Mét th«ng ®iÖp AUTACK sö dông nh− mét th«ng ®iÖp b¸o nhËn ph¶i ®−îc göi bëi bªn nhËn cña mét 

hay nhiÒu cÊu tróc EDIFACT ®−îc nhËn mét c¸ch an toµn tr−íc ®ã, hoÆc bëi mét bªn cã quyÒn ®¹i diÖn 

cho bªn nhËn. Môc ®Ých lµ ®Ó t¹o thuËn lîi cho viÖc x¸c nhËn viÖc nhËn, x¸c nhËn tÝnh hîp lÖ cña sù 
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toµn vÑn vÒ néi dung, x¸c nhËn tÝnh hîp lÖ cña sù hoµn chØnh vµ/hoÆc kh«ng-tõ chèi nhËn cña bªn 

nhËn cÊu tróc EDIFACT liªn kÕt. 

Chøc n¨ng b¸o nhËn chØ ¸p dông cho cÊu tróc EDIFACT ®−îc b¶o vÖ. CÊu tróc EDIFACT ®−îc b¶o vÖ 

ph¶i ®−îc tham chiÕu trong mét lÇn xuÊt hiÖn cña ®o¹n USX (tham chiÕu an ninh). Mçi USX ®ã 

ph¶i t−¬ng øng Ýt nhÊt mét ®o¹n USY (an ninh trªn tham chiÕu), ®o¹n nµy bao gåm hoÆc gi¸ trÞ b¨m 

hoÆc ch÷ ký sè cña cÊu tróc EDIFACT ®−îc tham chiÕu. USY ph¶i ®−îc liªn kÕt víi nhãm tiªu ®Ò an 

ninh cña cÊu tróc EDIFACT ®−îc tham chiÕu, hoÆc cña th«ng ®iÖp AUTACK b¶o vÖ, b»ng c¸ch sö 

dông phÇn tö d÷ liÖu sè hiÖu tham chiÕu an ninh. Tiªu ®Ò an ninh t−¬ng øng liªn quan ®Õn cÊu tróc 

EDIFACT ®−îc tham chiÕu bao gåm chi tiÕt vÒ chøc n¨ng an ninh ®−îc thùc hiÖn trªn cÊu tróc 

EDIFACT tham chiÕu. 

B−íc cuèi cïng trong giai ®o¹n t¹o th«ng ®iÖp b¸o nhËn, tÊt c¶ th«ng tin ®−îc truyÒn trong AUTACK ph¶i 

®−îc b¶o vÖ b»ng c¸ch sö dông Ýt nhÊt mét cÆp nhãm tiªu ®Ò vµ ®u«i an ninh. 

AUTACK còng ®−îc sö dông cho viÖc kh«ng-b¸o nhËn trong tr−êng hîp cã vÊn ®Ò vÒ viÖc x¸c minh 

c¸c kÕt qu¶ an ninh. 

Chó thÝch      B¸o nhËn an ninh chØ cã nghÜa ®èi víi cÊu tróc EDIFACT ®−îc b¶o vÖ. B¶o vÖ cÊu tróc EDIFACT 

®−îc thùc hiÖn nhê sö dông c¸c ®o¹n an ninh tÝch hîp (xem TCVN ISO 9735-5 ) hoÆc x¸c thùc AUTACK. 

§Ó tr¸nh vßng lÆp v« h¹n, mét AUTACK ®−îc sö dông cho chøc n¨ng b¸o nhËn an ninh kh«ng yªu cÇu 

bªn nhËn göi trë l¹i mét th«ng ®iÖp b¸o nhËn AUTACK. 

5.4 §Þnh nghÜa th«ng ®iÖp 

5.4.1 Gi¶i thÝch ®o¹n d÷ liÖu 

0010 UNH, tiªu ®Ò th«ng ®iÖp 

 §o¹n dÞch vô b¾t ®Çu vµ x¸c ®Þnh duy nhÊt mét th«ng ®iÖp. 

M· kiÓu th«ng ®iÖp cho th«ng ®iÖp x¸c thùc vµ b¸o nhËn an ninh lµ AUTACK. 

§Þnh danh chøc n¨ng phô cña lo¹i  th«ng ®iÖp phÇn tö d÷ liÖu ®−îc sö dông ®Ó chØ râ c¸ch sö 

dông chøc n¨ng AUTACK lµ hoÆc x¸c thùc, b¸o nhËn hoÆc tõ chèi b¸o nhËn. 

Th«ng ®iÖp x¸c thùc vµ b¸o nhËn an ninh phï hîp víi tiªu chuÈn nµy ph¶i gåm d÷ liÖu sau 

trong ®o¹n UNH, phÇn tö d÷ liÖu hçn hîp S009: 

PhÇn tö d÷ liÖu 0065 AUTACK 

 0052 4 

 0054 1 

 0051 UN  
0020 Nhãm ®o¹n 1: USH - USA - SG2 (nhãm tiªu ®Ò an ninh) 

 Nhãm ®o¹n x¸c ®Þnh dÞch vô an ninh vµ c¸c c¬ chÕ an ninh ®−îc ¸p dông vµ gåm d÷ liÖu cÇn 

thiÕt ®Ó tiÕn hµnh c¸c tÝnh to¸n hîp lý (xem TCVN ISO 9735-5). 

Nhãm ®o¹n nµy ph¶i quy ®Þnh dÞch vô vµ (c¸c) thuËt to¸n an ninh ®−îc ¸p dông cho th«ng 

®iÖp AUTACK hoÆc cho cÊu tróc EDIFACT ®−îc tham chiÕu. 
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Mçi nhãm tiªu ®Ò an ninh ph¶i ®−îc liªn kÕt víi mét nhãm ®u«i an ninh vµ vµi nhãm cã thÓ 

®−îc liªn kÕt bæ sung víi c¸c ®o¹n USY. 

0030 USH, Tiªu ®Ò an ninh 

 §o¹n quy ®Þnh mét dÞch vô an ninh ®−îc ¸p dông cho th«ng ®iÖp/gãi chøa ®o¹n ®ã hoÆc 

¸p dông cho cÊu tróc EDIFACT ®−îc tham chiÕu (xem TCVN ISO  9735-5). 

PhÇn tö d÷ liÖu dÞch vô an ninh ph¶i quy ®Þnh chøc n¨ng an ninh ¸p dông cho th«ng ®iÖp 

AUTACK hoÆc cÊu tróc EDIFACT ®−îc tham chiÕu: 

− c¸c dÞch vô an ninh: x¸c thùc gèc hoÆc kh«ng-tõ chèi gèc th«ng ®iÖp chØ ®−îc sö 

dông cho chÝnh th«ng ®iÖp AUTACK nµy; 

− c¸c dÞch vô an ninh: tÝnh toµn vÑn, x¸c thùc gèc vµ kh«ng-tõ chèi gèc cÊu tróc 

EDIFACT ®−îc tham chiÕu chØ ®−îc bªn göi sö dông ®Ó b¶o vÖ cÊu tróc EDIFACT 

®−îc tham chiÕu cña AUTACK; 

− c¸c dÞch vô an ninh: x¸c thùc nhËn vµ kh«ng-tõ chèi nhËn chØ ®−îc sö dông bëi 

bªn nhËn cÊu tróc EDIFACT ®· ®−îc b¶o vÖ ®Ó b¶o vÖ viÖc b¸o nhËn. 

Ph¹m vi ¸p dông dÞch vô an ninh ph¶i ®−îc quy ®Þnh nh− trong TCVN ISO 9735-5. Trong mét 

th«ng ®iÖp AUTACK, cã bèn ph¹m vi ¸p dông an ninh: 

− hai ph¹m vi ®Çu tiªn ®−îc ®Þnh nghÜa trong môc 5 cña TCVN ISO 9735-5; 

− ph¹m vi thø ba gåm toµn bé cÊu tróc EDIFACT, trong ®ã, ph¹m vi ¸p dông an 

ninh lµ tõ ký tù ®Çu tiªn cña th«ng ®iÖp, gãi, nhãm hoÆc trao ®æi ®−îc tham chiÕu 

(ký tù "U") tíi ký tù cuèi cïng cña th«ng ®iÖp, gãi, nhãm hoÆc trao ®æi ®ã;  

− ph¹m vi thø t− do ng−êi sö dông x¸c ®Þnh, ph¹m vi ¸p dông an ninh nµy ®−îc quy 

®Þnh trong tho¶ thuËn gi÷a bªn göi vµ bªn nhËn. 

0040 USA, thuËt to¸n an ninh 

 §o¹n x¸c ®Þnh mét thuËt to¸n an ninh, kü thuËt sö dông vµ gåm c¶ c¸c tham sè kü thuËt 

®−îc yªu cÇu (xem TCVN ISO 9735-5). 

0050 Nhãm ®o¹n 2: USC - USA - USR (nhãm chøng chØ) 

 Nhãm ®o¹n chøa d÷ liÖu cÇn thiÕt ®Ó x¸c minh tÝnh hîp lÖ cña c¸c ph−¬ng ph¸p an ninh 

®−îc ¸p dông cho th«ng ®iÖp/gãi, khi sö dông c¸c thuËt to¸n ®èi xøng (xem TCVN ISO 

9735-5). 

0060 USC, chøng chØ 

 §o¹n chøa c¸c th«ng tin vÒ bªn së h÷u chøng chØ vµ x¸c ®Þnh tæ chøc chøng nhËn ®· ph¸t 

hµnh chøng chØ ®ã (xem TCVN ISO 9735-5). 

0070 USA, thuËt to¸n an ninh 

 §o¹n x¸c ®Þnh mét thuËt to¸n an ninh, kü thuËt sö dông vµ bao gåm c¸c tham sè kü thuËt 

®−îc yªu cÇu (xem TCVN ISO 9735-5). 
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0080 USR, kÕt qu¶ an ninh 

 §o¹n chøa kÕt qu¶ cña chøc n¨ng an ninh ®−îc tæ chøc chøng nhËn ¸p dông cho chøng 

chØ (xem TCVN ISO 9735-5). 

0090 USB, ®Þnh danh d÷ liÖu an toµn 

 §o¹n gåm ®Þnh danh cña bªn göi vµ bªn nhËn trao ®æi, thÎ thêi gian an ninh liªn quan cña 

AUTACK vµ AUTACK ph¶i quy ®Þnh lµ cã yªu cÇu b¸o nhËn an ninh tõ bªn nhËn th«ng 

®iÖp AUTACK hay kh«ng. NÕu cã yªu cÇu, bªn göi th«ng ®iÖp sÏ ®îi mét th«ng ®iÖp b¸o 

nhËn AUTACK göi trë l¹i tõ bªn nhËn th«ng ®iÖp.  

Bªn göi trao ®æi vµ bªn nhËn trao ®æi trong USB ph¶i ®Ò cËp ®Õn bªn göi vµ bªn 

nhËn trao ®æi ®o¹n cã chøa th«ng ®iÖp AUTACK nµy, ®Ó b¶o mËt th«ng tin. 

0100 Nhãm ®o¹n 3: USX - USY 

 Nhãm ®o¹n nµy ph¶i ®−îc sö dông ®Ó x¸c ®Þnh bªn tham gia trong qu¸ tr×nh an ninh vµ ®Ó 

®−a ra th«ng tin an ninh trªn cÊu tróc EDIFACT ®−îc tham chiÕu. 

0110 USX, tham chiÕu an ninh 

 §o¹n nµy chøa tham chiÕu tíi c¸c bªn tham gia liªn quan trong qu¸ tr×nh an ninh. 

PhÇn tö d÷ liÖu hçn hîp an ninh ngµy th¸ng vµ thêi gian cã thÓ chøa ngµy th¸ng vµ thêi 

gian khëi t¹o gèc cña cÊu tróc EDIFACT ®−îc tham chiÕu. 

NÕu ph©n tö d÷ liÖu 0020 cãmÆt vµ c¸c phÇn tö d÷ liÖu 0048, 0062 vµ 0800 kh«ng cã mÆt 

th× toµn bé trao ®æi ®−îc tham chiÕu.  

NÕu phÇn tö d÷ liÖu 0020 vµ 0048 cã mÆt cßn c¸c phÇn tö 0062 vµ 0800 kh«ng cã mÆt th× 

nhãm ®−îc tham chiÕu.   

0120 USY, an ninh trªn tham chiÕu 

 §o¹n chøa liªn kÕt tíi mét nhãm tiªu ®Ò an ninh vµ kÕt qu¶ cña c¸c dÞch vô an ninh ¸p 

dông cho cÊu tróc EDIFACT ®−îc tham chiÕu nh− quy ®Þnh trong nhãm tiªu ®Ò an ninh 

®−îc liªn kÕt ®ã. 

Khi c¸c cÊu tróc EDIFACT tham chiÕu ®−îc b¶o vÖ bëi cïng mét dÞch vô an ninh, víi cïng 

th«ng sè an ninh liªn quan th× cã thÓ liªn kÕt nhiÒu ®o¹n USY tíi cïng nhãm tiªu ®Ò an 

ninh. Trong tr−êng hîp nµy, gi¸ trÞ liªn kÕt gi÷a nhãm tiªu ®Ò an ninh vµ c¸c ®o¹n USY liªn 

quan lµ gièng nhau. 

Khi AUTACK ®−îc sö dông cho chøc n¨ng b¸o nhËn, nhãm tiªu ®Ò an ninh t−¬ng øng 

hoÆc ph¶i lµ cÊu tróc EDIFACT ®−îc tham chiÕu hoÆc lµ mét th«ng ®iÖp AUTACK ®−îc sö 

dông ®Ó cung cÊp cÊu tróc EDIFACT ®−îc tham chiÕu cã chøc n¨ng x¸c thùc. 

Trong mét ®o¹n USY, gi¸ trÞ cña phÇn tö d÷ liÖu 0534 ph¶i gièng víi gi¸ trÞ cña phÇn tö d÷ 

liÖu 0534 trong ®o¹n USH t−¬ng øng cña hoÆc: 

− th«ng ®iÖp AUTACK hiÖn t¹i, nÕu sö dông chøc n¨ng x¸c thùc (dÞch vô an ninh: 

x¸c thùc gèc cÊu tróc EDIFACT ®−îc tham chiÕu, toµn vÑn cÊu tróc EDIFACT 
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®−îc tham chiÕu hoÆc kh«ng-tõ chèi gèc cÊu tróc EDIFACT ®−îc tham chiÕu);  

− chÝnh cÊu tróc EDIFACT ®−îc tham chiÕu hoÆc th«ng ®iÖp AUTACK cung cÊp 

chøc n¨ng x¸c thùc cho cÊu tróc EDIFACT ®−îc tham chiÕu, nÕu sö dông chøc 

n¨ng b¸o nhËn (dÞch vô an ninh: kh«ng-tõ chèi nhËn hoÆc x¸c thùc nhËn).  

0130 Nhãm ®o¹n 4: UST - USR (nhãm ®u«i an ninh) 

 Mét nhãm c¸c ®o¹n chøa mét liªn kÕt víi nhãm ®o¹n tiªu ®Ò an ninh vµ kÕt qu¶ cña c¸c chøc n¨ng 

an ninh ¸p dông cho th«ng ®iÖp/gãi (xem TCVN ISO 9735-5). 

§o¹n USR cã thÓ ®−îc l−îc bá nÕu nhãm ®u«i an ninh liªn kÕt tíi mét nhãm tiªu ®Ò an ninh 

liªn quan víi mét cÊu tróc EDIFACT ®−îc tham chiÕu. Trong tr−êng hîp nµy, c¸c kÕt qu¶ 

t−¬ng øng cña chøc n¨ng an ninh ph¶i ®−îc t×m thÊy trong ®o¹n USY ®−îc liªn kÕt víi nhãm 

tiªu ®Ò an ninh liªn quan. 

0140 UST, ®u«i an ninh 

 §o¹n thiÕt lËp mét liªn kÕt gi÷a nhãm ®o¹n tiªu ®Ò vµ ®u«i an ninh vµ chØ râ sè l−îng ®o¹n 

an ninh ®−îc chøa trong c¸c nhãm nµy (xem TCVN ISO 9735-5). 

0150 USR, KÕt qu¶ an ninh 

 §o¹n chøa kÕt qu¶ cña chøc n¨ng an ninh ¸p dông cho th«ng ®iÖp/gãi ®−îc quy ®Þnh trong 

nhãm tiªu ®Ò an ninh liªn kÕt (xem TCVN ISO 9735-5 ). KÕt qu¶ an ninh trong ®o¹n nµy 

ph¶i ¸p dông cho chÝnh th«ng ®iÖp AUTACK ®ã.  

0160 UNT, ®u«i th«ng ®iÖp 

 §o¹n dÞch vô kÕt thóc mét th«ng ®iÖp, ®−a ra tæng sè ®o¹n vµ sè tham chiÕu kiÓm so¸t cña 

th«ng ®iÖp.  
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5.4.2 CÊu tróc th«ng ®iÖp 

 

Chó thÝch Th©n th«ng ®iÖp AUTACK  bao gåm ®o¹n USB vµ nhãm ®o¹n 3. 

 
 

VÞ trÝ thÎ Tªn    S R Chó thÝch  

0010 UNH Tiªu ®Ò th«ng ®iÖp  M 1  

 

0020 - - -  Nhãm ®o¹n 1     - - - - - - - -  M 99    + 

0030 USH Tiªu ®Ò an ninh     M 1    

0040 USA ThuËt to¸n an ninh  C 3  

 

0050 - - - Nhãm ®o¹n 2   -  - - - - - - - - C 2    +  

0060 USC Chøng chØ   M 1  

0070 USA ThuËt to¸n an ninh  C 3  

0080 USR KÕt qu¶ an ninh   C 1    + + 

 

0090 USB §Þnh danh d÷ liÖu an toµn M 1  

 

0100 - - -  Nhãm ®o¹n 3    - - -  - - - - - - M  9999   + 

0110 USX Tham chiÕu an ninh  M 1  

0120 USY An ninh trªn tham chiÕu  M 9      + 
 

0130 - - -   Nhãm ®o¹n 4     -- - - - - - - M 99     + 

0140 UST §u«i an ninh   M 1  

0150 USR KÕt qña an ninh   C 1      + 

 

0160 UNT §u«i th«ng ®iÖp   M 1 

B¶ng 1 - B¶ng ®o¹n 
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Phô lôc A 

(Tham kh¶o) 

VÝ dô minh häa vÒ th«ng ®iÖp AUTACK 

A.1 Giíi thiÖu 

Ba vÝ dô trong phô lôc nµy minh häa cho c¸c øng dông kh¸c nhau cña th«ng ®iÖp AUTACK. 

VÝ dô ®Çu tiªn chØ ra c¸ch sö dông th«ng ®iÖp AUTACK ®Ó b¶o vÖ mét th«ng ®iÖp ®−îc göi tr−íc ®ã, ®Ó 

cung cÊp dÞch vô an ninh vÒ kh«ng-tõ chèi gèc. Yªu cÇu mét th«ng ®iÖp b¸o nhËn AUTACK. 

VÝ dô thø hai chØ ra c¸ch mét th«ng ®iÖp AUTACK cã thÓ b¶o vÖ hai th«ng ®iÖp víi c¸c dÞch vô an ninh 

kh¸c nhau: kh«ng-tõ chèi gèc cho mét th«ng ®iÖp vµ x¸c thùc gèc cho th«ng ®iÖp cßn l¹i. 

VÝ dô thø ba minh häa c¸ch sö dông th«ng ®iÖp AUTACK ®Ó b¸o nhËn an ninh. VÝ dô nµy chØ ra th«ng 

®iÖp b¸o nhËn AUTACK ®−îc yªu cÇu bëi th«ng ®iÖp AUTACK trong vÝ dô 1. 

A.2 VÝ dô 1: DÞch vô kh«ng-tõ chèi gèc ®−îc cung cÊp bëi mét th«ng ®iÖp AUTACK 

A.2.1 T×nh huèng 

Ng©n hµng A muèn sö dông dÞch vô an ninh kh«ng-tõ chèi gèc cho ®¬n ®Æt hµng thanh to¸n cña «ng 

Smith ë C«ng ty A, khi ®¬n ®Æt hµng thanh to¸n nµy v−ît qu¸ mét l−îng tiÒn nhÊt ®Þnh. 

Ng©n hµng A yªu cÇu thiÕt lËp dÞch vô an ninh kh«ng-tõ chèi gèc trong tho¶ thuËn trao ®æi ®Ó hoµn tÊt 

c¸c ®¬n ®Æt hµng thanh to¸n cña «ng Smith ë C«ng ty A b»ng c¸ch sö dông mét ch÷ ký sè. 

C¶ hai bªn ®ång ý r»ng ch÷ ký sè nµy ®−îc ®iÖn tö hãa bëi 512 bÝt RSA (thuËt to¸n kh«ng ®èi xøng) 

dùa trªn mét gi¸ trÞ b¨m ®−îc tÝnh to¸n b»ng c¸ch sö dông thuËt to¸n MD5. 

Chøng chØ x¸c ®Þnh khãa c«ng bè cña «ng Smith ®−îc ph¸t hµnh bëi mét tæ chøc ®−îc c¶ hai bªn uû 

quyÒn, bªn ph¸t hµnh chøng chØ. 

Trong ®iÒu kiÖn nµy, bëi v× ch÷ ký sè cña th«ng ®iÖp PAYORD ®−îc chøa trong th«ng ®iÖp AUTACK, 

nªn b¶n th©n th«ng ®iÖp AUTACK kh«ng cÇn ký nhËn. 

Th«ng ®iÖp PAYORD ®−îc b¶o vÖ bëi AUTACK lµ th«ng ®iÖp thø ba trong trao ®æi ®Çu tiªn ®−îc «ng 

Smith göi tíi Ng©n hµng A. Th«ng ®iÖp nµy ®−îc t¹o ra  lóc 10:00:00 giê, ngµy 15/01/1996. 

B¶n th©n AUTACK lµ th«ng ®iÖp thø 5 trong trao ®æi vµ ®−îc t¹o ra lóc 10:05:32 ngµy 15/01/1996. 

C¸c ®o¹n an ninh sau ®©y xuÊt hiÖn: 

− USH ®Ó chØ ra dÞch vô an ninh ¸p dông cho th«ng ®iÖp PAYORD; 

− USC - USA - USA - USA - USR, chøng chØ cña «ng Smith; 

− USB; 

− USX - USY víi tham chiÕu vµ kÕt qu¶ an ninh (cho th«ng ®iÖp PAYORD); 

− UST, kh«ng cã USR, tham chiÕu USH. 
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A.2.2 Chi tiÕt an ninh 

TIªU ®Ò AN NINH   

DÞCH Vô AN NINH, ®· m· hãa Kh«ng-tõ chèi gèc  

Sè HIÖU THAM CHIÕU AN NINH  Sè tham chiÕu cña tiªu ®Ò lµ 1  

H×nh thøc ®¸p øng   B¸o nhËn ®−îc yªu cÇu: 1.  

Chøc n¨ng läc  TÊt c¶ gi¸ trÞ nhÞ ph©n (c¸c ch÷ ký) ®−îc läc víi bé läc 16.  

M· ho¸ bé ký tù gèc  Th«ng ®iÖp ®−îc m· ho¸ theo m· ASCII 8 bÝt khi ch÷ ký ®−îc ph¸t 
hµnh. 

CHøNG CHØ  Chøng chØ cña «ng Smith  

THAM CHIÕU CHøNG CHØ  Chøng chØ nµy ®−îc tham chiÕu bëi bªn chøng nhËn: 00000001 

CHI TIÕT ®Þnh danh AN NINH  
H¹n ®Þnh bªn an ninh  

Chñ së h÷u chøng chØ («ng Smith ë C«ng ty A)  

CHI TIÕT ®Þnh danh AN NINH  
H¹n ®Þnh bªn an ninh  

 

Tªn khãa  

Bªn ph¸t hµnh chøng chØ (chøng chØ cña «ng Smith ®−îc t¹o bëi 
mét Bªn cã thÈm quyÒn gäi lµ: bªn chøng nhËn.)  

Khãa c«ng bè cña Bªn chøng nhËn ®−îc sö dông ®Ó ph¸t hµnh 
ra chøng chØ cña «ng Smith lµ PK1.  

PHIªN B¶N Có PH¸P CHøNG CHØ  Phiªn b¶n chøng chØ cña danh môc ®o¹n dÞch vô UN/EDIFACT.  

Hµm  LäC  TÊt c¶ gi¸ trÞ nhÞ ph©n c¸c (khãa vµ ch÷ ký sè) ®−îc läc víi bé läc 16 

M· Hãa Bé Ký Tù GèC Th«ng tin vÒ chøng chØ ®· m· hãa d−íi d¹ng m· ASCII 8 bÝt khi 
chøng chØ ®−îc ph¸t hµnh.  

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa.  

Ký tù dÞch vô lµ kÕt thóc ®o¹n. 

Gi̧  trÞ " ' " (dÊu nh¸y)  

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa.  

Ký tù dÞch vô lµ dÊu ph©n t¸ch phÇn tö d÷ liÖu. 

Gi̧  trÞ " + " (dÊu céng)  

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa.  

Ký tù dÞch vô lµ dÊu ph©n t¸ch phÇn tö d÷ liÖu thµnh phÇn. 

Gi̧  trÞ " : " (dÊu hai chÊm) 

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa.  

Ký tù dÞch vô lµ dÊu ph©n t¸ch lÆp l¹i.  

Gi̧  trÞ " * " (dÊu sao) 

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa.  

Ký tù dÞch vô lµ ký tù ph¸t hµnh.  

Gi̧  trÞ " ? " (dÊu hái)  

Ngµy th¸ng vµ thêi gian an 
ninh 
Ngµy th¸ng vµ thêi gian  

Thêi gian ph¸t hµnh chøng chØ  
 

Chøng chØ cña «ng Smith ®−îc ph¸t hµnh vµo ngµy 151293 lóc 
14:12:00.  
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Ngµy th¸ng vµ thêi gian an 
ninh 
Ngµy th¸ng vµ thêi gian  

B¾t ®Çu kú h¹n cã hiÖu lùc cña chøng chØ 
 

Kú h¹n chøng chØ cña «ng Smith b¾t ®Çu cã hiÖu lùc : 

1996 01 01 000000.  

Ngµy th¸ng vµ thêi gian an 
ninh 
Ngµy th¸ng vµ thêi gian  

KÕt thóc kú h¹n cã hiÖu lùc cña chøng chØ 
 

Kú h¹n chøng chØ cña «ng Smith hÕt hiÖu lùc: 1996 12 31 235959.  

THUËT TO¸N AN NINH  ThuËt to¸n kh«ng ®èi xøng ®−îc ¤ng Smith dïng ®Ó ký. 

THUËT TO¸N AN NINH  
Sö dông thuËt to¸n  

Ph−¬ng thøc ho¹t ®éng mËt m· ho¸ 
ThuËt to¸n 

 

Chñ së h÷u sö dông mét thuËt to¸n ®Ó ký  

Kh«ng cã ph−¬ng thøc ho¹t ®éng nµo liªn quan ë ®©y 

RSA lµ thuËt to¸n kh«ng ®èi xøng.  

THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  

 

Gi̧  trÞ tham sè thuËt to¸n  

 

X¸c ®Þnh th«ng sè thuËt to¸n nh− hµm mò c«ng bè ®Ó x¸c minh ch÷ 
ký.  

Khãa c«ng bè cña «ng Smith  

Tham sè thuËt to¸n 
H¹n ®Þnh tham sè thuËt to¸n  

Gi̧  trÞ tham sè thuËt to¸n 

 

X¸c ®Þnh th«ng sè thuËt to¸n nh− mét M«®un ®Ó x¸c minh ch÷ ký.  

C¸c M«®un cña «ng Smith  

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  

 

Gi̧  trÞ tham sè thuËt to¸n 

 

X¸c ®Þnh th«ng sè thuËt to¸n nh− ®é dµi cña c¸c M«®un cña «ng 
Smith (theo bÝt).  

§é dµi cña c¸c M«®un cña «ng Smith lµ 512 bit.  

THUËT TO¸N AN NINH  Hµm b¨m ®−îc sö dông bëi c¬ quan thÈm quyÒn ®Ó t¹o chøng chØ 
cña «ng Smith  

THUËT TO¸N AN NINH  
Sö dông thuËt to¸n  

Ph−¬ng thøc ho¹t ®éng mËt m· ho¸  
 

 

 

ThuËt to¸n 

Bªn ph¸t hµnh Sö dông thuËt to¸n b¨m.  

Hµm b¨m CD 10118-2 hµm b¨m sö dông mét thuËt to¸n m· khèi n-
bit ®Ó sinh ra mét m· b¨m cã ®é dµi gÊp ®«i (128 bÝt); gi¸ trÞ ban 
®Çu:  

A = 01234567       B = 89 ABCDEF  

C = FEDCBA98    D = 76543210  

ThuËt to¸n tµi liÖu liÖt kª-th«ng ®iÖp MD5 ®−îc sö dông 

THUËT TO¸N AN NINH  ThuËt to¸n kh«ng ®èi xøng ®−îc c¬ quan thÈm quyÒn dïng ®Ó ký.  

THUËT TO¸N AN NINH  
Sö dông thuËt to¸n  

Ph−¬ng thøc ho¹t ®éng mËt m· ho¸ 
ThuËt to¸n 

 

Bªn ph¸t hµnh Sö dông mét thuËt to¸n ®Ó ký. 

Kh«ng cã ph−¬ng thøc ho¹t ®éng nµo liªn quan ë ®©y 

RSA lµ thuËt to¸n kh«ng ®èi xøng. 

Tham sè THUËT TO¸N  
H¹n ®Þnh th«ng sè thuËt to¸n  

 

Gi̧  trÞ tham sè thuËt to¸n  

 

X¸c ®Þnh tham sè thuËt to¸n nh− hµm mò c«ng bè ®Ó x¸c minh ch÷ 
ký.  

Khãa c«ng bè cña bªn chøng nhËn. 
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Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  

Gi̧  trÞ tham sè thuËt to¸n 

 

X¸c ®Þnh tham sè thuËt to¸n nh− mét M«®un ®Ó x¸c minh ch÷ ký.   

C¸c M«®un cña bªn chøng nhËn. 

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  

 

Gi̧  trÞ tham sè thuËt to¸n 

 

X¸c ®Þnh tham sè thuËt to¸n nh− chiÒu dµi cña c¸c m«®un cña bªn 
chøng nhËn (theo bÝt).  

§é dµi cña c¸c M«®un cña bªn chøng nhËn dµi 512 bÝt.  

KÕT QU¶ AN NINH  Ch÷ ký sè cña chøng chØ  

KÕt qu¶ hîp lÖ  
H¹n ®Þnh gi¸ trÞ hîp lÖ 

Gi̧  trÞ hîp lÖ 

 

Gi̧  trÞ hîp lÖ duy nhÊt lµ 1 

Ch÷ ký sè hexa 512 bÝt.  

§Þnh danh d÷ liÖu an toµn  

H×nh thøc ®¸P øNG, ®· m· hãa  B¸o nhËn an toµn tõ Ng©n hµng A ®−îc yªu cÇu.  

Ngµy th¸ng vµ thêi gian an 
ninh 
Ngµy th¸ng vµ thêi gian  

Ngµy x¶y ra sù kiÖn  

Thêi gian x¶y ra sù kiÖn  

 

 

ViÖc ®¶m b¶o an ninh liªn quan ®Õn thÎ-thêi gian cña AUTACK.  

ThÎ thêi gian an ninh lµ: ngµy: 1996 01 15.  

Thêi gian: 10:05:32  

NG−êi GöI TRAO ®æI  
§Þnh danh bªn göi trao ®æi  

§Þnh danh cña bªn göi trao ®æi  

§Þnh danh cña «ng Smith, C«ng ty A  

Ng−êi nhËn trao ®æi  
§Þnh danh bªn göi trao ®æi   

§Þnh danh cña bªn nhËn trao ®æi  

§Þnh danh cña Ng©n hµng A  

Tham chiÕu an ninh  Tham kh¶o tíi thùc thÓ an ninh (PAYORD liªn quan tíi dÞch vô 
kh«ng-tõ chèi gèc) vµ ngµy, giê liªn quan.  

Tham chiÕu kiÓm so¸t trao ®æi  X¸c ®Þnh sè tham chiÕu ®−îc Ên ®Þnh bëi bªn göi cho trao ®æi cña 
th«ng ®iÖp PAYORD: 1.  

Bªn GöI TRAO ®æI  
§Þnh danh bªn göi trao ®æi  

 

X¸c ®Þnh bªn göi cña trao ®æi th«ng ®iÖp PAYORD: «ng Smith tõ 
C«ng ty A.  

Bªn nhËn trao ®æi  
§Þnh danh bªn nhËn trao ®æi  

 

X¸c ®Þnh bªn nhËn cña trao ®æi th«ng ®iÖp PAYORD: Ng©n hµng A.  

Sè tham chiÕu th«ng ®iÖp  X¸c ®Þnh sè tham chiÕu ®−îc Ên ®Þnh bëi bªn göi cho th«ng ®iÖp 
PAYORD: 3.  

Ngµy th¸ng vµ thêi gian an 
ninh 

Ngµy th¸ng vµ thêi gian  

Ngµy x¶y ra sù kiÖn  

Thêi gian x¶y ra sù kiÖn  

 

ViÖc ®¶m b¶o an ninh liªn quan ®Õn thÎ thêi gian tham kh¶o 
PAYORD.  

ThÎ thêi gian an ninh lµ ngµy: 1996 01 15.  

Thêi gian: 10:00:00  
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An ninh trªn tham chiÕu  X¸c ®Þnh tiªu ®Ò cã thÓ ¸p dông (kÕt hîp víi c¸c chøc n¨ng an ninh 
¸p dông cho th«ng ®iÖp PAYORD), vµ kÕt qu¶ cña viÖc ¸p dông c¸c 
chøc n¨ng nµy ®èi víi th«ng ®iÖp PAYORD.  

Sè  THAM CHIÕU AN NINH  Sè hiÖu liªn kÕt kÕt qu¶ hîp lÖ t−¬ng øng víi ®o¹n USH. Trong 
tr−êng hîp nµy gi̧  trÞ lµ 1.  

KÕt qu¶ hîp lÖ  
H¹n ®Þnh gi¸ trÞ hîp lÖ 

Gi̧  trÞ hîp lÖ  

 

Gi̧  trÞ hîp lÖ duy nhÊt lµ 1 

Ch÷ ký sè hexa 512 bÝt (cña th«ng ®iÖp PAYORD).  

§u«i an ninh   

Sè THAM CHIÕU AN NINH  Sè tham chiÕu cña ®u«i an ninh lµ 1.  

Sè l−îng ®o¹n an ninh  Sè l−îng ®o¹n an ninh lµ 7.  

 

A.3 VÝ dô 2: §¶m b¶o an ninh cho mét sè th«ng ®iÖp víi AUTACK 

A.3.1 T×nh huèng 

Ng©n hµng A muèn sö dông dÞch vô an ninh kh«ng-tõ chèi gèc cho ®¬n ®Æt hµng thanh to¸n cña «ng 

Smith ë C«ng ty A, khi nh÷ng ®¬n ®Æt hµng thanh to¸n nµy v−ît qu¸ mét l−îng cè ®Þnh. §Ó cho ®¬n ®Æt 

hµng thanh to¸n kh«ng v−ît qu¸ sè l−îng th× dÞch vô x¸c thùc gèc ®−îc yªu cÇu. 

Ng©n hµng A yªu cÇu thiÕt lËp dÞch vô an ninh kh«ng-tõ chèi gèc trong tho¶ thuËn trao ®æi ®Ó hoµn tÊt 

c¸c ®¬n ®Æt hµng thanh to¸n cña «ng Smith ë C«ng ty A b»ng c¸ch sö dông mét ch÷ ký sè. C¶ hai bªn 

®ång ý ch÷ ký sè nµy ®−îc ®iÖn tö hãa bëi 512 bÝt RSA (thuËt to¸n kh«ng ®èi xøng) dùa trªn mét gi¸ trÞ 

b¨m ®−îc tÝnh to¸n b»ng c¸ch sö dông thuËt to¸n MD5. 

Ngoµi ra, x¸c thùc gèc th«ng ®iÖp ®¹t ®−îc b»ng viÖc t¹o mét  "M· X¸c thùc Th«ng ®iÖp" (MAC) víi 

DES ®èi xøng theo ISO 8731-1 t¹i bªn göi. 

Chøng chØ x¸c ®Þnh khãa c«ng bè nhËn cña «ng Smith ®−îc ph¸t hµnh bëi mét tæ chøc ®−îc c¶ hai bªn 

uû quyÒn, bªn ph¸t hµnh chøng chØ. 

Th«ng ®iÖp PAYORD ®Çu tiªn göi ®i ®−îc b¶o vÖ bëi AUTACK víi mét ch÷ ký sè. Nã lµ th«ng ®iÖp thø 

5 cña trao ®æi ®Çu tiªn ®−îc «ng Smith göi tíi Ng©n hµng A. Nã ®−îc göi vµo ngµy 15/01/1996 lóc 

08:00:00. 

Th«ng ®iÖp PAYORD thø hai göi ®i ®−îc b¶o vÖ bëi AUTACK víi mét MAC. Nã lµ th«ng ®iÖp thø 7 cña 

trao ®æi ®Çu tiªn. Nã ®−îc göi vµo ngµy 15/01/1996 lóc 09:00:00. 

AUTACK b¶n th©n nã lµ th«ng ®iÖp thø 10 cña trao ®æi thø nhÊt. Nã ®−îc göi vµo ngµy 15/01/1996 

lóc 10:05:32. 

Khi th«ng ®iÖp PAYORD ®Çu tiªn ®−îc b¶o vÖ víi mét ch÷ ký sè , AUTACK kh«ng cÇn ®−îc ký nhËn. 

KÕt qu¶, c¸c ®o¹n an ninh xuÊt hiÖn nh− sau: 

-  USH chØ ra dÞch vô kh«ng-tõ chèi gèc ®−îc ¸p dông cho th«ng ®iÖp PAYORD ®Çu tiªn; 

-  USC - USA - USA - USA - USR, chøng chØ cña «ng Smith; 

-  USH chØ ra dÞch vô x¸c thùc th«ng ®iÖp ®−îc ¸p dông cho th«ng ®iÖp PAYORD thø hai; 
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-  USB; 

-  USX - USY víi tham chiÕu vµ kÕt qu¶ an ninh (ch÷ ký sè) cho th«ng ®iÖp thø nhÊt; 

-  USX - USY víi tham chiÕu vµ kÕt qu¶ an ninh (MAC) cho th«ng ®iÖp PAYORD thø hai; 

-  UST, kh«ng cã USR, tham chiÕu ®Õn USH ®Çu tiªn; 

-  UST, kh«ng cã USR, tham chiÕu ®Õn USH thø hai. 

A.3.2 Chi tiÕt an ninh 

TIªU ®Ò AN NINH  Tiªu ®Ò gåm th«ng tin vÒ chøc n¨ng an ninh ®−îc tiÕn hµnh trªn 
thùc thÓ ®−îc tham chiÕu (th«ng ®iÖp PAYORD ®Çu tiªn)  

DÞCH Vô AN NINH, ®· m· hãa Kh«ng-tõ chèi gèc ®èi víi PAYORD thø nhÊt  

Sè THAM CHIÕU AN NINH  Sè tham chiÕu cña tiªu ®Ò lµ 1  

Chøc n¨ng läc  TÊt c¶ gi¸ trÞ nhÞ ph©n ®−îc läc víi bé läc 16 

M· ho¸ bé ký tù gèc  Th«ng ®iÖp ®−îc m· ho¸ theo m· ASCII 8 bÝt khi ch÷ ký cña nã 
®−îc ph¸t hµnh 

CHI TIÕT ®Þnh danh AN NINH  
H¹n ®Þnh bªn an ninh  

 

Bªn göi th«ng ®iÖp («ng Smith tõ C«ng ty A)  

CHI TIÕT ®Þnh danh AN NINH  
H¹n ®Þnh bªn an ninh 

 

Bªn nhËn th«ng ®iÖp (Ng©n hµng A)  

CHøNG CHØ  Chøng chØ cña «ng Smith  

THAM CHIÕU CHøNG CHØ  Chøng chØ nµy ®−îc tham chiÕu bëi bªn cã thÈm quyÒn : 00000001  

CHI TIÕT ®Þnh danh AN NINH  
H¹n ®Þnh bªn an ninh  

 

Chñ së h÷u chøng chØ («ng Smith cña C«ng ty A)  

CHI TIÕT ®Þnh danh AN NINH 
H¹n ®Þnh bªn an ninh  

 

Tªn khãa  

 

Bªn ph¸t hµnh chøng chØ (chøng chØ cña «ng Smith ®−îc ph¸t hµnh 
bëi mét ng−êi cã thÈm quyÒn gäi lµ bªn chøng nhËn)  

Khãa c«ng bè cña bªn chøng nhËn sö dông ®Ó ph¸t hµnh chøng chØ 
cña «ng Smith lµ PK1  

PHIªN B¶N Có PH¸P CHøNG CHØ  Phiªn b¶n chøng chØ cña danh môc ®o¹n dÞch vô UN/EDIFACT  

Chøc n¨ng läc  TÊt c¶ gi¸ trÞ nhÞ ph©n (khãa vµ ch÷ ký sè) ®−îc läc víi bé läc 16 

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa  

Ký tù dÞch vô lµ kÕt thóc ®o¹n 

Gi̧  trÞ " ' " (dÊu nh¸y)  

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa  

Ký tù dÞch vô lµ dÊu ph©n t¸ch phÇn tö d÷ liÖu 

Gi̧  trÞ " + " (dÊu céng)  

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa  

Ký tù dÞch vô lµ dÊu ph©n t¸ch phÇn tö d÷ liÖu thµnh phÇn 

Gi̧  trÞ " : " (dÊu hai chÊm) 

Ký tù dÞch vô ch÷ ký Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa  
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H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  
Ký tù dÞch vô lµ dÊu ph©n t¸ch lÆp l¹i  

Gi̧  trÞ " * " (dÊu sao) 

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa  

Ký tù dÞch vô lµ ký tù ph¸t hµnh  

Gi̧  trÞ " ? " (dÊu hái)  

Ngµy th¸ng vµ thêi gian an 
ninh 
Ngµy th¸ng vµ thêi gian  

Thêi gian ph¸t hµnh chøng chØ  

Chøng chØ cña «ng Smith ®−îc ph¸t hµnh vµo ngµy 931215 lóc 
14:12:00 

Ngµy th¸ng vµ thêi gian an 
ninh 
Ngµy th¸ng vµ thêi gian  

B¾t ®Çu kú h¹n cã hiÖu lùc cña chøng chØ  

Kú h¹n chøng chØ cña «ng Smith b¾t ®Çu cã hiÖu lùc: 

1996 01 01 000000 

Ngµy th¸ng vµ thêi gian an 
ninh 
Ngµy th¸ng vµ thêi gian  

KÕt thóc kú h¹n cã hiÖu lùc cña chøng chØ 
 

Kú h¹n chøng chØ cña «ng Smith hÕt hiÖu lùc: 1996 12 31 235959  

THUËT TO¸N AN NINH  ThuËt to¸n kh«ng ®èi xøng ®−îc «ng Smith dïng ®Ó ký 

THUËT TO¸N AN NINH  
Sö dông thuËt to¸n 

Ph−¬ng thøc ho¹t ®éng mËt m· ho¸  
ThuËt to¸n 

 

Chñ së h÷u sö dông mét thuËt to¸n ®Ó ký  

Kh«ng cã ph−¬ng thøc ho¹t ®éng nµo liªn quan ë ®©y 

RSA lµ thuËt to¸n kh«ng ®èi xøng  

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  
 

Gi̧  trÞ tham sè thuËt to¸n  

 

X¸c ®Þnh tham sè thuËt to¸n nh− hµm mò c«ng bè ®Ó x¸c minh ch÷ 
ký.  

Khãa c«ng bè cña «ng Smith  

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  

Gi̧  trÞ tham sè thuËt to¸n 

 

X¸c ®Þnh tham sè thuËt to¸n nh− mét M«®un ®Ó x¸c minh ch÷ ký.  

C¸c M«®un cña «ng Smith  

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  
 

Gi̧  trÞ tham  sè thuËt to¸n 

 

X¸c ®Þnh tham sè thuËt to¸n nh− mét ®é dµi c¸c m«®un cña «ng 
Smith (theo bÝt).  

§é dµi cña c¸c M«®un cña «ng Smith lµ 512 bÝt.  

THUËT TO¸N AN NINH  Hµm b¨m ®−îc sö dông bëi c¬ quan thÈm quyÒn ®Ó t¹o chøng chØ 
cña «ng Smith  

THUËT TO¸N AN NINH  
Sö dông thuËt to¸n  

Ph−¬ng thøc ho¹t ®éng mËt m· ho¸  

 

 

 

ThuËt to¸n 

 
Bªn ph¸t hµnh sö dông mét thuËt to¸n b¨m.  

Hµm b¨m CD, 10118-2 hµm b¨m sö dông thuËt to¸n m· khèi n-bit 
®Ó sinh ra mét m· b¨m cã ®é dµi gÊp ®«i (128 bÝt); gi¸ trÞ ban ®Çu:  

A = 01234567      B = 89ABCDEF  

C = FEDCBA98   D = 76543210  

ThuËt to¸n tµi liÖu liÖt kª-th«ng ®iÖp MD5 ®−îc sö dông 

THUËT TO¸N AN NINH  ThuËt to¸n kh«ng ®èi xøng ®−îc bªn chøng nhËn sö dông ®Ó ký  
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THUËT TO¸N AN NINH  
Sö dông thuËt to¸n  

Ph−¬ng thøc ho¹t ®éng mËt m· ho¸  
ThuËt to¸n 

 

Bªn ph¸t hµnh sö dông mét thuËt to¸n ®Ó ký 

Kh«ng cã ph−¬ng thøc ho¹t ®éng nµo liªn quan ë ®©y 

RSA lµ thuËt to¸n kh«ng ®èi xøng 

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  
 

Gi̧  trÞ tham sè thuËt to¸n  

 

X¸c ®Þnh tham sè thuËt to¸n nh− hµm mò c«ng bè ®Ó x¸c minh ch÷ 
ký  

Khãa c«ng bè cña bªn chøng nhËn  

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  
 

Gi̧  trÞ tham sè thuËt to¸n 

 

X¸c ®Þnh tham sè thuËt to¸n nh− mét M«®un cho viÖc x¸c minh ch÷  
ch÷ ký  

C¸c M«®un cña bªn chøng nhËn  

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  
 

Gi̧  trÞ tham sè thuËt to¸n 

 

X¸c ®Þnh tham sè thuËt to¸n nh− chiÒu dµi cña c¸c m«®un cña bªn 
chøng nhËn (theo bÝt)  

C¸c M«®un cña bªn chøng nhËn dµi 512 bÝt  

KÕT QU¶ AN NINH  Ch÷ ký sè cña chøng chØ  

KÕt qu¶ hîp lÖ  
H¹n ®Þnh gi¸ trÞ hîp lÖ 

Gi̧  trÞ hîp lÖ 

 

Gi̧  trÞ hîp lÖ duy nhÊt lµ 1 

Ch÷ ký sè hexa 512 bÝt  

TIªU ®Ò AN NINH  Tiªu ®Ò gåm th«ng tin vÒ chøc n¨ng an ninh ®−îc tiÕn hµnh trªn 
thùc thÓ ®−îc tham chiÕu (th«ng ®iÖp PAYORD thø hai) 

DÞCH Vô AN NINH, ®· m· hãa X¸c thùc nguån gèc th«ng ®iÖp cho PAYORD thø hai  

Sè THAM CHIÕU AN NINH  Sè tham chiÕu cña tiªu ®Ò lµ 2  

Chøc n¨ng LäC  TÊt c¶ gi¸ trÞ nhÞ ph©n ®−îc läc víi bé läc 16 

CHI TIÕT ®Þnh danh AN NINH  
H¹n ®Þnh bªn an ninh  

 
Bªn göi th«ng ®iÖp («ng Smith tõ C«ng ty A)  

CHI TIÕT ®Þnh danh AN NINH  
H¹n ®Þnh bªn an ninh 

 
Bªn nhËn th«ng ®iÖp (Ng©n hµng A)  

THUËT TO¸N AN NINH   

THUËT TO¸N AN NINH  
Sö dông thuËt to¸n  

 

Ph−¬ng thøc ho¹t ®éng mËt m· ho¸  
ThuËt to¸n 

 

Mét thuËt to¸n ®èi xøng ®−îc sö dông ®Ó ®¹t ®−îc tÝnh x¸c thùc 
nguån gèc th«ng ®iÖp  

Mét MAC ®−îc tÝnh to¸n theo ISO 8731-1  

ThuËt to¸n DES ®−îc sö dông 

Tham sè THUËT TO¸N  

H¹n ®Þnh tham sè thuËt to¸n  
 

Gi̧  trÞ tham sè thuËt to¸n 

 

X¸c ®Þnh c¸c gi¸ trÞ tham sè thuËt to¸n nµy b»ng tªn cña khãa ®èi 
xøng ®−îc trao ®æi tr−íc  

1234567890ABCDEF  

§Þnh danh d÷ liÖu an toµn  
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H×nh thøc ®¸P øNG, ®· m· hãa  Kh«ng yªu cÇu b¸o nhËn tõ Ng©n hµng A  

Ngµy th¸ng vµ thêi gian an 
ninh 
Ngµy th¸ng vµ thêi gian  

Ngµy x¶y ra sù kiÖn  

Thêi gian x¶y ra sù kiÖn  

 

ViÖc ®¶m b¶o an ninh liªn quan ®Õn thÎ thêi gian cña AUTACK  

ThÎ thêi gian an ninh lµ: ngµy: 1996 01 15 

Thêi gian: 10:05:32  

Bªn GöI TRAO ®æI  
X¸c nhËn bªn göi trao ®æi  

X¸c nhËn cña bªn göi trao ®æi  

X¸c nhËn cña «ng Smith, C«ng ty A  

Bªn nhËn trao ®æi  
X¸c nhËn bªn göi trao ®æi   

X¸c nhËn cña bªn nhËn trao ®æi  

X¸c nhËn cña Ng©n hµng A  

Tham chiÕu an ninh  Tham kh¶o tíi thùc thÓ an ninh (PAYORD thø hai)  

Tham chiÕu kiÓm so¸t trao ®æi  X¸c ®Þnh sè tham chiÕu ®−îc Ên ®Þnh bëi bªn göi cho trao ®æi cña 
th«ng ®iÖp PAYORD: 1 

Bªn GöI TRAO ®æI  
X¸c nhËn bªn göi trao ®æi  

 

X¸c ®Þnh bªn göi cña trao ®æi th«ng ®iÖp PAYORD: «ng Smith ë 
C«ng ty A  

Bªn nhËn trao ®æi  
X¸c nhËn bªn nhËn trao ®æi  

 

X¸c ®Þnh bªn nhËn  trao ®æi th«ng ®iÖp PAYORD: Ng©n hµng A  

Sè hiÖu tham chiÕu th«ng ®iÖp  X¸c ®Þnh sè tham chiÕu ®−îc Ên ®Þnh bëi bªn göi cho th«ng ®iÖp 
PAYORD: 7 

Ngµy th¸ng vµ thêi gian an 
ninh 
Ngµy x¶y ra sù kiÖn  

Thêi gian x¶y ra sù kiÖn  

 

 

ThÎ thêi gian an ninh lµ ngµy: 1996 01 15  

Giê: 09:00:00  

An ninh trªn tham chiÕu  X¸c ®Þnh tiªu ®Ò cã thÓ ¸p dông (kÕt hîp víi c¸c chøc n¨ng an ninh 
¸p dông cho th«ng ®iÖp PAYORD thø hai), vµ kÕt qu¶ cña viÖc ¸p 
dông c¸c chøc n¨ng nµy ®èi víi th«ng ®iÖp PAYORD  

Sè THAM CHIÕU AN NINH  Sè hiÖu liªn kÕt kÕt qu¶ hîp lÖ t−¬ng øng víi ®o¹n USH. Trong 
tr−êng hîp nµy cã gi̧  trÞ lµ 2  

KÕt qu¶ hîp lÖ  
H¹n ®Þnh gi¸ trÞ hîp lÖ 

Gi̧  trÞ hîp lÖ  

 
MAC (M· X¸c thùc Th«ng ®iÖp)  

12345678 - §©y lµ mét gi¸ trÞ 4 byte 

Tham chiÕu an ninh  Tham kh¶o tíi thùc thÓ an ninh (PAYORD ®Çu tiªn) vµ ngµy, giê 
t−¬ng øng  

Tham chiÕu kiÓm so¸t trao ®æi  X¸c ®Þnh sè tham chiÕu ®−îc Ên ®Þnh bëi bªn göi cho trao ®æi cña 
th«ng ®iÖp PAYORD:1  

Bªn GöI TRAO ®æI  
X¸c nhËn bªn göi trao ®æi  

 

X¸c ®Þnh bªn göi cña trao ®æi th«ng ®iÖp PAYORD: «ng Smith tõ 
C«ng ty A  

Bªn nhËn trao ®æi  
X¸c nhËn bªn nhËn trao ®æi  

 

X¸c ®Þnh bªn nhËn cña trao ®æi th«ng ®iÖp PAYORD: Ng©n hµng A  
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Sè tham chiÕu th«ng ®iÖp  X¸c ®Þnh sè tham chiÕu ®−îc Ên ®Þnh bëi bªn göi cho th«ng ®iÖp 
PAYORD ®Çu tiªn: 5  

Ngµy th¸ng vµ thêi gian an 
ninh 
Ngµy x¶y ra sù kiÖn  

Thêi gian x¶y ra sù kiÖn  

 

 

ThÎ thêi gian an ninh lµ: ngµy: 1996 01 15  

Giê: 08:00:00  

An ninh trªn tham chiÕu  X¸c ®Þnh tiªu ®Ò cã thÓ ¸p dông (kÕt hîp víi c¸c chøc n¨ng an 
ninh ¸p dông cho th«ng ®iÖp PAYORD ®Çu tiªn), vµ kÕt qu¶ cña 
viÖc ¸p dông c¸c chøc n¨ng nµy ®èi víi th«ng ®iÖp PAYORD 
®Çu tiªn  

Sè THAM CHIÕU AN NINH  Sè liªn kÕt kÕt qu¶ hîp lÖ t−¬ng øng víi ®o¹n USH. Trong tr−êng 
hîp nµy cã gi̧  trÞ lµ 1  

KÕt qu¶ hîp lÖ  
H¹n ®Þnh gi¸ trÞ hîp lÖ 

Gi̧  trÞ hîp lÖ  

 
Gi̧  trÞ hîp lÖ duy nhÊt lµ 1  

Ch÷ ký sè hexa läc 512 bÝt  (cña th«ng ®iÖp PAYORD  thø nhÊt)  

§u«i an ninh   

Sè THAM CHIÕU AN NINH  Sè tham chiÕu cña ®u«i an ninh lµ 2 

Sè l−îng ®o¹n an ninh  Sè l−îng ®o¹n an ninh lµ 2  

§u«i an ninh   

Sè THAM CHIÕU AN NINH  Sè tham chiÕu cña ®u«i an ninh lµ 1  

Sè l−îng ®o¹n an ninh  Sè l−îng ®o¹n an ninh lµ 7  

A.4 VÝ dô 3: B¸o nhËn an ninh cña mét th«ng ®iÖp nhËn ®−îc bëi AUTACK 

A.4.1 T×nh huèng 

Trong vÝ dô 1, AUTACK ®· ®−îc sö dông bëi bªn göi («ng Smith ë C«ng ty A) cña th«ng ®iÖp PAYORD 

tr−íc ®ã. Th«ng ®iÖp AUTACK ®−îc yªu cÇu b¸o nhËn tõ Ng©n hµng A. 

VÝ dô nµy,  chØ ra c¸ch sö dông th«ng ®iÖp AUTACK nh− mét b¸o nhËn an ninh. 

Nã ®−îc thiÕt lËp ®Ó th«ng ®iÖp AUTACK ho¹t ®éng nh− mét b¸o nhËn an ninh vµ ®−îc b¶o vÖ víi dÞch 

vô kh«ng-tõ chèi gèc nhê sö dông ch÷ ký sè. 

Th«ng ®iÖp AUTACK ®−îc t¹o ra ngµy 1996.01.16 lóc 11:00:00,  lµ th«ng ®iÖp thø 20 cña trao ®æi. 

C¸c ®o¹n an ninh xuÊt hiÖn nh− sau: 

-  USH, ®Ó x¸c ®Þnh dÞch vô an ninh ¸p dông cho th«ng ®iÖp AUTACK; 

-  USH, ®Ó x¸c ®Þnh dÞch vô an ninh ¸p dông cho thùc thÓ ®−îc b¸o nhËn; 

-  USC-USA(3)-USR, chøng chØ cña Ng©n hµng A; 

-  USB, gåm c¸c chi tiÕt cña AUTACK; 

-  USX-USY, gåm tham chiÕu cho thùc thÓ ®−îc b¸o nhËn vµ ch÷ ký sè; 

-  UST, §u«i An ninh kh«ng cã USR; 
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-  UST-USR ®Ó b¶o vÖ chÝnh AUTACK.   

A.4.2 Chi tiÕn an ninh 

Tiªu ®Ò an ninh   

DÞch vô an ninh, ®· m· hãa  Kh«ng-tõ chèi gèc 

Sè tham chiÕu an ninh  Tham chiÕu tiªu ®Ò lµ 1  

Chøc n¨ng LäC  TÊt c¶ gi¸ trÞ nhÞ ph©n ®−îc läc víi bé läc 16 

M· ho¸ bé ký tù gèc  Th«ng ®iÖp ®−îc m· ho¸ d−íi mµ ASCII 8 bÝt khi MAC ®−îc ph¸t 
hµnh  

CHI TIÕT ®Þnh danh AN NINH  
H¹n ®Þnh bªn an ninh  

 

Bªn göi th«ng ®iÖp (bªn t¹o ra ch÷ ký sè): Ng©n hµng A  

CHI TIÕT ®Þnh danh AN NINH  

H¹n ®Þnh bªn an ninh  

 

Bªn nhËn th«ng ®iÖp (bªn x¸c minh ch÷ ký sè): ¤ng Smith ë C«ng 
ty A  

Sè hiÖu thø tù an ninh  Sè hiÖu thø tù an ninh cña th«ng ®iÖp nµy lµ 20  

Ngµy th¸ng vµ thêi gian an 
ninh  
Ngµy x¶y ra sù kiÖn  

Giê x¶y ra sù kiÖn  

 

 

ThÎ thêi gian lµ: ngµy: 1996.01.16  

Giê: 11:00:00  

Chøng chØ  Chøng chØ cña Ng©n hµng A 

Tham chiÕu chøng chØ  Chøng chØ nµy ®−îc tham chiÕu bëi ng−êi cã thÈm quyÒn : 
00000010.  

CHI TIÕT ®Þnh danh AN NINH  

H¹n ®Þnh bªn an ninh 

 

Chñ së h÷u chøng chØ (Ng©n hµng A)  

CHI TIÕT ®Þnh danh AN NINH  

H¹n ®Þnh bªn an ninh 

 

Tªn khãa  

 

Bªn ph¸t hµnh chøng chØ (chøng chØ cña Ng©n hµng A ®−îc ph¸t 
hµnh bëi mét tæ chøc cã thÈm quyÒn gäi lµ: bªn chøng nhËn.)  

Khãa c«ng bè cña Bªn chøng nhËn ®−îc sö dông ®Ó ph¸t hµnh 
chøng chØ cña Ng©n hµng A lµ PK1.  

Phiªn b¶n có ph¸p chøng chØ  Phiªn b¶n chøng chØ cña danh môc ®o¹n dÞch vô UN/EDIFACT.  

Chøc n¨ng LäC  TÊt c¶ gi¸ trÞ nhÞ ph©n (c¸c khãa vµ ch÷ ký sè) ®−îc läc víi bé läc 16 

M· ho¸ bé ký tù gèc  Th«ng tin vÒ chøng chØ ®−îc m· hãa d−íi d¹ng m· ASCII 8 bÝt khi 
chøng chØ ®−îc ph¸t hµnh.  

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö  hãa.  

Ký tù dÞch vô lµ kÕt thóc ®o¹n. 

Gi̧  trÞ " ' " (dÊu nh¸y)  

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa.  

Ký tù dÞch vô lµ dÊu ph©n t¸ch phÇn tö d÷ liÖu. 

Gi̧  trÞ " + " (dÊu céng)  



Tcvn ISO 9735-6 : 2004 

 27 

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký 

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa.  

Ký tù dÞch vô lµ dÊu ph©n t¸ch phÇn tö d÷ liÖu thµnh phÇn. 

Gi̧  trÞ " : " (dÊu hai chÊm) 

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký 

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa.  

Ký tù dÞch vô lµ dÊu ph©n t¸ch lÆp l¹i.  

Gi̧  trÞ " * " (dÊu sao) 

Ký tù dÞch vô ch÷ ký 
H¹n ®Þnh ký tù dÞch vô ch÷ ký  

Ký tù dÞch vô ch÷ ký 

Ký tù dÞch vô ®−îc sö dông khi ch÷ ký ®−îc ®iÖn tö hãa.  

Ký tù dÞch vô lµ ký tù ph¸t hµnh.  

Gi̧  trÞ " ? " (dÊu hái)  

Ngµy th¸ng vµ thêi gian an 
ninh  
Ngµy th¸ng vµ thêi gian  

Thêi gian ph¸t hµnh chøng chØ  

Chøng chØ cña Ng©n hµng A ®−îc ph¸t hµnh vµo ngµy 1995 12 31 
lóc 14:00:00.  

Ngµy th¸ng vµ thêi gian an 
ninh  
Ngµy th¸ng vµ thêi gian 

B¾t ®Çu kú h¹n cã hiÖu lùc cña chøng chØ  

Kú h¹n chøng chØ cña Ng©n hµng A b¾t ®Çu cã hiÖu lùc: 

1996 01 01 000000.  

Ngµy th¸ng vµ thêi gian an 
ninh  
Ngµy th¸ng vµ thêi gian 

KÕt thóc kú h¹n cã hiÖu lùc cña chøng chØ  

Kú h¹n chøng chØ cña Ng©n hµng A hÕt hiÖu lùc:  

1996 12 31 235959.  

THUËT TO¸N AN NINH  ThuËt to¸n kh«ng ®èi xøng ®−îc Ng©n hµng A sö dông ®Ó ký.  

THUËT TO¸N AN NINH  
Sö dông thuËt to¸n  

Ph−¬ng thøc ho¹t ®éng mËt m· ho¸  
ThuËt to¸n 

 

Chñ së h÷u sö dông mét thuËt to¸n ®Ó ký. 

Kh«ng cã ph−¬ng thøc ho¹t ®éng nµo liªn quan ë ®©y 

RSA lµ thuËt to¸n kh«ng ®èi xøng. 

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  

 

Gi̧  trÞ tham sè thuËt to¸n  

 

X¸c ®Þnh tham sè thuËt to¸n nµy nh− hµm mò c«ng bè ®Ó x¸c minh 
ch÷ ký.  

Khãa c«ng bè cña Ng©n hµng A.  

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  

Gi̧  trÞ tham sè thuËt to¸n 

 
X¸c ®Þnh tham sè thuËt to¸n nh− mét M«®un ®Ó x¸c minh ch÷ ký.   

C¸c M«®un cña Ng©n hµng A.  

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  
 

Gi̧  trÞ tham sè thuËt to¸n 

 

X¸c ®Þnh tham sè thuËt to¸n nh− chiÒu dµi c¸c m«®un cña Ng©n 
hµng A (theo bÝt).  

§é dµi c¸c M«®un cña ng©n hµng A: 512 bÝt.  

THUËT TO¸N AN NINH  Hµm b¨m ®−îc sö dông bëi Bªn chøng nhËn ®Ó ph¸t hµnh 
chøng chØ cña Ng©n hµng A.  

THUËT TO¸N AN NINH  

Sö dông thuËt to¸n  

Ph−¬ng thøc ho¹t ®éng mËt m· ho¸ 
 

 

 

Bªn ph¸t hµnh sö dông mét thuËt to¸n b¨m.  

Hµm b¨m CD 10118-2 hµm b¨m sö dông thuËt to¸n m· khèi n-bit 
®−îc ¸p dông ®Ó sinh ra mét m· b¨m cã ®é dµi gÊp ®«i (128 bÝt); 
gi¸ trÞ ban ®Çu:  
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ThuËt to¸n 

A = 01234567        B = 89ABCDEF  

C = FEDCBA98      D = 76543210  

ThuËt to¸n tµi liÖu liÖt kª-th«ng ®iÖp MD5 ®−îc sö dông 

THUËT TO¸N AN NINH  ThuËt to¸n kh«ng ®èi xøng ®−îc bªn chøng nhËn sö dông ®Ó ký.  

THUËT TO¸N AN NINH  
Sö dông thuËt to¸n  

Ph−¬ng thøc ho¹t ®éng mËt m· ho¸ 
ThuËt to¸n 

 

Bªn ph¸t hµnh sö dông mét thuËt to¸n ®Ó ký. 

Kh«ng cã ph−¬ng thøc ho¹t ®éng nµo liªn quan ë ®©y 

RSA lµ thuËt to¸n kh«ng ®èi xøng. 

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  

 

Gi̧  trÞ tham sè thuËt to¸n  

 

X¸c ®Þnh tham sè thuËt to¸n nh− hµm mò c«ng bè ®Ó x¸c minh ch÷ 
ký.  

Khãa c«ng bè cña bªn chøng  nhËn.  

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  

 

Gi̧  trÞ tham sè thuËt to¸n  

 

X¸c ®Þnh tham sè thuËt to¸n nh− mét M«®un ®Ó x¸c minh ch÷ ký.   

C¸c M«®un cña bªn chøng nhËn  

Tham sè THUËT TO¸N  
H¹n ®Þnh tham sè thuËt to¸n  

 

Gi̧  trÞ tham sè thuËt to¸n  

 

X¸c ®Þnh tham sè thuËt to¸n nh− chiÒu dµi cña c¸c m«®un cña bªn 
chøng nhËn (theo bÝt).  

C¸c M«®un cña bªn chøng nhËn dµi 512 bÝt.  

KÕT QU¶ AN NINH  Ch÷ ký sè cña Chøng chØ  

KÕt qu¶ hîp lÖ  
H¹n ®Þnh gi¸ trÞ hîp lÖ 

Gi̧  trÞ hîp lÖ 

 

Gi̧  trÞ hîp lÖ duy nhÊt lµ 1 

Ch÷ ký sè hexa 512 bit.  

TIªU ®Ò AN NINH  Tiªu ®Ò gåm th«ng tin vÒ chøc n¨ng an ninh ®−îc tiÕn hµnh trªn 
thùc thÓ tham chiÕu (PAYORD) ®−îc b¸o nhËn. 

DÞCH Vô AN NINH, ®· m· hãa Kh«ng-tõ chèi gèc.  

Sè THAM CHIÕU AN NINH  Tham chiÕu cña tiªu ®Ò lµ 2.  

Chøc n¨ng LäC  TÊt c¶ gi¸ trÞ nhÞ ph©n (c¸c ch÷ ký) ®−îc läc víi bé läc 16.  

M· ho¸ bé ký tù gèc  Th«ng ®iÖp ®· m· hãa d−íi d¹ng m· ASCII 8 bÝt khi ch÷ ký ®−îc 
ph¸t hµnh.  

®Þnh danh d÷ liÖu an toµn  

Ngµy th¸ng vµ thêi gian an 
ninh 

ThÎ thêi gian cho th«ng ®iÖp AUTACK nµy lµ: ngµy: 1996.01.16  

Thêi gian: 11:00:00.  

Bªn GöI TRAO ®æI  
X¸c nhËn bªn göi trao ®æi  

X¸c nhËn cña bªn göi trao ®æi  

X¸c nhËn cña Ng©n hµng A  

Bªn nhËn trao ®æi  
X¸c nhËn bªn nhËn trao ®æi   

X¸c nhËn cña bªn nhËn trao ®æi  

X¸c nhËn cña «ng Smith, C«ng ty A  
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Tham chiÕu an ninh  Tham kh¶o tíi thùc thÓ an ninh (th«ng ®iÖp ®−îc b¸o nhËn) vµ 
ngµy, giê liªn quan.  

Tham chiÕu kiÓm so¸t trao ®æi  X¸c ®Þnh sè tham chiÕu trao ®æi cña th«ng ®iÖp PAYORD ®−îc b¸o 
nhËn: 1.  

Bªn GöI TRAO ®æI  
X¸c nhËn bªn göi trao ®æi  

 

X¸c ®Þnh bªn göi cña trao ®æi thuéc th«ng ®iÖp ®−îc b¸o nhËn: «ng 
Smith C«ng ty A.  

Bªn nhËn trao ®æi  
X¸c nhËn bªn nhËn trao ®æi  

 

X¸c ®Þnh bªn nhËn trao ®æi cña th«ng ®iÖp ®−îc b¸o nhËn: Ng©n 
hµng A.  

Sè tham chiÕu tham sè  X¸c ®Þnh sè tham chiÕu ®−îc Ên ®Þnh bëi bªn göi cho th«ng ®iÖp 
®−îc b¸o nhËn: 3 (xem vÝ dô 1).  

Ngµy th¸ng vµ thêi gian an 
ninh 
 

ThÎ thêi gian an n×nh cña PAYORD lµ:  

ngµy:1996.01.15, giê: 10:00:00 

An ninh trªn tham chiÕu   

Sè THAM CHIÕU AN NINH  X¸c ®Þnh hai tiªu ®Ò cã thÓ ¸p dông.  

KÕt qu¶ hîp lÖ  
H¹n ®Þnh gi¸ trÞ tÝnh hîp lÖ 

Gi̧  trÞ hîp lÖ  

 

Gi̧  trÞ hîp lÖ duy nhÊt 1.  

512 bÝt ch÷ ký sè cña P ®· b¸o nhËn ®−îc läc b»ng bé läc 16 m· 

§u«i an ninh   

Sè THAM CHIÕU AN NINH  Sè tham chiÕu cña ®u«i an ninh lµ 2  

Sè l−îng c¸c ®o¹n an ninh  Sè l−îng c¸c ®o¹n an ninh lµ 3  

§u«i an ninh   

Sè THAM CHIÕU AN NINH  Sè tham chiÕu cña ®u«i an ninh lµ 1 

Sè l−îng ®o¹n an ninh  Sè l−îng c¸c ®o¹n an ninh lµ 7 

KÕt qu¶ an ninh  

KÕt qu¶ hîp lÖ  
H¹n ®Þnh gi¸ trÞ tÝnh hîp lÖ 

Gi̧  trÞ hîp lÖ  

 

Gi̧  trÞ hîp lÖ duy nhÊt lµ 1.  

512 bÝt ch÷ ký sè cña AUTACK ®−îc läc b»ng m·16 
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Phô lôc B 

(tham kh¶o) 

DÞch vô vµ thuËt to¸n an ninh 

 

B.1 Môc ®Ých vµ ph¹m vi ¸p dông 

Phô lôc nµy ®−a ra c¸c vÝ dô vÒ c¸c tæ hîp cã thÓ cã cña c¸c phÇn tö d÷ liÖu vµ c¸c gi¸ trÞ m· kh¸c 

nhau tõ c¸c nhãm ®o¹n an ninh. C¸c vÝ dô nµy ®−îc chän ®Ó minh häa cho c¸c kü thuËt an ninh ®· 

®−îc sö dông réng r·i, dùa trªn c¬ së c¸c tiªu chuÈn quèc tÕ. 

Bé ®Çy ®ñ c¸c tæ hîp cã thÓ lµ rÊt lín, nªn trong phô lôc nµy chØ ®−a ra mét vµi vÝ dô. C¸c vÝ dô ®−îc 

lùa chän ë ®©y kh«ng ®−îc xem nh− mét sù x¸c nhËn c¸c thuËt to¸n hoÆc ph−¬ng thøc ho¹t 

®éng. Ng−êi sö dông ®−îc quyÒn lùa chän c¸c kü thuËt thÝch hîp cho mèi ®e däa an ninh mµ hä muèn 

®−îc b¶o vÖ. 

Môc ®Ých cña phô lôc nµy lµ cung cÊp cho ng−êi sö dông, thªm mét lÇn n÷a hä ®· chän lùa c¸c kü thuËt 

an ninh, víi mét ®iÓm khëi ®Çu toµn diÖn ®Ó thùc hiÖn mét gi¶i ph¸p phï hîp cho ¸p dông cô thÓ cña hä. 

§Ó ®äc vµ hiÓu mét c¸ch dÔ dµng, chñ ®Ò ®· ®−îc chia thµnh 3 ®o¹n, mçi ®o¹n tËp trung vµo c¸c 

nguyªn t¾c c¬ b¶n kh¸c nhau cho viÖc ¸p dông an ninh. 

Ba phÇn ®ã lµ: 

1.  Liªn kÕt sö dông c¸c thuËt to¸n ®èi xøng vµ AUTACK cho thùc thÓ ®−îc tham chiÕu; 

2.  Liªn kÕt sö dông c¸c thuËt to¸n kh«ng ®èi xøng vµ AUTACK cho thùc thÓ ®−îc tham chiÕu; 

3.  Liªn kÕt sö dông AUTACK ®Ó b¸o nhËn. 

Danh s¸ch m· ®−îc sö dông trong c¸c ma trËn (mét phÇn cña danh s¸ch m· hoµn chØnh). 

0501 

1 

2 

9 

DÞch vô an ninh, ®· m· hãa 

Kh«ng-tõ chèi gèc 

X¸c thùc nguån gèc th«ng ®iÖp 

TÝnh toµn vÑn cÊu tróc EDIFACT ®−îc tham chiÕu 

 

0505 

6 

Chøc n¨ng läc, ®· m· hãa 

Bé läc ECD UN/EDIFACT 

0523 

1 

2 

3 

4 

6 

Sö dông thuËt to¸n, ®· m· hãa 

Hµm b¨m cña chñ së h÷u 

ThuËt to¸n ®èi xøng cña chñ së h÷u 

Ký nhËn cña bªn ph¸t hµnh  

Hµm b¨m cña bªn ph¸t hµnh (CA) 

Ký nhËn cña chñ së h÷u (CA)  

 

0527 

1 

10 

37 

40 

42 

ThuËt to¸n, ®· m· hãa 

DES (Tiªu chuÈn M· hãa D÷ liÖu) 

RSA (Rivest, Shamir, Adleman) 

MAC (M· X¸c thùc Th«ng ®iÖp) 

MDC2 (M· ph¸t hiÖn thay ®æi) 

HDS2 (Hµm b¨m) 
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0531 

12 

13 

14 

H¹n ®Þnh th«ng sè thuËt to¸n 

C¸c M«®un 

Sè mò 

§é dµi m«®un 

 

0563 

1 

H¹n ®Þnh gi¸ trÞ hîp lÖ 

Gi¸ trÞ hîp lÖ duy nhÊt 

0577 

1 

2 

3 

4 

H¹n ®Þnh bªn an ninh 

Bªn göi th«ng ®iÖp 

Bªn nhËn th«ng ®iÖp 

Chñ së h÷u chøng chØ 

Bªn x¸c thùc 

 

  

C¸c tõ viÕt t¾t: 

a, b, c, d = BiÓu diÔn cña Sè Tham chiÕu An ninh 

CA  = Tæ chøc chøng nhËn 

Enc-Key = Khãa ®· m· hãa 

Hash  = Gi¸ trÞ b¨m 

Key-N  =  Tªn khãa 

MAC  = M· x¸c thùc th«ng ®iÖp 

Mod  =  M«®un 

Mod-L  = §é dµi m«®un 

PK/CA  = Khãa c«ng bè cña tæ chøc chøng nhËn 

Pub-K  = Khãa c«ng bè 

Sig  = Ch÷ ký. 

B.2 Liªn kÕt sö dông c¸c thuËt to¸n ®èi xøng vµ AUTACK cho thùc thÓ ®−îc tham chiÕu 

Ma trËn trong b¶ng B.1 thiÕt lËp c¸c mèi t−¬ng quan trong c¸c tr−êng hîp cô thÓ sau: 

-  An ninh thùc thÓ ®−îc tham chiÕu cung cÊp bëi th«ng ®iÖp AUTACK (TCVN ISO 9735-6); 

-  ChØ sö dông thuËt to¸n ®èi xøng; 

-  C¸c dÞch vô an ninh ®−îc cung cÊp lµ x¸c thùc gèc cÊu tróc EDIFACT ®−îc tham chiÕu cho th«ng 

®iÖp ®−îc tham chiÕu vµ x¸c thùc gèc th«ng ®iÖp cho th«ng ®iÖp AUTACK. X¸c thùc gèc cÊu tróc 

EDIFACT tham chiÕu ®−îc cung cÊp bëi tæ hîp cña tÝnh toµn vÑn cÊu tróc EDIFACT ®−îc tham 

chiÕu vµ x¸c thùc gèc th«ng ®iÖp cña AUTACK; 

- TÝnh toµn vÑn cÊu tróc EDIFACT ®−îc tham chiÕu ®−îc cung cÊp bëi hµm b¨m dùa trªn c¬ së 

thuËt to¸n DES sö dông trong chÕ ®é MDC, theo ISO/IEC 10118-2. Kh«ng cã khãa bÝ mËt dïng 
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chung gi÷a bªn göi vµ bªn nhËn. Gi¸ trÞ b¨m ®−îc truyÒn trong AUTACK vµ ®−îc b¶o vÖ an ninh trªn 

th«ng ®iÖp AUTACK; 

-  X¸c thùc gèc th«ng ®iÖp cho AUTACK ®−îc cung cÊp nhê tÝnh to¸n mét MAC (M· X¸c thùc Th«ng 

®iÖp) trªn th«ng ®iÖp AUTACK. Trong vÝ dô nµy, thuËt to¸n ®−îc sö dông lµ DES ë chÕ ®é CBC víi 

mét khãa bÝ mËt ®−îc biÕt bëi bªn nhËn th«ng ®iÖp vµ chØ ®−îc tham chiÕu b»ng tªn khãa. VÝ dô nµy 

tu©n theo ISO 8731-1; 

-  MÆc dï bªn nhËn vµ bªn göi dïng chung c¸c khãa, c¸c c¬ chÕ mËt m· hãa kh«ng ®−îc tho¶ thuËn 

tr−íc. Do ®ã, tÊt c¶ c¸c thuËt to¸n vµ ph−¬ng thøc ho¹t ®éng sö dông ®−îc ®Æt tªn râ rµng; 

-  ChØ tr×nh bµy c¸c tr−êng an ninh liªn quan tíi c¸c kü thuËt an ninh, c¸c thuËt to¸n vµ c¸c ph−¬ng 

thøc ho¹t ®éng ®−îc sö dông trªn thùc tÕ.  

B¶ng B.1 - Ma trËn t−¬ng quan khi chØ sö dông c¸c thuËt to¸n ®èi xøng 

ThÎ Tªn S R 

Toµn vÑn cÊu 
tróc EDIFACT 

®−îc tham chiÕu 
ISO/IEC 10118-2 

Th«ng ®iÖp 
x¸c thùc gèc 

AUTACK        
ISO 8731-1 

Chó 
thÝch 

SG 1  M 99 Mçi cho mét dÞch vô an ninh  

USH Tiªu ®Ò an ninh M 1   

0501 DÞch vô an ninh, ®· m· hãa M 1 9 2  

0534 Sè tham chiÕu an ninh M 1 a b 1 

0505 Chøc n¨ng läc, ®· m· hãa C 1 6 6  

S500 CHI TIÕT ®Þnh danh AN NINH C 2   

0577 H¹n ®Þnh bªn an ninh M  1 1 2 

0538 Tªn khãa C   Key-N 3 

S500 CHI TIÕT ®Þnh danh AN NINH C 2   

0577 H¹n ®Þnh bªn an ninh  M  2 2 4 

USA ThuËt to¸n an ninh C 3    

S502 ThuËt to¸n an ninh  M 1    

0523 ThuËt to¸n sö dông , ®· m· hãa M  1 2  

0525 Ph−¬−ng thøc m· hãa ho¹t ®éng ®· m· 
hãa 

C  - -  

0527 ThuËt to¸n, ®· m· hãa C  40 37  

USB §Þnh danh D÷ liÖu an toµn M 1 Tham chiÕu tíi cÊu tróc d÷ liÖu an 
toµn 

 

SG3  M 9999    

USX Tham chiÕu an ninh M 1    

USY An ninh trªn tham chiÕu M 9    

0534 Sè tham chiÕu an ninh M 1 a - 5 
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ThÎ Tªn S R 

Toµn vÑn cÊu 
tróc EDIFACT 

®−îc tham chiÕu 
ISO/IEC 10118-2 

Th«ng ®iÖp 
x¸c thùc gèc 

AUTACK        
ISO 8731-1 

Chó 
thÝch 

S508 KÕt qu¶ hîp lÖ C 2    

0563 H¹n ®Þnh gi¸ trÞ hîp lÖ M  1   

0560 Gi̧  trÞ hîp lÖ C  Hash  6 

SG 4  M 99   

UST §u«i an ninh  M 1    

0534 Sè tham chiÕu an ninh M 1 a B 7 

0588 Sè l−îng  ®o¹n an ninh M 1    

USR KÕt qu¶ an ninh C 1    

S508 KÕt qu¶ hîp lÖ M 2    

0563 H¹n ®Þnh gi¸ trÞ hîp lÖ M   1  

0560 Gi̧  trÞ hîp lÖ C   MAC 8 

Chó thÝch 

1.     Mét tiªu ®Ò an ninh ®Ò cËp tíi ®u«i an ninh AUTACK vµ tiªu ®Ò an ninh kh¸c ®Ò cËp ®Õn ®o¹n an ninh trªn 

tham chiÕu; 

2.      Bªn göi th«ng ®iÖp; 

3.      Tªn khãa bÝ mËt ®−îc dïng chung cho bªn göi vµ bªn nhËn AUTACK; 

4.      Bªn nhËn th«ng ®iÖp; 

5.      Tham chiÕu mét trong c¸c tiªu ®Ò an ninh 

6.     Gi¸ trÞ b¨m ®−îc tÝnh to¸n trªn cÊu tróc EDIFACT ®−îc tham chiÕu. Nã ®−îc b¶o vÖ bëi MAC ®−îc tÝnh 

to¸n trªn th«ng ®iÖp AUTACK 

7.      Tham chiÕu mét trong c¸c tiªu ®Ò an ninh 

8.      MAC ®−îc tÝnh to¸n trªn th«ng ®iÖp AUTACK 

B.3 Liªn kÕt sö dông c¸c khãa kh«ng ®èi xøng vµ AUTACK cho thùc thÓ ®−îc tham chiÕu 

Ma trËn trong b¶ng B.2 thiÕt lËp c¸c mèi t−¬ng quan cho c¸c tr−êng hîp sau: 

-  An ninh thùc thÓ ®−îc tham chiÕu cung cÊp bëi th«ng ®iÖp AUTACK (TCVN ISO 9735-6); 

-  C¸c dÞch vô an ninh ®−îc cung cÊp lµ kh«ng-tõ chèi gèc cÊu tróc EDIFACT ®−îc tham chiÕu vµ 

kh«ng-tõ chèi gèc th«ng ®iÖp cho th«ng ®iÖp AUTACK. Kh«ng-tõ chèi gèc cÊu tróc EDIFACT ®−îc 

tham chiÕu ®−îc cung cÊp bëi sù liªn kÕt tÝnh toµn vÑn cÊu tróc EDIFACT ®−îc tham chiÕu vµ kh«ng- 

tõ chèi gèc cña AUTACK; 

-  ThuËt to¸n kh«ng ®èi xøng lµ RSA; 

-  Hµm b¨m lµ thuËt to¸n DES ë chÕ ®é MDC. Gièng hµm b¨m còng ®−îc sö dông ®Ó tÝnh to¸n gi¸ trÞ 

b¨m trªn cÊu tróc EDIFACT ®−îc tham chiÕu vµ th«ng ®iÖp AUTACK; 

-  C¸c chøng chØ ®−îc thõa nhËn lµ kh«ng ®−îc trao ®æi tr−íc; 
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-  §o¹n USC ®Þnh danh chÝnh x¸c hµm b¨m vµ hµm ch÷ ký ®−îc tæ chøc chøng nhËn sö dông ®Ó ký 

chøng chØ. Bªn nhËn d· biÕt khãa c«ng bè cÇn cho viÖc kiÓm tra ch÷ ký chøng nhËn cña tæ chøc 

chøng nhËn. Kho¸ c«ng bè nµy ®−îc chØ ®Þnh b»ng tªn trong ®o¹n USH; 

-  ChØ chøa mét chøng chØ, cÇn c¸i thø hai nÕu chØ sö dông mét khãa c«ng bè cña bªn nhËn.  

B¶ng B.2 - Ma trËn quan hÖ khi sö dông c¸c thuËt to¸n kh«ng ®èi xøng 

ThÎ Tªn S R 

Toµn vÑn cÊu 
tróc EDIFACT 

®−îc tham chiÕu 
ISO/IEC 10118-2 

Th«ng ®iÖp 
kh«ng-tõ chèi 
gèc AUTACK 

(RSA) 

Chó  
thÝch 

SG 1  M 99 Mçi cho mét dÞch vô an ninh  

USH Tiªu ®Ò an ninh M 1   

0501 DÞch vô an ninh, ®· m· hãa M 1 9 1 1 

0534 Sè tham chiÕu an ninh M 1 c d  

0505 Chøc n¨ng läc, ®· m· hãa C 1 6 6  

S500 CHI TIÕT ®Þnh danh AN NINH C 2    

0577 H¹n ®Þnh bªn an ninh M  1 1 2 

S500 CHI TIÕT ®Þnh danh AN NINH C 2    

0577 H¹n ®Þnh bªn an ninh  M  2 2 3 

USA ThuËt to¸n an ninh C 3   

S502 ThuËt to¸n an ninh  M 1    

0523 ThuËt to¸n sö dông , ®−îc m· hãa M  1 1 4 

0525 Ph−¬ng thøc mËt m· hãa ho¹t ®éng, 
®· m· hãa 

C  - -  

0527 ThuËt to¸n, ®· m· hãa C  40 40  

SG 2  C 2  ChØ 1: chøng 
chØ bªn göi 

 

USC Chøng chØ M 1    

0536 Tham chiÕu chøng chØ  C 1  Tham chiÕu 
cña chøng chØ 

nµy 

 

S500 Chi tiÕt ®Þnh danh an ninh C 2  (Chñ thÓ 
chøng chØ) 

 

0577 H¹n ®Þnh bªn an ninh M   3 5 

S500 Chi tiÕt ®Þnh danh an ninh C 2  (Bªn x¸c thùc)  

0577 H¹n ®Þnh bªn an ninh  M   4 6 

0538 Tªn khãa  C   (Tªn PK/CA)  

USA ThuËt to¸n an ninh C 3  (Chøc n¨ng 
ch÷ ký cña 

bªn göi) 
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S502 ThuËt to¸n an ninh M 1 

0523 ThuËt to¸n sö dông , ®· m· hãa M 6 7 

0527 ThuËt to¸n, ®· m· hãa C 10 

S503 Tham sè thuËt to¸n C 9 (§é dµi c¸c 
m«®un) 

0531 H¹n ®Þnh tham sè thuËt to¸n M 14 

0554 Gi̧  trÞ tham sè thuËt to¸n M Mod-L 

S503 Tham sè thuËt to¸n C 9 (C¸c m«®un) 

0531 H¹n ®Þnh tham sè thuËt to¸n M 12 

0554 Gi̧  trÞ tham sè thuËt to¸n M Mod 

S503 Tham sè thuËt to¸n C 9 (Sè mò c«ng bè) 

0531 H¹n ®Þnh tham sè thuËt to¸n M 13 

0554 Gi̧  trÞ tham sè thuËt to¸n M Pub-K 

USA ThuËt to¸n an ninh C 3 (Hµm b¨m cña 
CA cho ch÷ ký 

chøng chØ) 

S502 ThuËt to¸n an ninh M 1 

0523 ThuËt to¸n sö dông, ®· m· hãa M 4 8 

0525 Ph−¬ng thøc mËt m· hãa ho¹t ®éng, 
®· m· hãa 

C -

0527 ThuËt to¸n, ®· m· hãa C 42 

USA ThuËt to¸n an ninh C 3 (Chøc n¨ng 
ch÷ ký cña CA 

cho ch÷ ký 
chøng chØ) 

S502 ThuËt to¸n an ninh M 1 

0523 ThuËt to¸n sö dông, ®·  m· hãa M 3 9 

0527 ThuËt to¸n, m· hãa C 10 

USR KÕt qu¶ an ninh C 1 

S508 KÕt qu¶ hîp lÖ M 2 11 

0563 H¹n ®Þnh gi¸ trÞ hîp lÖ M 1 

0560 Gi̧  trÞ hîp lÖ C Sig 

USB §Þnh danh d÷ liÖu ®−îc b¶o vÖ M 1 Tham chiÕu tíi c¸c d÷ liÖu an toµn 

SG 3 M 9999 

USX Tham chiÕu an ninh M 1 

USY An ninh trªn tham chiÕu M 9 

0534 Sè tham chiÕu an ninh M 1 c -

S508 KÕt qu¶ hîp lÖ C 2 11 
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0563 H¹n ®Þnh gi¸ trÞ hîp lÖ M  1 -  

0560 Gi̧  trÞ hîp lÖ C  Hash -  

SG 4  M 99   

UST §u«i an ninh  M 1   

0534 Sè tham chiÕu an ninh M 1 c d  

0588 Sè l−îng c¸c ®o¹n an ninh M 1    

USR KÕt qu¶ an ninh C 1   

S508 KÕt qu¶ hîp lÖ M 2  11 

0563 H¹n ®Þnh gi¸ trÞ hîp lÖ M   1  

0560 Gi̧  trÞ hîp lÖ C  - Sig  

Chó thÝch 
1.    X¸c thùc gèc vµ tÝnh toµn vÑn th«ng ®iÖp cho AUTACK ®· nhËn ®−îc chøa trong dÞch vô kh«ng-tõ chèi gèc. 

Kh«ng-tõ chèi gèc cÊu tróc EDIFACT tham chiÕu ®−îc cung cÊp bëi viÖc liªn kÕt tÝnh toµn vÑn cña cÊu tróc 
EDIFACT tham chiÕu vµ kh«ng-tõ chèi gèc cña AUTACK; 

2.     Bªn göi th«ng ®iÖp; 

3.     Bªn nhËn th«ng ®iÖp; 

4.     Hµm b¨m ®−îc ¸p dông bëi bªn göi trªn cÊu tróc ®−îc b¶o vÖ; 

5.     Chñ së h÷u chøng chØ c¸c chi tiÕt ®Þnh danh gièng nh− trong USH S500 ®èi víi th«ng ®iÖp bªn göi ; 

6.     Bªn x¸c thùc: Tæ chøc chøng nhËn (CA); 

7.     Hµm ký cña bªn göi; 

8.     Hµm b¨m cña CA; 

9.   Hµm ký cña CA; 

10.   Mét sè thuËt to¸n ký (vÝ dô DSA) yªu cÇu hai tham sè kÕt qu¶. 

 

B.4 Liªn kÕt sö dông AUTACK cho b¸o nhËn 

C¸c kh¶ n¨ng tæ hîp cho b¸o nhËn AUTACK theo c¸c tr−êng hîp m« t¶ ë trªn. 

Cô thÓ: 

-  §èi víi USH 0501 m· 6 (x¸c thùc nhËn), ¸p dông c¸c liªn kÕt cña ma trËn 1; 

-  §èi víi USH 0501 m· 5 (kh«ng-tõ chèi nhËn), ¸p dông c¸c liªn kÕt cña ma trËn 2. 

 

______________________________ 

 


