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TIEUCHUANQUOC GIA TCVN 13748:2023

Internet van vat - Yéu cau va kha ndng quan ly thiét bj

Internet of things - Common requirements and capabilities of device management

1 Pham vi ap dung

Tiéu chudn nay cung cip cac yéu cau chung va cac kha nang quan Iy thiét bi (DM) trong Internet van vat
(IoT).

Céc yéu cau chung va cac kha nang duoc cung cdp nhdm muc dich ap dung téng quéat trong cac kich
ban &ng dung quan ly thiét bi.

Pham vi cla tiéu chudn nay bao gém:
1) Céc yéu cau chung clia quan Iy thiét b trong loT.
2) Cac kha nang quan ly thiét bj phd bién trong loT.

CHU THICH: Tiéu chudn nay tap trung vao cac yéu ciu clia DM déi v&i sy twong tac gilra cac thiét b va cac thanh phan chirc
nang DM khac nhau, Phén tlr may khach DM, mét thanh phan chirc ndng ¢4 mat tily chon trong mét sé (rng dung loT va céc
y&u cu cy thé clia né ndm ngodi pham vi clia tiéu chudn nay.

2 Tai liéu vién dan
Cac tai lidu vién dan sau rat can thiét cho viéc ap dung tiéu chuan nay. Di voi cac tai liéu vién dan ghi

nam cdng bé thi ap dung phién ban dwoc néu. Ddi véi cac tai liu vién dan khdng ghi nam céng bd thi
ap dung phién ban méi nhat, bao gém ca cac sira ddi, bd sung (néu co).

TCVN 13115:2020, Internet van vét (IoT) — Cac yéu cau chung.
ITU-T Y.4000/Y.2060 (2012), Overview of Internet of things.

ITU-T Y.2061 (2012), Requirements for the support of machine-oriented communication applications in
the next generation network environment.

ITU-T Y.4101/Y.2067 (2014), Common requirements and capabilities of a gateway for Internet of things
applications.

OMA-RD-LightweightM2M (2013), Lightweight Machine to Machine Requirements.
3 Thuat ngir va dinh nghia

Tiéu chudn nay s dung cac thuat ngir va dinh nghia sau:
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Thiét bi (device)
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Déi voi Internet van vat, day 1a thiét bi co cac kha nang bét budc v truyén thong va cac kha nang tuy
chon vé thu nhan, kich hoat, thu thap di liéu, lweu trir d ligu va x Iy di ligu.

3.2

Cbng két ndi (gateway)

Mét don vi trong Internet van vat két néi cac thiét bi vai mang truyén théng. N6 thwe hién sy bién dich
can thiét gitra cac giao thirc dugc sl dung trong c&c mang truyén thong va cac giao thirc duoc st dung
bdi cac thiét bi.

3.3

Internet van vét (Internet of things)

Co s& ha tang toan cau cho xa hdi thang tin, cho phép cac dich vu tién tién bang cach két ndi moi vat
(vat ly va do) dwa trén cdng nghé thdng tin va truyén thong tong thich hién cd va dang phat trién.

CHU THICH 1: Thang qua viéc khai thac cac kha nang dinh danh, thu thap do lidu, xi Iy va truyén thong, loT tan dung i da
mgi thir 3é cung cAp dich vy cha tét ca cac loai trng dung, déng thdi dam bao dap (rng cac yéu ciu vé bao mat va quyén riéng
.

CHU THICH 2: Tir mt gée nhin réng hon, loT c6 thé dwoc coi la mat tAm nhin ¢6 y nghia vé mit cng nghé va x3 hai,
3.4
Tac nhan quan ly thiét bj (Device management agent)

Thanh phén chirc nang DM chiu trach nhiém thu thap théng tin lién quan dén DM tir cac thiét bj va cdng
két ndi, bao cao thong tin lién quan dén thiét bi cho thanh phin quan ly DM hoéc thanh phan quan ly DM
GW va phan tich c4c 1&nh tir thanh phan quan ly DM hodc thanh phan quan Iy DM GW d& thue hién cac
tac vy lién quan dén DM.
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May khach quan 1y thiét bj (Device management client)

Thanh phan chire ndng DM cé mat thy chon trong mét sé tng dung 0T va twong tac véi thanh phin
quan ly DM dwoc thyre hién bang cac kha nang cy thé cda tap kha nang loT SSAS [ITU-T Y.4000). N6
cung cp quyén truy cap vao cac kha nang DM dé kich hoat cac chirc nang quan ly thiét bi frong cac
(rng dung loT.

3.6

Thanh phén quan ly cdng két ndi quan ly thiét bi (Device management gateway manager)

Thanh phan chtrc ndng DM chiu trach nhiém quan ly cac thiét bi dwoc két ndi vai mot cdng két néi nhét
dinh (GW).

3.7
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Thanh phan quan Iy thiét bi (Device management manager)
Lién quan dén quan Iy thiét bi trong loT, thanh phan chirc ndng DM, chiu trach nhiém quan Iy cac thiét bj
va cac cdng két néi.

CHU THICH: Thanh phan quan Iy thuc hién quan Iy thiét bi trong tac véi cac thanh phan chirc nang DM khac dé Iy théng tin
fién quan dén DM clia cac thiét bj va cdng két ndi va giri cac Iénh d& thurc hién cac tac vu lién quan dén DM. Theo cac kich ban
trién khai Gng dung loT, nd c6 thé duoc thuc hidn bdi cac khad nang DM cla tap ndng lyc hd tro dich vu 10T va hé tro irng dung
(SSAS) [ITU-T Y.4000] hodc bai chinh céc &ng dung loT.

4 Chir viét tat

3G Thé hé th(r ba Third Generation
4G Thé hé thi tw Fourth Generation
ADSL Buéng day thué bao sb bat di xeng Asymmetric Digital Subscriber Line
API Giao dién lap trinh (rng dung Application Programming Interface
CPU B xr ly trung tam Central Processing Unit
DM Quan ly thiét bj Device Management
GPRS Dich vy vd tuyén géi tdng hop General Packet Radio Service
GW  Cbng két ndi Gateway
ID Binh danh Identifier
loT Internet van vat Internet of Things
IP Giao thirc Internet Internet Protocol
LAN Mang cuc bd Local Area Network
0s Hé diéu hanh Operating System
0SS Hé théng hd trg van hanh Operation Support System
QoS  Chét lwgng dich vy Quality of Service
SMS  Dich vu tin nhan ngan Short Message Service
SSAS Hb tro dich vu va Hé trg rng dung Service Support and Application Support
WiFi  Hé théng truy cap Internet khdng day Wireless Fidelity
5 Quy wéc

Trong tiéu chudn nay:

- Céc tir khéa "dugc yéu cau” va “"yéu cau” chi ra mot yéu cau phai duoc tuan thi nghiém ngat va tir dd
khdng cho phép sai léch néu sy phit hep voi tiéu chudn ndy dwgc yéu cau.
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- Céc tir khda "dwoc khuyén nghi” va “khuyén nghi” chi ra mét yéu cau duoc tiéu chuén nhung khong
hoan toan bat budc. Vi vay, yéu cau nay khdng can thiét dé yéu cu s phu hop.

- Céc tir kha "cd thé tly chon” va "c6 thé” chi ra mot yéu cau tiy chon 14 dwoc phép, ma khéng ngu y
bét ky y nghia nao vé viéc dugc khuyén nghi. Cac didu khoan nay khdng nhim ngu ¥ riing viéc trién khai
clia nha cung cép phai cung cap tiy chon va tinh nang cé thé dwgc kich hoat tily chon béi nha khai thac
mang/nha cung cap dich vu. Hon nira, né cé nghia la nha cung cip co thé tiy chon cung cap tinh nang
va van yéu ciu tuan thi voi dac ta.

- Thudt ngi¥ "cac (rng dung loT" duoc st dung dé xéc dinh (rng dung duwgc van hanh qua ha tang loT.
6 Gi&i thiéu
Quan Iy thiét bi (DM) la mét tap hop cac kha naing quan ly thiét yéu trong Internet van vat (loT), cung cép

hé trg khdng giGi han, kich hoat va hly kich hoat tir xa cla thiét bi, chdn doan, cap nhét firmware/phan
mém va quan ly trang thai 1am viéc clia nat cam bién [ITU-T Y.4000].

Lép img Ung dyng loT Ung dung loT
ﬂung ——

e
------ 4

Lé&p hé tree 'l'L
dich vy va hd Quan iy DM
trg ing dyng oY
Lép mang

- v 4 {v y
Thiét bj Céng
Lérp thibt [ Tée nhin I I Cuin Ij DM GW ][ Téc nhdn I
bj n
h ¥4
Thiét bi
Tac nhan DM

Hinh 1 - Cac thanh phén chirc ndng DM trong loT tir géc dé phan lop

DM cung cdp mét tap hop cac kha nang ma qua dé nguwdi st dung cac kha ndng nay co thé thuc hién
cac nhiém vy quan Iy khac nhau cho cac thiét bi, cuc bd va tir xa. Thong qua DM, cac thiét bj trong loT
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c6 thé dugc cau hinh va cé thé hoat déng chinh xac va hiéu qua thdng qua cac giao dién va thi tuc dwoc
tiéu chudn hoa. Ngoai ra, ngudi sir dung cac kha nang nay co thé biét trang thai hién tai cla thiét bi va
nhan théng bao néu cé didu gi d6 sai véi cac thiét bi. Muc dich cubi ciing ciia DM 14 dam béo ring céc
{rng dung chay trén mét thiét bi nhat dinh hoat dong tét.

Theo truyén thdng, cac (’ng dung loT trong tac tryc tiép véi cac thiét bi (va cac cdng két ndi) dé thuc
hién cac chirc nang clia DM. Ngay nay, véi sy ra doi cda kha ndng hé tro dich vy va hé tre rng dung
(SSAS) [ITU-T Y.4000] trong ha ting loT, cac chirc nang DM cé thé dwge cung cdp nhu mét dich vu
chung cho cac ting dung foT. Cac (ng dung loT cd thé st dung tre tiép dich vu DM dugc cung cap bdi
cac kha nang DM cla tap kha nang SSAS dé thyc hién cac chirc nang clia DM ma khang can tuong tac
trwc tiép voi cac thiét bi (va cdng két ndi). Day la mét cach don gian va hidu qué hon G& hién thyc héa
cac chirc ndng DM cho cac tng dung loT.

Trong loT, cac thanh phén chirc ndng DM cé thé duoc trién khai trong cac thiét bi, cdng két ndi, thanh
phan cung cép cac kha nang SSAS va cac (rng dung loT.

Bon thanh phén chire nang DM dugc xac dinh: thanh phan quan Iy DM, tac nhan DM, thanh phén quan
ly cbng két ndi DM (GW) va may khach DM. Hinh 1 cho thay vi tri clia c&c thanh phan nay trong loT ti
quan diém phan I&p cia mé hinh tham chiéu loT [ITU-T Y.4000].

Thanh phéan quan ly DM 14 mét thanh phan chic ndng, chiu trach nhiém quan ly céc thiét bj va cac cdng
két ndi. Thanh phan quan Iy DM twong tac véi cac tac nhan DM va thanh phan quan ly cdng két néi DM
GW dé I4y thong tin lién quan dén DM ciia céc thiét bi va cdng két ndi va gl cho ching céc 1énh dé thuc
hién cac nhiém vu lién quan dén DM. Theo céc kich ban trién khai (rng dung 10T, mét thanh phéan quén
ly DM c6 thé duoc thure hién bdi cac khad nang DM ctia tap kha nang SSAS loT [ITU-T Y.4000) hoac béi
chinh céc (rng dyng loT.

CHU THICH 1: Khi dworc trién khai bdi cac kha nang DM clia tap kha ning SSAS loT, Thanh phin quan Iy DM cung cép cac
kha ndng DM cho cac (rng dung loT nhw mdt dich vy chung, cho phép phueng thiec twong tac gian tiép gitra cac (ng dung va
cac thiét bi loT (va cac cdng két ndi).

Tac nhan DM chiu trach nhiém thu thap thong tin cuc b lién quan dén DM toi cac thiét bi va cdng két
ndi, bao cao trang thai va théng tin 18i cuc b cho cac thiét bi va cdng két ndi va phan tich cac lénh tir
thanh phan quan Iy DM hodc thanh phan quan ly DM GW dé thyc hién cac nhiém vy lién quan dén DM.

Thanh phan quan Iy DM GW chiu trach nhiém quén ly cac thiét bi dwoc két ndi véi mét cdng két ndi nhét
dinh. Thanh phan quan ly DM GW hoat ddng nhu mét proxy gilra cac thiét bj va thanh phan quan ly DM,
do d6 thanh phan quan Iy DM va tac nhan DM twong tac véi nhau théng qua thanh phén quan ly DM
GW.

(!ng dung khach DM la thanh phan chirc ndng cé mét tiy chon trong mét sé (vng dung loT va twong tac
voi thanh phan quan ly DM duoc thie hién bang cac kha nang cu thé cla tap khd nang SSAS loT. N6
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cung cAp quyén truy cap vao cac kha nang DM dé kich hoat cac chirc nang quan ly thiét bi trong cac
trng dung loT.

CHU THICH 2: Tiéu chudn nay tap trung vao cac yéu cu ciia DM dbi voi sy trong tac gitra cac thiét bi va cac thanh phan chire
nang DM khac nhau. May khach DM va cac yéu cdu cy thé cia nd ndm ngoai pham vi clia Tiéu chudn nay.

Lién quan dén viéc trién khai, cac thanh phan chire nang DM khac nhau dwoc trién khai nhu sau:

- Céc tac nhan DM duorc trién khai trong céc thiét bi va cac cdng két ndi.

- Cac thanh phan quan Iy DM GW dwor trién khai tai cac cdng két ndi.

Theo céc kich ban trién khai ng dyng 10T, thanh phan quan ly DM c6 thé duoc trién khai trong céc ing
dung loT hodc trong cé4c thanh phan cung cap cac kha nang SSAS.

7 Cac yéu cdu cta quan ly thiét bj trong loT

7.1 Céc dic diém danh riéng cho quan ly thiét bi trong loT

Quan Iy thiét bj trong 10T c6 mdt sb dac diém cu thé (ngu ¥ cac yéu ciu trong ng can dwoc dap tng).
Céc dac diém cu thé sau duoc xac dinh:

1) Trong médt sé kich ban (rng dung 10T, cin quan Iy mét sb lwong 16n thiét bj [TCVN 13115:2020].

2) Thudng xuyén xay ra céc kich ban (ng dung loT trong d6 nhiéu thiét bi dwoc két ndi vai cling mot
cdng két ndi, véi cac tac nhan DM clia chiing twong tac voi thanh phan quan ly DM GW nam trong cbng
két néi d6. Trong mot sé treeng hop ndy, nhing thiét bj nay dwoc quan ly tryc tiép bdi thanh phin quan
Iy DM GW, trong nhi¥ng tredng hop khéc, chung duec quén ly béi thanh phan quan ly DM théng qua
thanh phan quan Iy DM GW.

CHU THICH 1: Mét céng két néi quan Iy thiét bi dura trén cac chinh sach cbng két néi hodic huéng dan nhan dwoc tir cac (ng
dung loT.

3) Céc thiét bj khac nhau c6 thé cé cac kha nang khac nhau. Céc thiét bi han ché vé tai nguyén cé kha
nang tinh toan bi han ché (vi dy: B& xi Iy trung tdm (CPU) nhd, kich thwéc bd nhé nhd, pin han ché)
hodc c6 kha nang truyén thong bi han ché (vi du: dich vy v tuyén gai tdng hop (GPRS)): céc thiét bj nay
thirdrng khong thé hé tro day di cac chire ndng DM. Céc thiét bj khac cé kha nang tinh toan da dang (vi
du: CPU 16n, kich thuréc bd nhé 16m) hodic kha nang truyén thong da dang (vi du: Thé hé ther ba (3G),
Thé hé th tw (4G), cb day) va co thé hé tro day dil cac chire nang DM.

4) Thurding xuyén xay ra cac kich ban trng dung loT trong d6 rét nhiéu thiét bi dwoc cung cap nang lrong
bang pin. Cac thiét bj nay thudmg chay & ché do tiét kiém cong sudt, chdng han nhw ché do ngd [ITU-T
Y.2061].

5) Cac thiét bj khac nhau cé thé si¥ dung cac cng nghé truyén thang khac nhau, chang han nhu mang
truy cap khéng day (vi du: GPRS, 3G, 4G, WiFi) va mang truy cap c6 day (vi dy: dudng day thué bao ky
thuat s khong déi xng (ADSL), mang cuc bd (LAN)) va dwong day dién) [TCVN 13115:2020]. Déi voi
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cac thiét b dwoc dac trung bdi mdt lvgng nhd dir liéu duwoc truyén, cac mang khéng day co bang thong
han ché thweong dwoc sir dung, chang han nhu GPRS, v.v. Trong nhiing trwéng hop nay, céc giao thirc
DM phai don gian va ngan gon.

6) C6 cac kich ban tng dung loT khang chi can truyén thdng véi cac thiét bi dé tay thong tin lién quan
dén thiét bi ma cdn can truydn thong vé&i mang dé 1y théng tin trang thai két néi.

CHU THICH 2: Thang tin lién quan dén thiét bi bao gdm thdng tin v& trang thai hoat déng, cdu hinh, I13i va hiéu nang cla phén
cirng thiét bi, thiét bj ngoai vi, hé didu hanh (OS), dich vu truyén thdng, cac dich vy DM, cac (rng dyng chay trén thiét bi, v.v.
7) Cé cac kich ban &rng dung loT khang chi véi cac thiét bj da muc dich ma con ca cac thiét bj chuyén
dung. Cac thiét bi da myc dich cé thé twong tac véi nhiéu ing dung loT théng qua céc khd nang SSAS
clia ha ting loT. Cac thiét bj chuyén dung, tir I3n kich hoat ban dau, chi hé trg mdt (ng dung loT duy
nhét ma khéng hé tro cac (rng dung khac trong tvong lai.

7.2 Cac yéu cau chung ctia quan Iy thiét bj trong loT

Céc yéu cau chung ctia quan ly thiét bj trong loT nhu sau:

1) MGi thiét bi do thanh phan quan ly DM quan ly dwoc yéu ciu duoc dinh danh hodc xac dinh dia chi dé
dugc dinh danh va quan ly.

2) Pham vi clia so d6 dinh danh thiét bi dwoc khuyén nghi da Ién dé hé trg cac tinh hudng c6 s6 lugng
thiét bi khdng 16 dwoc quan ly.

3) Thanh phan quan Iy DM va thanh phdn quan ly cdng két néi DM GW dugc yéu cau quan ly cac thiét
bi mét cach doc lap véi kha nang cla thiét bi, bao gdm cac thiét bj cé cac kha nang quan ly thiét bi DM
khéac nhau.

4) Yéu cau cho phép truy cap m& vao cac kha nang quan ly thiét bi DM.

CHU THICH 1: Quyén truy cap mé vao cac kha nang ciia DM cho phép mét sé (rng dung 10T sl dung tryrc tiép cac dich vy DM
dwgc cung cap bdi cac kha nang DM clia tap kha nang SSAS dé thyc hién cac chire nang clia DM va quan tri vién clia céc (rng
dyng loT d6 ciing si dung céc dich vu DM théng qua cong théng tin dién tr Web.

5) Trong treong hop truy cap md vao cac kha nang cla quan ly thiét bj DM, yéu cau phai cung cp cac
giao dién 1ap trinh teng dung mé (AP1) G& cac (rng dung loT truy cap.

6) Khuyén nghi réng céc thiét bj c6 thé quan ly dwoc theo nhém va cac cach khac nhau dé nhém céc
thiét bi dwoc hd tro, bao gdm theo dinh danh thiét bi (ID), vi tri, phién ban phdn mém va loai ¢ng dung
[ITU-T Y.2061}.

7) Thanh phan quan ly DM va thanh phan quan Iy cdng két néi DM GW dwgc khuyén nghj d& manh dé
hé tro mot sé lwgng Ién thiét bi truy cap ddng théi vao thanh phan quan ly DM.

8) Khuyén nghj réng céc thiét bj khac nhau ¢ cac mirc do truy cap dich vu DM khac nhau.

11
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CHU THICH 2: Céc thiét bj c6 mére truy cép dich vy thdp cé thé bi thanh phan quan Iy DM hodc thanh phan quan Iy DM GW tir
chdi truy cap vao dich vu DM khi mdt sé long I6n thiét bi truy eap dich vu ciing mét lic.

9) Khuyén nghi réing thanh phan quan ly DM va thanh phan quan ly cdng két néi DM GW nén si¥ dung
co ché Iap lich @& tranh cac van dé tic nghén truyén thong.

10) Yéu cdu hé trg cac co ché phat hién thiét bi khi cac thiét bi két ndi voi thanh phan quan ly cdng két
ndi DM GW hodc thanh phan quan Iy DM Ian dau tién.

11) Yéu céu hé tro cac co ché dé kham pha kha nang cla thiét bj [OMA-RDLightweight M2M].

12) Yéu céu hd tro cac co ché kham pha dich vy khi cac dich vu méi dwoc xuat ban bdi cac (Png dung
trong thiét bi [ITU-T Y.2067).

13) Yéu cdu hd tro cac co ché dang ky thiét bi va cac ché do dang ky khac nhau, bao gdém dang ky chi
dong bang thiét bi, dang ky th cdng bdi quan tri vién, v.v.

14) Khuyén nghi hd tro cac co ché quan ly hinh anh phan mém/firmware cla thiét bi, bao gém quan ly
kho anh, bao cé4o cac két qua cap nhat, kiém tra tinh toan ven ctia hinh anh triedc qua trinh cép nhat,
giam sat qua trinh cap nhat va dw phong khi cap nhat khéng thanh cong [ITU-T Y.2061], [ITU-T Y.2067].

15) Khuyén nghi hd tre ché do do ngudi quan ly khdi tao varhodc ché dd do thiét bj khdi tao cho co ché
dy phong hinh anh phan mém/firmware clia thiét bi.

CHU THICH 3: Déi véi ché do do nguéi quan Iy khdi tao, thanh phan quan Iy DM sé gl yéu cdu dén cac thiét bj d& quay lai
phién ban hinh anh phan mém/firmware cii khi nd phat hién ra cac van dé lién quan dén thiét bi. D4i véi ché dé khdi tao thiét bi,
thiét bi yéu cau khdi phyc phién ban hinh dnh phin mém/firmware cii khi chiing phat hién ra ring cap nhat phin mém/firmware
khéng thanh céng.

16) Khuyén nghi cho phép kich hoat va htly kich hoat bao cao théng tin lién quan dén thiét bi tir cac thiét
bi cho thanh phan quan ly DM hodc thanh phan quan ly cdng két ndi DM GW.

17) Khuyén nghi ring mét s6 thng sé cau hinh cla thiét bi co tac nhan DM clia né trong tac truc tiép
voi thanh phan quan ly DM cé thé dwoc thiét 1ap cuc bd va tir xa bdi thanh phan quan ly DM.

18) Khuyén nghi ring thanh phan quan Iy DM va thanh phan quan Iy cdng két néi DM GW c6 thé tai 1én
va tai xudng céc tép lién quan dén DM dén/tir cac thiét bi.

CHU THICH 4: Vi dy v& cac tép lién quan dén DM 13 t&p cdu hinh thiét bj va t&p nhat ky thiét bi.
19) Yéu cau hd tro khdi phuc cai dat géc clia thiét bi [OMA-RD LightweightM2M].

20) Yéu cAu ring thanh phan quan Iy DM va thanh phén quan ly DM GW phai cb théng tin lién quan dén
thiét bi.

CHU THICH 5: Théng tin nhw vy co thé duge bao céo bdi cac thiét bj va / hoac dugc thanh phan quan Iy DM va thanh phin
quan ly DM GW truy xuét tir cac thiét bj [ITU-T Y.4000].

21) Khuyén nghi hé tro cac co ché cém va chay dé khdi tao thiét bi [ITU-T Y.4000], [b-ITU-T Y.4112).
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22) Khuyén nghj cho phép cung cép khang chi thang tin lién quan dén thiét bi hién tai cho mét loat thiét
bi cu thé, ma con ca thdng tin lién quan dén thiét bj lich str.
23) Khuyén nghi cho phép thiét bj bao cdo vé cac sy kién lién quan dén DM va cac co ché bdo céo khac
nhau dwoc hd tro (vi du: co ché dia trén thoi gian co thé cu hinh, co ché dya trén ngudng co thé céu
hinh).
CHU THICH &: Vi du v& cc sy kién lign quan dén DM bao gdm mat sé théng sé cau hinh chinh bj thay ddi cuc bd hodc t3i CPU
vurgt qua nguedng.
24) Néu duoc hd tro bdi cac thiét bi, thanh phan quan ly DM va thanh phan quan ly DM GW duoc yéu
cau hd tro cai dat chinh sach ciia bao céo thiét bi, bao gdm loai théng tin lién quan dén thiét bj can dugc
bao cao va thoi diém béo céo.
25) Yéu cau cc thiét bi, dich vy bt ky chay trén cac thiét bj va cac ngoai vi cla thiét bj c6 thé dwoc kich
hoat va hiy kich hoat cuc bd va tir xa bing thanh phan quan Iy DM [ITU-T Y.4000}, [TCVN 13115:2020],
[OMA-RD-LightweightM2M].
26) Yéu cau thanh phan quan Iy DM phai cé kha nang khdi dong lai cac thiét bj tir xa, dich vy bét ky dang
chay trén thiét bj va cac ngoai vi cla thiét bj [OMA-RD-LightweightM2M].
27) Khuyén nghi réng thanh phan quan ly DM ¢ thé hé tro mét co ché dé kich hoat viéc thiét lap thiét bi
két ndi mirc (rng dung véi thanh phan quan ly DM.
28) Khuyén nghi rdng trang thai cong suét clia thiét bi ¢an dwoc bao cdo & mét tan sudt nhét dinh cho
thanh phan quan ly DM hoac thanh phan quan Iy DM GW néu thiét bi dwoc cAp ngudn bang pin.
29) Khuyén nghij rdng thanh phan quan Iy DM va thanh phan quan ly DM GW c6 thé yéu cu thiét lap
ché db tiét kiém nang lwong cho thiét bi néu thiét bi hd tro' ché do nay.
30) Khuyén nghi rdng thanh phan quan ly DM tiéu chuan cé thé 14y théng tin vi tri clia cac thiét bi.
CHU THICH 7: Théng tin vi tri thidt bj c6 thé duoc Iy i cac thiét bj hodc tir mang.
31) Khuyén nghi ring thanh phan quan ly DM va thanh phan quan Iy DM GW cd thé nhan va x{r ly cac
két qua tw chén doan duoc bao céo bdi cac thiét bi.
32) Khuyén nghi rang thanh phén quan ly DM va thanh phan quan Iy cdng két néi DM GW cung cép két
qué phan tich chan doan.
33) Cac giao thirc DM dugc khuyén nghi don gidn va ngén gon, néu st dung mang khang day c6 bang
théng han ché dugc st dung valhodc thiét bj bi han ché tai nguyén [ITU-T Y.2061].
34) Céc giao thirc DM dwgc khuyén nghj hé tre cac co' ché nén néu sir dung mang khang day co bang
thong han ché [ITU-T Y.2061].

13



TCVN 13748:2023

35) Néu mét sé tinh trang bat thuong xay ra, khuyén nghi thanh phan quan Iy DM va thanh phdn quan
ly cdng két ndi DM GW thire hién quy trinh xac dinh vi tri 16i cla thiét bi chan doan, cach ly va khdi phuc.
36) Khuyén nghi rang cac phiéu sw cb duwoc tao ra biing cach chil ddng phat hién 18i clia cac thiét bj va
dugc bao cdo cho ngurdi dung cac khé nang cua DM.

37) Yéu céu dé co thé Iy thong tin két néi mang tr (cac) mang va/hoac két ndi thiét bj tir cac thiét bj.
CHU THICH 8: Thang tin két néi mang bao gom viéc ligu thiét bi da két néi vi mang hay chua, dinh danh & vé tuyén trong
tredmg hop két néi mang di dong, v.v.

38) Yéu cdu thanh phan quan 1y DM va thanh phan quan ly cdng két ndi DM GW hd tro co ché cdm két
ndi cac thiét bj loT véi mang trong mét thoi gian nhét dinh [OMA-RDLightweightM2M].

39) Yéu cau hd trg co ché truy xuat théng tin nhat ky két ndi tir cac thiét bi [OMA-RD-Lightweight M2M).

40) Khuyén nghi thanh phan quan Iy DM va thanh phdn quan Iy DM GW nén hb trg cac co ché dé kiém
sodt thiét bj truy cap vao mang dua trén thoi gian va/hodac vi tri.

41) Trong treérng hop truy cap mé vao céc kha nang ctia DM, khuyén nghi thuc hién quan 1y tinh toan
dya trén thoi gian truy cap cla cac dich vy DM, viéc si¥ dung cac dich vy DM va sb lwong thiét bj duwoc
quan ly.

42) Khuyén nghi thanh phan quén Iy DM va thanh phdn quan Iy céng két néi DM GW hé tro co ché tinh
toan d@é thu thap d liu str dyng dich vu DM, @& tinh toan thang tin tinh toan.

43) Khuyén nghi ring kha nang ghi nhat ky cac hoat déng lién quan dén DM dwoc hd tro.

44) Khuyén nghj riing cac thdng sé cau hinh cla thiét b c tac nhan DM twong tac gian tiép voi thanh
ph&n quén ly DM théng qua thanh phan quan ly cdng két néi DM GW dwoc 1dy-va/hoic duoe thiét 1ap
bdi thanh phan quan Iy cdng két néi DM GW hodc thanh phén quan ly DM thong qua thanh phan quan
ly cdng két ndi DM GW.

45) Khuyén nghi ring dbi voi mét thiét bi ¢ tac nhan DM twong tac gian tiép voi thanh phan quan ly DM
théng qua thanh phan quan Iy cdng két ndi DM GW, bét ky dich vu nao dang chay trén thiét bi nay va
céc ngoai vi cua thiét bi nay duoc kich hoat va hly kich hoat cuc bd va tir xa bdi thanh phan quan Iy
cdng két néi DM GW haac thanh phan quan ly DM théng qua thanh phan quan Iy cdng két ndi DM GW.
46) Yéu céu thanh phan quan ly cdng két ni DM GW c6 thé khdi dong lai tlr xa mét thiét bj vai tac nhan
DM twong tac gian tiép véi thanh phan quan ly DM théng qua thanh phan quan Iy cong két ndi DM GW,
bét ky dich vy ndo chay trén thiét bi nay va cac ngoai vi clia thiét bj nay [OMA-RD-Lightweight M2M ],
47) Khuyén nghi hé trg' cac co ché dé khéa hodc x6a tir xa ndi dung ciia cac thiét b loT (vi du: G& bdo

vé thang tin ca nhan nhay cam khai kha nang mavtrdm thiét bi).

48) Yéu cau hé tro' cac mirc dd bao méat khac nhau theo yéu cau clia cac (rng dung loT.
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CHU THICH 9: Cac co ché bao mat tiéu thy tai nguyén thap phai duroc st dung cho cac thiét bi han ché tai nguyén.

49) Yéu cau hd tro kiém tra tinh toan ven cla thiét bj [TCVN 13115:2020].

50) Khuyén nghi hé tro xac thyc twong hd gitra cac thanh phan chirc nang DM.

51) Khuyén nghi hd tro tinh nang khéng thodi thac va hd tro cac bién phap déi pho chéng lai cac cude
tan cong phat lai ddi véi truyén théng gitra céc thanh phan chirc nang DM.

52) Khuyén nghi hé tro ma hoa cac truyén thdng lién quan dén DM.

53) Yéu cau théng tin xac thwe cla cac thiét bi cd co ché bao vé thich hop.

54) Trong tredrng ho'p truy cap mé vao cac kha nang ctia DM, yéu cdu cac irng dung loT va quan trj vién
clia cac (rng dung loT dwoc phép chi quan ly cac thiét bj dwge dy quyén.

55) Yéu cau hd trg cac co ché bao vé clia cac thanh phan chirc nang DM truedc cac mdi de doa nhu cac
cudc tan cong tir chéi dich vu.

8 Cac kha nang quan ly thiét bi phd bién trong loT

Cac diéu sau day md ta cac kha nang quan Iy thiét bi phd bién trong loT.

CHU THICH: Khang phai tat ca cac kha nang duwoc liét ké & day déu bét budc phai duec thue hién béi tit ca cac hé théng hodc
{rng dung loT.

8.1 Kha ndng quan ly cau hinh

Kha nang quan Iy cdu hinh cung cép cac chirc nang dé xac dinh, thu thap va thyc hién quyén kiém soat
di liu c&u hinh tir cac thiét bj va cung cap dt liéu cau hinh cho céc thiét bj [b-ITU-T M.3400].

Kha n&ng quan Iy ciu hinh hé trg cac chirc ndng sau:

1) Kham pha, cung cap va dang ky

(i) Kham pha la qua trinh cho phép cac thiét bi, kha nang clia thiét bi va rng dung chay trén thiét bj duoc
thanh phan quan Iy DM va/hoac thanh phéan quan ly DM GW tim thdy va xac dinh.

(il) Viéc cung cép bao gdm céc thtl tuc can thiét dé dwa mot thiét bi vao hoat dong, bao gém thii tuc khdi
dong, cai dat cac thong sé valhoac (rng dung trén thiét bi d& thiét 1ap céc dich vy nhét dinh, chdng han
nhw céc dich vu DM, cac (rng dung, v.v.

(iii) Dang ky 1a qua trinh ghi lai thong tin cla thiét bi trong thanh phan quan Iy DM va/hodc thanh phan
quan ly cdng két néi DM GW lan dau tién thiét bj truy cap thanh phén quén ly DM va / hodc thanh phén
quan ly cdng két ndi DM GW néu dang ky thanh cong, cho phép thanh phan quén Iy DM va / hoac thanh
phan quan ly cdng két ndi DM GW twong tac véi thiét bi cho céc dich vy DM.

CHU THICH: Néu dang ky khéng thanh cang, thanh phan quan ly DM va / hodc thanh phan quan Iy cdng két néi DM GW phai

hé tro viéc ghi lai qua trinh dang ky. Ngoai ra, thiét bj s& khang thé nhén céac dich vy DM do thanh phan quan ly DM va / hodc
thanh phan quan ly céng két ndi DM GW cung cép.

15



TCVN 13748:2023

2) Quan ly hinh anh phan mém/firmware

Quan ly hinh anh phan mém/firmware bao gdm quan Iy kho anh, bao céo két qua cap nhat, kiém tra tinh
toan ven cia hinh anh truéc qué trinh cap nhat, gidm sat qua trinh cap nhat, co ché dw phong khi cap
nhét khdng thanh céng, v.v.

3) Giam sat trang thai cAu hinh

Giam sat trang thai cdu hinh 1a qua trinh dé c6 duoc trang thai hién tai cla cac thong sd céu hinh thiét
bi va cac thanh phén cia thiét bi. N6 co thé dién ra theo dinh ky, theo yéu cu hodc dworc kich hoat bdi
cac sw kién.

4) Kidm soat cdu hinh

Kiém soat c&u hinh cung cap kha nang kiém soat theo yéu ciu cac khia canh nhét dinh ctia thiét bi, bao
gdm cai dat cac théng sé cau hinh thiét bj, thay dbi trang thai hoat dong cia thiét bj hodc cac thanh phan
clia thiét bi, kich hoat va hly kich hoat thiét bj, v.v.

8.2 Kha nidng quan ly hiéu ndng

Kha nang quan ly hiéu ndng cung cap céc chirc ndng dé danh gia va bao cao v& hoat dong clia thiét bi.
Vai trd clia n6 la thu thap va phan tich d liéu théng ké nhdm muc dich theo dai va diéu chinh hanh vi
cling nhuw higu qua cua thiét bj va hd trg 1ap ké hoach, cung cép, duy tri va do lwéng chét lwong [b-ITU-
T M.3400).

Kha nang quan ly hiéu nang hé tre cac chirc nang sau:

1) Giam sat hiéu nang

Giam séat hiéu nang bao gém viéc thu thap di liéu lién quan dén hiéu nang ctia thiét bj va do luong chét
Iwgng téng thé dé phat hién sy xudng cép cta dich vy, bao gdm thiét 1ap chinh sach giam sat hiéu nang,
thu thap va xtr Iy di liéu hiéu nang, cai dat quy tic canh bao hiéu nang, thu thap va xt Iy canh bao hiéu
nédng, hiéu nang béo cao trang thai, v.v.

2) Kiém soéat hiéu ning

Kiém soat hiéu nang hé trg' quan Iy lich bidu, ngudng va céc thudc tinh khac d& quan Iy hiéu nang.

3) Phéan tich hiéu nang

Phan tich hiéu ndng bao gém qua trinh x(r Iy va phan tich b sung trén di¥ liéu duoc thu thap ti cac thiét
bi d& danh gia murc hiéu nang ciia thiét bi, chdng han nhw tom tat hidu nang, dw bao hidu nang, phan
tich ngoai 1& vé hiéu nang, v.v.

8.3 Kha néng quan ly 16i

Kha nang quén ly I8i cung cép cac chirc nding cho phép phaét hién, cach ly va stra chira hoat dong bét
thurdng clia thiét bj [b-ITU-T M.3400].
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Kha nang quan ly 18i hé trg cac chire nang sau:
1) Giam sat bao ddng
Giam sat canh bao cung c4p kha nang giam sat cac 18i thiét bj kip théri, bao gém cai dat chinh sach canh

bo, bao céo canh bao, tom tét canh béo, twong quan va lgc canh bao, phat hién va bao cao sw kién
héng héc, v.v.

2) Khoanh viing va chan doan 13i

Trong trwéng hop thong tin 16i ban dau khdng dl dé khoanh viing 18i, né phai degc bd sung véi thong
tin thu dwge biing cac quy trinh khoanh viing dinh vi 18i bd sung. Tailigu ITU-T Y.4702 (03/2016) - Khoanh
viing 18i hodc chan doan 18i bao gdm cac chirc nang chan doan trong thiét bi, 14y thong tin két ndi mang
tlr mang bén duwdi, tom tét tat ca thong tin tlr cac ngudn khac nhau va cung cép bao cao chén doan.

3) Stra I6i

Stra 16i @& cap dén viéc stra chia I6i thiét bi néu thiét b hd trg cac chire nang silra I6i hodc khdi phyc,
chéng han nhw s dyng thiét b dy phong, cach ly thiét bi bj I6i, v.v.

4) Quan trj sy ¢b

Quan tri sw cd giai quyét van dé diéu tra va x6a cac bao cao I6i bat ngudn bdi ngudi dung cubi va thé
s ¢6 bét ngudn bang cach chl dang phat hién 16i, bao gdm béo céo I8i, truy van théng tin 18i, quan ly

thé s cd, v.v.

8.4 Kha nang quan ly bao mat

Kha ning quan ly bao méat cung cap cac chirc ndng sau:
1) Quan ly bao mét cho thong tin lién lac

Kha nang quan Iy bdo mét cung cap cac co ché quan ly bdo mét cho truyén thong nhw xac thie, kiém
soat truy cap, bao mat di liéu, tinh toan ven clia diz liéu va khéng tir chéi, cé thé duoc thire hién trong
qua trinh lién lac lién quan dén DM gitra cac thiét bj va thanh phan quan ly DM va / hodc DM Ngudi quan
ly cdng két ndi GW.
2) Phat hién va bao cdo sw cb bao mat
Kha nang quan ly bdo mat cung cdp cac co ché phat hién su cd bdo méat va bao cao céc két qua lién
quan lién quan dén bat ky hoat dong nao cé thé dwoc hiéu 1a vi pham bao mét, chdng han nhuw truy cap
trai phép clia ngudi dung, gia mao thiét bi, v.v.
3) Bam bao an toan thang tin thiét bi
Kha nang quan Iy bado mat cung cip cac co ché d3m bao an toan théng tin cho thiét bi d& dam bdo an
toan thang tin cho thiét bi khéng bi hwr hdng hodc it nhét 1a d& dam bao thiét bj khong bi xam nhép bang
cach kiém tra tinh toan ven cta thiét bi.
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4) Kiém soat an toan théng tin thiét b

Kha nang quan ly bdo mét cung cép céc co ché dé kiém soat cai dat bao mat cia thiét bi, chang han
nhw khoa hodc xda tir xa ndi dung cla thiét bi néu thiét bi 63 bi danh cap.

8.5 Kha nang quan Iy két néi

Pé quan ly thiét bi trong loT, két ndi Ia rat quan trong. Kha nang quan Iy két ndi 1a diéu can thiét cho viéc
giam st trang thai 1am viéc cla thiét bi va vi tri 16i. Kha nang quan ly két néi gidi quyét van dé truyén
thang gitra thiét bj va thanh phan quan Iy DM (xG Iy téng thé va khang x® Iy viéc quan ly cac phan tir
mang khac nhau va cac lién két truyén thang gitra ching, dwgc quan tam bdi bén truyén tai truyén thang).

Kha nang quan ly két ni hé tro cac chirc ndng sau:
1) Giam sét trang thai két ndi thiét bj

Giam sét trang thai két ndi thiét bi cung cAp kha nang nhan théng tin trang thai két ndi thiét bi thong qua
truyén thdng truec tiép véi thiét bi. N6 thang dwoc thuc hién bdi co ché nhip tim.

2) Quén ly cAu hinh két ndi thiét bi

Quan Iy cau hinh két néi thiét bj cung cap kha nang lay va dat cac thdng sé lién quan dén cau hinh két
nédi thiét bi.

3) Giam sét trang thai két néi mang

Giam sét trang thai két ndi mang cung cép kha nang lay thang tin trang thai clia nhan vién mang truyén
thong gitra thiét bi va thanh phan quan ly DM. Théng tin nhu vay dwoc thu thap tir mang, thay vi cac
thiét bi.

4) Kiém soat két ndi mang

Kiém soat két ndi mang cung cap kha nang cho thanh phan quan ly DM cdm két ndi cac thiét bj véi mang
trong mét khodng thei gian nhat dinh néu va khi can thiét.

8.6 Kha nang cong cu giao thirc DM

Kha nang céng cy giao thirc DM cung cép cdng cu giao thirc dé xir ly cac théng diép giao thirc DM.
Kha néng cong cu giao thirc DM hd tro cac chirc ning sau:

1) Bong goi va loai bo théng diép giao thirc DM.

2) Kiém soat ludng giao thirc DM.

3) Thich tng giao thirc DM (gitka hai hodc nhiéu giao thirc DM).

4) Thu thap va bao cdo théng ké giao thirc DM.
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8.7 Kha nang quan ly tinh toan

Trong trwéng hop truy cap mé vao cac kha nang clia DM, kha nang quan Iy tinh toan 1a can thiét dé cho
phép do léng viéc st dung cac dich vu DM va xac dinh thang tin tinh toén lién quan.

Nang Iwe quan ly tinh toan bao gém cac chirc nang sau:
1) Do lwdng st dung

Do lwdng mire st dung cung cap kha nang thu thap div liéu st dung dich vu DM dya trén thdi gian truy
cap dich vu DM, viéc st dung dich vu DM va sé lwgng thiét bj dugc quan ly.

2) Tinh toan

Tinh toan lién quan dén cac quy trinh chiu trach nhiém tinh toan cac sé liéu lién quan dén dir ligu st
dung dich vy DM.

8.8 Tiép can dich vy - Kha ning cdng thong tin web

Trong treéng hop truy cap mé téi cac kha nang DM, viée tiép can dich vu - kha nang clia cbng thong tin
Web 1a can thiét. Thong qua kha nang ndy, quan trj vién cac (ng dung loT ¢ thé truy cap thdng qua
¢cdng thang tin web bét ky dich vu DM nao nhw quan Iy cdu hinh, quén ly hiéu nang, quan y I6i, v.v.

8.9 Tiép can dich vu - Kha ndng API

Trong trudng hop truy cap mé 16i cac kha nang DM, viéc tiép can dich vu - API 1a can thiét. Théng qua
kha nang nay, cac trng dung loT co thé truy cap théng qua cac AP| mé bét ky dich vu DM nao dwoe
cung cép cho céac trng dung loT, nhw quan ly cau hinh, quan Iy hiéu nang, quan Iy 16i, v.v.
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