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L&i néi dau
TCVN 10607-3:2014 hoan toan twong dwong voi ISO/IEC 15026-3:2011.

TCVN 10607-3:2014 do Ban ky thuat tiéu chuadn quéc gia TCVN/JTC 1
Coéng nghé thong tin bién soan, Téng cuc Tiéu chuan Po lwong Chét lvong
dé nghi, Bd Khoa hoc va Céng nghé cong bé.

Bd TCVN 10607 (ISO/IEC 15026) Ky thuat phan mém va hé théng gém céc
tiéu chuan sau:

— TCVN 10607-1:2014 (ISO/IEC 15026-1:2013) K§ thuat phan mém va
hé théng — Dam bao phadn mém va hé théng — Phan 1: Khai niém va tir
vung;

~ TCVN 10607-2:2014 (ISO/IEC 15026-2:2011) K§ thuat phan mém va
hé théng — Dam bao phan mém va hé théng — Phan 2: Trwdng hop
dam bao;

— TCVN 10607-3:2014 (ISO/IEC 15026-3:2011) Ky thuat phan mém va
hé théng — Dam bao phan mém va hé théng — Phan 3: Mdc toan ven
hé théng;

— TCVN 10607-4:2014 (ISO/IEC 15026-4:2012) Ky thuat phan mém va
hé thdng — Pam bao phan mém va hé thdng — Phan 4: Dam bao trong
vong doi.
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Ky thuat phan mém va hé thong Pam bao phan mém va hé théng
— Phan 3: Mirc toan ven hé théng

Systems and software engineering — Systems and software assurance —

Part 3: System integrity levels

1 Pham vi ap dung

Tiéu chuan nay quy dinh khai niém vé& mirc toan ven theo yéu ciu twong &ng véi mirc toan ven dwoc
yéu cau nham chi ra viéc dat dwoc mirc toan ven. Tiéu chuan nay dat ra cac yéu ciu va khuyén nghi
cac phwong phap nham dinh nghia, s dung mirc toan ven va cac yéu cau mirc toan ven ctia ching.
Tiéu chuan nay bao trum cac hé thdng, sdn phadm phan mém va cac thanh phan cta ching, ciing nhw
cac phu thudc bén ngoai lién quan.

Tiéu chuén nay co thé ap dung cho cac hé théng va phdn mém, duwoc str dung bdi:

a) Nguoi dinh nghia cac mirc toan ven, vi du: cac té chirc chuyén gia va céng nghiép, té chirc tiéu
chuan va co quan chinh phu;

b) Nguw&i dung mrc toan ven, vi du: nha phat trién, nha bao tri, nha cung cép, nha thau nhan, ngudi
dung, danh gia vién hé théng hay phdn mém va cho viéc quan tri va hd tro ky thuat ctia cac hé
thdng va/hoac sa&n phdm phan mém.

Céch slr dung quan trong cia mdc toan ven |a cac thda thuan gira nha cung cip va nha thau nhan, vi
du: nham hé tro' viec dam bao an toan, tiét kiém hodc cac thudc tinh an ninh ctia mét san phdm hay hé
thdng dwoc phan phéi.

Tiéu chuan nay khong liét ké moét tap mirc toan ven hay yéu cau muirc toan ven dwoc quy dinh cla
chung. Do do, tiéu chuan nay khéng quy dinh cach thirc sl dung mirc toan ven tuwong tac véi toan bd
hé théng hay cac quy trinh vong ddi k§ thuat phan mém. Tuy nhién, tiéu chuan nay dwa ra mét vi du st
dung tiéu chuan trong Phu luc B.

2 Tai liéu vién dan

CAc tai liéu vién dan sau la rat can thiét cho viéc 4p dung cla tiéu chuan nay. Déi véi cac tai liéu vién
dan ghi nam cong bb thi ap dung phién ban dwoc néu. Dbi v&i cac tai liéu vién dan khéng ghi nam
cong bb thi ap dung phién ban mdi nhéat, bao gébm ca cac sra dbi, bb sung (néu co).

TCVN 10607-1 (ISO/IEC 15026-1) Hé théng va k¥ thuat phan mém - Dam bao phan mém va hé théng -
Khéi niém va tir vieng
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3 Thuét ngir va dinh nghia
Tiéu chuén nay ap dung cac thuat ngi va dinh nghia dwoc dwa ra trong TCVN 10607-1.

CHU THICH Trong khi mét dinh nghia duoc bao gbm “mic toan ven”, cac dinh nghia va céng dong lién quan hién thoi
khéng déng tinh vé dinh nghia “tinh toan ven”, nhat quan vé&i chinh viéc st dung “murc toan ven”. Hon niva, khéng cé dinh
nghia riéng I& ndo clia “tinh toan ven” dwoc dé& cap trong tiéu chudn nay. Dinh nghia “tinh toan ven” dwoc s dung trong
ISO/IEC JTC1 SC7, xem ISO/IEC 25010:2011 System and software engineering - System and software Quality Requirements

and Evaluation (SquaRE) - System and software quality models.

4 Khung mtrc toan ven
4.1 Dac ta mirc toan ven
M6t d&c td mirc toan ven bao gdm hai loai y&u cau lién quan, dwoc dinh nghia nhw sau:

a) “Mirc toan ven” - mot doi hdi ctia mot hé thdng, san phadm hay phan t&r. Doi hdi nay bao gém cac
gi¢i han vé cac gia tri ciia mot déc tinh, pham vi ap dung clia doi héi va dd khoéng xac dinh cho
phép lién quan t&i viéc dat dwoc doi hdi. Mot nhan dwoc chi dinh cho mét mirc toan ven dwoc goi

la nhan mtc toan ven.

b) “Yéu cau mipc toan ven” - mot tap cac yéu cau dwoc quy dinh dwoc ap dat cho cac khia canh lién
quan t&i mot hé thdng, san phadm hay phan t&r va cac hoat déng lién quan nham thé hién viéc dat
dwoc mire toan ven dwoc gan (nham dap (ng doi héi) theo cac gidi han vé dd khong xac dinh
dwoc yéu cau. Tap nay bao gdm bang chirng can dé dat duoc.

Nguwdi dinh nghia mirc toan ven can bién minh rd rang sw khang dinh rang viéc dap rng cac yéu cau
murc toan ven lién quan t&i mdt mire toan ven la di dé dat dwgc mire toan ven theo dd khong xac dinh
cho phép clia né. Bién minh nay c6 thé dwoc phan anh, nhwng khong can thiét bao ham mét ngudn
cho ngudi dung (vi du: mét tiéu chuan)

CHU THICH 1 Muc a) va b) ctia TCVN 10607-3 dé cap t¢i “mirc toan ven” va “yéu ciu toan ven” mot cach tuan tw. Khai
niém “yéu ciu toan ven” da dwoc thay déi véi “yéu cdu mirc toan ven” nhdm ting cwdng sw rd rang va béi né dwoc siv dung
phd bién trong sy an toan.

CHU THICH 2  “MUc toan ven” lién quan t&i “ddi héi mirc toan ven” nhdm phan biét véi “yéu ciu mirc toan ven”.

CHU THICH3  Xem Piéu 8.2 va 8.2.4 d& c6 thém giai thich chi tiét vé “gi¢i han duwoc yéu cau”.

CHUTHICH4  Xem TCVN 10607-1 d& c6 nhiéu giai thich hon vé viéc str dung bang chirng.

CHU THICH 5 IEEE Std 1012:2004 dinh nghia “murc toan ven” la: “mot gia tri dai dién cho cac thudc tinh dac thu clia dw an
(vi du: @ phtrc tap phdn mém, dd t&i han, rii ro, mrc an toan, cong nang mong mudn, do tin cay) nhdm xac dinh tAm quan
trong ctia mot phdn mém cho nguwdi dung”. Mlrc toan ven la moét gia tri déc tinh cia phan mém dbi twong. Khi mot doi héi va

mot gia tri ¢ thé coi nhw d& xuat ciia mot hé thdng hay phan mém, hai dinh nghia clia mirc toan ven cé cling mét y nghia

dang ké.

CHU THICH 6  Doi hdi mirc toan ven trong tiéu chudn nay cé thé bao ham cac hanh vi hoéc diéu kién cia hé théng hay san

pham hodc gia tri cia mot déc tinh, trong trwdng hop ching cé thé thwe hién ca hai vai tro: “yéu cau” va “do lwong”. Déi véi



TCVN 10607-3:2014

mot thu thap hé théng hay san phdm, mot ddi hdi mire toan ven coé thé sir dung nham thé hién maét thda thuan gitka nha thau
nhan va nha cung cép. Trong trwéng hop nay, doi hdi mic toan ven déng vai trd mét yéu cau. Trong hoat dong chap nhan
mat hé théng hay san pham trong quy trinh thu thap, doi hdi mirc toan ven duoc st dung nham xac nhan ring hé théng hay
san pham dwoc cung cap theo thda thuan, vi du: hé théng hay san pham dwoc cung cap dwoc can nhic bdi mot doi hdi mire

toan ven.

CHUTHICH7  Murc toan ven va tiéu chudn st dung mc toan ven nay cé mét lich st quan trong, dac biét la trong sy an
toan. Mc todn ven trong cac tiéu chudn lién quan téi an toan dwoc dinh nghia nhw cac hé da mirc, d& cap téi nhiéu mirc
khac nhau cla tinh chinh xac va/hodc dd khéng xac dinh cla viéc dat dwoc mirc toan ven cho cac mirc cao hon dan tdi tinh
chinh xac hon va d¢ khéng xac dinh nhé hon. Vi du v& tiéu chudn an toan la IEC 61508 Functional safety of
electrical/electronic/programmable electronic safety-related systems lién quan t&i sw an toan cé thé 1ap trinh. Néi cach khac,

nhirng gidn dd twong tw dwoc str dung véi cac nhan khac nhau, vi du: “I&p phu hop”.

Nham hoan thién khung mrc toan ven, diéu tiép theo mé t& mot quy trinh sl dung mdre toan ven va
cling dwa ra mot nén tang kién thirc cho nhu cau va déng co thic day dwoc néi dén trong qua trinh

dinh nghia mc toan ven.
4.2 Quy trinh str dung mirc toan ven

Mot cach tiép can dwa trén rii ro dwoc st dung trong tiéu chudn nay nham xac dinh mc toan ven
dwoc gan cho hé thdng hay san phdm. Theo muirc toan ven cla hé théng hay s&n pham nay, mirc toan
ven dwoc bat ngudn tlr cac thanh phan hé théng hay sédn phdm. Hinh 1 thé hién tdng quan cac hoat
dong duoc yéu cau st dung mirc toan ven. Dau vao va dau ra cho mbi hoat ddng dwoc thé hién tai
Bang A.1, Phu luc A. Bén canh cac vong lap phan héi chinh dwoc thé hién trong Hinh 1, phan hdi cé
thé xay ra gilra tt ca cac hanh déng nay.

CHU THICH1  ISO/IEC 16085:2006 dinh nghia “rii ro” la: “sw két hop cac kha naéng xay ra ctia mot sw kién va hé qua cla
ne”.

Trong tiéu chuan nay, mét hé thdng dwoc coi nhw ¢é ciu tric nhw sau nham mé dau quy trinh gan mot
mUrc toan ven cho mét hé théng. Dau tién, mot hé théng co nhiéu giao dién, mdi giao dién la mot ranh
gi&i gitra hé théng va mai trwdng ctia nd. Bat ky sw anh huédng nao téi/vao hé thdng duoc thé hién bai
khai niém nay, vi du: cac hoat ddng clia ngwdi dung, cac twong tac véi hé thdng khac va cac cudc tan
cbng b&i ngudi dung cé cha y gay hai.

Mot hé thdng bao gébm cac phan t&r hé théng 1a cac don vi twong (rng véi mdt mirc toan ven cho cac
muc dich khac nhau ctia tiéu chuan nay. Nhiéu cach hién c6 nham chon ra cac phan tir hé théng. Viéc
phan tach mét hé théng thanh cac phan t&r dwoc thue hién trwéc hay trong qua trinh gan mire toan ven
dwoc md ta trong tiéu chudn nay. Mot phan t&r hé thdng c6 thé dwoc coi nhw mot hé thdng va do dé
méi lién hé hé thdng-phan t&r c6 thé dwoc tim thay & méi tang phan tach hé théng.

CHU THICH2  Mét “phan t&r hé thdng” ddi khi dwoc nhac téi nhu mot “phén t&” néu ngir canh duoc hiéu dung.
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!

Xac dinh mirc toan ven hé théng

Phan tich va danh gia rui ro
v

Gan murc toan ven hé théng

y

Xac dinh mirc toan ven phéan tir

Phan tach hé théng
¥

Gan mtrc toan ven phan tv

y

Pat dwoc yéu cau mirc toan ven

Hinh 1 - Téng quan cac hoat déng cho viéc xac dinh mirc toan ven

Nham xac dinh mirc toan ven cia hé théng hay san pham, mét tinh toan tiéu chi rdi ro cho hé théng
muc tiéu dwoc xay dwng nham xac dinh khia canh nao (vi du: sw kién, diéu kién cia hé thdng, hoan
canh méi trwong,.v..v.) dwgc xem xét nhw mét rdi ro. Dwa vao céc tiéu chi, rdi ro lién quan téi hé thdng
hay s&n pham dwoc phan tich va danh gia nham xay dwng cac gi¢i han vé dinh thoi gian, sw xuét hién
cac hé qua tiéu cuc va nhirng diéu kién phat sinh. Cac gi¢i han nay tét nhat 1a dwoc xay dwng truéc
bang viéc gi¢i han sw xuat hién cac sw kién bt dau cho nhirng diéu kién nay. Mét khi cac giéi han nay
duwoc xay dwngp, cac han ché vé hanh vi trong hé théng hay sa&n phdm nhan dwoc ma néu théda man
sé dap rng nhirng gi&i han vé hé qua tiéu cuwc, cac diéu kién va su kién bat diu theo cac gi6i han vé
dd khdng xac dinh cho phép.

CHU THICH 3  DPay la ngi¥ canh phd bién hon trong d6 mirc toan ven dwoc st dung, tiéu chudn nay néi vé sy han ché ton
that (vi du: hé qua tiéu cuc, cac nguy hidm hay rdi ro) nhwng dwoc ap dung twong tw nham thu dworc loi ich.

CHU THICH 4  Mét “hé qua tiéu cwc” 1a mot hé qua lien két véi mot tdn that.

CHU THICH5  Cum tr “sw kién bat dau” va nhirng khai niém lién quan dwoc giai thich trong TCVN 10607-1.

Dbi v&i cac hé thdng, cac hanh vi co thé dan téi cac hé qua tiéu cwce, gidi han gia tri clia cac dac tinh
phdn anh nhirng gi¢i han duwoc yéu cau theo sy xuét hién, dinh thdi va/hodc dd khong xac dinh cho
phép lién quan t&i nhirtng hanh vi nay. Vi du: Déi v&i cac hé thdng, san pham hay cac phan t&r thuc
hién mét chirc nang giam thiéu, cac dic tinh can quan tam bao gdm sw chéc chan dwoc vién ching,
kha nang ap dung va d6 tin cay cla dich vu cua chung.
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Nham gan mét mdrc toan ven cho mét hé thdng, san phadm hay phan t& thwc té nham gan cac mac
toan ven cho hé thdng, san phdm hay cac giao dién phan t& lién quan t&i cac hé qua dang quan tam.
Cac hanh vi khac nhau ctia hé théng hay san pham cé thé dan t&i cac mire d6 rii ro nghiém trong khac
nhau nhw c6 thé 14 cac hanh vi lién quan téi méi giao dién bén ngoai, vi du: két quéa clia viéc phan gidi
v&i cac thuye thé khac. Diéu twong tw 1a duing cho céac giao dién gira cac phan tir hé théng ndi bo.

CHUTHICH6  Cac mirc toan ven khac nhau c6 thé dwoc gan cho cac giao dién khac nhau. Giao dién bén ngoai ctia mot
hé théng hay san phdm co thé truy nhap trong ranh gidi clia né va duoc thwe hién béi hé thdng hay cac phan tir san pham.
Twong tw, cac mirc toan ven co6 thé dwoc gan cho mét phan tir hé théng bén ngoai ma theo dé hé thdng hay san phdm phu

thudc va co ché két néi cac phan tir hé théng bén ngoai.

CHU THICH 7  Trong tiéu chuan nay, cac phan tt hé théng bén ngoai ma theo dé hé thdng hay san pham phu thudc déi khi
dwoc dé cap mot cach ngan gon hon: “phan tir bén ngoai” va dwoc bao gdbm khi “phan t&” dwoc dé cap tai, trir khi dwoc chi

ra vé& mat khac. “Phan tir bén ngoai” bao gébm cac dich vu bén ngoai, co' ché két néi bén ngoai hodc van chuyén dich vu.

Céac murc toan ven cho phan tir bén trong ciing nhw phan t&r bén ngoai ma theo dé (cac) mrc toan ven
hé théng hay sa&n phdm phu thudc bat nguén tir cdc mirc toan ven dwoc gan cho hé thdng hay cac giao
dién sa&n pham. M&i murc toan ven cé mdt tap yéu cdu mlre toan ven twong (rng can phai thda man hé
thdng, cac khia canh, hanh ddng ciing nhw bang chirng lién quan twong &ng. Bang chirng nay dat
dwoc nham bién minh rang: cac mirc toan ven duwoc dap tng theo dd khong xac dinh cho phép.

5 Str dung tiéu chuan
51  Strdung tiéu chuan

Muc dich st dung cla tiéu chuan nay la dinh nghia mot hay moét tap cac muirc toan ven, cach s dung
cac mlrc toan ven trong subt vong doi hé théng hay san pham, viéc gan cac mirc toan ven cho mot hé
thdng hay san pham va cac phan ti ctia né. Cac muirc toan ven dugc dung nhiéu nhét trong cac quy
trinh thiét k&, thi hanh, xac minh va bao tri nhdm dam béo hé théng hay sadn phdm c6 céac gia tri dac
tinh dé& gidm thiéu nhirng rdi ro lién quan trong subt qua trinh van hanh, vi du: mét mic tin cay nhéat
dinh.

CHU THICH 1  Thuat ngi “thiét k&” trong tiéu chuan nay bao gdm cac thiét ké tir tat ca hé théng hay cac quy trinh vong doi
phan mém, vi du: thiét ké kién tric trong ISO/IEC 15288:2008; thiét k& kién tric hé thdng, thiét ké kién tric phan mém va thiét
ké phan mém chi tiét trong ISO/IEC 12207:2008.

CHU THICH 2  N&u tiéu chuan nay chi dwoc ap dung véi phdn mém, mirc toan ven hé thdng va cac mire toan ven phan tr

phi-phdn mém chi dwoc yéu cau nham xac dinh cac mirc toan ven phan t& phan mém.

Mac du dinh nghia, cach xac dinh va ap dung mic toan ven duwgc thye hién trong nglr canh ap dung
quan ly rdi ro, tiéu chuan nay bao ham viéc phan tich va danh gia rdi ro m&rc cao va khéng bao ham
cac phan tich rai ro ky thuat va chuyén nganh. Cac théng tin bd sung can thiét nham béd sung cho céac
yéu cau murc cao theo cac phan tich rii ro dwoc bao gdm trong tiéu chudn nay va cé thé dwoc tim thay
tai cac diéu khoan trong Thw muc tai liéu vién dan.
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Nguwdi dung tiéu chudn nay can doc tat ca cac diéu do viéc hiéu dinh nghia mirc toan ven va cach st
dung murc toan ven yéu cau sy hiéu biét mang tinh twong hd. Céac khia canh trong viéc dinh nghia mac
toan ven chi ra cach st dung va nhu cau clia nguoi dung. Biét dwoc cach st dung cé thé gitp cho viéc
lam rd cac dong co thuc déy cho viéc xac dinh cac mirc toan ven va tao ra cac san pham cbng viéc.

Hiéu biét cac yéu ciu cho cach st dung cac mirc toan ven yéu cau hiéu biét dinh nghia cla chuing.

Tiéu chuén nay cé thé dwoc sir dung riéng hodc két hop véi cac tiéu chuan khac ctia bd TCVN 10607.
Tiéu chuan nay cé thé dwoc str dung véi mot loat cac phan tich rii ro chuyén nganh, ky thuat va cac
cach tiép can phat trién dwoc tham chiéu trong TCVN 10607-1. TCVN 10607-1 dwa ra cac théng tin bd
sung va tai liéu tham khdo nhdm hé tro ngwdi dung tiéu chuan nay.

Cac trwong hop ddm bdo dwoc bao ham bdi TCVN 10607-2. TCVN 10607-2 khéng yéu cau cach st
dung trwéng hop dam bao nhwng mé ta cach thirc mirc toan ven va trwdng hop ddm béo co thé cung
lam viéc, dac biét la trong dinh nghia cac dac ta cho mlc toan ven hoac théng qua viéc st¢ dung murc
toan ven trong mét phan cla trwéng hop dam bao.

Néu cac rii ro hay xt ly rdi ro khéng dwoc hiéu rd hodc néu ciu tric phu thudc cla toan bd hé théng
ho&c viéc lwa chon ddi hdi phu hop la khodng ré rang, thi mét trwéng hop ddm béo 1a lwa chon tét hon.
Déc biét 1a trwong hop khi dbi dién véi cac loai rdi ro méi hay st dung mét loai x ly rii ro méi. Trong
cac tinh hudng nay, viéc bién minh sy chon lwa ddi héi mirc cao cho trwdng hop dadm bdo la quan
trong.

Khi cac rai ro va cach xi ly chung dwoc hiéu rd, tuy nhién nha phat trién khéng can bién minh cho sy
chon Iwa doi héi mirc cao va chi can chon ra cac doi hdi phu hop véi nglr canh tir mot tap da biét - mot
mirc toan ven tlr mot tAp cac mirc toan ven. Trong cac tinh hudng nay, cac lap luan chung duorc tao
b&i ngudi dinh nghia mirc toan ven, dwa ra bién minh nham dap &ng cac yéu cau mirc toan ven sé thé
hién mot cach day da sy dap rng mirc toan ven. Mot bién minh (vi du: mét trwdng hop dadm bao dwoc
tbng quat hoéa) thwdng dwoc tao mot 1an bdi moét td chire riéng va dwoc st dung béi nhiéu dw an.

52  Tailiéu
Cac két qua, tao tac va cong nang cla cac hoat ddng dwoc bao trium béi tiéu chuan nay phai dwoc van

ban héa va ddm bao tinh toan ven cua tai liéu. Cac yéu cau cho tai liéu dw kién, cac thda thuan va phé
duyét thuc té dwoc dé cap trong Diéu 11.4.

5.3  Nhan vién va té chirc

Nhan vién va té chirc thuc hién cac hanh dong dwoc bao trim trong tiéu chuédn nay phai c6 da kha
nang, va cac td chirc phai quan tdm mét cach hop ly vé muc dich va niém tin cGa nhan vién. Cac t6
chirc can ddm bdo nhirng yéu cau nay dwoc dap trng bang cach thuc hién cac hanh déng lién quan toi
tinh nghiém trong clia c&c rdi ro lién quan va tuan theo bét ky yéu cau chi dao nao. Bang chirng vé kha
nang c6 thé 1a mot phan cda trwdng hop ddm bao.

5.4  Téng quan vé tiéu chuan
Diéu 5, 5.4 va 11 lién quan t&i dinh nghia mirc toan ven. Diéu 5, 7, 8, 9, 10 va 11 lién quan t&i cach st

dung murc toan ven. Muc dich va két qua cho viéc st dung tiéu chuan nay duwoc dé cap tai Diéu 6.1 va
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6.2 cho viéc dinh nghia mic toan ven; tai Piéu 7.1 va 7.2 cho viéc st dung cac murc toan ven. Nhirng
diéu kién tién quyét cho viéc dinh nghia va st dung méc toan ven dwoc bao trum Ian lwot trong Diéu
6.3 va 7.3. Cac thdm quyén dwoc xac dinh, cac thda thuan va phé duyét duwoc bao trum trong Diéu 11.
Phu luc A bao gdm céac diu vao va dau ra cho khung muirc toan ven dwoc minh hoa trong Hinh 1. Phu
luc B dwa ra mét vi du ly thuyét bao trim cac khia canh ctia cac Diéu 5.4, 7, 8 va 9.

6 Dinh nghia mtrc toan ven
6.1 Muc dich cua viéc sir dung tiéu chuan

Mot tap mirc toan ven dwoc xac dinh cho viéc st dung trong mét pham vi ap dung nhét dinh nham gan
cac muirc toan ven cho mot hé théng hay sédn pham, cac phan t&r bén trong va bén ngoai ma doi héi hé
thdng hay san phadm phu thudc. M&i mirc toan ven cé cac yéu cau mirc toan ven twong ¢ng ma néu
dap (rng sé thé hién viéc dat dwoc doi héi mirc toan ven cho hé thdng, san phdm hay phan t& trong do
khéng xac dinh cho phép. Bwa ra mét tap cac mirc toan ven dwoc sir dung phu hop va viéc doi hoi
mirc toan ven lién quan t&i cac hanh vi clia hé théng hay san pham la dung dén, cac rdi ro twong rng
dwoc han ché hay duwoc quan ly theo mdt cach chap nhan duoc.

6.2  Két qua cua viéc str dung tiéu chuan

Nham thé hién sw phu hop véi tiéu chuan nay, tai liéu hién hanh phai chinh xac va kha dung, vi du:
duwoc yéu cau, kiém soat, co thé truy xuat va danh gia ma tinh toan ven dwoc bao toan; va bao gébm
nhirng diéu sau:

a) Mot phan tich thé hién sw phu hop ciia mét tap thir bac cac mirc toan ven trong pham vi ap dung
nhét dinh cla né.

b) Dbi v&i méi mirc toan ven dwoc xac dinh ré rang:

1) Chi dinh doi héi clia mirc toan ven, vi du: cac han ché vé gia tri d&c tinh, pham vi ap dung
va dé khoéng xac dinh cho phép cua sw dat dwoc.
2) Bién minh rang:
i. Dap ng cac yéu cdu muirc toan ven thé hién sy dat dwoc doi héi theo do khong xac
dinh cho phép.
i. Pat dwoc bang chirng dwoc yéu cau thé hién viéc dap ng yéu cau mirc toan ven
theo d6 khéng xac dinh cho phép.

c) Céc d3c ta, yéu cau cé thé sir dung va hwéng dan rd rang cho viéc dam béo viéc st dung tap mirc
toan ven phu hop theo pham vi 4p dung cla né. Cach str dung d6 bao gébm cac hanh dong duoc
thwe hién lién quan téi do khong xac dinh va cac két qua twong &ng, sw phan bd ban dau cia mic
toan ven hé théng hay san pham va sy phan bd cac mirc toan ven cho phan t&r hé théng.

d) Viéc xac dinh bén phé duyét cho dinh nghia mirc toan ven va cac két qua théa thuan va hoat déng
phé duyét cho cac thda thuan trwéc day va hién cé.

e) Cac bién ban thé hién sw phu hop véi cac yéu cau quy dinh cla tiéu chudn nay, cho viéc dinh
nghia cac murc toan ven dwoc bao gébm trong Piéu 5.4.

f) Cac san phadm cong viéc lién quan bao gdm lich st va so clr c6 thé dwoc duy tri va soat xét néu
can.
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6.3  Diéu kién tién quyét cho viéc dinh nghia mirc toan ven
6.3.1 Xac lap linh vwc phu hop cho viéc sir dung mirc toan ven
6.3.1.1 Téng quan

Khoéng phai tat ca linh viec déu phu hop véi viéc dinh nghia va st dung méc toan ven. Mirc toan ven
phai dwoc dinh nghia cho mét linh vire chi khi mét phan kinh nghiém lién quan quan trong ton tai cho
linh vwc dwoc hiéu rd bdi viec thwe hién dinh nghia do.

6.3.1.2 Rairo
Céc thong tin sau day vé céc rii ro phai dwoc hiéu rdé theo moét phan kinh nghiém lién quan quan trong:

a) Nhirng quan tam lién quan t&i rdi ro - hé qua tiéu cwc tiém an, sy xuét hién cling nhw nhirng tién dé
clia chang.

b) Dac tinh dang quan tam (c6 thé |1a dac tinh tdng hop) va nhirng gi¢i han vé gia tri ciia dac tinh
(théng qua cac mirc rudi ro dwoc phép va mirc toan ven twong rng)

c) Cac gi6¢i han dwoc yéu cau vé dd khong xac dinh bao gdm cac mde rii ro cho phép va tap murc

toan ven.

CHU THiCH Trong toan bo tiéu chuén nay, viéc st dung tr “cho phép” dwoc hiéu la bao gdbm “chp nhan dwoc” va “céd

thé chiu dwoc”. Twong tw, “khéng cho phép” bao gdbm “khéng chap nhan dwoc” va “khéng chiu duoc’.
6.3.1.3 Méi trwong clia hé théng hay san pham

Nhirng théng tin sau day vé mdi trwdng cla hé théng hay sdn phadm phai dwoc hiéu rd trong moét phan
kinh nghiém lién quan quang trong:

a) Cac diéu kién va hoat dong, trong d6 hé thdng hay sédn phdm dugc bao gdm (théng qua phan lién
quan cua vong doi)

b) Céc han ché trong viéc van hanh va bao tri hé théng hay san pham.

c) Céu truc phu thudc cia hé thdng hay san phdm, bao gdm cac phan t& va twong tac véi mai trwdng

d) Céac phuong phap thiét k&, thwc hién, kiém tra va danh gia, chuyén tiép, van hanh, bao tri va
chuyén nhuong.

e) Cac hanh vi lién quan t&i méi trwdng, bao gdm cac anh hwéng téi hé thdng va twong tac gitra cac
phan t& hé théng.

6.3.1.4 Bang chirng lién quan

M6t phan bang chirng quan trong nén san cé dé dd khong xac dinh ton tai vira dd thap cho viéc dinh
nghia dwa trén bang chirng dwoc thuc hién. Kién thire lién quan téi cac tinh hudng binh thwong hay
bat thwéng déu can tén tai trong pham vi ap dung va mai trwdng trung gian hay méi trwdng lién quan
khéac.

CHU THICH Khi dwa vao bang chirng cii, mét dinh nghia nén théa man muc dich s dung dw kién.

12



TCVN 10607-3:2014

6.3.2 Xac lap muc dich va pham vi so bo

Muc dich dw kién va pham vi so bd cho mirc toan ven phai duwgc xac lap nham dadm bao sy tham gia
clia cac ca nhan, té chirc, chuyén gia va trai nghiém can thiét.

6.4  Sw nhat quan vé&i yéu cau st dung

T4t ca cac phan cla dinh nghia mét hay mét tdp mirc toan ven phai dwoc nhat quan véi cac yéu cau
cla viéc sir dung mirc toan ven, dwoc bao trum tai Diéu 5, 7, 8, 9, 10 va 11. B4t ky tai liéu nao di kém
ma khéng dap trng cac yéu cau nay can dwa ra bién minh bang van ban va dwoc gan nhan ré rang néu
ton tai cach khac. Cac thda thuan va phé duyét lién quan dat dwoc dya theo Diéu 11,

6.5 Phan tich pham vi ap dung

Loi ich tr cac mrc toan ven la dwa trén mot phan cia kha ndng ap dung dwoc phép béi dac tinh tdng
quat clia cac mirc toan ven. Pham vi 4p dung dwa trén dac tinh tbng quat ctia bién minh vé cac yéu

cau murc toan ven twong rng.

Bién minh nay nguwoc lai la két qua tr mot hiéu biét thAu dao pham vi ap dung va phan tich di kém.
Phan tich dwoc thue hién nham tao ra cac ddc td mirc toan ven va ddm bao kha nang ap dung, sw phu
hop, sw chuén xac, sy hoan thién can thiét va dd khéng xac dinh cho phép ctia mirc toan ven lién quan
t&i viéc st dung mirc toan ven. Bién minh nay bao gdm viéc chi ra cac khia canh duoc liét ké trong
bieu 6.3.1.

B4t ky phan tich rdi ro ndo can phi hop véi cac yéu cau cia Diéu 8.2.3 Cac phan tich rui ro.

CHU THiCH S dung murc toan ven gép phan tao ra cac nén tang cho niém tin cay vao bén lién quan va nhirng han ché
vé dd khong xac dinh. Tuy nhién, tiéu chudn nay khoéng lam rd cac yéu ciu can dap trng nhadm dat dwoc cac nén tang cho

mirc d6 tin twéng da chi ra hay nhivng han ché cu thé vé do khéng xac dinh.
6.6  Basan pham céng viéc dwoc yéu cau

Mirc toan ven thwong dwoc xac dinh mét 1an va st dung nhiéu 1an. Nhw da gidi thich trong Diéu 4.1,
cac dac ta& mirc toan ven bao gébm hai loai yéu cau va bién minh lién quan t&i hai yéu cau nay. Do vay,
ba san pham cong viéc rd rang phu hop theo khung tai Diéu 4.1 phai dwgc van ban hda cho méi mirc

toan ven.

a) “Muwc toan ven” - Diéu ma mlrc toan ven dat dwoc hay doi héi: dwoc dat la mot yéu cau hay ddi hoi
ma hé théng, san phdm hay thanh phan dap (ng:
1) Mot dai gia tri muc tiéu cho mét dac tinh, vi du: mét thude tinh chat lwgng nhw sy tin cay hay
sy xuét hién céac I6i nghiém trong.
2) Mot gi6i han vé kha ndng ap dung - dién hinh trong mét pham vi xac dinh theo nhivng diéu kién
cu thé
3) Nhirtng han ché nhét dinh vé do khéng xac dinh.
b) “Yéu cidu mrc toan ven” - Didu ma muirc toan ven dwoc gan cho:
1) Piéu dwoc thwe hién va cach thirc, thoi diém, vi du: bao gdm cac yéu cau lién quan tdi té
chtre, cac quy trinh, hoat déng, tac vu, cach thirc, phwong tién va tai nguyén bao gém nhan
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vién va cac cong cu, méi tredng lam viéc, sy giao tiép, quan ly hay két hop, lwu git ghi chép
va nhirng khia canh khac cda céng nang.

2) Hé théng, san pham hay thanh phan, bao gébm cac yéu cau vé tai liéu, dich vu va céac tao tac,
gdm bét ky mdt phan mém nao.

3) Bang chirng cé duoc, co thé bao gébm cac han ché vé dé khéng xac dinh cho phép con lai lién
quan toi béng chirng, vi du: d6 khong xac dinh con lai sau khi vieot qua mét thir nghiém.

c) Bién minh “yéu cau mirc toan ven” - Mét bién minh thé hién rang viéc dap (rng cac yéu cau mirc
toan ven hé tro cho viéc thda man cac yéu cau mirc toan ven theo nhirng han ché vé d6 khéng xac
dinh can thiét.

Ba diéu sau day giai thich rd hon vé& nhirng san phdm céng viéc nay.
6.6.1 Quy dinh do6i héi mrc toan ven
Quy dinh mét doi héi mire toan ven la thiét yéu trong viéc xac dinh y nghia clia né va can rd rang.

Nham dam bao tdm anh hwéng cla cac diéu kién cla viéc st dung, pham vi ap dung ctia mét mirc
toan ven phai bao gdm sw hién dién tiém nang ctia hé théng, san phdm hay phan t& cia:

a) L&i ngau nhién, hanh vi nguy hiém va sy kién.

b) L&i cé hé théng trir khi bién minh bang van ban da dwoc cung cap dé lam diéu gi khac.

c) L6i, sy kién va hanh vi nguy hiém dan t&i sw nguy hai, bao gébm viéc xt ly cac 16i nay nhw 16i cé hé
thdng, trir khi bién minh bang van ban da dwoc cung cap dé lam diéu gi khac.

6.6.2 Quy dinh yéu cau mirc toan ven

Viéc dap trng yéu cau mirc toan ven thé hién viéc dat dwoc nhivng han ché vé gia tri ciia mét dac tinh,
theo nhirng diéu kién nhat dinh va mot dd khéng xac dinh cu thé.

Bang chirng dwoc yéu cau theo cac yéu cau mirc toan ven twong trng clia mdi mirc toan ven |a thiét
yéu nham xac dinh, quy dinh cac y&u cau méc toan ven va danh gia viéc dat dwoc cta chang. Nham
c6 moét sw dic ta dwoc xac lap mot cach chip nhan dwoc, cac yéu cau mirc toan ven phai:

a) Phu hop v&i viéc bién minh hodc ngudn gbc lién quan té¢i mre toan ven theo nhirng yéu cau murc
toan ven cta né (Piéu 6.6.3). Nhirng yéu cau nay bao gdm viéc bdo ddm sir dung mdc toan ven
theo pham vi &p dung dwgc hd trg bdi sy bién minh, bao gédm sw phu thudc va phwong phap gan
cac mrc toan ven cho hé théng hay phan t&r san pham.

b) Y&u ciu bang chirng dwoc an dinh b&i cac yéu cadu mirc toan ven nham thé hién viéc dap trng tat
ca yéu cau mirc toan ven, bao gébm viéc dat dwoc bat ky han ché nao vé do khong xac dinh.

CHU THICH1  Trong mét vai tinh hudng, bién minh ctia nguwdi ding cé thé can sy dién gidi va ap dung cac yéu cau muirc

toan ven (d4c biét néu viéc lywa chon gitra cac thay thé kha thi) va bang chirng thé hién viéc dap ng cac yéu cau mc toan

ven. Bién minh ciing lién quan t&i Didu 6.8 Thong tin cung c&p cho ngwdi ding.

c) Bao gdm nhirng khia canh lién quan cla céc thudc tinh va hanh vi cta ha tang theo viéc dat dwoc
doi hdi dwa trén sy bao gdm béat ky co ché nao thwc hién mot két ndi véi cac phan tir (hodc cac
thwe thé) bén ngoai.
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d) Bao gdm s twong tac clia cac phan tl phu thudc trong mét hé théng, san pham hay phan tl nhét
quan vai viéc dat dworc mire toan ven cda hé thdng, sdn phadm hay phan t&r cao hon.

e) Bao gém pham vi dwoc yéu cau cla viéc gan cac mirc toan ven cho cac phan tlr hé thdng ndi bo
va cac phan tir khac dwa vao do.

f) Kéo dai qua thoi gian, bao gém viéc theo di cdng ndng cla hé théng, sdn pham hay phan t& nhadm
phét hién va tranh viéc vro qua nhivng han ché dwoc yéu cau néu co thé thue hién duoc.

CHU THICH2  Trwéc khi chuyén tiép va van hanh, cac yéu cau nay cé thé dwoc dap ng béi hé thdng hay san phdm dua
ra hd tro can thiét va dwoc bao gdm trong tai liéu, dao tao, giao dién ngudi ding, hd tro khac, cac thtr nghiém va théa thuan

néu dwoc bao dam. Khoang théi gian nay thudng bao gém trong qua trinh phat trién.

g) Yéu cau viéc dap (ng cac yéu cau tai Diéu 10.

h) Thé hién tinh chinh xac, xuyén subt, ch&t ché va cac thudc tinh chét lwgng duc yéu cau khac cla
bang chirng va thong tin di kém phi hop véi cac yéu cau dwoc bat ngudn viéc bién minh cac yéu
cau mdrc toan ven.

Viéc str dung cac cach thirc thay thé cho viéc dap rng cac yéu cau mirc toan ven dwoc bao quat tai
Diéu 10.2. Tuy nhién, cac yéu cau murc toan ven cé thé ngan cAdm hay gi¢i han cac cach thire thay thé.
Céc yéu cau mirc toan ven nén bao gdom ca viéc phéat hién cac canh bao va chi bo cta sw can thiét
cho hanh déng xuyén subt vong doi.

6.6.3 Bién minh sw phu hop gitra doi héi mirc toan ven va yéu cau mirc toan ven
6.6.3.1 Téng quan

Dbi véi méi mirc toan ven, bién minh bang van ban phai dwa ra, hodc mét hay nhiéu ngudn phai dwoc
xac dinh va dwoc bién minh nham thé hién - trong sudt pham vi 4p dung va theo nhitng han ché dwoc
yéu cau vé dd khong xac dinh - ma:

a) Dap rng cac yéu cau mirc toan ven thé hién sy dat dwoc ddi hdi mirc toan ven.

b) Dap &ng cac yéu ciu cho bang chirng thé hién viéc dap (rng cac yéu cau mirc toan ven.

Bién minh béng van ban bao gébm tAm anh hwéng t&i tit ca thuc thé ma viéc dat dwoc mic toan ven
phu thudc. Tai liéu dwoc thda thuan va phé duyét twong trng véi Diéu 11.

CHU THICH1  Mét bién minh riéng I1& c6 thé thé hién ring viéc dap (rng cac yéu ciu cho bang chirng thé hién sw dat dwoc
doi hai.

CHU THICH 2  Céc gi¢i han va giad dinh dwoc bao gdm hay am chi qua viéc bién minh cac yéu cau murc toan ven 1a nhéat
quan v&i pham vi ap dung cla murc toan ven. Viéc bién minh bao gbm cac yéu cu ky thuat dwoc hoan thién trong subt qua
trinh str dung mrc toan ven (Piéu 6.8), vi du: nhirng gi¢i han thiét k& va han ché phwong phap st dung nhdm gan cac mic
toan ven cho cac phan t&r hé théng va phu thudc bén ngoai.

6.6.3.2 Str dung trworng hop dam bao trong bién minh

Mot trwdng hop bao ddm cé thé dwoc st dung trong viéc bién minh nay. Mot vai gidi han c6 thé phat
sinh tlr ban chat cta lap luan, dic biét la nhirtng han ché ky thuat nhw phwong phap gan cac mirc toan
ven cho hé théng trong qua trinh thiét k&. Trwérng hop dam bao tao ra bang chirng dwoc yéu cau. Cau
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trdc clia mot trwong hop dadm béo téng quat cé thé bao trum mét hay nhiéu mirc toan ven. Vi thé, khi
mot trudng hop dadm bdo dwoc st dung, viéc dat dwoc mirc toan ven can bang véi mot doi héi trong
trwdng hop dam bao va cac yéu cau mre toan ven clia né dwoc rit ra theo sy can thiét ddm bao pham
vi clia 1ap luan, sy nhat quan clia cac doi hdi bén trong nod va viéc dat dwoc bang chirng duoc yéu
cau b&i trwerng hop dadm bao.

Viéc dam bao kha nang ap dung cla lap luan cin bao quat sw bdo dam phu hop véi cac doi hdi mirc
toan ven va diéu kién ap dung cho cac doi héi dé cling nhw bat ky yéu cau nao nham bao dadm cac gia
dinh. Y&u cau nay bao gdm bét ky gi¢i han nao vé pham vi cia sy phu thudc va cac phwong phap gan
murc toan ven choi hé théng hay phan t& sdn phdm ma dwoc bao gédm trong viéc bién minh.

Cac yéu cau murc toan ven can bao gdbm mét tap bang chirng dwoc yéu cau cla tat ca hay mot phan
trwdng hop ddm bao (hay tap trwong hop dam bao) ciing nhw bang chirng ma diéu kién phu hop gitra
doi hoi va bat ky gia dinh nao khac cliia né duwoc dap &ng.

CHU THICH 1 Vi du: mét cach tiép cap cé thé dwéi dang mét trwerng hop dadm bao tdng quat cho Iinh viee ap dung va céac
céach tiép can thong thwdng cho viéc thiét k&, thwe hién, van hanh, bdo tri va chuyén nhwong. Cach tiép can co thé co doi hoi
mirc cao twong (rng véi mot dac tinh ¢é tAm quan trong rong 16n (vi du: sw an toan), cac gidi han hiru dung vé gia tri dac tinh

va d6 khong xac dinh theo nhirng diéu kién cu thé va mot 1ap luan ma bao gdm sw can thiét cla linh vc ap dung.

CHU THICH2  Mét vai y niém vé& mrc toan ven, bao gdbm cac bién minh yéu cdu méc toan ven va bang chirng cla né,
twong tw véi muc dich clia mot trwdng hop bao dam tdng quat, tién déng géi va co thé tai s& dung. Nguworc lai, cac mirc toan

ven c6 thé dwoc str dung nhdm hé tro mét doi héi trong trwdrng hop bao dam khi dodi héi phu hop mét mire toan ven.
6.7 Duy tri dac ta murc toan ven

Viéc duy tri sy hivu dung va loi ich ctia doi hdi mirc toan ven, cac yéu cidu mirc toan ven twong &ng,
sy hiéu lwc va thich hop cta bién minh thda man cac dac tinh tinh nay 1a déng co thic day chinh cho
viéc cap nhat dac td mdc toan ven va bién minh lién quan. Bac td mc toan ven va bién minh lién quan
phai dwoc duy tri, bao gédm viéc danh gia sw can thiét c6 thé déi viéc cap nhat bat ky lGc nao mot thay
ddi quan trong tiém an xady ra hodc mot bd sét truéc dé dwoc kham pha trong linh vec 4p dung cla
mirc toan ven. Mot thay dbi quan trong bao gém cac nhan td méi dwoc kham phéa hodc dang bi lam
xau di (vi du: cac nhan té hay hé qua tiéu cuwc cla ching tré nén I&n hon, thwong xuyén hon, nhiéu
kha nang xay ra hon, lau hon, khé doan trwéc hon, sém hon dy tinh hay tén nhiéu chi phi hon) nhw
nhirng nhan té sau day:

a) Chiéu rui ro v&i quan hé quan trong tiém an.

b) Diéu kién nguy hiém.

c) Sw kién bat dau.

d) Ngudn nguy hiém.

e) Nguén hay mrc do khong xac dinh.

f) Hé qua.

g) Sw thiéu hut nang luc.

h) Co ché giam thiéu.

i) Giao dién, twong tac, két ndi hay phu thudc ctia mét hé théng ap dung véi moi trwdng cdia nd
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CHU THiCH “Didu kién nguy hiém” dworc giai thich rd hon tai Diéu 8 va trong TCVN 10607-1.

6.8 Théng tin cung cap cho ngwéi ding

6.8.1 Yéu cau

Céc dac ta cho cac murc toan ven phai bao gdm hoac dwoc di kém bai thdng tin cho phép ngwdi dung:

a) Hiéu vé tap mirc toan ven va cac yéu cau mirc toan ven twong &ng.

b) X&c lap pham vi &p dung ctia mét mae (hay tap) mirc toan ven bao gém pham vi s&v dung.

c) Xem xét tinh kha thi va kha nang st dung..

d) Thwc hién hoat dong tuan theo cac bién minh mdc toan ven, cu thé la trong viéc gan muirc toan ven
cho cac hé théng, san phdm va phan t&. T (c4c) mirc toan ven duwgc gan cho mét hé théng hay
san pham, cac hoat déng vi nay chuyén hdéa cac mdc toan ven dwoc gan cho cac phan tir hé théng
va phan t& bén ngoai ma né dya vao.

e) XAc lap xem liéu yéu cau murc toan ven da dwoc dap tng.

f)  Thwc hién cac hoat dong va’/hoac str dung cac phwong phap lién quan t&i d6 khong xac dinh twong
ng.

g) Xac dinh bén phé duyét cho dic t& mic toan ven, bao gém viéc bién minh, cac tai liéu va hé tro di
kem.

6.8.2 Hwéng dan va khuyén nghi
Thoéng tin nén dwoc cung cdp nham hd trg ngwdi dung mirc toan ven, bao gém

a) Sw thau hiéu va hé tro' lién quan t&i phan tich rdi ro va danh gia mirc do thuc té.

b) Hwéng dan vé viéc xac dinh mirc toan ven nham gan cho mét hé théng hay san pham - vi du: cac
tinh huébng ma gan moét mée toan ven cu thé cho moét giao dién bén ngoai déc biét ctia hé thdng
hay san pham.

c) Thoéng tin nhadm tao diéu kién ky thuat nhat quan véi viéc bién minh cac yéu ciu mie toan ven.

d) Hwéng dan nham tao diéu kién cho viéc dap (ng cac yéu cau tai Biéu 10.

7 S dung mirc toan ven
7.1  Muc dich str dung tiéu chuan

Mot mirc toan ven dugc gan cho mét dich vu hay san pham chi ra mét doi hdi twong (rng v&i cac hanh
vi va diéu kién cla hé théng hay sa&n pham dé, muc tiéu st dung cac mirc toan ven dwoc dap ng néu
doi héi nay 1a dang. Néi chung, muc tiéu nay nén han ché hoac quan ly cac rdi ro twong &ng véi hé
thdng hay sa&n pham c6 kha nang chap nhan. Mc toan ven thu dwoc cho méi phan t&r hé thdng chi ra
mot doi hai lién quan téi cac hanh vi d6 theo doi hdi mirc toan ven cla hé thédng hay san phdm ma né
phu thudc. M&i mirc toan ven dwoc gan c6 cac yéu cau mirc toan ven ma khi dap (rng viéc thé hién dat
dwoc ddi héi mire toan ven cla phan tlr hé théng véi d6 khdng xac dinh cho phép.

CHU THiCH Viéc st dung cac murc toan ven thwdng gép phan tao ra cac nén tang cho niém tin ctia bén lién quan va hé

tro' cho viéc dwa ra quyét dinh cta ho.
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7.2 Két qua strdung tiéu chuan

Nham thé hién sy phu hop véi tiéu chudn nay cho viéc sir dung mirc toan ven, tai liéu hién thoi phai
chinh xac, s8n cé khi dwoc yéu ciu, dwoc kiém soat, cé kha nang truy xuét, danh gia, tinh toan ven
dwoc ddm bao; va bao gdm cac diéu sau:

a) Doi hdi mlrc toan ven, vi du: cac gi¢i han gia tri dac tinh, diéu kién ap dung va cac gi¢i han vé do
khéng xac dinh.
b) Cacyéu cau mdrc toan ven cho mdi mdrc toan ven dwoc st dung.
c) Viéc bién minh hay ngudn ma:
1) Pap (rng cac yéu cau mirc toan ven twong (rng da dé thé hién viéc dat dwoc doi héi mirc
toan ven.

2) Bao gém bang chirng can thiét nham thé hién viéc dap (rng cac yéu cau mirc toan ven.

CHU THICH Cac két qua a) va b) phai dwoc rut ra tir viéc dinh nghia mdc toan ven (xem Diéu 5.4). Trong khi tiéu chuén
nay co6 thé dwoc st dung véi cac mirc toan ven ma khéng duoc dinh nghia theo sw phiu hop véi Didu 6 muc a), b) va c) 1a

luén duwoc yéu cau.

d) Viéc dinh danh duy nhat bao gébm phién ban, ngay thang, con s, mét hay nhiéu trwéng hop va thé
théng tin cho mét hé thdng, san pham hay phan t& ma sw phu hop dwoc doi hdi.

e) Viéc gan mot mre toan ven cho hé thdng hay san pham.

f) Céac phép gan murc toan ven cho cac phan tir hé théng theo hé théng hay san phdm dwa trén viéc
dat dwoc clia mot hay mot tdp mirc toan ven hé théng hay san phdm dwoc gan va viéc bién minh
ctia phép gan do cho cac phan tir hé thdng.

g) Cac hoat dong dwoc thyc hién lién quan téi d6 khdng xac dinh va két qua twong (rng cla ching.

h) Trinh d6 chuyén mén cla phwong phap va céong cu dwgc sir dung va cac bién minh st dung
chang.

i) Bang chirng can thiét v&i cac yéu cdu mirc toan ven clia mirc toan ven dwoc gan, hay viéc thé hién
viéc dat dwgc mirc toan ven cé thé chip nhan dwoc, hodc cac yéu cau mirc toan ven theo cac
cach thirc xac minh khac. Bang chirng thu dwoc 1a chinh xac, tinh toan ven dwoc dam bao, tinh
san co can thiét ctia nd dwoc néu ra.

j) Cac két qua cta thda thuan hién tai va bat ky hoat ddng xac minh nao trwédc do.

k) Cac bién ban thé hién sy phu hop véi cac yéu cau vién dan cda tiéu chuan nay lién quan t&i viéc
str dung murc toan ven.

) Céc san pham cong viéc lién quan cé thé thira nhan viéc dap trng cac yéu cau murc toan ven duwoc
gan.

7.3 Diéu kién tién quyét cho viéc str dung mirc toan ven
7.3.1 Xac dinh pham vi cta rui ro dwoc bao trum

Viéc xac dinh pham vi cla tiéu chuan nay dwoc 4p dung phai phan anh ding cac bén lién quan va su
quan tadm cta ho. Viéc xac dinh ciing phai phan anh cac quyét dinh trwéc khi chi ra mot pham vi cho
céc rii ro dwoc bao trum theo tiéu chuan nay va pham vi ctia cac rdi ro dwoc bao trium & noi khac. Viéc
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phan bd nay cé thé dwoc hoan thién béi cac chiéu rdi ro (vi du: an toan, kinh té, an ninh) hodc diéu
khac. Cac diéu sau duwoc ap dung:

a) Két qua cla viéc quyét dinh pham vi phai dwoc dinh nghia ré rang, dwoc déng y va thira nhan dua
trén Diéu 11 va dwoc van ban hoa.

b) Pham vi bao trum theo tiéu chudn nay phai twong (rng v&i viéc dat dwoc muc dich st dung dw
kién.

c) Pham vi phai bao trum tinh nguy hai trir khi mét bién minh nhay cdm dwoc van ban hoéa, dwoc dong
y va thira nhan dua trén Diéu 11.

d) Téat ca hé qua tiéu cuc va rai ro lién quan tdi hé théng hay san phdm can dwoc xac dinh 1a kha
nang phan hdi dwoc gan & dau do - & bén trong hay bén ngoai pham vi clia cac hoat dong duoc
bao trim bdi tiéu chuén nay.

e) BAat ky khi nao cac rui ro hay cac diéu kién khac lién quan duwoc kham pha ma khéng ai c6 kha nang
phan hdi dé phan tich, cac rdi ro d6 phai dwoc gan cho cac ca nhan va/hoac t chirc lién quan va
phai dwoc xac dinh cho viéc thda thuan va bén phé duyét dya trén Diéu 11.

7.3.2 X&c lap kha nang ap dung mirc toan ven cho pham vi str dung

Mot hay mét tap mirc toan ven dwoc siv dung tir mot hay nhiéu ngudn xac dinh phai dwoc ap dung cho

tinh huéng ma san pham hay hé théng, trong d6 mét hay mét tap mirc toan ven dwoc gan, bao gém

kha nang ap dung cho méi:

a) Doi héi mirc toan ven.

b) Yéu cau mc toan ven.

c) Bién minh cla cac yéu cau mirc toan ven xac lap hé tro cho doi héi. Bién minh nay bao gém céac
phu thudc va phwong phap gan mdc toan ven cho hé théng hay cac phan t&r san phdm duoc bao
gdm trong bién minh.

Pham vi, ban chat va cac gi¢i han cuia tat cd mirc toan ven nay yéu cau kha nang ap dung theo tinh

hudng, hé théng hay san pham, bao gdm cac lap luan, gia dinh va bang chirng dwoc s dung trong

viéc bién minh. Hon nira, cac tai liéu di kém murc toan ven phai phu hop véi pham vi str dung dw kién.

7.3.3 Quyét dinh vai tré ctia mirc toan ven trong vong doi

Nguw&i dung tiéu chuan nay phai xac 1ap vai tro dy kién clia cac mirc toan ven trong hé théng hay vong

ddi san phdm. Quy trinh dwgc mé ta trong tiéu chudn nay dwoc trinh bay nhw sy khac biét so véi toan

bd quy trinh vong ddi. Muc dich cla tiéu chudn nay nham khuyén khich chir khéng yéu cau viéc st

dung mirc toan ven dwoc twong tac véi cac quy trinh vong doi san pham hay phan mém.

7.3.4 Xac lap cach tiép can cho viéc phan tich rai ro

Cach tiép can véi viéc phan tich va danh gia rii ro can phu hop theo tinh huéng. Viéc phan tich rdi ro

c6 thé dwoc thwe hién cho cac ly do khac sén cd, viéc phan tich nay dwoc tdng cwéong khi can thiét.

Cac tiéu chuan hay hwéng dan cé thé tén tai cho viéc st dung trong mét pham vi lién quan. Hon niva,

phan tich rdi ro c6 thé bao gdm viéc s dung trwdng hop dam bao.
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8 Xac dinh mirc toan ven hé théng hay san pham

8.1  Giithiéu

Viéc xac dinh mirc toan ven hé thdng hay sdn phdm bao gébm cac hoat déng sau:

a) Mot phép do tiéu chi ri ro dwoc dinh nghia, quy dinh cu thé mét phép do hay ti 1&é dwoc siv dung.

CHU THICH1  “Tiéu chi rdi ro” dwge dinh nghia trong ISO/IEC 16085:2006 Systems and software engineering - Life cycle
process - Risk management la: “thuat ngi¥ tham chiéu b&i y nghia cta rii ro dwoc danh gia” va bao gdm chu thich sau: “Tiéu
chi rdi ro c6 thé bao gdm chi phi va cac lgi ich lién quan, cac yéu cau hop phap va theo luat dinh, cac khia canh kinh t&-xa hoi

va moi trwong, quan hé gilra cac bén lién quan, mirc wu tién va dau vao khac cho viéc danh gia.”

CHU THICH 2  Mét tinh toan tiéu chi rdi ro c6 thé dwoc chi ra theo cac thuat ngiv ciia hé qua tiéu cwc nhiéu 1an theo kha

n&ng phat sinh hay trong cac thuat ngi khac (vi du: ton that tdi da) va co6 thé 1a mot két hop clia cac tinh toan thanh phan.

b) Cac han ché can thiét theo cac gia tri tiéu chi rdi ro cho phép dwoc xay dwng. Cac han ché dwoc
yéu cau thu dwoc nhu mot két qua cla viéc phan tich va danh gia rdi ro.

c) (Céac) phép gan murc toan ven cho san pham hay hé thdng xuét phat tir cac gidi han nay va viéc
dap (rng ching am chi viéc dap (ng cac gi¢i han nay vé sw xuét hién va dinh thdi theo cac han ché
vé dd khéng xac dinh. Do d6, mirc toan ven hé théng hay san pham twong (rng v&i cac gia tri tiéu
chi rdi ro cho phép.

CHU THICH 3  Trong cong ddng an toan, mc toan ven cé thé chi ra nhw “Yéu ciu Toan ven nhan manh viéc s dung mét
tinh toan tiéu chi rai ro dwoc anh xa cho cac mirc toan ven (ma thwong la mét lwong rat nhé cua tinh toan tiéu chi rai ro). Gisi
han tiéu chi rdi ro cho cac anh xa hé thdng hay san phadm cho mét mirc toan ven cu thé cho hé théng hay san phadm. (Do vay,
I&n lwot twong trng v&i cac yéu cAu mre toan ven - hodc nghia vu)”

8.2 Rui ro

8.2.1 Gi¢ithiéu

Débi véi cong ndng clia mot phan tich rdi ro, théng tin can thiét vé hé thdng hay san pham, méi trwéong,
cac yéu cau bén lién quan, chiéu rdi ro va cac dac tinh twong (ng lién quan t&i hé théng hay san
ph&m. Vi du clia cac dic tinh lién quan bao gébm tinh toan ven, tinh sin cé, do tin cay va tinh bdo mat
cing nhw cac déc tinh lién quan téi viéc si dung an toan va kinh té. B4t ky rdi ro ndo dwoc xac dinh
b&i viéc phan tich rdi ro va dwoc phan tich theo hé théng hay cac giao dién sé&n phdm; mét mie toan
ven dwoc gan cho hé thdng hay san phdm va giao dién cla né. Cac mirc toan ven sadn phadm hay hé
thdng nay phan anh céc gia tri can thiét cla tiéu chi rdi ro twong rng.

CHU THiCH Muc tiéu van hanh téi thwong cla viéc tiép can cac rdi ro va do khong xac dinh trong bo tiéu chuan nay la
s hiéu qua (hay it nhat la sw bao vé) ctia cac bén lién quan va tdng cudng viéc dwa ra quyét dinh cla ho. Viéc dat dwoc do
khéng xac dinh thdp hon trong cac thuat ngi ky thuat dwa ra cac nén tang tét hon cho sw tin twéng va cac co sé& cho viéc
dwa ra quyét dinh. N6i chung, khi do khong xac dinh lién quan t&i k§ thuat, sw tin twéng bén lién quan 13 mét trang thai cha
quan c6 thé mang tinh riéng biét hay tham chi phi ly. Do d6, nhdm dam bao viéc s& dung phu hop cac két qua ky thuat, do
khéng xac dinh dwoc d& cap téi trong tiéu chudn nay thwdng cé nhiéu gia tri muc tiéu hon mirc tin twéng bén lién quan chd

quan ma xuét phat tr viéc st dung mc toan ven.
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8.2.2 Tiéuchiruiro
8.2.2.1 Pac ta cua tiéu chi rui ro

Mbt tiéu chi rdi ro quy dinh y nghia hay phwong phap do luwéng rii ro lién quan téi hé théng hay san
pham va duwoc st dung nham quy dinh cac gidi han rdi ro. Tiéu chi rdi ro nay phai:

a) Puwoc thyc hién theo ty 1& do Ilwong lién quan téi rdi ro.
b) Cé cac gidi han dwoc yéu cau theo cac gia tri dwoc quy dinh cu thé cla no.

c) Phu hop v&i cac yéu cau quan ly, vi du: cac yéu ciu hop phéap, theo luat dinh hay hop déng bao
gdm cac gidi han dwoc xac dinh trong phan b).

Céc dac ta tiéu chi rii ro nay va bat ky cac bién minh lién quan nao dwoc ddng y va xac nhan dya trén
Diéu 11.

8.2.2.2 Phwong phap tinh toan tiéu chi rai ro

Céc phuwong phap dwoc sir dung cho viéc tinh todn tiéu chi rdi ro dwa ra cac két qua ma co thé duoc
so sanh nguoc lai v&i cac dac ta tiéu chi rai ro. Cang doi héi nhiéu tinh hudng thi cang dang tin, manh
mé va phu hop véi tinh huéng ma cac phwong phap dwoc st dung cho viéc tinh toan tiéu chi rdi ro co
thé. Khi danh gia cac phwong phap tinh toan, cac diéu sau phai dwoc van ban hoa:

a) Cac phuwong phap va cong cu dwgc st dung cho cac tinh toan tiéu chi rui ro.
b) Céc cach tiép can dwoc sir dung va két qua ctia phwong phap va danh gia cong cu.

Nhiéu phwong phéap tinh toan tiéu chi rdi ro cé thé dwoc quy dinh cu thé cho cac trwerng hop khac
nhau. Cac phwong phap bd sung dwoc chon can c6 cac két qué phu hop hodc kém hon cac phuong
phap khéac.

CHU THICH Cac phwong phap dwoc st dung cho viéc tinh toan tiéu chi rdi ro cAn c6 mét bién minh logic phan anh viéc
muc dich st dung ching. Bién minh nay bao gdm sw twong hop cla dé tin cay va sw vibng chac véi cac hé qua lién quan, do

m&i la, tinh chéat ché cla cac doi héi va cac gi¢i han vé do khong xac dinh va trang thai nghé thuat lién quan.
8.2.3 Phan tich rairo
8.2.3.1 Téng quan

V& co ban, viéc phan tich rii ro dwoc thwe hién nham tra 16 ba cau héi: diéu gi c6 thé sai, khi ndo va
v&i hé qua ndo. Sy quan tam cudi cling 1a hé qua tiéu cwe. Phan tich rdi ro ¢é thé bao trum nhiéu chiéu
ri ro, vi du: an toan, kinh t& va an ninh. Pham vi dwoc xac dinh theo Diéu 7.3.1 c6 thé thuwc hién cac
chiéu dwoc bao tram. Céc khia canh lién quan bao gébm kha nang cla hé théng hay san pham, quan
hé cta hé théng hay sadn phdm véi méi trwdng cla né va kha ndng phan tich cia hé théng hay san
pham.

Mrc toan ven san phadm hay hé théng twong (rng v&i cac gia tri tiéu chi rai ro cho phép. Sy xuét hién
va dinh thoi cla cac diéu kién hay cac hanh vi (bao gém 16i) c6 thé anh hwéng téi gia tri d6 truc tiép
hay gian tiép ho&c b&i chirc ndng clia né bao gdm viéc gidm nhe cac hé qua cla sw kién bét dau trong
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cac moi trwéng va diéu kién nguy hiém. Diéu kién nguy hiém la cac diéu kién lién quan téi hé thdng
hay s&n pham, c6 thé dan dén cac hé qua tiéu cuc.

CHU THICH1 K&t qua phan tich va danh gia rdi ro (xem Diéu 8.2.4) c6 thé dan t&i cac thay ddi hé théng hay thiét ké san
phdm nham loai b hay giam thiéu rii ro. Cac thay ddi nay c6 thé yéu cau cac hoat ddng phan tich va/hodc danh gia rdi ro

dwoc lap lai.

CHU THICH 2  Céc phan tich va danh gia rii ro can bao gdm lich sir cac tinh hudng giéng hét hay twong tw nhau, bao gém
cac dong co thiic ddy danh gia mirc do hoan thién ctia cac két qua. Theo thdi gian, cac dong co thic ddy nay phai dwoc xay
dwng mot hiéu biét va trinh dién tang cwong theo tinh hudng. Cac bién ban phai dwoc lwu gitk tham chi néu chiing khéng thuwe

nhu cau.
8.2.3.2 Sw xuét hién cta phan tich rai ro dwoc yéu cau
Phan tich va/hoac danh gia rai ro phai dwoc thuwe hién:

a) Truoc tién, trwdc khi viéc gan lan dau tién cia mot mirc toan ven hé thdng hay sadn pham duoc
dodng y hay thira nhan.

b) Bét ky khi ndo cac tinh huéng anh hudng téi rii ro dwoc xac dinh cé khd nang lam xau di hodc
khéng dwoc xac dinh hay phan tich trwéc d6, dwoc liét ké trong Diéu 6.7, ngoai ra viéc phan tich
tac dong thé hién viéc phan tich rdi ro 1a khéng can thiét.

c) Bét ky khi nao mét giao dién hé théng hay phan mém phu thudc vao cac thay ddi méi trworng, ngoai
ra viéc bién minh van ban héa dwoc néu ra cho viéc lam diéu gi d6 khac.

Sau khi trién khai hé thdng hay thiét ké phan mém, viéc xac nhan phai thu dwoc rang cac mic toan
ven dwoc gan cho hé théng hay cac giao dién sé&n phdm phan anh cac gia tri tiéu chi rdi ro duwoc yéu
cau.

8.2.3.3 Xac dinh hé qua tiéu cwc c6 thé
Cac hé qua tiéu cwc lién quan téi hé théng phai dwoc xac dinh va danh gia.

CHU THiCH Nham bd sung cho cac hé qua tiéu cwc bén ngoai, cac phan tr hé théng cé thé dan téi cac hé qua tiéu cuc

“bén trong” (vi du: viéc ngat quang théng tin)
8.2.3.4 Xac dinh diéu kién nguy hiém
Céc diéu sau phai dwoc ddng y va thira nhan dwa trén Diéu 11:

a) Cac diéu kién, hanh vi va sy kién lién quan va quan hé gitra ching.

b) Bién minh cho viéc xac dinh Ia lién quan (hoac trong mét vai trwdong hop khéng lién quan).

Cac diéu kién twong (ng v&i hé thdng hay san phdm cé thé dan téi cac hé qua tiéu cwc (cac diéu kién

nguy hiém) can dwoc xac dinh cung véi cac sw kién bat dau cla chang.

CHU THICH1  Mét diéu kién dwoc xac dinh c6 thé dwoc phép, tao co hdi, gay ra, ngédn chan sw chéng hay giam thiéu, thay

ddi hay gép phan vao cac hé qua tiéu cuc hodc chuyén ddi tr mot (nhidu) didu kién nguy hiém khac.
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CHUTHICH2  Mbt s kién, diéu kién nguy hiém khdng dwoc mong muébn hay viéc chuyén déi gitra cac diéu kién cé thé co
mot dd khong xac dinh phat sinh twong ¢ng. Chudi didu kién va/hodc sw kién co thé dan t&i mot didu kién tién quyét trung
gian cho mot hé qua tiéu cuc tuan theo mét hé qua tiéu cuc thuwe té. Didu kién tién quyét cho mot hé qua tiéu cuwc co thé 1a sw

két hop clia “diéu kién” dwoc xac dinh trong cac phan tich cé thé can thiét nham phat sinh ddng thei hodc dinh thdi hién tai.
Trong ngi¥ canh nay, cac diéu kién nguy hiém twong &ng véi mot hé théng hay san phadm néu:

a) L&i phan mém hay hé théng cé thé dan t&i diéu kién nguy hiém.

b) Viéc van hanh hé théng hay san phém trong pham vi ap dung doi héi mirc toan ven hoac sy tham
gia trong céac quy trinh vong doi khac cé thé dan téi mot diéu kién nguy hiém.

c) Hé théng hay san pham thuc hién mét gidm thiéu chirc ndng cho mét sy kién bat dau trong moi
trwong co thé dan téi diéu kién nguy hiém.

d) Viéc hanh x& hay van hanh nhw da quy dinh dan téi diéu kién nguy hiém, nhwng két qua clia cac
quyét dinh cb y dwoc tao ra véi canh bao rang diéu nay coé thé xay ra.

CHUTHICH3  Cac I6i c6 thé thay dbi theo cac hé qua tiéu cuc tiém an; mot vai 16i ¢ thé khong dang ké. Tuy nhién, trong

viéc xac dinh cac thay dbéi d6, tat ca 16i cAn dwoc xem xét cling nhw dai sy kién va didu kién cé thé xay ra. Cac diéu kién va

sy kién trong méi trwdng bi anh hwéng béi moét hé thdng hay sadn phdm cé thé thay ddi tac dong clia né trong tinh huéng dy

kién.

Céc diéu kién nguy hiém bat ngdr c6 thé xay ra va cac sy kién bat diu co thé khong rd rang. Céac diéu

kién nguy hiém phai dwoc xem xét bat ké cach thirc cac diéu kién nguy hiém dé phat sinh.

8.2.3.5 Xem xét kién triic hé théng hay san pham

Kién tric hé théng hay san pham (khi s&n c6) phai phan chia theo diéu kién nguy hiém va viéc xac dinh

sy kién nham dam bao rang cac ché dd 16i, hanh vi, diéu kién, thudc tinh dic trwng v&i cong nghé st

dung va cac twong tac véi méi treong dwoc xem xét.

CHU THICH1  DPay la cdng nghé diéu tra khéng xung dét véi cac yéu ciu trong Diéu 8.4 ma murc toan ven hé thdng hay

san pham khéng phu thudc vao kién triic bén trong cla no.

CHU THICH 2  Nhw thanh phan, cac nha phan tich va thiét k& thwong gidi quyét cac két qua phan tich rdi ro, hé qua tiéu

cwe tiém an va cac diéu kién nguy hiém dwoc xac dinh trong khi tao ra hodc thay déi mot thiét ké hé théng sau nay hodc cac

tha tuc van hanh hay duy tri ctia né.

8.2.3.6 Phan tich hé qua

Phan tich hé qua dwoc st dung nhdm danh gia d& nghiém trong cta mét diéu kién nguy hiém lién

quan t&i viéc xuat hién cac hé qua tiéu cuc. Cac do lwong cé thé gidm thiéu hé qua tiéu cuc cla (cac)

sw kién bat dau hay cac diéu kién nguy hiém phai dwoc xac dinh. Thao luan lién quan xem Diéu 7.3.4.

8.2.3.7 Phan tich dinh th&i va sy xuét hién

Phan tich d6 khéng xac dinh, dinh thoi va sw xuét hién dwoc st dung nham danh gia kha nang cta méi
hé qua, diéu kién nguy hiém hay sw kién bat dau.

Viéc dinh thoi cho cac diéu kién (vi du: sw xuat hién va thdi han) hodc sw xuét hién sy kién (vi du: tan
suét) phai dwoc danh gid nham dap (rng bat ky yéu cau nao vé do khong xac dinh cla két qua. Danh
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gia nay can s dung nhiéu ngudn, bao gébm dir liéu lich stv, cac két qua déng b theo cac cong nghé ky
thuat hay phan tich (xem TCVN 10607-1 v&i cac tham chiéu lién quan) va cac danh gia lién quan dwoc
bat ngudn ti theo viéc bién minh ca chuyén gia.

CHU THICH Két qua phan tich c6 thé dwoc nhan manh trong céc thuat ngir dinh lwong va chat lwong nhw céc thuat ngi
cho céc dai tan sb (vi dy: TAn sé, C6 thé xay ra, Thweng xuyén, Tl xa, Khong thé xdy ra hodc Khong thé twéng twong) nhw

cé&c yéu cau cho viéc so sanh véi tiéu chi rdi ro dwoc dap ng.
8.2.3.8 Str dung trworng hop dam bao xac dinh mirc toan ven hé thédng hay san pham

Khi mét hay mét phan hoan thién cla trwong hop dam bao 1a sén cé trong qué trinh phan tich rdi ro,
viéc str dung c6 thé hiru ich cho viéc xac lap cac gidi han twong (rng véi hé thdng hay san pham trong
qua trinh phan tich rdi ro va cho viéc xac thyc clia viéc xac dinh cac dac tinh theo doi héi mirc toan

ven.

CHU THICH Trong céac trwdng hop dam bao va mirc toan ven twéng (rng, cac doi héi lién quan cé thé dwoc anh xa ddi
v&i méi doi hoi khac.
8.2.4 Danh giaruiro

Két qua cla viéc phan tich va danh gia rui ro bao gébm céc gi¢i han dwoc yéu cau theo sy xuét hién,
dinh thoi va cac gia tri hé qua, diéu kién va do khong xac dinh twong rng theo cac yéu ciu hé thdng
hay s&n pham ma phat sinh.

Céc diéu sau phai dwoc thyc hién:

a) Trién khai cac gi¢i han dwoc yéu cau theo sy xuét hién va dinh thoi ctia cac hanh vi va/hodc diéu
kién hé théng hay san pham va dé khong xac dinh cho phép twong (rng theo sy phi hop cac gidi
han nay.

b) Xem xét khd ndng cla cac hanh vi hay diéu kién twong tng véi hé théng hay san phdm, hon 1a hé
thdng hay sé&n phadm hay cac phan ti ctia né khong dap (rng dwoc cac dac ta, dan dén tiéu chi rai
ro khdong dap tng duorc.

Danh gia rai ro va két qua cta né dwoc dong y va thira nhan dwa trén Diéu 11.

CHU THiCH Khéng diéu gi trong tiéu chuan nay dwoc bién dich nhw viéc yéu cau hay cho phép gan cac mrc toan ven

ma tiéu chi rai ro twong ng véi hé théng hay san pham khéng dap trng duorc.
8.3  Gan mirc toan ven hé thdng hay san pham

Céc gi¢i han dwoc yéu cau theo sy xuét hién, dinh thdi va gia tri cia cac hé qua, diéu kién va do
khéng xac dinh twong &ng theo phan tich va danh gia rui ro can dwoc st dung nham xac 1ap cac gisi
han dwoc yéu ciu theo sw xuéat hién va dinh thdi cla cac hanh vi hé thdng hay san phdm. Mot muc
toan ven c6 thé dwoc gan cho toan bo hé thdng hay san pham, do dé tat ca cac giao dién hay mot mic
toan ven khéac biét lién quan c6 thé dwoc gan cho méi giao dién. Trong trwdng hop sau, mic toan ven
ciing ap dung cho hé théng hay phan tlr san pham cai dat giao dién do.
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Mét hay nhiéu mdc toan ven dwoc gan phai co cac doi hdi mirc toan ven nham dap (ng cac gi¢i han
bat ngudn tir cac hanh vi hé thdng hay san pham. Nham dat dwoc diéu nay, it nhat mét trong cac diéu
sau la can thiét:

a) Dap wng hé théng hay san phdm dwoc gan mirc toan ven nham chi ra viéc dap &ng cac gi¢i han
dwoc yéu cau theo cac hanh vi hé théng hay san pham.

b) Mirc toan ven hé théng hay s&n phdm phi hop véi sy dap trng cac gidi han duwoc yéu ciu theo cac
hanh vi hé théng hay s&n phdm ma khéng am chi ching. Cac phwong phap khac dwoc st dung
sau d6 nham cung cap thdng tin can thiét nham thé hién cac hanh vi thuc té cta hé thdng hay san
phdm dap ng cac gidi han dwoc yéu cau theo cac hanh vi theo cac gi¢i han dwoc yéu cau vé do
khéng xac dinh. Cac phuong phap khac, két qua va tai liéu cta chiung dwoc dong y va thira nhan
dwa trén Diéu 11.

CHU THICH Mét vai hé thdng, sdn pham hay cac giao dién phan t&r c6 thé khéng cé sy phu thudc hay lién hé lién quan

t&i mirc toan ven gitra ching b&i cac thwe thé bén ngoai. Trong khi cac giao dién nay khéng can gan mét mirc toan ven, cac

giao dién nay it nhat phai dwoc gan cho méc toan ven thap nhat.

8.4  Sw ddc lap cua kién truc ndi bo

MUrc toan ven hé théng hay san pham hodc sy doc lap dwoc yéu ciu tai giao dién bén ngoai khéng

phai phu thudc vao kién trac nodi bo hé théng hay san pham. Theo muc dich nay, hé théng va sédn pham

phai dwoc coi nhw mot hop den.

8.5  Duy tri mirc toan ven hé théng hay san pham

8.5.1 Giithiéu

Li do cho viéc tai thiét lap mc toan ven dwoc phan thanh ba muc: (1) Thay déi hé théng (2) Mét rai ro

chwa xac dinh dwoc biét dén va (3) Yéu cau nguoi dung thay doi.

8.5.2 Thay déi hé théng

Nhu cdu cho viéc tai thiét mrc toan ven hé théng hay san phdm phai dwoc danh gia va néu can thiét,

viéc tai thiét dwa trén tiéu chuan nay bat ky khi nao moét thay déi hé théng hay san phadm dwoc dé xuét

hay trién khai.

8.5.3 Rui ro da biét

Nhu cau nham tai thiét mirc toan ven hé théng hay san pham phai dwoc danh gia va néu can thiét, viéc

tai thiét dwa trén tiéu chuan nay bét ky khi nao ma:

a) Mot phan tich hay danh gia rai ro tdn tai ma khéng dwoc phan anh trong quyét dinh cudi cung: gan
mirc toan ven hé théng hay san pham.

b) M6t quyét dinh dwoc tao ra gitra cac thiét ké thay thé va cac gia tri tiéu chi rai ro can thiét khac
nhau.

c) Hé thdng hay san pham dwoc kham pha méi hodc cac co hdi bi nghi ngd cho cac diéu kién nguy
hiém, sw vi pham céac doi héi lién quan hoéc viéc 1am x4u di hé qua tiéu cuc twong rng.

d) Céc 16i phat sinh ma khong kip thei diéu chinh.
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e) Cac nguy hiém hay 16i méi dwoc kham pha hay bi nghi ngd ton tai hodc dwoc chi ra b&i di liéu van
hanh.

f) Thiét ké hé thdng hay san pham, hodc cac thay dbi chirc nang bao gdm viéc giam thiéu (vi du: loai
bd, phong ngtra hay tranh, han ché, gidm thiéu hoac quan ly) cac hé qua.

g) Thiét ké hé théng hay san phdm khdng dan t&i viéc dap ¢ng tiéu chi rdi ro.

8.5.4 Thay déi yéu cau

Sw can thiét nham tai thiét mirc toan ven hé thdng hay san pham phai dwoc danh gia va néu can thiét,
viéc tai thiét dwa trén tiéu chuan nay bét ky khi nao cac yéu cau nguwoi ding hé théng thay déi.

8.6  Kha nang truy xuat cta viéc gan mirc toan ven hé théng hay san pham

Viéc gan cac murc toan ven giao dién sadn pham hay hé théng phai dwoc truy xuat theo cac gidi han t
viéc danh gia rai ro, phwong phap s dung va cong nang thwc té cla viéc xac dinh ching.

9 Gan mirc toan ven phan tir hé thdng
9.1  Giithiéu
Mot san phadm hay hé théng bao gdbm mét hay nhiéu phan t&r. Mot phan t&r cé thé chi la phan mém, chi

la phan cirng, bao gébm céac thwc thé khac, hodc két hop gitra ching. Cac phan t&r cé thé bj phu thudc
(dwoc st dung) b&i nhiéu phan tir va cé thé phu thudc (str dung) nhiéu phan té.

Hanh vi giao dién lién quan t&i viéc dat dwoc mirc toan ven phu thudc tryc tiép hay gian tiép vao céac
phan t& san phadm hay hé thdng cai d&t giao dién d6. M6t khi cac mire toan ven dworc thiét 1ap cho giao
dién - theo ca hinh th&rc cho hé théng hay san pham hoéc riéng 1& - cac mirc toan ven can duoc thiét
lap cho cac phan tlr d6. Cac phép gan lién quan t&i phan t& nay co thé phirc tap béi khéng c6 kha
nang gan cac murc toan ven méi cho cac phan t&r hién c6. Hon niva, khd nang tén tai cho cac phan tl
dan t&i cac hé qua tiéu cwc “ndi bd” (vi du: sw pha hay vat Iy cho mét hé thdng) anh hwéng téi cac
phép gan mic toan ven.

Géan cac mirc toan ven cho cac phan tlr hé théng hay san phadm dwa trén viéc thiét ké hé théng hay
san pham va cac phan tlr ctia né. Dac tinh trong mét doi hdi mre toan ven ctia mét phan tir hé thdng
thwong twong tw nhw cla cac phan t& phu thudéc vao né. Tuy nhién, méi quan hé nay c6 thé bi anh
hwéng bdi (c4c) vai trd cha phan t trong thiét ké.

9.2  Kién tric va thiét ké
9.2.1 Téng quan

Kién trac va thiét ké cta hé théng, san phdm hay phan t& phu thudc vao phan t& hé théng duwoc gan

mot mare toan ven, phai:

a) DPuwoc dinh nghia chi tiét diy da trwdc khi gan cac mirc toan ven nham cho phép viéc dinh danh vai
trd ctia phan t&r va giao dién cla chiing va tao ra co s& can thiét cho viéc dinh danh cac phu thudc
lién quan.

b) Cho phép xac minh cac phu thudc dé.
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Déi v&i cach tiép can cac mirc toan ven thé hién & day la hiéu qua nhat, kha nang phan tich hé théng
hay s&n phdm va cac phan t& cGa nd lién quan téi mét hay nhiéu dac tinh twong (rng can dwoc dam
bao hoac xac nhan.

CHU THICH Xem xét phai dwoc dwa ra cho kha nang thiét ké nham thwc hién cac phép gan muirc toan ven duoc duwa ra.
9.2.2 Co ché x ly 16i

Co ché xtr ly 16i bao gdm mét hay nhiéu phan t&r hé thdng cé thé dwoc sir dung nham do tim céac 16
cla phan tr s&n phdm hay hé théng, dwa ra hanh déng nhdm ngan chan cac hé qua khéng dwoc
phép. Trong thwdng hop nay, 16i phan tlr sdn pham hay hé théng van dang quan tam néu 16i xay ra va
co ché xt ly 16i khéng hiéu qua. Vi du cla co ché xi ly 16i bao gébm céac kiém tra tinh toan ven di liéu
(phdn mém), bd dinh thdi phan cirng (phan cing) va viéc phuc hdi thd céng (con nguwdi). Cac dac
trwng thiét ké nhu: sy dw thva, da dang va phan dinh (vi du: sy phan dinh theo thdi gian va khéng
gian, phan vung, kiém soat twong tac, sw tach roi, cac rao can, khéng can thiép, bao vé hodc cb lap)
c6 thé anh huéng téi mire toan ven can thiét ctia cac phan tir hé théng.

CHU THICH1  Tinh du thira c6 thé dwoc st dung nhdm ngén chan céc 16i ti viéc dan téi cac didu kién nguy hiém, mién la

céac |16 ché do phd bién gitra cac phan tir du thira dwoc ngan ngtra (vi du: béi sy da dang thich hop gitra ching)

CHUTHICH2  Xem xét thiét ké phai dwoc dwa ra cho cac kha nang cho d tin cay va kha nang dap ng, sw phat hién va
canh bdo sém, sw han ché, pha hiy, chuan doan va stra chiva, cung cp canh bao tinh huéng lién tuc, tao ra cac quyét dinh
nhanh chéng khi khan cép va phuc hdi nhanh chéng, két hop véi méi treong, theo su xuét hién céc diéu kién nguy hiém va

hé qua tiéu cwc. Xem Diéu 9.5.2.

9.3 Gan

Mb&i phan t&r hay giao dién phan t& hé théng phu thudc vao cac phan tir hé thdng cling dwoc gan cac
mtrc todn ven hodc tao ra giao dién bén ngoai cho hé théng va san phdm ma céc thyc thé phu thudc
phai dwoc gan mét mirc toan ven, str dung mét phwong thirc phu hop véi:

a) Cac dac td mirc toan ven duoc st dung va viéc bién minh cho cac yéu ciu mac toan ven.

b) Céac phu thudc lién quan.

c) Céc yéu cau theo Diédu 9.5.2 va 9.5.3.

d) Céac mwrc toan ven thdp hon dwoc phép chi bdi viéc st dung cac déc trwng thiét ké ma da dwoc
ddng y va thira nhan dwa theo Biéu 11, chi trong cac gi¢i han dwoc chidp nhan va thira nhan. Vi
du: viéc xem xét mire d6 lgi ich dwoc tao ra bdi mot co ché xi ly 16i va viéc xac dinh diéu tao thanh
sw da dang twong &ng.

CHU THICH1  Noi chung, viéc két hop vai trd ctia mdi phan tlr va cac mirc toan ven phan tr d6 can dan t&i viéc dat dwoc

muirc toan ven dwoc gan cho mot phan tir (cAc giao dién clia nd). Mot phan t& véi nhidu phu thudc clta né lién quan téi mot

tap murc toan ven can dwoc gan mic toan ven cao nhat gitka ching, ngoai trlr dwoc cung cap bdi cac xem xét dac biét va sy

cho phép cta tiéu chuén nay.

CHU THICH2  Céac muc ma can dwoc dam bao theo thiét k&, trién khai, van hanh va bang chng lién quan va (1) viéc dbi

mat xay ra v&i mot hay nhidu thue thé thich hop, (2) cac thue thé nay cé cac hanh vi déi mat thich hop va (3) tinh toan ven
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dwoc duy tri gitra cac két néi. Cac muc nay thuwdng bao gdm cac mébi quan tam lién quan t&i cac thudc tinh va hanh vi ciia mot

co ché thiét lap két ndi (vi du: ha tang két néi). CAc muc nay déi khi dwoc goi 1a “sw toan ven giao dién”.
9.4 Pham vi gan
Viéc gan cac mirc toan ven phai dwoc thwe hién cho mdt pham vi phit hop véi cac yéu cau mire toan

ven, lién quan t&i tap cac dac td mdrc toan ven va bién minh cta cac yéu cau mirc toan ven. Pham vi
nay dwoc dong y va thira nhan dwa theo Diéu 11.

9.5 Lwu y dac biét

9.5.1 Vong va dé quy

Mang dwoc tao thanh béi cac quan hé phu thudc cé thé bao gébm cac vong. Néu moét vong (hay dé quy)

tdn tai, thi:

a) Cac phwong phap ap dung phai bao trum hoan toan sb lwong cac vong hay mirc dé quy co thé.

b) Tai liéu phai dwoc cung cap cho cac phwong phap nay va cé thé dwoc cung cap voi viéc dinh
nghia m&c toan ven.

Dbi v&i cac vong va dé quy, cac cong cu tw ddong can dwoc st dung nham thuc hién va/hoac kiém tra

cac phwong phap st dung.

9.5.2 Tinh huéng dac biét va yéu cau lién quan t& mirc toan ven

V&i cac tinh hudng sau, cac yéu cau/hwéng dan va khuyén nghi bd sung dwoc &p dung:

a) Néu bén dam bao tinh toan ven danh gia cac hé qua tiém an la quan trong hay nghiém trong, thi
tinh chinh x&c, sy hoan thién va chiéu sau cia cac phan tich va xac minh phai bién minh twong
rng v&i cac hé qua do.

b) Néu trang thai hanh vi (bao gém 16i) cGa bat ky phan t& nao, trong viéc co lap hay két hop trang
thai cGa cac phan tlr khac, dan t&i tinh trang khéng glri dwoc ciia mot chirc nang gidm thiéu - cu
thé hon, thworng khéng dwoc goi khi can thiét hodc khéng sén cé, thwe hién chinh xac khi dwoc goi
- cac phan tich phai bao gébm céc phat sinh nhu cau cho chirc ndng gidm thiéu va cac hé quéa cla
viéc khéng gtri dwoc cta no.

c) Néu cac mirc toan ven duoc gan bat ky dau trong hé théng hay san pham, thi it nhat cac yéu cau
mirc todn ven twong (rng phai dwoc bat budc trong viéc twong tac gitra cac phan tr bao gdm céc
phan t& d6 ma khéng dwoc gan cac mre toan ven.

d) Noi ma khéng mirc toan ven nao duoc thé hién cho cac phan tir hé théng hién thdi va bang chirng
dwoc yéu ciu theo cac yéu cdu mirc toan ven cla mrc toan ven dwoc gan hién tai 1a khéng sdn
c6, cac thay déi trong Diéu 10.2 dwoc ap dung.

9.5.3 Ca&c hanh vi khéac véi 16i

Mot xem xét hé thdng hay sédn phadm phai dwa ra kha nang ma cac hanh vi khéng dwoc phan loai nhw

céc 16i trong dac t& dwoc van ban héa cho mét phan tlr c6 thé tuy nhién gay ra cho hé théng hay san

phadm hay bét ky phan ti nao khéng dap (rng dwoc mirc toan ven dwoc gan hay két qua cla cac diéu
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kién nguy hiém hay hé qua tiéu cwc cia né. Néi cach khac, cac diéu kién ma khoéng phai la sai sot cling
c6 thé lam nhuw vay.

9.6 Duy tri viéc gan mtirc toan ven
9.6.1 Téng quan

Viéc gan cac mire toan ven phai dwoc duy tri. Néu mot hé théng, san pham hay thiét ké phan t& dwoc
diéu chinh, thay dbi xuét hién trong hé théng hay méi trwdng san pham, hodc cac phan tich hay danh
gia rai ro méi hay duwoc diéu chinh dwoc thyc hién, cac mirc toan ven c6 thé can tai gan. Viéc tai gan
c6 thé bao gébm viéc gan madi, cac mirc toan ven cao hon bt ky khi nao dwoc yéu cau.

9.6.2 Thay déi gan murc toan ven

Cu thé hon, nhu cau cho mét gia tdng mdc toan ven dwoc gan cho mét hé théng, san pham hay phan
t&r phai dwoc danh gia va muirc toan ven dugc gan lai néu bat ky lic nao can thiét:

a) Phan tich hay danh gia rdi ro chi ra mét gia tang rui ro cla cac hé qua tiéu cwe, diéu kién nguy hiém
ho&c sé lwong cac phat sinh hay dwa ra bat ky chi bao nao khac vé mirc toan ven ctia mét phan t
hé théng c6 thé yéu cau mét gia tang.

b) M6t diéu chinh thiét ké cho mét phan tl hé thdng c6 thé yéu cau mét gia tdng theo mirc toan ven
dwoc gan cho phan tir d6, vi du: viéc g& bé dw thira hay lwu trir dw phong.

c) Céac gia téng gia tri tiéu chi rai ro kha dung ctia mét hé thdng hay sdn pham duwoc xac dinh.
d) Thiét ké san phadm hay hé thdng khéng dan t&i viéc dap &ng tiéu chi rai ro.
e) Thiét ké ciia mot phan t&r hé théng khong dan téi viec dap (rng mirc toan ven can thiét ctia no.

f) Mwc chbng chiu cho cac suy gidm gia tri tiéu chi rdi ro lién quan hodc gidi han vé céc gia tri tiéu chi
rdi ro can thiét thay déi theo cach thirc ma khdng lam suy yéu né.

Viéc thay dbi cac phan dinh mirc toan ven, dac biét cho mét mirc toan ven cao hon cé thé yéu ciu cac
hoat ddng bd sung, bao gébm céac phan tich cé thé dwoc diéu khién cho mirc toan ven thap hon.

10 Dap (rng yéu cau mirc toan ven

10.1 Yéu cau lién quan t&i bang chirng

10.1.1 Thong tin lién quan

Bang ching phai bao gém hodc dwoc di kém béi viéc bao tram théng tin cla:

a) Dinh nghia.

b) Tinh toan ven, hiéu lwc, chinh xac va viéc dat dwoc cac gi¢i han vé dd khéng xac dinh can thiét.

c) Viéc xac dinh cac yéu cau mec toan ven ma bang ching gép phan nham dap tng sw quan trong
va y nghia clia bang ching trong ngir canh dé.

d) Sw lién quan ctia ngi canh theo bang chirng dwoc thu thap hay tao ra.
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e) Mot hay nhiéu phién ban hodc cac trwdng hop cha hé théng, sdn phdm hay phan ti lién quan téi

7

no.
f) Con ngwdi va cac cong cu tao ra bang ching.
g) Cac gia dinh lién quan.

h) Sy phu hop véi cac tiéu chuén lién guan, ngoai trtr khi viéc bién minh dwgc van ban héa dwoc tao
ra dé lam diéu gi khac.

i) Nguén hay phwong thirc truy nguyén.

j) Viéc cho phép truy cap bang chirng va théng tin di kém.

k) Lich s ciia bang ching.

CHU THICH1  Bang ching lién quan cé thé bao gdm bang chirng vé cach thirc mét yéu cdu mire toan ven dwoc dap (ng
va bang chivng hé tro thong tin dwoc liét ké bén trén.

CHU THICH 2 Vi du cltia béng chirng bao gdm mét bién ban cla cac viéc dat dwoc trong qua khir cla cac hé théng lién
quan, mot két qua cla viéc xac minh quy trinh va mét bao céo cla viéc danh gia hoan toan té chirc ctia nguwdi van hanh hay
ngwdi bao dwdng.

10.1.2 Té chirc bang chieng

Tap bang ching, cac muc né bao gébm va théng tin di kém phai dwoc td chirc, dinh vi va dwoc trinh
bay dé co thé hiéu dwoc va thda man muc dich cla ca nhan danh gia, thira nhan va st dung ching.

10.1.3 Bién dich bang chieng

Bét ky khi nao céc bién dich hop phép tén tai ctia bang ching lién quan nham dap (rng cac yéu cau
murc toan ven, mot bién dich xem xét than trong viéc dat dwoc nay phai dwoc st dung. Viéc bién dich
yém thé phai dwoc xem xét.

10.2 Thay thé

Déi v6i tat c& mirc toan ven dwoc gan cho mét hé thdng, san pham hay phan tr, cac yéu cau mirc toan

ven twong &ng phai dwoc dap trng néu co thé thwe hanh. Néu toan bd bang chirng dwoc yéu ciu bdi
cac yéu cau murc toan ven khong thé thay thé khéng dwoc phép thay dbi; thi:

a) Hé thdng, san pham hay phan t& phai dwoc thé hién nham dap (rng mirc toan ven dwoc gan theo
cac gidi han dwoc yéu cau vé do khong xac dinh b&i viéc st dung bang chirng va phan tich lién
quan.

b) Bt ky cac cach thirc thay dbi nao (mdt trwerng hop dam bao c6 thé coi nhw mét vai trd) phai dwoc
van ban héa, cé bién minh dwoc van ban héa, bao gdbm moét phan tich rdi ro cla viéc st dung,
dwoc ddng y va thira nhan dwa trén Diéu 11.

10.3 Pat dwoc doi hoi mirc toan ven

Mot doi héi mirc toan ven phai duwoc xac dinh khdng dat dwoc néu bang ching thu dwoc lién quan téi

cac yéu cau mulrc toan ven:
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a) Thé hién mét yéu cau mirc toan ven khéng dwoc dap &ng.
b) Khéng hoan thién va bét ky thay déi nao la khdng thanh cong. Xem Diéu 10.2.
c) Khéng két thiic hodc that bai nham dap (rng cac gi¢i han dwoc yéu cau vé dd khéng xac dinh.

Cho tat c& mdrc toan ven dwoc gan, viéc dap (rng toan bd tap yéu cdu mirc toan ven va thu thap bang
ching (bao gébm céac thay déi dwoc thira nhan theo Diéu 10.2) phai duoc:

d) Bao gom rd rang theo cac ké hoach, bao gébm céc tai nguyén va thdi gian can thiét.

e) Nhét quan véi tat ca ké hoach.

10.4 Hanh ddng hiéu chinh

Céc van dé iién quan t&i mirc toan ven dwoc béo céo phai:

a) Puoc ghilai va cac hanh déng lién quan dwoc theo doi.

b) C6 cac hanh déng hiéu chinh can thiét dién ra theo thdi gian twong &ng véi mire dd nghiém trong
va tac déng vao cac gia tri tiéu chi rui ro.

c) Khong c6 cac hanh ddng hiéu chinh dan t&i sy vi pham céac gidi han lién quan té¢i mic toan ven
hay cac yéu cau bao gébm cac diéu dé trong tiéu chuan nay, ngoai trir tam théi trong qua trinh céac
diéu kién khan cép dwoc bién minh theo mét ly do dwoc van ban héa (vi du: viéc phan tich va danh
gia rdi ro) va dwoc déng y va thira nhan dwa trén Diéu 11.

11 Thoéa thuan va phé duyét

11.1 Tham quyén

CAéc vai trd sau phai dwoc xac dinh va két ndi véi cac bén lién quan:

a) Céc bén phé duyét dwoc yéu cau cho mét str dung cu thé tiéu chuan nay:

1) Bén phé duyét cho viéc dinh nghia cac mirc toan ven (yéu cau cho viéc dinh nghia mic toan
ven)
2) Bén phé duyét cho viéc str dung cac mirc toan ven (yéu cau cho viéc st dung mlrc toan ven)
CHU THICH1  Buwoc dinh nghia trong TCVN 10607-1, bén phé duyét 1a mét (hay nhidu) ca nhan va/hodc mét (hay nhiéu)
t& chirc) chiu trach nhiém phé duyét cac hoat déng, tao tac va cac khia canh khac dwoc bao trim béi cac nodi dung lién quan

cla tiéu chuan nay.
b) Bén dam bao tinh toan ven (cho viéc str dung mdc toan ven)

CHU THICH2  Buwoc dinh nghia trong TCVN 10607-1, bén dam bao tinh toan ven |a ca nhan hay td chirc chiju trdch nhiém
cho viéc chirng nhan sy tuan tha cac yéu cau mirc toan ven. Bén dam bao murc toan ven cé thé gibng véi bén phé duyét néu

cac yéu cau lién quan téi né dwoc dap &ng, vi du: sy phu thudc (xem Didu 11.4)
c) Bén thiét ké (yéu cau cho viéc s dung mdrc toan ven)

CHU THICH 3  Buwoc dinh nghia trong TCVN 10607-1, bén thiét k& 1 ca nhan hay té chirc chju trach nhiém cho viéc san

xuét thiét ké hé théng.
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CHUTHICH4  Céc thdm quyén dwoc yéu cau cho viéc san xuét va bao tri, cé thé dwoc yéu cdu trong sudt vong doi.
11.2 Thoéa thuan va phé duyét cu thé lién quan t&i dinh nghia mirc toan ven

Bén phé duyét dbi voi viec dinh nghia cac mrc toan ven phai thira nhan cac két qua dinh nghia hoat
dong, bao gébm doi hdi, (cac) yéu cdu mrc toan ven va viéc bién minh lién quan véi chiing, (cac) tai liéu
va van ban cho méi mic toan ven: viéc nhdm cac murc toan ven thanh cac tap mdc toan ven, bao gém
trinh tw cia chung; va twong x&ng v&i tap cac mirc toan ven clia pham vi ap dung.

11.3 Thoéa thuan va phé duyét cu thé lién quan t&i str dung mirc toan ven

Bén thiét ké va bén dam bao tinh toan ven phai tuan tha cac quyét dinh, khia canh va tao tac sau:
a) Viéc xac dinh cac chiéu ri ro lién quan.

b) Cac murc toan ven dac trwng dwoc st dung.

c) Kha nang phu hop ctia mdt mirc toan ven cho viéc s dung trong viéc hién dién tiém an cla cac
that bai c6 hé théng va bét ky bién minh nao cla viéc sir dung ma khéng dwoc yéu cau.

d) Quy trinh quyét dinh cho viéc gan muirc toan ven.

e) Sw an toan cua bét ky 16i, sai sét, hay phat sinh that bai va co 1ap nao.

f) Ca:

1) Murc loi ich dwoc phép cho trworng hop st dung cu thé hay trueng hop st dung két hop cu
thé thay thé clia cac dac truwng thiét ké va kién trac.

2) Phwong phap quyét dinh cho viéc trién khai loi ich ctia mot déc trwng thiét ké va kién trac
ho&c cac két hop cla ching.

g) Béat ky phan loai ndo cla cac dic trwng thiét ké hay kién trac.

h) Cac phwong phap cho viéc thé hién sw dat dwoc ddi hdi mire toan ven duwoc gan néu toan bo bang
chirng can thiét theo Iinh virc cho mirc toan ven nay khéng thé thu dwoc va cac phwong phap dé
c6 thé dwoc sir dung.

i) Céc quyét dinh phu hop véi cac tiéu chudn khac sé dan téi viéc dap (rng mot phan hay khia canh
clia tiéu chuan nay.

Bén dam bao tinh toan ven phai thira nhan cac khia canh sau:

a) Tiéu chi rdi ro ca tat ca cac thay ddi véi no.

b) Sw quan tdm dwoc dwa ra cho kha ndng cla cac hanh vi hay diéu kién thay thé twong (rng v&i hé
thdng hay san pham hon 1a that bai phan t& hé thdng hay hé théng ho&c that bai sdn pham dan toi
hé thdng hay sa&n pham khong dap trng duoc tiéu chi rii ro, cac ké hoach va két qua cta sy quan
tam nay.

c) Pham vi hay cac diéu kién theo tiéu chuan nay ap dung cho bét ky thay di pham vi hay diéu kién

nao theo mirc toan ven ap dung. Nha thiét ké phai dwoc xem xét trong quy trinh phé duyét.

d) Cac quyét dinh ma mét rdi ro la khong dang ké hodc khéng dwoc phan tich hay danh gia.
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e) Cac cach tiép can dwoc chon lwa cho viéc trinh bay mirc toan ven.

f) Muwc toan ven duwoc gan cho hé théng hay san pham.

g) (Céac) quyét dinh ma tiéu chi rii ro dwoc dap rng.

Bén dam bao tinh toan ven va nha thiét ké phai cuing thira nhan cac khia canh sau:

a) Pham vi cla tap phan ti& hé thdng dwoc gan mre toan ven.

b) Céc phan dinh mirc toan ven cho cac phan t&r hé théng.

c) Cac két qua phan tich va danh gia rui ro.

d) Bat ky mire toan ven nao ma khong bao trum cac that bai va/hoac sy nguy hai co hé théng.

Tt ca thAm quyén dwa ra viéc chirng nhan hay phé duyét viéc sir dung hé théng hay san pham ciing
nhw ngudi quyét dinh hop ddng cho mot hé théng hay san phadm duoc tao ra theo trinh tw trong giai
doan thwc hién hop ddng phai:

e) DPuoc tw van theo cac thda thuan va phé duyét theo nha thiét ké va bén ddm bao tinh toan ven va
chép thuan cla ching dwoc tim kiém.

f) Danh gia, néu co thé thira nhan ban chat tru dinh ca b4t ky yéu cau nao cho ndi dung cla cac tao
tac, thdm quyén yéu cau lién quan téi cac doi héi va yéu cau murc toan ven.

11.4 Tailiéu
Tai liéu dé cap toi:
a) Thoa thuan hay phé duyét mot khia canh phai di kem vé&i tai liéu ctia né.

b) Tai liéu thda thuan, phé duyét va cac quyét dinh dwoc tao ra trong subt qua trinh dam phan phai
dwoc phé duyét béi cac bén dam phan, déng y va/hodc phé duyét.

c) Tailiéu phai mé td mdi quan hé ctia bén dam bao tinh toan ven, viéc mé rong doc lap ctia nha san
xuét hé théng hay san pham va nguoi doi hdi phu hop véi tiéu chuan nay néu ngudi doi hdi khong
phai [a nha san xuét.
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Al

Phu luc A
(quy dinh)

Bang cua Diéu 4 Khung mirc toan ven

Dau ra va dau vao cho khung mirc toan ven

Bang A.1 - Pau ra va dau vao cua cac hoat déng trong Hinh 1

Hoat dong xac dinh
murc toan ven

Pau vao

Bwéc trung gian

Pau ra

Xélc dinh mirc toan ven hé
thong

Danh sach thdm quyén
Danh sach bén lién
quan

Théng tin vé hé théng
va moi trwdng

Yéu ciu bén lién quan
Vai trd cla merc toan
ven trong vong doi hé
thong

Phan tich va danh gia
rdi ro

Gan murc toan ven hé|,

théng

Danh sach rui ro

Phan loai rui ro

Hé qua tiéu cuc, cac diéu
kién nguy hiém va s kién
bat dau cho méi rui ro.

Cac han ché can thiét theo
cac dieu kién, sy xuat hién
va dinh th&i ctia hé qua
anh sach giao dién hé
thong

Cac han ché can thiét theo
hanh vi hé thong

Cac doi hai mirc toan ven
Mtrc toan ven hé théng

Xég: dinh mi&rc toan ven
phan tir

Théng tin vé hé théng
va méi trwong.

Doi h§i mirc toan ven
hé thong.

Phan tach hé théng

Ga’}n mirc toan ven hé
thong

Danh sach phan t& hé
thong

Quan hé phu thudc gilra
cac phan to

Mtrc toan ven phan tir

Dat dwgc yéu cau mulc
toan ven

Théng tin vé hé théng
va mdi treong.

Tap phéan dinh muc
toan ven cho mirc toan
ven duwoc s dung.

Yéu cau mirc toan ven
cho mo6i mirc toan ven
dwoc str dung.

Bang chirng cla viéc dat
duwoc yéu cau mlc toan
ven cho tat c& phan dinh
mtrc toan ven.

Cac dac ta cho bét ky thay
thé nao cla yéu cau muirc
toan ven.

Cac bién minh duogc van
ban hoa cho bat ky thay
thé nao cla yéu cau mirc
toan ven.

Bét ky phan tich lién quan
nao.

34




TCVN 10607-3:2014

Phu luc B
(tham khao)

Vi du str dung Tiéu chuan

B.1 Gi&ithiéu

Phu luc nay dwa ra phac thdo mét vi du ly thuyét ctia viéc dinh nghia va sir dung mdrc toan ven. Phu
luc nay nhdm hd tro viéc hiéu cach str dung Tiéu chuan nay.

B.2 Téng quan

Vi du nay xem xét cac linh virc ciia may tra I&i tw dong (ATM) dwoc str dung cho linh vire ngan hang.
Trong nglr cdnh nay, mét ATM cung cép céac dich vu cho tién glri va rat tién mat tor cac tai khodn khach
hang ma khéng can nhan vién thu ngan. Théng tin tai khodn dwoc dat tai may cha trung tam va cac
may ATM két néi t&i may chd théng qua mot mang dé tham chiéu va thay déi thong tin. Khi viéc théa
man khach hang dwa trén viéc hoat ddng cia cac may ATM va chung dwoc dung thuwdng xuyén khi
cac ngan hang dong cira, kha nang sén cé & mirc cao dwoc yéu cau. Hon niva, cac may ATM x@ ly
thong tin tai chinh va ca nhan, do tin cay va an ninh mic cao ciing dwgc yéu cau. Bé don gian hda,
cac yéu cau ctia mot hé théng ATM bao gém bdn chirc néng sau:

a) Mot may ATM c6 thé thye hién givi va rat tién mat tir cac tai khodn khach hang mét cach chinh xac.
b) M&t may ATM két ndi thanh céng véi may chi trung tam théng qua mét mang.

c) Mét may ATM cung cap dich vu 24 gi& mét ngay.

d) Khéng théng tin ca nhan nao duoc tiét 16 khéng dang céach.

Nham hiéu nhu cu, cac tap da mirc clia cac mirc toan ven dé phu hop véi cac may ATM dwoc nhdm
dén cho cac nguoi ding khac nhau, xem xét hai loai may ATM sau:

e Hé théng X: moét ATM chi x&r Iy mét lwong nhd tién mat cho méi don vi giao dich. Vi du: Cac
may ATM dwoc I&p dat trong cac trung tam mua sdm hay san bay dé phuc vu khach hang phd
théng.

e Heéthéng Y: mot ATM x& ly mét lwong Ién tién mat. Hé théng nay dwoc gid dinh réng cac
may ATM nay duoc l&p dat & cac chi nhanh ngan hang cho cac khach hang én.

Sw khéac nhau trong céc tinh hudng dan t&i cac mire rii ro khac nhau.

CHU THICH CAc tiéu chuén va hwéng dan lién quan t&i cac may ATM khong dwoc néu ra trong vi du nay theo linh vic
clia cac may ATM dugc chon nhw mét diéu twong tw cho doc gid. Muc dich cta vi du nay nhdm hd trg don gidn cho viéc hidu
biét tieu chudn nay va khéng hiéu v& linh vie thue t& cla viéc phat trién va st dung may ATM.

B.3  Pinh nghia mirc toan ven (Piéu 6)

Dau tién, khung mirc toan ven twong rng véi Diéu 6 “Dinh nghia cac mirc toan ven”, dwoc ap dung
cho linh vire cla hé théng may ATM. Khung mdrc toan ven bao gém ba muc sau:
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¢ Nhan mtrc toan ven

¢ Poi hdi mire toan ven

e Yéu ciu mdc toan ven

B6 dinh danh ctia vi du cac mirc toan ven cho cac may ATM duoc thé hién trong Bang B.1

Bang B.1 - Vi du cac mirc toan ven

Tinh san cé Do tin cay An ninh
a A I
b B Il
c C I

Mét tap cac murc toan ven cho méi thudc tinh dwoc yéu ciu cho hé théng ATM. Mdc toan ven cia mét
hé thdng téng thé (ATM) 12 mét phan t& cia ILA x IR x ILS trong d6 ILA=(a,b,c), ILR=(A,B,C) va
ILS=(1,I1,Il). Tiép d6, mét ddi hdi mire toan ven sé twong trng véi mdi mire toan ven. Chinh xac, cho
méi tdp mirc toan ven, vi du: tinh san co, dd tin cay va an ninh, mét tap cac doi hdi mirc toan ven sé
twong wng.

Bang B.2 - Vi du dai gia tri thong thwéng caa cac doi héi mirc toan ven

Mdrc toan ven Doi héi mire toan ven
a MTTR duoc yéu cau la mot ngay hodc it hon
b MTTR dwoc yéu cau la mot gi® hoac it hon
c MTTR dwoc yéu cau la 10 phut hodc it hon
A MTBF dwoc yéu ciu la mét thang ho&c nhiéu hon
B MTBF dwoc yéu cau |a 6 thang hodc nhidu hon
C MTBF dwoc yéu cau la mot nam hodc nhiéu hon
| EAL1 dwoc yéu cau hodc cao hon
Il EAL4 dwoc yéu cau hoac cao hon
1] EAL7 dwoc yéu cau

Trong Bang B.2, MTTR nghia |a thoi gian thuc dé sira, MTBF nghia la thoi gian thuc gida céac 16i va
EAL nghia la mét miéc ddm bdo dénh gia cta linh vwc phd bién cho viéc danh gia an ninh théng tin
dwoc dinh nghia trong ISO/IEC 15408. Cho méi doi héi mirc toan ven, pham vi ap dung va do khong
xac dinh cho phép dwoc dwa ra nhw sau:
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e Pham vi ap dung: cac san phdm phan mém dwoc bao gém trong thiét bi ATM, vi du: béat ky

phan cirng va phan mém nao trong may chd trung tam duoc két ndi théng qua cac mang la

ngoai pham vi.

e Do khéng xac dinh cho phép: 10% cho cd MTTR va MTBF, vi du: trong cac thuat ngir xac suét,

xac suét 0.90 1a cac gia tri trong cac pham vi dwoc doi hdi.

Danh sach yéu cau muirc toan ven ndm trong Bang B.3

Bang B.3 - Vi du yéu cdu murc toan ven va bang chirng twong trng

Mdrc toan ven

a

Yéu cau mirc toan ven va bang chirng twong teng

Thong tin 16i duoc truy xuat ’
Bang chirng: déc ta cua chirc nang ghi lai, tai liéu: ket qua thir nghiém cho chire nang, viéc
thiét [ap chirc nang.

Bb sung cho y&u ciu bén trén, chirc ndng ma cac nhac bao tw dong théng tin 16i cho nha
bao tri

Bang chirng: dac ta clia hé théng nhac bao tw dong, tai liéu: két qua thir nghiém cho chirc
nang, viéc thiét lap chirc nang.

B& sung cho yéu cau bén trén, mét vai hé thdng chiu 16i phai dwoc dinh kém
Bang chirng: ddc ta ctia hé thdng chiu 16i, két qua thtr nghiém, viéc thiét lap

Lap ké hoach, trién khai thir nghiém va danh gia cho ca viéc thiét ké va thiét 1ap
Bang chirng: tai liéu: két qua thir nghiém va danh gia

B sung cho yéu cau bén trén, viéc thiét ké theo ngdn ngir d&c t& hinh thirc
Bang chirng: tai liéu ho&c thiét ké dworc viét theo ngdn ngl dac ta hinh thirc.

Bb sung cho yéu cau bén trén, viéc thiét 1ap phai dwoc chirng minh hinh thircn nham thé
hién rang n6 théa man dac ta

Bang chirng: tai liéu chirng minh

Tuan theo cac hoat dong dwoc xay dwng trong EAL1

Tuan theo cac hoat dong dugc xay dwng trong EAL4

Tuan theo cac hoat dong dwoc xay dwng trong EAL7

Két qua ctia Diéu 6 phai bao gdm cac bién minh yéu cau mirc toan ven, vi du: mét bay té rang méi yéu

cau murc toan ven twong (ng la mét diéu kién phi hop cho ddi héi mie toan ven twong &ng. Trong khi

sw ngan gon cla vi du ly thuyét nay dan tdi viéc bd qua cac bién minh nay, ching 1a yéu cau thiét yéu

clia tiéu chuan nay.

B.4 Sir dung khung mirc toan ven (Piéu 7 va 8)

Trong muc phu nay, mét quy trinh nham xac dinh mét mdc toan ven cho mét may ATM st dung khung

murc toan ven ctia mét may ATM dwoc dinh nghia trong muc phu trwedc d6 da dwoc thé hién. Theo muc

phu cta Diéu 8.1, quy trinh bat dau véi viéc dinh nghia mét tinh toan tiéu chi rdi ro cho viéc danh gia

hé thdng. Gia dinh dau tién la mét tinh huéng ma mét ngan hang A cung cép céc dich vu théng qua cac

37



TCVN 10607-3:2014

hé théng ATM cla ca loai X va Y. Ly twéng hon, tdm quan trong ctia cAc rdi ro cho ngan hang A duoc
danh gia bdi, vi du: viéc két hop cla ba khia canh sau:

(1) Pha hdy co sé vat chat: pha hly bat ky co' s& vat chat nao bao gém chinh hé théng ATM d6.

(2) Tén hai do sy bdi thwdng that thoat cha khach hang: tén hai b&i sw bdi thuweng that thoat cda tai
khoan khach hang do bét ky 16i phan mém hay sw ro ri thdng tin ca nhan nao ctia may ATM.

(3) Tén hai danh tiéng ngan hang: tdn hai danh tiéng do bét ky tai nan nao, vi du: do mét 16i hé théng

Khi khé khan dé xr Iy va nhan manh cac do luvéng truc tiép bén trén, trong vi du nay, né dwoc gia dinh
rang céch thirc tinh toan céac gia tri theo cac do lwdng bén trén tlr cac tac ddong sau cho méi rdi ro da
duoec thiét 1ap.

() Tam quan trong cta khach hang do tai khoan bi anh huéng béi hé qua tiéu cuc twong rng (vi
du: moét tai nan do mét rdi ro)

(i) Thei gian phuc hdi ctia hé qua tiéu cwe twong (rng
(iii) Tan suat ctia hé qua tiéu cuc twong rng
(iv) Tinh minh bach cho hé qua tiéu cyc twong trng
Nham don gian héa, chi cac rdi ro sau cho phan mém ATM dwoc xem xét:
e CA&c van d& mang khéng mong mudn
e CA4c tan cobng nguy hai
e Cac I6i trong x ly di¥ liéu
Cho méi rii ro, cac hé qua tiéu cuc dwoc minh hoa bén dwdi:

e Van d& mang khdng mong muén: Hay xem xét hai trudng hop: két néi mang bi pha v& va mot vai
di¥ lieu dwoc bao gdm trong mot may ATM bi pha hiy béi sw pha v& cac két ndi. Trwdng hop dau
do mét vai 16i dich vu ctia may ATM nén kha ndng san c6 c6 lién quan. Truéng hop sau cé thé do
céc 16i thong tin trong giao dich va c6 thé anh hwéng téi d6 tin cay.

e Céc tan cdng nguy hai: Khi tAn céng nguy hai c6 thé dan t&i viéc rd ri théng tin ca nhan va ciing
diéu chinh dir liéu tai khodn, khi d6 an ninh va do tin cay dwoec lién quan.
e Céc 16i trong viéc xt ly di¥ liéu: Khi mot 16i x&r 1y di liéu cé thé gay ra mot 16i giao dich thong tin, do
tin cay la lién quan.
CAc rui ro hé théng dwoc phan tich dan dén cac yéu cau lién quan cho phan mém.
Dwa trén viéc phan tich néu trén, cac han ché duoc yéu ciu cho phan mém theo méi loai ATM c6 thé
dwoc mo ta nhw sau.
Trwong hop cha Hé théng X: (1) Céc dich vu ATM c6 thé bi ngat phu thudc cac van dé
mang khéng mong muén ho&c céc ly do khac. Loai ATM nay dwgc mong doi cho viéc st dung
thwdng xuyén béi cac khach hang phd théng nén viéc phuc hdi trong hai ngay 1a hop ly. (2) Cac
sai s6t lién quan t&i thdng tin giao dich ciing kha thi. Tuy nhién, khi gi¢i han lwong tién mat cho
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méi giao dich dwoc thiét 1ap mét gia tri thap, tham chi néu mét sai st phat sinh va ngan hang tra
bdi hoan cho giao dich sai s6t ma khéng vi li do gi, tén that cla nhan hang van thap. Do do, c6
MTBF la s&u thang la hop ly. (3) Cac tan céng nguy hai c6 thé théa hiép an ninh dan tdi théng
tin ca nhan cé thé bi ro ri. Mac du méi giao dich x& ly mét lwgng nhé tién mat, lwong tai khoan
khach hang va lwong thdng tin nhay cadm 1a Ién. Nhw mét hé qua, cac hoat déng va bang ching
EAL7 twong &rng dwoc yéu cau.

Trwong hop cha Hé théng V: (1) Céc dich vu ATM c6 thé bi ngat. Khi ngwdi dung tiém
nang cla loai ATM la cac khach hang I&n, cac 16i dich vu Ién hon mwéi phit cé thé dan téi viéc
phé hiy nghiém trong cho khach hang va cac méi quan hé ctia ngan hang véi ho va do vay phai
dwoc phong tranh. (2) Cac van dé mang véi viec pha hady dir liéu va sai sét xt ly théng tin c6 thé
dan t&i cac sai sét théng tin giao dich. Lwong giao dich cha loai ATM nay c6 thé Ién va do dé
MTBF dwoc ddi héi it nhat 1a mét nam. (3) An ninh ciing dwoc yéu cau mirc ddm bao chét ché
nhat.

Dwa trén cac gi¢i han dwoc dwoc yéu cau néu trén, mirc toan ven cia mdi loai hé théng co thé duoc
xac dinh tuan theo:

e Murc toan ven cla hé théng X: (a, B, Ill)

e Murc toan ven cla hé théng Y: (c, C, Ill)

Céac murc toan ven cé thé dwoc sir dung khodng chi béi cac nha dat hang may ATM, ma con bdi cac
nguwoi khach hang co kién thirc hay ngudi dung may ATM nham dwa ra cac quyét dinh lién quan téi
ngan hang nao dat tai khoan. Mot ngwdi dung cé thé thu thap thdng tin vé& cac rdi ro ctia cac may ATM.
N6i chung, mét hé thédng c6 mét vai giao dién va cac mirc toan ven cé thé twong (rng cho méi giao dién
riéng |&. Trong trwéng hop nay, bdé phan mang ctia may chi trung thm va giao dién ngudi dung dé hoa
cho nguwoi dung la hai vi du vé giao dién. Do ban chat cla cac rii ro trong trwdng hop nay, tat ca cac
giao dién cia may ATM dwoc xem xét dé gan cho cung mic toan ven

B.5 Mirc toan ven phan ttr hé théng (Piéu 9)

Puoc thiét |ap tap tap mire toan ven cla cac giao dién, hé théng dang quan tam phai dwoc phan tach
khi méi phan t& hé théng (hodc céc giao dién phan t&r khac nhau) twong trng véi mot mirc toan ven.
Quy trinh nay dwoc 18p lai. Trong khi Diéu 9 c6 thé néu ra mét phan loi ich dang ké dwoc rit ra tir tiéu
chudn nay, chi tiét hda mot thiét ké nhiéu mic cho cac ATM va viéc gan cac mée toan ven tuwong (rng

v&i cac phan t& hé théng vuot ra ngoai pham vi cha vi du nay.
B.6  Str dung mirc toan ven dwa trén tiéu chuan nay
Vi du nay minh hoa mét vai dac trwng cla viéc s&r dung cac mirc toan ven va lgi ich ciia ching.

a) Loi ich dau tién 13 cac mirc toan ven co thé 1a mot phuong tién két néi cac rai ro cla cac hé thdng
gitra cac bén lién quan. Dwa trén cac mirc toan ven twong (rng, bén lién quan cé thé thao luan vé
quan hé théa hiép gilra cac rui ro, kinh phi va cé thé quyét dinh mét kinh phi twong trng dé tranh
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hay giam thiéu rai ro. Nhw mét hé qua, viéc phat trién hé théng dwoc mong doi nham tranh cac dau
tw khéng can thiét.

b) Vi du nay ciing thé hién rdng khung mc toan ven cé thé dwoc st dung chi virot ra ngoai mde an
toan lién quan t&i cac dac tinh. Cac mirc toan ven an toan dwoc st dung réng réai trong khi cac
murc khac thi khong.

Ma&c du trong vi du nay, cac bién minh ham y cla cac yéu cdu mirc toan ven cho doi hdi mirc toan ven

duwoc thira nhan, cé mét déc trwng quan trong cho viéc dwa ra cac quyét dinh chéc chén vé hé théng

b&i cac bén lién quan twong trng.
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