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TCVN 11817-2 ; 2017
Lo1 néi ddu

TCVN 11817-2:2017 hoan toan twong dwong véi ISO/IEC 9798-2:2008
va dinh chinh k§ thuat 3:2013,

TCVN 11817-2:2017 (ISO/IEC 9798-2:2008) do Cyc Quén Iy mét m& dan
sy va Kidm dinh s&n phim méat mé bidn soan, Ban Co yéu Chinh pht d&
nghi, Téng cyc Tiéu chudn Do Irdng Chét Iveng thdm dinh, BS Khoa hoc
va Céng nghé céng bé.

B tidu chudn TCVN 11817:2017 Céng nghé théng tin— Céc k§ thuét an
toan — Xéc thye thye thé gbm céc tidu chuln sau:

- TCVN 11817-1:2017 (ISOJ’IEC 9798-1:2010), Phén 1: Téng quan,

- TCVN 11817-2:2017 (ISO/IEC 9798-2:2008), Phdn 2: Co ché s dung
thuat todn m& héa déi xtng.

- TCVN 11817-3:2017 (ISO/NEC 9798-3:1998), Phin 3: Co ché st dung
k§ thuét chir ky sb. ‘

B¢ ISO/EC 9798 Information technology — Securily fechniques — Entity
authentication cdn cac tiéu chuan sau:

- ISO/IEC 9798-4:1998, Part 4: Mechanisms using a cryptographic check
function,

- ISO/IEC 9798-5:2009, Part 5: Mechanisms using zero-knowledge
techniques.

- ISO/IEC 9798-6:2010, Part 6: Mechanisms using manual data transfer,
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TIEUCHUAN QUOC GIA TCVN 11817-2 : 2017

Cong nghé thdng tin - Cac ky thuat an toan - Xac thwc thwc thé -
Phan 2: Co ché str dung thuat toan ma hoéa déi xirng

Information technology - Security techniques - Entity authentication - Part 2: Mechanisms using
symmetric encipherment algorithms

1 Pham vi 4p dung

Tiéu chuén nay quy dinh cor ché xac thye thye thé st dung thuat todn ma héa dbi xing. C6 4 co ché
cung cap xac thyre thee thé gitka hai thire thé khdng b bén thir ba tin cay tham gia; hal trong céc co ché
d6 la co ché xac thye mot chidu clia mét thuc thé ndy véi mot thiwe thé khéc; hal co ché con lai 1a co
ché x4c thipe 13n nhau clia hai thiee thé, Cac co ché con lai yéu ciu bén thi? ba tin cay cho viéc thiét [ap
khéa bi mét chung va thire hién xac thiee thire thd mét chidu hode 18n nhau,

Céc co ché quy dinh trong tiéu chuén nay st dung tham sb bién thién theo thdi gian nhw tem thdi gian,
s6 tudin tw ho#ic s ngdu nhign dé ng3n chain thong tin x4c thire hop 1& dwere chép nhan sau d6 hoic str
dyng lai.

Néu khéng cé bén thi ba tin cdy tham gia va tem thdi gian hodic sé tudn tw dugc st dung, mét chuyén
can thiét cho xac thyrc mdt chidu, va hai chuyén cAn thiét d& dat dwec xédc thie 18n nhau. Néu khong c6
s\ tham gia clia bén th(r ba tin cay va mét thach thire va s6 nglu nhién st¥ dung phurong phép dap ting
dugc sl dung, hai chuyén 12 can thiét cho xac thye mét chidu, trong khi d6 xac thire 18n nhau yéu cAu
phai st dung 3 chuyén. Néu c6 sy tham gia cla bén thi ba tin cy, bét ky giao tiép bd sung gitra thyc
thé va bén thi ba tin cay @di hdi phal bd sung thém hai chuyén trong viéc trao @i truyén thong.

2 Tai lidu vién dén

Céc tai liéu vién din sau rét can thiét cho viéc dp dung tiéu chuln nay. D6i v&i céc tai lidu vién dan ghi
n&m cdng bd thi 4p dung phién ban dugc néu. B6i v&i cac tai ligu vién din khdng ghi ndm cong bé thi
4p dung phién ban m&i nhét, bao gdm ca cac stra ddi, bd sung (néu co).

TCVN 11817-1:2017 (ISO/IEC 9798-1): Cbng nghé théng tin ~ Céc k§ thuét an toan — Xac thyee thire thé
- Phan 1: Téng quan,

3 Thuét ngil va djnh nghia

TCVN 11817-2 &p dung cac thuat nglr va dinh nghfa trong TCVN 11817-1 va dw&i day:
31
Ma hoa cé xac thye (authenticaticated encryption)
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(Kha nghich) Phép bién adi dC li8u bing thuat to4n mat ma @4 tao ban ma ma khong thé thay ddi dwoc
bgi mdt thiec thé trai phép ma khéng phét hién, tire 12 cung cAp bdo mét, todn ven va x4c thyre ngudn
goc dr liéu,

3.2

Ban mé (ciphertext)

D lidu @8 dwoc bibn @i @ gidu néi dung thdng tin clia di lidu
3.3

Bén dwgrc xéc thie (claimant)

Thire thé ¢6 djnh danh c6 thd duoc xé4c thiee, bao gdm chirc niing va d(r liéu ¢ nhan can thiét & tham
gia trao a8i x4c thyc thay mét cho chii thé.

[ISO/IEC 9798-5:2004]

34

Ma xac thire théng diép (message authentication code)

MAC (MAC)

X&u bit dAu ra cda thuét todn MAC

CHU THICH MAC a6i khl dwgc goi 18 gié trj kidm tra mét ma.

[ISOAEC 9797-1:1999]

3.5

Thuét toan ma xéc thye théng diép (message authentication code (MAC) algorithm)

Thuat todn &8 tinh toan ham 4nh xa céc xau bit va mét khéa bf mét vao céc xau bit ¢6 chidu dai ¢ dinh,
thda mén hal thude tinh sau:

- Cho mét khda va xau @Au vao bét ky, ham cb thé tinh todn mét cach higu qua.

- Cho bét ky mdt khéa ¢b dinh, khi khong biét trwéc v& khéa, khdng thé tinh toan gid trj ham trén cho bét
ky chudi ¢Au vao méi ndo, ngay ca khi biét v& tap céc chudl dau vao va céc gla tri ham twong (mg, trong
@6 g4 trj chudi @Au vao thie / ¢6 thd d4 durge chon sau khi quan st gid tri clia c4c gi4 trj ham ther i-1 GAu
tién.

CHU THICH 1 Thult to&n MAC @i khi cdn gol 1a ham kI&m tra m&t mé& (xem vi dy SO 7498-2),

CHU THICH 2 Tinh kha thi clia viéc tinh toan phy thudc vao mél treomg va cée yu cdu an toan cy thd clia ngudi ding.
[ISO/IEC 9797-1]

3.6

Tem thoi gian (time stamp)

Tham sé bién thién theo th¥i gian @anh dAu mat thdi didm tromg mét hé tham chidu vé thei gian théng
thwdng

[ISO/NEC 18014-1:2008]
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3.7
Bén thir ba tin ¢y (trusted third party)

Mot t5 chirc c6 thdm quydn v& an todn, hodc dai dign d tw céch cla co quan d6, dwgc tin cly bél cac
thipe thé khéc v& khia canh hoat dong lién quan dén an toan

[ISONEC 18014-1:2008)
4 Ky hidu va tir viét tit

AB Nh&n duoc st dyng cho céc thiee thé tham gia vao mét co ché.

dy Qui trinh gidi mé dwee xéc thire stk dung khda bl mat K.

ey Qua trinh m& héa duwge xac thire thire thi st dyng khéa bl mét K.

ex(X) Két qué clia qué trinh m& hoa d léu X ding thuét todn ma héa dbi xteng sir
dung khda K.

Iy Binh danh phan bigt clia thec thé U.

K Khéa bi méat s dung trong qud trinh mé héa va gidi mé&.

Kyy Khéa bl méat duwoc chia sé gitra thirc thé U va 1V va chi sl dyng trong k¥ thuét
mat m4 dbi xtng.

Ny S6 tuan tiy dwge clp béi thive thd U.

P Ky hiéu mé ta bén thé ba tin cay.

Ry S4 ng&u nhién dwoc clp bdithwcthd U,

TNy Tham sé bién thién theo thi gian c6 ngudn gbe tlr thipe thé U hodic 12 tem thei
gian Ty ho#ic sé tuln tw Ny,

Tokeny, | Thé duge gii tir thye thd U @én thye thd V.

T Tem thoi gian dugc cp bdi thye thé U,

TVP; | Tham sé bién thisn theo thdi gian ¢6 ngudn gbc tir thire thé U, d6 14 tem thoi
gian Ty, s6 tulin tw Ny ho3ic sb nglu nhién Ry.

x|y Két qua ciia phép ghép néi muc di liu X va Y theo trinh ty quy dinh. Trong
trrdng hop két qua clia phép ghép hal hodic nhidu myc de liéu dwec mé hoa
nhw mat phan clia cac co ché duge dlc ta trong phin ndy clia b tidu chudn
nay, két qua nay duoc sdp dit theo mot trat tw vi vay né cb thé 13 két qué duy
nhét d8i véi cac xau dv lidéu ciu thanh, tiee 13 @8 khéng ¢6 kha nang khéng rd
rang trong viéc bign dich. Tinh chat ndy c6 thé dat dwge bng nhidu cach khéc
nhau tly thudc vao trng dung. VI dy, né ¢6 thé dwgc ddm béo bang céch (a) 4n
dinh chiu dai ciia mBi xau con trong subt mién ciia co ché hodc (b) ma héa tudn
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ty phép ghép xau st dung mdt phirong phép d3m bao viéc gidi ma duy nhét, vi
du str dung cac quy tic gidi ma phan bidt duoc djinh nghta trong ISONEC 8825-
1.

CHU THICH Khong chi visc ghép nél cc xau ma trat ty clia ching cling cln thiét, Thong thuéng,
cdc ky higu cho trit ty nay 12 [X;, ..., Xnl.

5. Céc yéu ciu

Trong cc co ché xéc thire duwge quy dinh trong tidu chufin nay, thiee thé dwerc xéc thye chirng thiee dinh
danh clia minh bing céch chirng minh théng tin clia minh va khéa x4c thire bl mét. Thirc thé dat dugc
didu ndy bang céch s dung khéa bf mat clia minh 48 ma héa di ligu cu thd. Cac di lidu duge mé héa
c6 thé dugc gidl bdi bAt ky al dugce chia sé khéa xac thure bi mét clia thye thé @6, D lidu dwee md hda
phai bao gdm tham sb bién thién theo thdi gian. Tham sé d6 ¢c6 thé dugc xéc thire theo cac cach sau

day:

1. Néu la s nglu nhién, khi 6 bén nhan cAn chic chén ring né gibng hét véi sb thach thirc ngiu nhién
duoc gl t6i bén duwgc xac thye. D8I véi vie tao va st dyng s nglu nhién, tham khéo tiéu chuén
ISO/IEC 18031.

2. Néu 12 tem thoi gian, bén nhan phal kidm tra tinh hop 1& clia tem thdi gian d6.

3. Néu 1a s8 tulin ti, khi @6 bén nhan phai ¢6 kha néng so sanh né véi sb tudn tw duwec nhan tnrée a6
hotic lwu trr (c4c) b tuln tw 8& chéc réng né khéng dugc phat lal.

Céc co ché xac thie c6 cac yéu chu sau ddy. Néu mdt trong nhirng yéu clu sau khdng dugc déap (mg
thl qué trinh xéc thire c6 thé bj tn hai hodc khéng thé thwe hién duwerc.

a) Bén dugc xéc thie chirng thire chinh bén than minh g3 bén xac thirc s& chia sé khda xac thye bi mét
chung véi bén x4c thiwe Kia, trong trwdng hop cac co ché quy dinh tai Diéu 6 dwgc dp dyng hodc mdi
thie thé cdn chia $& khéa xac thyc bl mat véi bén thir ba tin cdy chung, trong trwéng hep cac co ché
trong Didu 7 duge &p dung. Céc khéa cAn dugce biét bdi c4c bén lién quan treée khi bt d4u bét ky dién
ra mt co ché xac thie. Cac phurong phéap d8 dat dwec didu ndy ném ngoai pham vi clia tiéu chuéin nay.
Hwéng din v& quan Iy chia s& khéa bi mat duoe cung cép trong tiéu chuén ISO/IEC 11770-1 va ISO/EC
11770-2.

b) Néu bén thie ba tin cy tham gia, thi cac co’ ché cin dworc tin twdng bdi ¢a bén dwge xéc thirc va bén
xac thye.

c) Khéa xéc thipe bi méat dwec chia sé bdi bén dwgc xdc thye va bén xéc thye hodic béi mét thye thé va
mét bén thir ba tin cay, cAn dwoc biét chl hal bén d6 va c6 thé, cac thyc thd khac ma cd hal dbu tin twéng
khong sir dyng sal khoa, vi dy sy gid mao |a mét trong cac bén tham gia.

CHU THICH Thuét todn mét ma va thél glan s dyng khéa chn duge chon sao cho khdng kha thi vé mit tinh toan vai khéa
dwgc suy ra trong subt chu ky séng ciia khéa d6. Ngoai ra thdr glan sir dyng khoa cin duge chon a8 nglin chiin ting cong bidt
bén 5 hodic ban r6 &wge lya chon, '

d) Céc thé dwoe st dung trong cac co ché phai khdng thd gia dwgc ngay ¢ blét nhiing thong tin clia
thé cl. Néi cach khac, thé ¢l khdng thé tal si» dung trong bt ky cach nao (mot phin hoc toan b)) &
tao thé mdi. Déi véi mdi khoa b mat K, ham ma héa ex va ham gidi m& dx twong (rng cAn ¢ céc thudc

8
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tinh sau. Qua trinh gidi m& dx, khi &p dung v&i mdt xau ex(X) phai cho bén nhén xau @6 phét hién gid
mao hay thay a8l dr lidu, ttrc 13 chl bén str dung khéa bl mét 46 m&i ¢6 thé tao ra xAu ma s& duwoc “‘chip
nhan® dwec dua ra trong qué trinh gidi ma dx.

CHU THICH Trong thizc t§, vén d& nay c6 thé dat dwoc béing nhidu céch. Cac phuong phép tiép ¢an dugc khuyén nghi 14 s
dung khoa bl mat K vl k§f thut mé hba duge xac thire ma cung cip cd bdo v bi mét va toan ven, nhi duge tigu chudn héa
trong tiéu chuén ISONEC 16772,

e) Céc co ché trong tigu chudin ndy yéu clu st dyng cac tham 6 bin thién theo théi gian nhw tem théi
gian, s8 tun tiy hodic sé nglu nhién, Céc thudc tinh cac tham sé ndy, dic biét 1a khong tinh dén chiing
d8 13p lal trong thé! glan st dyng clia mdt khéa xac thire bl mét, rit quan trong cho céc co ché nay. bé
bidt thém théng tin xem Phy lyc B TCVN 11817-1.

f) Knoa xéc thire bf mat trong viée thye hién mot trong sé céc cor ché duge déc ta trong phén ndy clia
B9 tidu chun nay phai khac biét véi cac khéa @3 sl dung cho bat ky myc dich khac.

g) Xau d@ liéu da dwge ma hoa tai cac didm khac nhau trong mét cor ché xéc thiee khdng duge sép xép
theo thir tyw vi vay chiing c6 thé thay @31 13n nhau,

CHU THICH Didu nay cé thé dwegc thire hién bing céch bao gdm céc yéu t6 trong m&i xau Ao lidu @& dwgc mé hda sau day:

- Binh danh a8i tweng dugce G 13 frong Phy lue A, phén tigu chudn ISO dinh danh cy thd, phin sé va co ché xédc thire;

- M&t hding sb xé4c djnh duy nhét mt xau 83 dwee ma hda trong mdt co ché, Hang sb nay o6 thd dwgce bd qua trong co ¢hé chl
c6 mt xéu 48 dwgc mé hoa.

Ngtedi nhan xau div iéu a8 dwge ma héa cé thé kiém tra dinh danh dbi twgng va héng sb xéc dinh vi tri
ky trong cor ché duwee ky vong.

h) Trong céc co ché dugre dic ta trong Didu 7, ngudi gilk khéa Kae hodic Kae phéi sl dyng theo cling mét
céch, nghfa 13 viéc thye thi hodic 14 nhw TTP P hodc 13 nhu thye thd A (hodic B). Nghta |2 khang co thye
thé nao hoat ddng nhw mét TTP trong mét trwdng hop mdt glao thive va hoat @dng nhw A hodic B trong
tredmg hop giao thire khéc, va st dung chung mét khéa cho ¢ hai trudng hop.

6 Co ché khong lién quan dén bén th ba tin cdy

Trong céc co ché ndy cac thire thd A va B s chia sé- mét khéa xéc thire bl mét chung (& Kaz va hai khéa
bf mat mét chidu Kas va Kaa trrdre khi bét diu didn ra bt ky mét co ché xéc thye. Trong céce trwdmg hop:
sau khoa mét chidu Kas va Kea dwgc slr dung twong (eng cho vige x4c thire A bdl B va nguee [t

T4t ¢3 céc trwdng \}én ban dwgc quy dinh trong cac co ché sau day c6 sn @8 st dyng trong céc (rng
dyng ngoai pham vi clia tiéu chudn nay (ching c6 thé rdng). M&i quan hé va ndi dung phy thudc vao
tieng tng dung cu thé. Xem Phy luc B v& théng tin st dung cac tredng vén ban,

6.1 Xéc thie mét chidu

Xéc thre mét chidu cé nghia riing chi mot trong hai thye thé dugce xac thiwe bing st dung co ché nay.
6.1.1 Cor ché 1 - Xéc thye don chuyén

Trong co ché xéc thire nay bén durgre xac thire A khdi tao qud trinh va dugc xéc thyre bdi Bén xéc thire
B. Tinh duy nhét/dting Itc dugc kidm soét bing céch tao ra va kidm tra tem thoi gian hodic sb tuln ty
(Xem Phy lyc B TCYN 11817-1). Co ché nay dwge minh hoa trong Hinh 1.
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(1) Tokenss

k4

Hinh 1: Co ché 1 — Xac thyre don chuyén
Hinh thire clia thé (Tokenas), dugc glvi bdi Ban duwoe xdc thire A dén Bén xac thyre B 13

Tokenag = Texty || ex,,( TNa || /s || Text )

Bén khiéu nai A sir dung tham sé bién thién theo thdi gian TN la tem théi gian Ta hodic sé tudin tr Na.
Sur Iya chon phu thude vao kha naing k§ thuat clia bén dwoc xac thue va bén xéc thire cling nhur @6i véi
mdi trieang.

Viéc dwa dinh danh phén biét /ptrong Tokenas 1& tly chon.

CHU THICH B|nh danh phén bigt /s bao gdm trong Tokenss 88 ngén chéin vige taf s dung Tokenas trén thyc thd A bdi mot ké
mao danh nhu 14 thye thd B. Vige bao gdm nay 12 tiy chon do @5 trong mdi tnrémg ma céc ké tAn cOng khong thé xdy re, co thé
dugc bd qua. Binh danh phan biét /s c6 thd ciing durgre b qua ndu khéa mit chidu dwoe st dung.

Sau day 1a mbdt ta co ché 1 — X4c thire don chuyén.
(1) A tao va glri Tokenas cho B

(2) Khi nhan dueo thdng bao chira Tokenas, B xac thue Tokenas biing gidl ma phln ma (gidi ma ngy y
rdng dap (ng céc yéu cu dwgc dua ra trong Pidu 5 d) va sau @6 kidm tra tinh ding dén clia dinh danh
phan biét /s, néu c6, cling nhw tem thor gian hodic s6 tudn ty.

6.1.2 Co ché 2 - Xac thye hal chuyén

Trong co ché ndy bén dugc xéc thire A durgc xac thige bdi bén xac thye B dd khdi tao qué trinh. Tinh
duy nhit/ddng ltic dugc kidm so4t bdng cach tao ra va kidm tra s8 nglu nhién Re (xem Phy lyc B TCVN
11817-1). Co ché xdc thirc dwee minh hoa trong Hinh 2.

(1) Re i Texts

(2) Tokanas

3
Hinh 2: Co ché 2 - X4c thye hal chuyén
Hinh thirc clia thé (Tokenas), dwee gl bdi Bén durge xac thire A dén Bén x4c thire B 1a:

Tokenag = Text || ex a(Rell izl Textz)

Vigc dua dinh danh phén biét /s trong Tokenag 12 tly chon.

CHU THICH 1 88 ngan chan kha néng tAn cdng ban 15 dugc chon, trc i tAn ¢dng phén tich mé trong A6 ngwdi phan tich m&
biét ban 18 hoan chinh clia mdt hay nhidu xau ban ma, thye thé A 6 thé bao gdm 88 ngBu nhién Ra trong Texts,

10
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CHU THICH 2 Binh danh phén blét /s dugc bao g&m trong Tokenas 48 ngén chén bét ky bé&n ndo sir dung Tokenas nhwr Tokensa,
Viéc dira dinh danh phan biét /s 14 tliy chon do d6 trong mél tnedmg mé céc cude tén c8ng khdng thd xdy ra thi ¢ thd bd qua.
Binh danh phan bigt s cé thé duee bd qua ndu khéa mat chidu dwee st dung.

Sau day 1a mo ta co ché 2 — Xéc thirc hai chuyén,
(1) B tgo ra mét s6 ngdu nhisdn Ra va gl né, tily chon, mét tredng van ban Text; té1 A.
(2) Ataorava glri Tokensscho B.

(3) Khi nhéin duoc thdng bao c6 chira Tokenas, B x4¢ minh Tokenas bing cach gidi ma phan ma (gidi m&
ngu ¥ réng @4p (mg céc yéu ciu dugc dura ra trong Bidu 5 d) va kiém tra tinh dlng @én clia dinh danh
phén biét /s, néu cé, va sb ngliu nhién R, gk dén A trong bude (1), dng ¥ vél s nglu nhign chika trong
Tokeng.

6.2 Xac thye [4n nhau

Xac thiee 1&n nhau nghfa 1a hal thye thd giao tiép dwge chitng thye véi nhau bang c4ch st dung co ché
nay. :

Hai co ché dwge md ta trong Didu 6.1.1 va 6.1.2 14 teong (ng trong thich trong Didu 6.2.1 va 6.2.2, d&
dat duoe xac thyc Jn nhau, Trong & hal tredng hop nay ddi héi nhidu chuyén hon va nhidu két qué
hon trong hai buérc tiép.

CHU THICH Co ché xéc thyre the ba @ xac thyrc 1Bn nhau cb thé duge xay dyng tir hal tnrdmg hop clia co ché dirge quy dinh
trong 6.1.2, mdt bt d4u bdi thye thd A va mdt bt dlu bél thye thé B,

6.2.1 Co ché 3 = Xéc thye hai chuyén

Trong co ché x&c thire ndy tinh duy nhét/ding lic duec kidm soét bling céch tao va kiém tra tem thdi
gian hoc sb tudn ¥ (xem Phuy luc B TCVN 11817-1).

Co ché xéc thie ndy dwgc minh hea trong Hinh 3.

(1) Tokenys

h 4

) A n B .

{3) Tokena

Hinh 3: Co’ ché 3 —~ Xac thywe hal chuyén
Hinh thirc clia thé (Tokenas), duoc gl ttr A dé&n B, 1a giéng nhw quy dinh trong 6.1.1.
Tokenas = Textz || &x,, ( TNall I || Texts )
Hinh thirc clia thé (Tokensa), dugc givi tir B dén A 13
Tokenga = Texts || e, ( TNz || fa || Texts)

Vidc dwra dinh danh phan biét /s trong Tokenas va viéc bao gbm dinh danh phan biét /a trong Tokenga 1a
(mét cdch ddc [ap) ty chon,

CHU THICH Bjnh danh phéin blét /s dwge bao gém trang Tokenas @8 ngéin chiin vigc téi sir dung Tokenus trén thye thé A bdi
ké tAn cang gid mao nhu 1a thure thé B. Vi nhimg Iy do tiromg ty dinh danh phén bist /s o6 trong Tokenss. Vige bao gbm duec
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thyc hign tily chon do @b, trong cac méi tredng ma céc cudc thn cdng nhur véy khong xdy ra, mot hogic ¢ hal cb thé bd qua.
Céc dinh danh phan bist fa va la cling c6 thé dwgc bd qua ndu st dung khéa mdt chidu (xem bén duwéi).

S Iwa chon viéc si¥ dyng hogic tem thdi gian hozic 8 tuin tw trong co ché nay phu thudc vao kha niing
clia bdn dugc xac thiee va bén xac thiee cling nhw dbi véri méi trudng.

Sau @4y 1a md ta co ché 3 - xac thye hai chuyén:
{1) A tao ra va glrl Tokenas cho B.

(2) Khi nhén dugc théng béo cb chira Tokenas, B xéc minh Tokenas bing céch gidi ma pgén ma [gidi
ma& ngy ¥ réing d4p (g c4c yéu clu dwec dura ra trong Bidu 5 d] va kiém tra tinh dling dan clia dinh
danh phan bigt /s, ndu ¢6, cling nhur tem thdi gian va sb tudin tur.

(3) Btao ra va glri Tokenga cho A.

(4) Thdng béo trong bude (3) dwgc xi¥ Iy mdt cach twong ty nhw trong buéc (2) clia 6.1.1.

CHU THICH Hal thdng béo cila co ché nay khdng bj rang budc véi nhau trong bét ky cach nao, khéc véi hoan toan kip thoi
gian; co ché ndy lién quan dén viéc si¥ dyng d9c I4p co ché 8.1.1 hai IAn. Hon nlra rang budc v&l nhau clia céc thdng béo c6
thé dat duge bing cAch sir dyng hep 1y cac tredng vin ban,

N&u khéa mét chidu dwoc st dung khi @6 khda Kas trong Tokenga duoc thay thé béng khéa mét chidu
Kaa, va céc khéa thich hgp dwege sl dung trong buedc (4).

6.2.2 Co’ ché 4 - xac thwe ba chuyén

Trong co ché x4c thyc ndy tinh duy nhAt/ding lic dugc kiém soét bdng cach tao va kiém tra sé nglu
nhién (xem Phu luc B TCVN 11817-1).

Co ché xac thye nay dwee minh hoa trong Hinh 4.

{1) Rs ]l Texty
®1 (2) Tokense B )
" (4) Tokenaa
Hinh 4 - Co ché 4 - xac thyee ba chuyén
Céac thé ¢d dang sau:

Tokens = Texts || ex,, (RallRs || lsll Text2)
Tokenps = Texis || ex,, ( Rs|) Ra|l Texts )

Viéc duwra dinh danh phéan biét /e trong Tokenas 14 tly chon.

GHU THICH Khi c6 mat dinh danh phan biét /s dwoe bao ghm trong Tokenas 68 ngéin chin t4n cdng phan xa, Cude tn cang
nhie vy duge déc treng bdi thire té 14 mot ké xam nhép ‘phan xg' théch thirc Re dén B gid v 13 A, Sy bac gbm dinh danh phén
bidt Ja 12 tity chon do d6, trong mél treéng ma céc cudc thn cdng nhw vy khong thé xdy ra, thi ¢6 thd bd qua. Binh danh phén
biét Is cling c6 thd Gwge bd qua ndu st dung khoa mét chidu (xem bén dwél),

Sau day 1a md ta co ché 4 - xac thire ba chuyén:

(1) B tao s6 ngdu nhién Rs va gl nd, tly chon, triedng vén ban Text; cho A.

(2) A tao sb ngéu nhién Ra, va tao ra va glvi Tokenas dén B,
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(3) Khi nhan dwoc théng béo ¢6 chira Tokenas, B x4c minh Tokenas béing céch gidi ma phin ma (gl ma
ngu ¥ ring dap (ng cac y&u cu dugc dua ra trong Didu 5d) va kidm tra tinh ding d4n clia dinh danh
phan biét /s, ndu cb, cting s6 ngAu nhién Re, dwgc gl dén A trong burdc (1), ddng ¥ véi s8 ngdu nhidn
dugc chira trong Tokenas.

{4) B tao ra va gtvi Tokensa dén A.

(3) Khi nh&n duwoc thdng béo cb chiva Tokensa, A xac minh Tokensa béng cach giai ma phén ma [glél mé
ngu ¥ réing dap trng cac yéu chu dwgc duwa ra trong Didu 5 d] va kiém tra tinh ding d3n clia dinh danh
phan biét /s, néu c6, cling sé ngau nhién Rg, dwgc nhén tir 8 trong bueére (1), @ng ¥ véi 86 ngéu nhién
dwoc chira trong Tokensa va sb nglu nhién Ra, dwgc glvi tai B trong budc (2), ddng ¥ véi sé nglu nhién
dugc chira frong Tokensa.

Néu khéa mét chidu dwge st dung th) khda Kas trong Tokensa dwoc thay thé béing khda Kaa va khba
thich hep dwgc st dung trong buéc (5).
7 Co ché lidn quan dén bén thir ba tin cay

Co ché x4c thye trong Blidu nay khdng sl dyng khéa bl mét dugc chia sé béi hal thire thé trude qua
trinh X4c thwe. Tuy nhidn Co ché nay sl dung bén ther ba tin cay (ky hiéu 12 P) ma mdi thwc thd Ava B
chia s& khéa bi mét Kap va Kap trong tng. Trong c3 hal cor ché mét trong nhirng thipe thé yéu céu khéa
Kas tir bén thir ba tin cély. Co ché nay md phdng theo cac co ché dwgc mé té trong 6.2.1 va 6.2.2 fwong
¥ng.

Nhw @& mé ta bén dwdi cac chuyén nhét dinh c6 thd bd qua & mBi co ché néu yéu chu chi xéc thure mét
chidu.

T4t c& céc trerdng vén ban dwoc quy dinh trong céc co ché sau day cb sin & sir dung trong céc (ing
dung n&m ngoai pham vi clia tiéu chuén nay (chiing c6 thé réng). Méi quan hé va nél dung phy thudc
vao tirng ’ng dung cy thé. Xem Phy lyc B vé thong tin slr dung cac trwdng vén ban.

7.1 Co ché 5 - xac thie bdn chuyén

Co ché nay twong duwong vél co ché thiét 18p khoa sb 8 clia tiéu chuén ISO/EC 11770-2:2008.
Co ché xéc thiec nay duwge minh hea trong Hinh 5.

P
(1) TP [Hs || Texty
(2) Takeng,
= * (4) Tokenas
= > ’ 5 (5)
U (6) Tokenp.

Hinh & - Co ché 86 4 - xac thye bén chuyén
Hinh thirc clia thé (Tokenes), durgc givl tir P dén A 14:
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Tokenpa = Textyl|6x,, (TVP4 || Kasll Is || Texts)ll ey, (TN [| Kasll a |[Textz)

Hinh thtre clta thé (Tokenae), duge givl tir A @én B 1a:

Tokenag = Textg||ex,, (TNe | Kas|] [al[Text Yl ex,, (TN || 1z [| Texts)
Hinh thirc ctia thé (Tokensa), duoc gl tir B dén A (&:

Tokenga = Texts|| e, , (TN [[ I || Textz )

St lira chon viée st diing hodic tem thori gian hoic 86 tudin tw trong cor ché ndy phy thudc vao kha ning
ctia cac thire thé cling nhw abl vét mai tredmg.

Viéc si» dung tham s bién thién theo thoi gian TVPa trong cc bude (1) dén (3) trong Hinh & theo quy
dinh dwéi day hoi khac so véi sl dung binh thiedmg clia né. N6 cho phép A két hop thdng béo Gap tng
(2) v&i théng bdo yéu cu (1). Céc déc tinh quan trong clia tham sb bién thién theo thdvi gian & day [a
khéng I3p lai, 48 han ché viéc téi st dung ¢6 thé clia mét Tokenes dwgc s dung trwéc G6.

CHU THICGH Tham s bién thian theo thdl glan TVP cé thé 14 s ng&u nhién. Tuy nhign khdng gléng nhur sé nglu nhién dugc
sir dyng trong mét 88 co ché trong tidu chuén TCVN 11817, nd khdng cin thiét ring TVPa khong thd doan trirére cho bén thtr
ba va gia tr] dém khdng 1&p 8é& thich hop nhir nhau.

Sau day 1a mé ta co ché sb 5 - xac thyc bdn chuyén:

(1) Atao ra tham sé bién thién theo thevi gian TVP,, va gl¥i né, dinh danh phén bidt /s va, tlly chon, trudng
van ban Text; dén bén thir ba tin céy P.

(2) Bén thir ba tin c4y P tao va gl¥i Tokenea cho A.

(3) Khi nhén dugc thong bao ¢6 chira Tokenea, A x4c minh Tokenea bang céch gidi ma ph&n ma str dung
Kap (gidi m& ngy ¥ réng @ap Gng céc yéu chu dugc dua ra trong Didu 5 d) va kidm tra tinh ding dén cla
dinh danh phan biét /5 va tham s6 bién thién theo thdi gian, duec gl tir P & bwére (1), @dng ¥ véi tham
86 bién thiéén theo thoi gian chira trong Tokenea. Ngodi ra, A nhan duwec khéa xéc thyc bi mat Kas. A sau
dé trich xuat.

kgp { TNe |l Kas | /a |l Text)

tlr Tokenea va sir dung né @& x4y dyng Tokenas.
{4) Atao ra va gl¥i cho B Tokenge.

(5) Khi nhan dwgc thong béo c6 chira Tokenas, B xac minh Tokenas béng cach gidi ma phin ma [gidi ma
ngu ¥ ring dap (ng cAc yéu ciu dwoc dwa ra trong Didu 5 d)] va kidm tra tinh dlng @4n clia dinh danh
phan bigt /4 va /s cling nhir (cac) tem théi gian hodc (cac) sb tulin tie. Ngoai ra B nhén khéa xac thyre bi
mat Kas.

(6) B tao ra va gvi cho A Tokenaa.

(7) Khi nhan dugc thang bao b chira Tokenaa, A xac minh Tokensa bang cach gidi mé phan ma (gidi ma
ngy ¥ rdng dép (ng cdc yéu chu duge dua ra trong Bidu 5 d) va kidm tra tinh ding @an cla dinh danh
phan bigt /4 cling nhw tem thei gian ho#c 86 tuén tip.

Céc buedre (8) va (7) cb thd duge bd qua néu chi yéu clu xéac thire mét chidu clia A t6i B.
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7.2 Co ché 6 - x4c thrc ndm chuyén

Trong co ché x4c thire 1&n nhau ndy tinh duy nh&t/dang lic dwgc kiém soét bing cach tao va kidm tra
86 ng&u nhién (xem Phy luc B TCVN 11817-1). Co ché ndy trong durong vél co ché thiét 1ap khéa sb 9
clia tidu chuén ISONEC 11770-2.

Co ché xac thire ndy dwoc minh hoa trong Hinh 6.

P
@RullRalllsll Ttz | | (3) Tokene
(MR 1 Tex,
(8 : -
(8) @ (8) Tokenss 8

(7) Tokenga
Hinh 8 - Co’ ché 6 - x4c thye ndm chuyén
Hinh thirc clia thé (Tokenes), dwge gi¥l tir P Gén A 1a:
Tokenps = Texts ||k, ( Rall Kas Il fa || Texts ) liex,,, ( Ra | Kaa [ Ja | Texts)
Hinh thirc clia thé (Tokenas), dwgc gl tir A @én B 12

Tokenas = Textz |6k, (Rall Kasli lall Texts) [lex,, ( Rall Re | Texts )
Hinh thirc clia thé (Tokenss), dugc gl tir B Gén A la:
Tokenga = Texly HQKM( Rg || R || Texta)

Sau d4y 1a mé ta co ché sb 6 - xac thye ndm chuyén:
(1) B tao s8 nglu nhién Ra va glti nd, tly chon, va tredng vén ban Text; dén A.

(2) Atao s8 ngdu nhién Ra va gi¥i né, sé ngéu nhién Rs, dinh danh phan biét /5 va, tly chon, trudng van
ban Texf, dén bén th( ba tin céy P.

(3) Bén thir ba tin c8y P tao ra va gl Tokenea dén A.

(4) Khi nhén duge théng béo cb chiva Tokenes, A xéc minh Tokenea bling céch gidi mé phdn mé& s& dung
Kap [gi81 m& ngy ¥ ring dap (g cac yéu chu dugc dwa ra trong Bidu 5 d] va kiém tra tinh ding dén clia
dinh danh phan biét /s va s& ng&u nhién Ra, dugc gl tél P & budce (2), ddng ¥ vl s6 nglu nhién chira
trong Tokenga. Ngoai ra, A nhan dwgc khda xdc thyrc bl mét Kas. A sau @6 trich xuét.

8kop (Rall Kag It 1a |l Texts )
tlr Tokenga va st dyung nd dé xay dung Tokenss.
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(5) Atao ra sb ngAu nhién thir hai R'a va tao ra va giri Tokeras dén B.

{6) Khi nhén dwec thdng béo c6 chira Tokenas, B xéc minh Tokenas b&ng cach gidi m& phén ma (gidi ma
ngu ¥ ring dap tng céc yau chu dugc dua ra trong Bléu 5 d) va kiém tra tinh dang @én clia dinh danh
phan biét I, va s& ngiu nhién Rs, dwgc gilvi t6i A trong buedc (1), adng ¥ véi hai ban sao dwerce chiva trong
Tokenas. Ngoai ra B 14y khéa xéc thyre bl mét Kas.

(7) B tao ra va gl Tokensa dén A.

(8) Khi nhén dwec thdng béo ¢ chira Tokensa, A xac minh Tokensa béing cach gidi m4 phn mé (gidi ma
ngu ¥ réng d4p (g céc y&u cAu dwec dwa ra trong Bidu 5 d) va kidm tra 88 nglu nhin Re drrgc nhan
tir B trong burée (1), dbng ¥ voi sb ngBu nhién dugc chiva trong Tokenaa va 86 ngéu nhién R'a, dugc gl
dén B trong bwéc (5), Gdng y véi sb ngdu nhign dugc chia trong Tokenga.

Céc bude (7) va (8) cb thd dirgc bd qua néu chl yéu clu xdc thire mét chidu clia A t6i B.
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Phy lyc A
(Quy dinh)
OID va cd phap ASN.1

A.1 Pjnh nghia chinh thGe
Entitynuthent;cationhohmim-z {
iso{l) standard(0)} e-auth-mechanisms(9798) part2(2)
asnl~module (0) object-identifiers(0) }

DEFINITIONS EXPLICIT TAGS ::= BEGIN

-- Xult ra todn bd --
-- Nhap vao 1la None--

OID ::= OBJECT IDENTIFIER -~ alias
-- Pdng bd --
159798-2 OID ::= { iso(l) standard{0) e-auth-mechanisms{9798) part2(2) }

mechanism QID 3:= { 189798-2 mechanisms(l) }

-- Co ché x&c thuc don chuyén va xac thyc 13n nhau khéng cé bén tha 3
tin cay --

uwa-ong-pass OID ::= { mechanism 1 }

va~two-pass OID ::= { mechanism 2 }
ma~-two-pass OID ::= { mechanism 3 }

ma-three-pass OID ::!= { mechanism 4 }
-- Co ché x4c thyc l3n nhau c¢6 bén thi 3 tin cdy --
ttp-ma-four-pass OID ::= { mechanism 5 }

ttp-ma-five-pass QID ::= { mechanism § }
END =- EntityAuthenticationMechanisms-2 --

A.2 Si¥ dyng dinh danh déi twgng tiép theo

M3 co ché xac thye thyre thd sir dyng ki thuat ma héa déi xirng. Do @6, dinh danh déi tegng clia co ché
x4c thwe thie thé c6 thd theo sau bdi mét dinh danh d8i twong quy dinh cy thé k§ thuat ma héa duoc
sl dyng, vi dy dinh danh cho mét trong céc co ché dwgc quy dinh trong ISOAEC 19772,

A.3 VI dy mé héa phil hgp v&i quy the mé héa co ban ctia ASN.1

D& phi hop véi tigu chudn ISO/IEC 8825-1, dinh danh déi twgng bao gdm mét hodc nhidu bé tam. M3
day mé héa mét sb.

- Bit 8 (bit c6 trong sé cao nhét) dugc thiét 18p bing 0 trong bd tam cubi cling clia mét déy va mét trong
b tam trwdre d6, néu cb nhidu hon mdt b tam.

- Néi cac bit 7 dén 1 ctia bd tdm clia mot day ma héa mét s6. M&i s6 cAn mé hoa bang cach sl dung cac
b tam [t nhat c6 thé, bd tam '80° 1a khdng hop 1€ & vj tri dau tién cla mét day.

- 86 @Au tién cta sb tidu chudn; sé thir hai, néu cb, 1 mdt phn trong tidu chudn gdm nhidu phén.
Mat dinh danh a8l twgng c6 thé tham chiéu té1 bat ky co ché ndo dugc dinh nghla trong tidu chudn nay.
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- P& xac dinh mét tieu chudn 1SO, bd tdm dlu tién dwoc thiét 1ap |a ‘28, tlec & 40 theo hé thap phan
(xem ISO/IEC 8825-1).

- Hal bd tam tiép theo dugre thiét 1&p béing ‘CC46'. 9798 biing ‘2646’ trong hé thép lyc phén, tée [a 0010
0110 0100 0110, tirc 1 hai khéi clia bdy bit 1001100 1000110. Sau khi chén céc gié trj thich hep cla 8
bit trong m&i bd tam, vidc mé héa day d6 1a 11001100 01000110, tirc Ia 'CC46".

- Céc bd tam tiép theo dwere thidt 1ap bing '02' @& xac dinh phén 2.

- Céc bd tam tiép theo dinh danh mdt cor ché xéac thire.

- ‘01" dinh danh co ché xac thyre mét chidu don chuyén khéng lién quan dén bén thir ba tin cdy.
-'02' dinh danh co ché xac thwe mét chidu hai chuyén khdng llén quan @én bén thiv ba tin cdy.
-'03' dinh danh co ché x4c thiee 13n nhau hai chuyén khéng lién quan dén bén thir ba tin cdy.

- '04' Ginh danh co ché xac thye 13n nhau ba chuyén khéng lién quan aén bén thir ba tin cdy.
-'05' dinh danh co ché xac thie 1&n nhau bén chuyén lién quan dén bén thir ba tin cdy.

- '06' dinh danh co ché xac thye 1An nhau ndm chuyén lién quan dén bén thir ba tin cy.

VI DU céc phan tir '28 CC 46 02 05 doc {tiéu chuln Iso 8788 2 5}, tixc & co ché thiz niim trong tisu chulin ndy, tirc 12 co ché
xéc thye n nhau bén chuyén lian quan aén ban thir ba tin cdy. Phan 1 e igu c6 thd duoc chuyén 14i trong @b} tugmg dt lidu
BER-TLV sau @4y (xem céc quy thc mé hoa co ban clia ASN.1, ISOIEC 8825-1, thé 16p toan cAu '06') noi c4c déu gach ngang
va dAu ngodic nhon khéng quan trong va degre chén véo chl cho 18 rang.

Débi twong de ligu = {06-'05'-'28 CC 46 02 05'}
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Phylyc B
{Tham khao)

St dyng triromg vén ban

Thé dwgce quy dinh trong Bidu 6 va Bidu 7 clia tiéu chudn nay chira cdc trwdng van ban. Viéc s dung
thire t& va méi quan hé gilra c&c trwdng viin ban khéc nhau trong mét chuyén cho triée phu thude vao
(rng dyng. M6t vi du dwge dwa ra dwdi day; xem thém Phu luc ATCVN 11817-1.

- Bét ky thong tin cAn bao mat hodic chirng thure ngudn gbe nén cén Gt & phin dwoc ma héa clia thé.
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Phu luc C
(Tham khao)

Tinh chét cla cac co ché xac thye the thé

Béng C.1 tdm t&t cac thudc tinh chinh clia c4c co ché xac thye thire thd dwge quy dinh trong tiéu chuln
ndy. Céc tliy chon duwoc hidn thi trong dau ngoic, vi du cor ché sé 5 c6 mot tly chon phién ban ba chuyén
cha giao thirc 3& dat dwoc xac thwe mét chidu,

Bang C.1 - Tinh chét clia cic co’ ché

Co ché 1 2 3 4 5 [
4 5
sé chuyén 1 2 2 3 (holctiy | . (hodc tly
chon 3) chan 4)
Mot chidu/Lan
nhau gitra bén Ma
ot . L&n nhau | L&nnhau
Egﬁ ?g;:iéc chibu M6t chidu | LAnnhau | L&n nhau (Mot chidu) | (M6t chidu)
the
(Céc) bién
dam béo tinh TNa vé TVPa, TNs
chdt méi (CHO | TN R TNe | FavaRs | " 47N, | RevéRs
THICH 1)
Thire the khoi
tao co ché A B A B A B
(xac thyc)
Bén dwoc xac

thire biét dwpe | Khéng Khong Chicho A | Chicho A | Chicho A | ChichoA
thanh cdng

Céc cht thich sau durere 4p dung cho bang trén:

CHU THICH 1 B4l vl co ché sb 2, 4 va 6 st dung (cac) s6 nglu nhidn d& dam béo tinh chdt méi thi khéng cén thiét dé duy tri
ho#ic adng hd @dng b hedc s6 tuan tie gilka hai thyes the.

CHU THICH 2 Trong co ché xac thye duwrge mé t trong tidu chuén ndy bén dwec xac thye gl bing chirng nhan dang trong
hinh thirc cia thé duge mA héa. Trang m6t sé trrdmg hop khdng ¢ d4p ting tiy cée thye thd khic ehl ra réing ¢4c bing chimg
dwoe chip nhan thanh céng. Hang cudi cling trong Bang C.1 chlra nel ma céc giao thire vén dim bao théng tin xéc thye thanh
cdng. Trong t4t ¢4 c4c trwomg hop khée, ndu cAn thiét hé théng 64 cung chp thong tin vd thanh cbng.
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