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THONG TU

Quy dinh vé quén ly, van hanh, két nbi, sir dung va bido dam an toan théng
tin trén mang truyén sd liéu chuyén dung ciia cic co quan Ping, Nha nuéc

Thong tu s6 27/2017/TT-BTTTT ngay 20 thang 10 ndam 2017 ctia BG truong B
Théng tin va Truyén théng quy dinh vé quan 1y, van hanh, két ndi, sir dung va bao dam
an toan thong tin trén mang truyén s6 liéu chuyén ding cta cc co quan Pang, Nha
nudc, c6 hiéu luc ké tir ngay 05 thang 12 nam 2017, dugc sira doi, bd sung boi:

Théng tw s6 12/2019/TT-BTTTT ngay 05 théang 11 ndm 2019 ctia B trudng Bo
Théng tin va Truyén théng sira doi, b6 sung mét s didu ciia Thong tur 6 27/2017/TT-
BTTTT ngay 20/10/2017 cua Bo truéng Bo Thong tin va Truyén thong quy dinh vé
quan ly, van hanh, két ni, sir dung va bao d4m an toan théng tin trén mang truyén sb
liéu chuyén dung cuia cac co quan Dang, Nha nudc, ¢6 hiéu luc ke tir ngay 24 thang 12
nam 2019.

Can cur Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006;
Can cir Ludt Vién théng ngay 23 thang 11 nam 2009;
Cdn cir Ludt An toan thong tin mang ngay 19 thang 11 ndam 2015;

Can cur Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 cua Chinh

phii vé Ung dung cong nghé thong tin trong hoat dong cua co quan nha nudc;

Can cik Nghi dinh 56 25/2011/NP-CP ngay 06 thang 4 nam 2011 cua Chinh
phii Quy dinh chi tiét va hudng dan thi hanh mét s6 diéu cua Lugt Vién théng,
Nghi dinh sé 81/2016/ND-CP ngay 01 thing 7 nam 2016 ciia Chinh phii vé sira
doi, b6 sung mét s6 diéu ciia Nghi dinh s6 25/2011/ND-CP ngay 06 théng 4 nim
2011 cua Chinh phii Quy dinh chi tiét va hwéng dan thi hanh mét sé diéu ciia Lugt
Vién thong va Nghi dinh s6 49/2017/ND-CP ngay 24 théng 4 ném 2017 ciia Chinh
phii sica d6i, b6 sung Diéu 15 ciia Nehi dinh 56 25/2011/ND-CP ngay 06 thing 4
nam 2011 ciia Chinh phii Quy dinh chi tiét va huéng dan thi himh mét sé diéu cia
Ludt Vién théng va Diéu 30 ciia Nghi dinh s6 174/2013/ND-CP ngay 13 thing 11
nam 2013 cua Chinh phu quy dinh xit phat vi pham hanh chinh trong linh vire bueu
chinh, vién thong, cong nghé thong tin va tan sé vo tuyén dién;




Cdin ctr Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 ciia Chinh
phil vé bdo dam an toan Hé thong thong tin theo cap do;

Cdn cir Nghi dinh s6 17/2017/ND-CP ngay 17 thang 02 ndm 2017 cia
Chinh phii quy dinh chirc ndng, nhiém vu, quyén han va co cdu to chikc ciia Bo

Théng tin va Truyén thong;
Theo dé nghi ciia Cuc truong Cuc Buu dién Trung wong,

Bé truomg Bé Théng tin va Truyén thong ban hanh Théng tw quy dinh vé

quan Iy, van hanh, két néi, sie dung va bao dam an toan thong tin trén mang truyén

50 liéu chuyén diing cua cdc co quan Dang, Nha nudc’.

Chuong 1
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh
Théng tu ndy quy dinh vé quan 1y, van hanh, két ndi, sir dung va bao dam

! Théng tu s6 12/2019/TT-BTTTT ngay 05 thang 11 nam 2019 ciia Bo truéng Bo Théng tin va Truyén
théng stra ddi, bo sung mot s6 diéu clia Thong tir s6 27/2017/TT-BTTTT ngay 20/10/2017 cta Bo truong Bo
Thong tin va Tmyen thong quy dinh vé quan 1y, van hanh, két ni, sir dung va bao dam an toan thdng tin trén
mang truyén s6 liéu chuyén diing ctia céc co quan Bang, Nha nude 6 can cir ban hanh nhur sau:

“Can cu Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Cén cir Ludt Vién thong ngay 23 thang 11 nam 2009;

Can cir Ludt An toan théng tin mang ngay 19 thang 11 nam 2015;

Can ci Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 ndm 2007 ciia Chinh phii vé Ung dung cong
nghé thong tin trong hogt dgng cua co quan nha nuoc;

Cdin cik Nghi dinh s6 25/2011/NB-CP ngay 06 thang 4 ndm 2011 ciia Chinh phit Quy dinh chi
tiét va heomg dan thi hanh mét s6 diéu cia Lugt Vien thong, Nghi dinh s6 81/2016/ND-CP ngay 01
rhang 7 nam 2016 cua Chinh phu ve swa doi, b6 sung mot so dieu cua Nghi dinh so 25/2011/ND-CP
ngay 06 thang 4 ndm 2011 cua Chinh phu Quy dinh chi tiét va hudng dén thi hanh mét sé d;eu cua Ludgt
Vién thon g va Nghi dinh so $ 49/2017/ND-CP ngay 24 thang 4 nam 2017 cia Chinh phii sica d6i, b6 sung
Piéu 15 cuia 1 Nghi dinh s0 25/2011/ND-CP ngay 06 thang 4 nam 2011 cua Chinh phu Quy dinh chi tiet
va huong dan thi hanh mét sé diéu cua Ludt Vién thong va Piéu 30 ctia Nghi dinh sé 174/2013/ND-CP
ngay 13 thang 11 nam 2013 cua Chinh phu quy dinh xir phat vi pham hanh chinh trong linh viec buu
chinh, vién rhong cong ngke thong tin va tan s6 vé tuyén dién;

Cdn cit Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nim 2016 cvua Chinh phii vé bao dam an
toan H¢ thong théng tin theo cdp do;

Cdn cie Nghi dinh s6 17/201 7/ND-CP ngay 17 thang 02 ndm 2017 cua Chinh pht quy dinh chicc
néng, nhi¢m vu, quyén han va co cdu té chicc ciia B¢ Théong tin va Truyén thong;

Can cir Quyét dinh s6 28/2018/0P-TTg ngay 12 thdng 7 ndm 2018 cua Thu tudng Chinh phii
vé viéc giri, nhdn vén ban dién tir gitta cdc co quan trong hé thong hanh chinh nha nuée;

Theo dé nghi ctia Cuc truong Cuc Buu dién Trung wong,

B¢ truong Bo Thong tin va T ruyén théng ban hanh Thong tie siea d6i, bé sung mét s6 diéu ciia
I?zong twsé 27/2017/TT- BTTTT ngay 20/10/2017 cua Bo trucng B Thong tin va Truyén thong quy dinh
vé quan Iy, van hanh, két noi, sir dung vé bao dam an toan thong tin trén mang truyén sé liéu chuyén ding
cua cdc co quan Dang, Nha nude.”



an toan thong tin trén mang truyén sd liéu chuyén dung cla cac co quan Pang,
Nha nudc.

Diéu 2. Poi twong ap dung

1. Céc t6 chire, c4 nhan tham gia quan 1y, van hanh, két ndi va sir dung
mang truyén so liéu chuyén diing clia cac co quan Dang, Nha nudc.

2. Céc don vi chuyén trach cong nghé thong tin ctia cac co quan Pang, Nha
nudc tai Trung uong, S& Thong tin va Truyén thong céc tinh, thanh pho truc thude
Trung wong.

Diéu 3. Giai thich tir ngir

Trong Théng tu nay, céc tir ngit dudi ddy duoc hiéu nhu sau:

1.2 Mang truyén sb liéu chuyén dung cta cac co quan Pang, Nha nudce la
hé théng théng tin quan trong qudc gia, dugce sir dung trong hoat dong truyén sb
liéu chuyén dung cia céc co quan Pang, Nha nudce (sau day goi la mang truyén
s6 liéu chuyén dung va viét tit 1a “mang TSLCD"). Mang TSLCD bao gom mang
TSLCD cép I va mang TSLCD cap II.

2.> Mang TSLCD cép I do Cuc Buu dién Trung uong truc tiép quan ly, vin
hanh va khai thac, két ndi dén:

a) Van phong Trung wong Déng, cic ban Pang Trung wong, cic Pang bd
trire thudce Trung wong, cac co quan truc thudéc Ban Chép hanh Trung wong;

b) Héi dong Dan tde, cac Uy ban clia Quéc héi, Van phong Québc héi, céc
co quan ctia Uy ban thuong vu Quéc hoi;

c¢) Van phong Chu tich nudc;

d) Van phong Chinh phi, cac B, cac co quan ngang Bo, co quan truc thudc
Chinh phu;

d) Uy ban Trung wong Mit tran T quéc Viét Nam va céc to chire chinh tri

> Khoan nay dugc sira d6i theo quy dinh tai diém a khoan 1 Diéu 1 cita Thang tu sé 12/2019/TT-
BTTTT ngay 05 thang 11 ndm 2019 ciia Bo truong Bo Thong tin va Truyén thong sira dbi, bd sung mot
sb diéu ciia Thong tur s6 27/2017/TT-BTTTT ngay 20/10/2017 ctia Bb truéng B Théng tin va Truyén
théng quy dinh vé quan 1y, van hanh, két ndi, sir dung va bao ddm an toan théng tin trén mang truyén sb
ligu chuyén dung cia cc co quan Pang, Nha nude, ¢ hiéu Iye ké tir ngay 24 thang 12 nam 2019.

* Khoan nay duge sira doi theo quy dinh tai diém b khoan 1 Diéu 1 ciia Théng tu sb 12/2019/TT-
BTTTT ngay 05 thang 11 nam 2019 cta B¢ trudng Bo Thong tin va Truyén thong sira déi, b sung mot
50 diéu cia Thong tu 56 27/2017/TT-BTTTT ngay 20/10/2017 ciia B truéng Bé Thong tin va Truyén
théng quy dinh vé quan 1y, van hanh, két néi, sir dung va bao dam an toan théng tin trén mang truyén sé
liéu chuyén dung ciia cac co quan Dang, Nha nude, cd hiéu lyc ké tir ngay 24 thang 12 nam 2019,




- x4 hoi tai Trung wong;

e) Toa 4n nhan dén t6i cao, Vién kiém sit nhan dan tdi cao, Kiém todn nha
nuoc;

g) Tinh 1y, thanh ay; Hoi dong nhan dan, Uy ban nhan dan c4c tinh, thanh
phé truc thude Trung wong.

3.4 Mang TSLCD cip II két n6i dén:

a) Céc ban thudc tinh uy, thanh ty; Huyén uy, quén uy, thi uy, thanh uy;
Dang Uy x4, phuong, thi tran;

b) Hoi ddng nhan dan cp huyén va cap x;

¢) Co quan chuyén mon thude Uy ban nhan dén tinh, thanh phé truc thude
trung wong; Uy ban nhan dén cép huyén va cp x3;

d) Uy ban Mt tran Té qubc Viét Nam va céc t6 chire chinh tri - xa hoi cp
tinh va cap huyén;

d) Toa 4n nhan dan cp cao; tda 4n nhan dan tinh, thanh phé truc thudc
trung wong; toa an nhan dan huyén, quan, thi x, thanh phd thudc tinh va tuong
duong;

e) Vién kiém sat nhan dan cé‘ip cao, vién kiém sat nhan dan cép tinh, vién
kiém sat nhan déan cap huyén;

g) Kiém toan nha nuéc khu vuc;

h) Cac d6i tugng khéc theo yéu cau ctia ce co quan Dang va Nha nude.

4. Pon vi sir dung mang TSLCD la cac co quan Dang, Nha nuéc tai Trung
uong va dia phuong c¢6 diém két ndi vao mang TSLCD.

5. Dich vu truy nhép Internet chuyén dung la dich vu Internet két ndi qua
cong Internet cia mang TSLCD dé phuc vu céc Gmg dung chi dao, quan ly, diéu
hanh ctia cac co quan Pang, Nha nudc cap Trung wong trén mang TSLCD.

4 Khoan nay duoc sira dbi theo quy dinh tai diém c khoan 1 Diéu 1 cua Thong tu s6 12/2019/TT-
BTTTT ngay 05 thang 11 nam 2019 cia B trudng Bo Thong tin va Truyén théng sira d6i, b sung mot
s6 diéu cia Thong tu s6 27/2017/TT- BTTTT ngay 20/10/2017 cta B treong Bo Thong tin va Truyen
thong quy dinh vé quén ly, van hanh, két ndi, sir dung va bao dam an toan thong tin trén mang truyén sb
liéu chuyén dung cia cac co quan Dang, Nha nude, ¢ hiéu luc ké tir ngay 24 thang 12 narn 2019.

5 Khoan nay duoc sira ddi theo quy dinh tai diém d khoan 1 Diéu 1 ctia Thong tu s0 12/2019/TT-
BTTTT ngay 05 thang 11 ndm 2019 cua B truéng Bo Théng tin va Truyén thong sira dbi, b sung mét
s6 diédu ctia Théng tu s6 27/2017/TT- BTTTT ngay 20/10/2017 cia B§ trudng Bo Thong tin va Truyen
théng quy dinh vé quan ly, van hanh, két ndi, sir dung va bao dam an toan thong tin trén mang truyen so
liéu chuyén ding ctia cac co quan Pang, Nha nudc, ¢é hidu luc ké tir ngay 24 thang 12 niam 2019,



6.9 Cong két ndi vao mang TSLCD 1a thiét bi mang, thiét bi bao mat hoic
thiét bi khac c6 chiic ning trong duwong d cung cép giao dién két néi gitta hé
thong mang ctia co quan, td chiic véi mang TSLCD.

Chuong I1
QUAN LY VA VAN HANH MANG TSLCD

Diéu 4. Nguyén tic quin Iy, vin hanh mang TSLCD

1. Quan ly, van hanh mang TSLCD phai bao dam khai théc hiéu qua tai
nguyén mang va nang cao chat luong tmg dung cong nghé thong tin trong hoat
dong cua cac co quan Pang, Nha nude.

2. Mang TSLCD dugc quan ly, van hanh tap trung, thé-ng nhét; duoc ra soét
kiém tra, ddnh gia dinh ky hodc dot xudt dé bao dam an toan, bao mét va tinh sin
sang cao trong qua trinh van hanh va st dung.

3. Mang TSLCD phai bao dam théng tin lién lac thong sudt, lién tuc (24
gid/ngay va 7 ngay/tuan).

Piéu 5. Danh muc dich vu cung cip trén mang TSLCD
1. Dich vu co ban

a) Dich vu mang riéng o (diém diém, da diém);

b) Dich vu kénh thué riéng;

¢) Dich vu truy nhap Internet chuyén dung;

d) Dich vu hoi nghi truyén hinh;

d) Dich vu thoai;

e) Cac dich vu co ban khac theo quy dinh cua B Thong tin va Truyén
thong.

2. Dich vu gia trj gia tang
a) Dich vu thu thoai;
b) Dich vu thu dién tu;

% Khoan nay dugc bd sung theo quy dinh tai diém d khoan 1 Diéu 1 ciia Thong tur so 12/2019/TT-
BTTTT ngay 05 thang 11 nam 2019 cta Bo tru‘crng B6 Théng tin va Truyén thong stra dbi, bd sung mot
s6 diéu ciia Thong tur 56 27/201 7/TT-BTTTT ngay 20/10/2017 ctia B truong BO Thong tin va Truyen
thong quy dinh vé quan Iy, van hanh, két ndi, sir dung va bao dam an toan thén g tin trén mang truyén so
liéu chuyén ding ciia cac co quan Pang, Nha nudrc, c6 hiéu luc ké tir ngay 24 thang 12 nam 2019.




c) Dich vu IPTV;

d) Dich vu thué may chu ao;

d) Céc dich vu gia tri gia tang khac theo quy dinh cua B6 Thong tin va
Truyén thong.

3. Dich vu céng thém

a) Céc dich vu cong thém cua thoai IP, gém: dich vu hién thi s6 chu gol,
dich vu cho cude goi, dich vu chuyén cudc goi, dich vu chan cugc goi, dich vu
quay s6 tét;

b) Céc dich vu cong thém khac theo quy dinh cua B6 Thong tin va Tr’uyén
thong.

Chuwong III
QUY PINH VE KET NOI VA SU DUNG MANG TSLCD

Diéu 6. Yéu cau vé két ndi d6i véi don vi sir dung mang TSLCD cap I

1. Dia diém két néi: do Cuc Buu dién Trung uong va don vi sir dung két
noi théng nhét trén co s& lua chon dia diém két ndi kha thi vé mat k¥ thuat.

2. Phuong thirc va giao dién két ndi: két nbi bang cap quang truc tiép vao
mang TSLCD cép I trén co s tuan thu cac quy chuan k¥ thuat c6 lién quan va cac
tiéu chudn do Bd Thong tin va Truyén thong quy dinh bat budc ap dung.

3. Tai nguyén dia chi IP va thong sb dinh tuyén: bao dam thong nhét tai
nguyén dia chi IP va thong sb dinh tuyén theo quy dinh ctia phap luat va huéng
dan cta B Thong tin va Truyén théng (Cuc Buu dién Trung uong) cho mang
TSLCD.

4. Lép dat thiét bi ddu cudi: viéc 1ap dat, diu ndi thiét bi dau cudi thué bao,
mang ndi bd vao mang TSLCD cip I phai theo quy dinh v& quan 1y tai nguyén
vién thong, tiéu chuin, quy chuan k¥ thuat vién théng.

Piéu 7. Yéu chu vé két ndi @i voi don vi sir dung mang TSLCD cap 117

1. Doanh nghiép vién thong phai bio dam két ndi giira cic diém thudc mang

7 Piéu nay duoc sira di theo quy dinh tai khoan 2 Diéu 1 ctia Thong tu s 12/2019/TT- BTTTT
ngay 05 thang 11 nam 2019 ctia B6 trudng B Thong tin va Truyén théng sira d6i, bd sung mot s6 diéu
cua Thong tu s6 27/2017/TT- BTTTT ngay 20/10/2017 ctia B truong BO Thong tin va Truyen thong
quy dinh vé quan Iy, van hanh, két ndi, sir dung va bao dam an toan théng tin trén mang truyén s6 liéu
chuyén dung ciia cac co quan Pang, Nha nudc, cé hi¢u lyc ké tir ngay 24 thang 12 nam 2019.



TSLCD cép II ¢an ctr theo nhu cau st dung cia cac co quan Dang, Nha nudc cua
tinh, thanh phé truc thuéc Trung wong va bao dam thuc hién céc yéu clu vé két ndi
theo yéu cau cia Cuc Buu dién Trung uong.

2. Pé bao dam két ndi giita mang TSLCD cép I va cép I1, doanh nghiép
vién théng phai thiét lap két ndi trung ké sang mang TSLCD cap L.

3. Phuong thirc két ndi:

a) Céc diém két n6i mang TSLCD cap II duoc dinh tuyén truc tiép vé thiét
bi tap trung ctia mang TSLCD cép I hoidc dinh tuyén v& thiét bi tap trung mang dién

rong cua dia phuong;

b) Céc diém két néi mang TSLCD cap II két ndi dén mang TSLCD cip 1
phai duge dinh tuyén qua thiét bi tap trung ctia mang TSLCD cép L.

4. Tai nguyén dia chi IP va thong sé dinh tuyén: bao dam thong nhat tai
nguyén dia chi IP va thong sb dinh tuyén theo quy dinh cua phép luat va hudng
dan ctia B6 Thong tin va Truyén théng (Cuc Buu dién Trung wong) cho mang
TSLCD.

Piéu 8. Yéu ciu vé két ndi trung ké giira mang TSLCD cap I va mang
TSLCD cap 11

1. Dia diém két ndi: do Cuc Buu dién Trung uong va doanh nghiép vién
théng cung cﬁp két nbi mang TSLCD cﬁp II tham gia két ndi thong nhat trén co
s& lwa chon dia diém két ndi trén mang kha thi v& mat k¥ thuat nhung khéng duoc
vi pham céc quy dinh vé két ndi tai céc Diéu 42 va 44 cia Luét Vién thong.

2. ® Phuong thire va giao dién két ndi: két n6i hai dudng cép quang truc tiép
theo hai hudng khac nhau gifta mang TSLCD cap I va mang TSLCD cép II dap
g céc yéu cau bao dam an toan théng tin quy dinh tai khoan 2 va 3 Piéu 12 cta
Thoéng tu nay.

3. Tai nguyén dia chi IP va théng s dinh tuyén: bao dam théng nhét tai
nguyén dia chi IP va thong sé dinh tuyén theo quy dinh ctia phap luat va hudéng
dan cua B9 Théng tin va Truyén théng (Cuc Buu dién Trung wong) cho mang
TSLCD.

8 Khoan nay duge sira d6i theo quy dinh tai khoan 3 Piéu 1 cua Thong tu s6 12/2019/TT-BTTTT
ngay 05 thang 11 ndm 2019 cua B truong B6 Théng tin va Truyén thong sira dbi, bd sung mot s6 diéu
caa Thong tu s6 27/2017/TT- BTTTT ngay 20/10/2017 cta Bo truong B Thong tin va Truycn théng
quy dinh vé quan Iy, van hanh, két ndi, sir dung va bao dam an toan théng tin trén mang truyén sb liéu
chuyén dung cia cac co quan Pang, Nha nuéc, c6 hiéu luc ké tir ngay 24 thang 12 nam 2019.




Diéu 9. Yéu cau vé ha t:’ing mang ciia doanh nghiép vién théng cung cﬁp
két ndi cho mang TSLCD cap II

1.7 Doanh nghiép vién thong dugc cung cip dich vu trén mang TSLCD cép
11 phai dép (g céc diéu kién sau:

a) C6 mang ludi tai don vi hanh chinh cap tinh, cap huyén, cip xi ctia cac
tinh, thanh phé truc thude trung uong;

b) C6 di nang luc ha tﬁng mang két nbi dén céc don vi thudc mang TSLCD
cap II;

¢) C6 d6i ngii nhan su bao dam giam sat, van hanh va hd tro xir 1y su ¢d
truc tiép tai cac diém két néi, c6 dudng két nbi dén mang TSLCD cép I;

d) Bugc co quan Pang, Nha nudce tai dia phuong lua chon la don vi cung
cap dich vu.

2. Céc két ndi dén mang TSLCD phai bao dam an toan, bao méat duong
truyén theo quy dinh.

3. Dich vu duoc trién khai trén mang TSLCD cép II phai tuan thi céc tiéu
chuén k¥ thuét do Bé Théng tin va Truyén théng quy dinh.

4.1 Doanh nghiép vién thong phai sir dung thiét bi dinh tuyén riéng cho viéc
két ndi dén mang TSLCD cip I va thiét bi tép trung két ndi cac don vi sit dung
mang TSLCD cép II.

Diéu 10. Sir dung, chia sé va lru trir thong tin trén mang TSLCD

1. Viéc sir dung, chia sé va luu trir thong tin trén mang TSLCD phai tuan thu
cac quy dinh ctia phap luét vé vién thong, cong nghé thong tin, an toan thong tin va
luu trir.

9 Khoan nay duoc sira ddi theo quy dinh tai diém a khoan 4 Diéu 1 ctia Thong tu s6 12/2019/TT-
BTTTT ngay 05 thang 11 nam 2019 cua Bo truéng Bo Thong tin va Truyén thong stra dbi, bd sung mot
s6 diéu cua Théng tu s6 27/2017/TT- BTTTT ngay 20/10/2017 ciia B trudng BO Thong tin va Truyen
théng quy dinh vé quan Iy, van hanh, két nbi, sir dung va bio dam an toan thong tin trén mang truyén so
liéu chuyén dung ctia cac co quan Pang, Nha nudc, c6 hiéu luc ké tir ngay 24 thang 12 nam 2019.

10 Khoan nay duge bd sung theo quy dinh tai diém b khoan 4 Piéu 1 cia Théng tu sb
12/2019/TT-BTTTT ngay 05 thang 11 nam 2019 cia B trudng B Thong tin va Truyén thong sira doi,
bd sung mot sé didu cia Théng tu s6 27/2017/TT- BTTTT ngay 20/10/2017 cua B truéng Bo Thong
tin va Truyen théng quy dinh vé quan ly, van hanh, két ndi, st dung va bao dam an toan thong tin trén
mang truyen sd liéu chuyén ding cua cac co quan Dang, Nha nuéc, c6 hidu luc ké tir ngay 24 thang 12
nam 2019.



2. Théng tin dugc suir dung, chia sé va luu trir trén mang TSLCD phai la
nhimg thoéng tin phuc vu cho hoat dong quan ly diéu hanh va chuyén mén nghiép
vu cta don vi stir dung mang TSLCD.

3. Théng tin quan trong truyén tai trén mang TSLCD phai tudn thi phap
luat vé bao vé bi mat nha nuée, ma hoa bang mit ma co yéu.

Chwong IV
BAO PAM AN TOAN THONG TIN TREN MANG TSLCD

Piéu 11. Quy dinh chung vé bio dam an toan théng tin cho ha ting
mang TSLCD

1. Thiét ké ha ting mang c¢6 phan vung thanh tlmg viing mang chirc ning
pht hop véi hé théng thong tin theo cAp do tuong ing.

2. Phai ¢6 phwong an quén ly truy nhap hé thong tir cac mang bén ngoai,
nhim quan ly va ngén chan céc truy nhdp trai phép tir cAc mang bén ngoai vao
mang trong.

3. Phai c6 bién phap quan Iy truy nhap tir bén trong mang ra cic mang bén
ngoai va mang Internet, nhdm bao dam chi nhing két néi mang hop 18 theo chinh
sach ctia co quan, t6 chirc méi duge cho phép két ndi ra bén ngoai.

4. Phai c6 phuong 4n luu trit va quan Iy nhat ky hé théng phuc vu viéc theo
doi, giam sat hoat dong binh thuong, cac hoat dong lién quan dén an toan thong
tin ctia hé théng.

5.Phai c6 phuong 4n phong, chong xam nhap, phdn mém déc hai, nham
giam sat phat hién sém, xir 1y va ngan chan nhiing cudc tan cong mang, nhiing su
kién bat thuong xay ra trén hé thdng qua méi truong mang.

6. Phai c¢6 phuong an bao vé céc thiét bi mang, thiét bi an toan thong tin
trong hé thdng, nhim gidm st va ngan can truy nhép, thay ddi trai phép cau hinh
va hoat dong cuia thiét bi.

Diéu 12. Quy dinh vé biio dim an toan thong tin cho mang TSLCD"
1. Mang TSLCD cap I phai dap tmg quy dinh tai khoan 5 Didu 9 Théng tu

"' Diéu nay dugc sira ddi theo quy dinh tai khoan 5 Diéu 1 ciia Théng tu sb 12/2019/TT-BTTTT
ngay 05 thang 11 nam 2019 cua B9 trudng Bo Thong tin va Truyén théng sira ddi, bd sung mdt sé diéu
cua Thong tw s6 27/2017/TT-BTTTT ngay 20/10/2017 cia B§ truong Bo Thong tin va Truyén thong
quy dinh vé quan ly, van hanh, két ndi, str dung va bao dim an toan thong tin trén mang truyén sb liéu
chuyén ding cuia cac co quan Pang, Nha nuée, cé hiéu luc ké tir ngay 24 thang 12 nam 2019.




s6 03/2017/TT-BTTTT ngay 24/4/2017 ctia BO truéng B Thong tin va Truyén
thong va céc yéu cau co ban cho hé théng thong tin cép do 5 theo tiéu chuan
TCVN 11930:2017.

2. Mang TSLCD cap 11 phai dap tmg quy dinh tai khoan 3 Diéu 9 Thong tu
sb 03/2017/TT-BTTTT ngiy 24/4/2017 ctia B truong B Théng tin va Truyén
théng va cac yéu cau co ban cho hé théng thong tin cap d6 3 tré 1én theo tiéu
chuan TCVN 11930:2017.

3. Quy dinh vé Hé théng thong tin khi két ndi vao Mang TSLCD:

a) Don vi su dung phai tach riéng phéan hé két ndi mang TSLCD véi phan
hé két n6i mang Internet;

b) Hé théng thong tin khi két ndi vao mang TSLCD phai dép tmg céc yéu
cu an toan theo quy dinh vé bao dam an toan hé théng thong tin theo cap do;
Cbng két ndi cua hé théng phai dap tmg céc yéu céu an toan tai Phu luc 1 Thong
tur nay;

¢) Trung tam dir liéu khi két ndi vao mang TSLCD phai dép tmg céc yéu
cAu an toan theo quy dinh v& bao dam an toan hé théng théng tin theo clp d6 va
cac yéu cAu an toan tai Phu luc 2 Thong tu nay.

Piéu 13. Quy dinh vé bio dim an toan théng tin cho phin hé quan ly
mang TSLCD

1. Phan hé quan ly mang phéi dugc tach riéng véi cac phan hé mang khac
va khong duoc két ndi Internet.

2. C6 hé théng quan 1y xé4c thue tap trung dbi véi cac tai khoan truy cap cau
hinh thiét bi, phan quyén pht hgp cho ngudi quén tri.

Chuong V
TRACH NHIEM CUA CAC PON VI LIEN QUAN

Piéu 14. Trach nhiém cia Cuc Bwu dién Trung wong
1. Cha tri x4y dung ké hoach phat trién mang TSLCD.
2. Chii tri huéng dan cac don vi thi hanh cac ndi dung ctia Thong tu nay.

3. Phéi hgp Vu Khoa hoc va Coéng nghé xdy dung, trinh B6 Thong tin va
Truyén théng ban hanh céc tiéu chuén, quy chuan k¥ thuat vé quan ly, van hanh,
két ndi, str dung, bao dam an toan thong tin trén mang TSLCD.



4. Chu tri ban hanh céc quy ché, chinh sach, chi tiéu chat lwong, quy trinh,
quy pham bao dam két ndi, bao dam an toan théng tin lién quan d&én mang TSLCD.

5.Kiém tra, dénh gia dinh ky hodc dot xuat dé bao dam an toan mang
TSLCD, diéu phéi xir Iy sur c6 phat sinh trén mang luéi.

6. Phéi hop thuc hién cong tac thanh tra, kiém tra trén mang TSLCD.

7. Trong truong hop khan cip duoc huy dong ha tang, ning luc ctia doanh
nghiép vién thong dé phuc vu thong tin khan c4p theo yéu ciu cua cac co quan
Dang, Nha nudc tai Trung wong.

8. Binh ky 6 thang, hang nim chi dao doanh nghiép vién théng cung cap
két ndi va dich vu cho mang TSLCD cép II tai céc tinh, thanh phd truc thude
Trung wong bao cao vé tinh hinh khai thac, st dung mang TSLCD vai Cuc Buu
dién Trung uong va S& Thong tin va Truyén thong cac tinh, thanh phd tryc thude
Trung uvong.

9. La ddu mdi ciia B6 Thong tin va Truyén thong dé tiép nhan thong tin tir
S& Thong tin va Truyén thong tai céc tinh, thanh phé truc thudc Trung wong vé
mang TSLCD.

10. La dau mdi cung cap céc dich vu cta doanh nghiép vién thong trién
khai trén mang TSLCD cap 1.

11. Trién khai céc giai phéap, hé thdng thiét bi dé bao dam céc yéu cau vé
dung luong, tdc do, chat lwong dich vu, an toan théng tin va phuong an du phong
cua mang TSLCD.

12. Pinh ky ra soat, danh gia, d& xuat cAp d6 bao dam an toan hé thong
théng tin, trinh cac cap c6 tham quyén phé duyét.

Diéu 15. Trach nhiém ciia cic co' quan, don vi ¢é lién quan thude Bp
Théng tin va Truyén théng'

1. Tréach nhiém cta Cuc Vién théng: phdi hop tham dinh tai nguyén dia chi
[P, thong s dinh tuyén ciia mang TSLCD, cac giai phap, phuong an k¥ thuat, cic
ké hoach phat trién mang TSLCD do doanh nghiép cung cép dich vu dé xuét.

12 piéu nay dugc sira dbi theo quy dinh tai khoan 6 Diéu 1 ctia Théng tu s 12/201 9!TT-BTTTT
ngay 05 thang 11 nam 2019 cua B truong B Thong tin va Truyén théng sua déi, bd sung mot sb diéu
cia Thong tu 56 27/2017/TT-BTTIT ngay 20/10/2017 cta B6 truong Bo Thong tin va Fruyen théng
quy dinh vé quan 1y, van hanh, két ndi, sir dung va bao dam an toan thdng tin trén mang truyén sb liéu
chuyén ding cia cac co quan Pang, Nha nude, ¢6 hiéu luc ké tir ngay 24 thang 12 nam 2019.




2. Trach nhiém cta Cyc An toan Thong tin:

a) Phéi hop v6i Cuc Buru dién Trung vong trong viéc xay dung, diéu chinh,
b sung cac van ban quy dinh, huéng dan vé bao dam an toan théng tin va trién
khai céc bién phap bdo dam an toan thong tin trén mang TSLCD;

b) Phéi hop v6i Cuc Buu dién Trung uong dénh gid, cho y kién vé phuong
an bao dam an toan théng tin ctia don vi sit dung va doanh nghiép vién théng cung
cap ha tAng mang TSLCD cap II khi két ndi véi mang TSLCD cap I;

c) Phoi hop, hé trg cic don vi st dung va don vi quan ly, van hanh mang
TSLCD trong viéc diéu phéi, xir Iy, {tng ctru sw ¢6 mat an toan théng tin;

d) Phéi hop trién khai cdc giai phap gi4m sét, canh bao dbi v6i hé théng
thong tin cia don vi st dung khi két ndi vao mang TSLCD chéng nguy co xam
nhap trai phép qua Internet.

3. Trach nhiém cta Thanh tra Bo: chi tri cong tac kiém tra, thanh tra viéc
thyc hién céc quy dinh, quy trinh vé quan 1y, van hanh, két ndi, khai thac, sir dung
va bao dam an toan, an ninh trén mang TSLCD.

4. Trach nhiém ctia Vu Khoa hoc va Céng nghé: chu tri, phéi hop véi Cuc
Buu dién Trung uong trinh B6 Théng tin va Truyén thong ban hanh céc tiéu
chuan, quy chuén k§y thuét vé quan ly, van hanh, két ndi, st dung, bao dam an
toan thong tin trén mang TSLCD.

Diéu 16. Trach nhiém ciia doanh nghiép vién théng cung cip ha tang
két noi va dich vu cho mang TSLCD

1. Cong bd céc diém dang ky dich vu, hd tro k¥ thuat, khic phuc su ¢6 va
giai quyét khiéu nai (sau ddy goi tit la diém dang ky dich vu) cta cac don vi sir
dung mang TSLCD cép IL.

2. Xéy dung va cong b quy dinh chi tiét cac noi dung hop dong mau va uy
quyén diém ddng ky dich vu gan nhét tién hanh thuong thao, ky két hop dong véi
don vj sir dung mang TSLCD cap II.

3. Bao dam chét lwong dich vy, do sin sang ddi véi cac diém két néi thude
mang TSLCD cép II tai céc tinh, thanh phé truc thudc Trung uong.

4. Tuan thi cac quy dinh vé két ndi, chat lrong mang va bao dam an toan
thong tin doi voi mang TSLCD theo quy dinh do B6 Thong tin va Truyén thong
ban hanh.



5. Huy dong ha tang, nang luc ctia doanh nghiép d& Cuc Buu dién Trung
wong phuc vu thong tin khan cép theo yéu cau cia cac co quan Pang, Nha nudc

tai Trung uong.

6. Trién khai cic gidi phap va hé thong thiét bj du phong va con ngudi dé
bdo dam co sd ha téng mang TSLCD hoat dong lién tuc va an toan.

7.Phai bao cdo va chiu su giam sat, thim dinh cta Cuc Buu dién Trung
wong ddi vai cac dich vu cung cép trén mang TSLCD va céc sy ¢ déi véi mang
TSLCD cap II.

8. Pinh ky trudc ngay 15 thdng 6 va 15 thang 12 hang nim, tong hop, bdo
céo veé tinh hinh khai thac, st dung mang TSLCD tai dia phuong véi Cuc Buu
dién Trung uong va S& Théng tin va Truyén thong tai cdc tinh, thanh phd truc
thudc Trung vong.

Piéu 17. 2 (dwoe bdi bé)

Piéu 18. Trach nhiém ciia S& Théng tin va Truyen thong céc tinh, thanh
pho truwe thude Trung wong

1. Xay dung ké hoach phat trién mang TSLCD cap 11 tai dia phuong.

2. Chi dao, huéng dan cac to chiic, ca nhan va doanh nghiép vién théng

thuc hién céc quy dinh ctia phap luat vé bao dam an toan mang va thong tin trén
mang TSLCD cép II.

3. Chu tri kiém tra va xir Iy theo thdm quyén céc vi pham quy dinh vé sir
dung, chia sé, luu trir thong tin va an toan thdng tin trén mang TSLCD cép II.

4. Tham muu cho Uy ban nhén dén cép tinh ban hanh quy ché quan 1y, van
hanh va sir dung mang TSLCD cép II tai dja phuong.

5. Tuyén truyén, phé bién, huéng dan viéc thuc hién cdc quy dinh cua
Thong tu nay cho cac co quan DPang, Nha nuée tai dja phuong; huéng dan céac
don vi ndy quan ly, khai thac hi¢u qua mang TSLCD cép II.

1 Pieu nay duge bai bo theo quy dinh tai khoan 7 Diéu 1 cia Thong tu 56 12/2019/TT-BTTTT
ngay 05 thang 11 ndm 2019 cua B tmo‘ng Bo Théng tin va Truyén thong sira dbi, bd sung mot 56 diéu
cuia Théng tu s6 27/2017/TT- BTTTT ngay 20/10/2017 cta B truéng Bé Thong tin va Truycn thong
quy dinh vé quan !y, vén hanh, két ndi, sir dung va bao dam an toan thong tin trén mang truyén so liéu
chuyén dung cua cac co quan Dang, Nha nude, 6 hiéu luc ké tir ngay 24 thang 12 nam 2019,




5a.1 Khi can bd sung, thay doi diém két ndi mang TSLCD céap IT, Sé Thong
tin va Truyén théng giri d& nghi bang van ban vé B Thong tin va Truyén théng
(Cuc Buu dién Trung uong).

6.5 Trude ngay 15 thang 12 hang nim, béo céo vé B Théng tin va Truyén
thong (Cuc Buu dién Trung uong) theo mau quy dinh tai Phu luc 3 Thong tur nay.

Diéu 19. Trach nhiém cia don vi sir dung mang TSLCD'

1.17 Quan ly, khai thac va bao vé cong két nbi vao mang TSLCD dit tai don
vi sir dung theo cac quy dinh tai Phu luc 1 Thong tu nay.

2. Bao dam néi dung, thong tin truyén dwa trén mang TSLCD theo diing
qui dinh phap luat.

3. Khong thay dbi két ndi, thong so thiét 1ap mang cia cac thiét bj lién quan
dén mang TSLCD khéng thudc tham quyén, gdy xung dot tai nguyén, anh hudng
dén viéc van hanh hé théng mang TSLCD.

4. Khi c¢6 su cb xay ra, can thong bao kip thoi cho nguoi ¢é thim quyen dé
giai quyét,

5. Chju trach nhiém céc van dé lién quan nhu:

a) Quan ly hé théng tuong lira ciia don vi di v6i mang TSLCD;

4 Khoan nay dwoc bd sung theo quy dinh tai diém a khoan 8 Piéu 1 cua Théng tu sb
12/2019/TT-BTTTT ngay 05 thang 11 nam 2019 ctia Bd trudng Bo Thong tin va Truyén thong sira doi,
bo sung mot s0 diéu cna Thong tur s6 27/201 7/TT-BTTTT ngay 20/10/2017 cua BQ truéng By Thong
tin va Truyen thong quy dinh vé quan ly, vdn hanh, két ndi, sir dung va bao dam an toan thong tin trén
mang truyen s0 liéu chuyén dung cua cic co quan Dang, Nha nudc, co hiéu luc ké tir ngay 24 thang 12
nam 2019.

1S Khoan nay duoc stra dbi theo quy dinh tai diém b khoan 8 Diéu 1 ctia Thong tu s6 12/2019/TT-
BTTTT ngay 05 thang 11 ndam 2019 cua Bg truong Bé Thong tin va Truyén théng stra ddi, bd sung mot
s6 diéu cia Thong tu 56 27/2017/TT- BTTTT ngay 20/10/2017 cua Bo truong Bo Thong tin va Truye en
théng quy dinh vé quan ly, van hanh, két ndi, sir dung va bao dam an toan thong tin trén mang truyén sé
liéu chuyén ding ciia cac co quan Pang, Nha nudc, ¢ hiéu luc ké tir ngay 24 théang 12 nam 2019.

16 Tén Diéu nay dugc sira doi theo quy dinh tai diém a khoan 9 Piéu 1 cia Théng tu s6
12/2019/TT-BTTTT ngay 05 thang 11 nam 2019 ciia BG truong B Thong tin va Truyén théng sira ddi,
b sung mot s diéu cua Théng tu s6 27/2017/TT- BTTTT ngay 20/10/2017 cua Bg truong B Thong
tin va Truyen thong quy dinh vé quan ly, van hanh, két ndi, sir dung va bao dam an toan thong tin trén
mang truyén s liéu chuyén diing ciia cac co quan Dang, Nha nudc, ¢6 hiéu lyc ké tir ngay 24 thang 12
nam 2019,

17 Khoan nay dugc sira d6i theo quy dinh tai diém b khoan 9 Piéu 1 ciia Thong tu s6 12/2019/TT-
BTTTT ngay 05 thang 11 nam 2019 cua B trudng B Thong tin va Truyen thong sira doi, bo sung mot
s6 diéu cua Thong tu s6 27/2017/TT- BTTTT ngay 20/10/2017 cua Bf truong Bo Thong tin va Truyen
th6ng quy dinh vé quan 1y, van hanh, két ndi, sir dung va bao dam an toan théng tin trén mang truyén sb
liéu chuyén dung cuia céc co quan DPang, Nha nude, ¢6 hiéu lyc ké tir ngay 24 thang 12 nam 2019.



b) Quan Iy bé tap trung ngudi ding mang riéng ao cta don vi duoc thiét
13p (néu cd) trén nén tang mang TSLCD;

¢) Quan ly céc tén mién cta don vi;

d) Quan ly cac chinh sach két nbi Internet cta don vi thong qua mang
TSLCD;

d) Ghi lai cic su cb, 15i xay ra vé két ndi mang TSLCD, v& an toan, bao
mét théng tin; trudng hop cé su ¢ nghiém trong vuot qua kha ning khéc phuc
cua don vi phai théng bao véi Cuc Buu dién Trung wong (ddi véi mang TSLCD
cap I) hodc diém déng ky dich vu gin nhét cia doanh nghiép cung cép dich vu
(doi v6i mang TSLCD cép IT) dé phéi hop khic phuc kip thoi, nhanh chong,

e)'® Quan ly truy nhap, gidm sit va ngin chin nguy co mét an toan thong
tin tir h¢ théng thdng tin ctia don vi sir dung khi két néi vio mang TSLCD va céc

mang bén ngoai;
g)"” Xay dyung phuong 4n tng ctru su c6 an toan théng tin.

6. Dang ky str dung dich vu ching thye chit ky sb v6i Ban Co yéu Chinh
phu dé bao dam an toan, bio mat théng tin trén mang TSLCD.

7. Trong trudng hop c6 ké hoach nng cép, bao tri hé thong mang néi bé c6
anh huéng dén mang TSLCD, cin thong bao cho Cyc Buru dién Trung wong (déi
v6i mang TSLCD cép I) hojc didm dang ky dich vu gan nhat ctia doanh nghiép
cung cp dich vu (d6i véi mang TSLCD cAp IT) trude t6i thidu 05 ngay lam viée
dé bao dam phit hop véi quy hoach téng thé ciia mang TSLCD.

8. B4o dam tudn thu céc quy dinh vé quan Iy, van hanh va st dung mang
TSLCD; xay dung quy ché ndi bd vé sir dung mang TSLCD.

9. Bao dam tuan thu cac quy dinh ctia phap luat vé vién théng, vé quén ly
va cép phép cung cé‘ip thong tin, thiét lap trang thong tin dién tir trén Internet, vé
ché d6 bao mat, an toan thong tin.

'* Diém nay dugc bd sung theo quy dinh tai diém ¢ khoan 9 Diéu 1 cia Théng tw s6 12/2019/TT-
BTTTT ngay 05 thang 11 nam 2019 cua B¢ trudng B$ Thong tin va Truyén théng stra déi, bd sung mot
s6 diéu cta Théng tu sé 27/201 7/TT-BTTTT ngay 20/10/2017 ctia B$ truéng B Théng tin va Truyén
théng quy dinh vé quan Iy, van hanh, két néi, sir dung va bao dam an toan théng tin trén mang truyén s
liéu chuyén dung cuia cac co quan Pang, Nha nudre, ¢6 hiéu lyc ké tir ngay 24 thang 12 nim 2019.

1% Piém nay dugc bé sung theo quy dinh tai diém c khoan 9 Diéu 1 ciia Thon gtwsd 12/2019/TT-
BTTTT ngay 05 thang 11 nam 2019 cia B truong Bé Théng tin va Truyén théng sira d6i, bd sung mot
sd diéu ctia Thong tu s6 27/2017/TT-BTTTT ngay 20/10/2017 ctia B trudng Bé Théng tin va Truyén
thong quy dinh vé quan ly, van hanh, két néi, st dung va bao dam an toan théng tin trén mang truyén sé
liéu chuyén dung cua céc co quan Dang, Nha nuée, ¢6 hiéu luc ké tir ngay 24 thang 12 nim 2019.




9a.2° Phéi hop v6i Cuc Buu dién Trung uong xdy dung ké hoach, trién khai
két ndi hé thdng thong tin ctia don vi st dung voi mang TSLCD.

10.2! Trude ngay 15 thang 12 hang nam, céc co quan chuyén trach vé cong
nghé thong tin cta cdc co quan Pang, Nha nude tai Trung wong béo cao vé Bo
Théng tin va Truyén thong (Cuc Buu dién Trung wong) theo mau quy dinh tai Phu
luc 3 Thong tur nay.

Chwong VI
PIEU KHOAN THI HANH?

Piéu 20. T6 chirc thure hign

Cuc truong Cuc Buu dién Trung vong, Thu trudéng céc co quan, don vi ¢6
lién quan thuéc B9 Thong tin va Truyén thong; S& Thong tin va Truyén thong céc
tinh, thanh phé truc thudc Trung uong va cac don vi sir dung mang TSLCD, trong
pham vi chirc ning, nhiém vy ctia minh, 6 trach nhiém t6 chirc trién khai va kiém
tra viéc chép hanh tai don vi theo diing céc quy dinh ctia Thong tu nay.

20 Khoan nay dugc bé sung theo quy dinh tai diém d khoan 9 Diéu 1 cia Thong )
12/2019/TT-BTTTT ngay 05 thang 11 ndm 2019 cua Bj trudng B¢ Thong tin va Truyén thong sira ddi,
bé sung mdt s diéu cua Thong tu s6 27/2017/TT-BTTTT ngay 20/10/2017 cuia B§ trudng Bo Thong
tin va Truycn thong quy dinh vé quan ly vén hanh, két ndi, sir dung va bdo dam an toan thong tin trén
mang truyén s6 liéu chuyén dung clia cdc co quan Pang, Nha nude, ¢6 hiéu luc ké tir ngdy 24 thang 12
nam 2019.

21 Khodn ndy dugc sira dbi theo quy dinh tai diém d khoan 9 Dicu 1 clia Thong tw s6 12/2019/TT-
BTTTT ngay 05 thang 11 ndm 2019 cua B truong B Théng tin va Truyén théng sta dbi, b6 sung mot
s6 diéu cia Thong tu s6 27/201 T/TT-BTTTT ngay 20/10/2017 ctia Bo trudong B Thong tin va Truycn
thong quy dinh vé quan ly, van hanh, két ndi, sit dung va bao dam an toan thong tin trén mang truyén s6
ligu chuyén dung cua cac co quan Pang, Nha nudc, ¢6 higu luc ké tir ngay 24 thang 12 nam 2019.

2 Piéu 2 cta Thong tu s6 12/2019/TT-BTTTT ngay 05 théang 11 ndm 2019 cua Bo truéng Bo
Thong tin va Truyen théng sira ddi, bd sung mét sé diéu cua Thong tu $0 27/2017/TT-BTTTT ngay
20/10/2017 cia B truong B Thong tin va Truyen thong quy dinh vé quan Iy, van hanh, két nbi, sir
dung va bao dam an toan thong tin trén mang truyén sb liéu chuyén ding cia cic co quan Dang, Nha
nudc, co hiéu lre ké tu ngay 24 thang 12 nam 2019 quy dinh nhu sau:

“Diéu 2. Diéu khodn thi hanh

1. Théng tw nay cé hiéu lyc thi hanh ké tie ngay 24 thang 12 nam 2019.

2. Sau 60 ngay ké tir ngay Thong tw cé hiéu lyc, cde ro chire, cd nhan tham gsa quan ly, vdn
hanh, két ndi va sir dung mang TSLCD xdy dung phwong dn trién khai dé dap vmg cde yéu cdu tai Théng
tu nay.

3. Chdnh Van phong, Cuc truong Cuc Buu dién Trung uong, Thu truong cdc co quan, don vi
thuéc Bé, cdc doanh nghiép vién théng va céc 16 chire, cd nhdn c6 lién quan chiju trdch nhiém thi hanh
Théng tw nay.

4. Trong qud trinh thuc hién, néu cé vudng mdc phat sinh, dé nghi edc co quan, doanh nghiép
vién théng va cdc 16 chirc, cd nhdn lién quan phan dnh kip thoi vé Bg Thong tin va Truyén thong (Cuc
Buu dién Trung wong) dé dugc huémg dan hodc xem xét, sira doi, b6 sung./.”



Dicu 21. Hiéu lwc thi hanh

1. Théng tu ndy c6 hiéu luc thi hanh ké tir ngay 05 thang 12 ndm 2017 va
thay thé Thong tw s 23/2011/TT-BTTTT ngay 11 thang 8 nim 2011 cia Bo
truong B Thong tin va Truyén thong ban hanh Quy dinh vé& quan 1y, van hanh,
sir dung va bao dam an toan théng tin trén mang TSLCD cla c4c co quan Dang,
Nha nudc.

2. Trong qua trinh thue hién quan 1y, van hanh, khai thic va sir dung mang
TSLCD, néu ¢é vuéng méc td chic, ca nhan c6 lién quan cén kip thoi phan anh

vé BO Thong tin va Truyén thong (Cuc Buu dién Trung uong)./ ;&3"‘/

BO THONG TIN VA TRUYEN THONG XAC THUC VAN BAN HOP NHAT
S6: @4 /VBHN-BTTTT Ha Néi, ngay AGthing 3 nim2030

Noi nhan:

- Van phong Chinh phu (dé dang Céng bao);
- Céng Théng tin dién tir Chinh phu;

- Céng Théng tin dién tir ciia B Théng tin va
Truyén thong;

- Luu: VT, CBPTW (5b).




PHU LUC 1

YEU CAU AN TOAN THONG TIN POI VOI HE THONG
THONG TIN KHI KET NOI VAO MANG TSLCD?
(Ban hanh kém theo Théng tw s6 12/2019/TT-BTTTT
ngay 05 thang 11 nam 2019 ciia BS trucng B Thong tin va Truyén théng)

Céc yéu cau déi véi hé thong co két ndi vao Mang TSLCD duoc danh déu 13 “x” va
d6i véi hé théng thong tin cap 4 hoac cép 5 duoc danh diu la “xx” tai Phu luc nay.

Yéu ciu an toan Mang Mang | Mang
TSLCD | TSLCD | DNVT
A A
cap I1 cap I
I. Yéu cau vé chirc ning ciia Cong két ndi
1. Hé théng mang cua co quan, t6 chirc khong
duoc két ndi truc tiép v61 mang TSLCD ma phai X X X
thong qua Cong két ndi
2. C6 thiét bi chuyén dung duge sir dung lam
Cong két ndi, dé quan ly truy cép gitta mang cua X X X
co quan, t6 chire véao mang TSLCD
3. Cong két ndi c6 céc chirc nang cho phép trién
khai cac dich vu quy dinh tai Piéu 5 Théng tv|  x X X
27/2017/TT-BTTTT
4. Cong két nbi ¢6 chire ning phong chéng ma
e o XX XX
dgc trén moi trudng Mang
5. Cong két ndi ¢6 chire ning phong chdng xam
« XX X
nhap
6. Cong két ndi c6 chirc nang phong chéng tén
~ \ o my XX XX
cong tur choi dich vu
7. C4c thiét bi tai Cong két ndi duore thibt ké can
< pe oy \ » XX XX X
bang tai va du phong néng
8. Két nbi mang tai Cong két ndi phai c6 két ndi
5 gy XX XX X
du phong vat ly

» Phu luc nay dugc bd sung theo quy dinh tai khoan 10 Didu 1 cia Théng tu sb
12/2019/TT-BTTTT ngay 05 thang 11 nam 2019 ctia B truémg Bo Thong tin va Truyén thong
sta d6i, bo sung mot s6 diéu cia Théng tur s§ 27/2017/TT-BTTTT ngay 20/10/2017 cia Bo
truéng Bo Thong tin va Truyen thong quy dinh vé quan Iy, van hanh, két nbi, sir dung va bao
dam an toan thong tin trén mang truyén so lidu chuyén dung ctia cac co quan Pang, Nha nude,
c6 hiéu luc ké tir ngay 24 thang 12 nim 2019. -




~ A -
Yéu cau an toan

Mang
TSLCD

cap I

Mang
TSLCD
A
cap I

Mang
DNVT

I1. Yéu chu v@ thiét lap cau hinh bao mit cho Cbng két noi

2.1. Thiét lap chinh sdch truy cdp tir bén ngodai mang

1. Cdng két ndi phai dugc cau hinh chi cho phép
truy cap tir bén ngoai cac dich vy ma hé thong
mang clia co quan, to chirc cung cép; chin tt ca
truy cap tdi cac dich vu, img dung ma hé thong
khong cung cép hodc khéng cho phép truy cap

tir bén ngoai

2. Cbng két ndi phai dugc thiét 1ap cAu hinh gidi
han sb luong két nbi dong thoi tir mot dia chi
ngudn va tong sb luong két ndi ddng thoi cho
tirng tmg dung, dich vu dugc hé théng cung clp
theo nang luc thuc té cua hé théng

XX

2.2. Thiét lip chinh sdch truy c@p tir bén trong

mang

1. Cong két ndi phai dugc thiét 1ap cAu hinh chi
cho phép cac dai dia chi IP ngudn clia co quan,

t6 chitc két noi ra bén ngoai

2. Céng két ndi phai dugc thiét 1ap chu hinh chi
cho phép truy cép cac ung dung, dich vu bén
ngoai theo yéu cau nghiép vu, chin cac dich vu
khac khong phuc vu hoat dong nghiép vu theo
chinh sach ctia td chirc

2.3. Nhat ky hé thong

1. Thiét 14p chirc nang ghi, luu trit nhat ky hé
thdng trén Cong két nbi

2. Luu trit va quan ly tap trung nhat ky hé thong
thu thap duge tir cac thiét bi hé thong

3. Luu trit nhét ky hé théng cia thiét bi téi thiéu
03 théng

4. Luu trit nhat ky hé thdng cua thiét bi toi thiéu
06 thang

5. Luu trit nhat ky hé thdng cua thiét bi ti thiéu
12 thang

XX




Yéu cau an toan Mang Mang | Mang
TSLCD | TSLCD | DNVT
cap Il | cdpl
2.4. Thiét Idp chinh sdch bio mit cho thiét bi hé théng
1. Cong két ndi phai dugc cAu hinh chitc ning
xdc thuc ngudi dung khi quan tri thiét bi true X X X
tiép hodc tir xa
2. Thiét 14p céu hinh chi cho phép sir dung cic
két ndi mang an toan khi truy cap, quan tri thiét X X X
bi tir xa
3. Khong cho phép quan tri, cau hinh thiét bj
truc tiép tlr cdc mang bén ngoai, truong hop bét
budc phai quan tri thiét bi tir xa phai thuc hién X X X
gién tiép thong qua cac may quan tri trong hé
thong va sir dung két ndi mang an toan
4. Han ché dugc sé 14n ding nhép sai khi quan
tri hodc két ndi quan tri tir xa theo dia chi mang XX > *
5. Phan quyén truy cp, quan tri thiét bi dbi véi
cdc tai khoan quan tri cé quyén han khéc nhau - XX x
6. Céu hinh t6i wu, ting cuong bao mat cho hé
théng thiét bi hé théng trude khi dwa vao sit
XX X X

dung, ti thiéu déap tng cic yéu cau tai Muc 11
huéng dan nay




PHU LUC 2

YEU CAU AN TOAN CO BAN POI VOI TRUNG TAM DU LIEU
KHI KET NOI VAO MANG TSLCD?

(Ban hanh kém theo Théng twr s6 12/2019/TT-BTTTT
ngay 05 thang 11 nam 2019 cua B trucng B Thong tin va Truyén théng)

L. Yéu cau d6i véi Trung tam dit liéu khi két néi vio Mang TSLCD

1. Bap (ing cac yéu ciu an toan vé vat ly cap 3 tai Tiéu chuin qudc gia TCVN
9250:2012 vé Trung tm dif liéu - Yéu ciu vé ha tang k¥ thuat vién thong.

2. Ddp (g céc yéu cu an toan vé vat ly cap 4 tai Tiéu chuin quoc gia TCVN
9250:2012 trong truong hop Trung tdm dit liéu cung cip dich vu cho khach hang co
hé thong thong tin cép 4 hoac cép 5.

3. Dap ting cac yéu cdu an toan co ban cap d6 3 tai Tiéu chuan quéc gia TCVN
11930:2017 vé “Y&u cdu an toan co ban vé hé théng théng tin theo cdp d6”.

4. Pap ung cac yéu cau an toan co ban theo cép do hé thong théng tin cua
khach hang c6 cap do 4 hoac 5 tai Tiéu chuén quéc gia TCVN 11930:2017.

II. Yéu cau d6i v6i hé thong thong tin cua khach hang trong Trung tdm dir
liéu khi két n6i vao Mang TSLCD

1. Hé thong thong tin khi két néi vio Mang TSLCD phai thiét 1ap Cong két
ndi dép tmg yéu ciu an toan tai Khoan 2 Didu 12 Thong tu nay.

2. H¢ thong thong tin cép 6 3, viéc thiét ké, thiét 1ap hé théng thong tin cia
khach hang phai dép tmg cac yéu cau:

a) Hé thong phai dugc thiét ké tach riéng, dc 14p vé6i céc hé thdng khéc vé 16-
gich (16p 3) va co bién phap quan ly truy cap gitta cic hé thong;

b) Céac ving mang trong hé thdng phai duoc thiét ké tach riéng, doc 14p voi
nhau vé 16-gich (16p 3) va c6 bién phap quan ly truy cép giita cac viung mang;

¢) C6 phén ving luu trir duge phan tach doc lap vé 16-gich;

* Phu lyc nay dugce bd sung theo quy dinh tai khoan 11 Didu 1 cua Théng tur sb
12/2019/TT-BTTTT ngay 05 thang 11 ndm 2019 ciia Bo truéng Bé Théng tin va Truyén théng
sira di, bo sung mdt s6 diéu cia Thong tw s§ 27/2017/TT-BTTTT ngay 20/10/2017 cia B
trutmg B Thong tin va Truyen thong quy dinh vé quan 1y, van hanh, két ndi, st dung va bao
dam an toan thong tin trén mang truyén s6 liéu chuyén ding ctia c4c co quan Dang, Nha nuéc,
¢6 hiéu luc ké tir ngay 24 thang 12 nam 2019.




d) Céc thiét bi mang chinh bao gom: Céng két nbi, thiét bi chuyén mach trung
tam, thiét bi tuong lra va thiét bi dinh tuyén bién (néu c6) phai duge phén tach dgc
lap vé 16-gich.

3. Hé théng thong tin cip do 4 hodc cAp do 5, viéc thiét ké, thiét 14p hé thong
thong tin ctia khach hang phai dép Umg cac yéu cau:

a) He théng phai duogc thiét ké tach riéng, doc 14p véi céc hé thong khéc ve vét
Iy va c6 bién phap quan ly truy cp giita cac hé thong;

b) Céc ving mang trong hé théng phai dugc thiét ké tach riéng, doc lap voi
nhau vé 16-gich (16p 3) va c6 bién phap quan ly truy cép gilta cdc viung mang;

¢) C6 phan ving luu trit dugc phén tach doc 1ap vé vat 1y

d) Céc thiét bi mang chinh bao gdm: Cong két ndi, thiét bi chuyén mach trung
tam, thiét bi tuong lira va thiét bi dinh tuyén bién (néu c6) phai dugc phan tich doc

lap vé vat Iy.



PHU LUC 3

BAO CAO TINH HINH SU DUNG
MANG TRUYEN SO LIEU CHUYEN DUNG2
(Ban hanh kém theo Théng tw sé 12/2019/TT-BTTTT
ngay 05 thdng 11 nam 2019 cia B truong B Thong tin va Truyén théng)

Tén don vi bao cao:

BAO CAO TINH HINH SU DUNG
MANG TRUYEN SO LIEU CHUYEN DUNG

1. Dich vu, irng dung trién khai trén mang TSLCD

Dich vu, Wng dung da trién khai
trén mang TSLCD
Tén don vi
ST | s@dung Dich vu, g dung khi
"' | Dich vy quy dinh tai | Dk v, ing dung khic
Thong tw 27 (VD: piH, nbin
VBPT...)
(I P —
< [
;L S W=
4
S [ O—

%3 Phu lyc nay dugc bd sung theo quy dinh tai khoan 12 Pidu 1 cia Théng tu sb
12/2019/TT-BTTTT ngay 05 thang 11 ndm 2019 ctia B truéng Bd Thong tin va Truyén
théng sira d6i, bd sung mot so diéu ciia Théng tw s6 27/2017/TT-BTTTT ngay 20/10/2017
cua B9 truémg Bo Thong tin va Truyén thong quy dinh vé quan 1y, van hanh, két ndi, sir dung
va bao dam an toan théng tin trén mang truyén so liéu chuyén ding cta céc co quan Pang,
Nha nuéc, ¢6 hiéu luc ké tir ngay 24 thang 12 ndm 2019.




2. Théng ké tinh hinh sir dung mang TSLCD

Két nbi
e Pap ng tiéu | mang noi
Hi¢n trang |} CATTT tai| bd (LAN)
Tén don vi | Tée o Ketmol Phylyc1 | vio mang
STT | ~ & dung | (Mbps) TSLCD
Sir Kh?ng Pap Ch’u'a Dfn Ch‘u'a
sw : dap ket | ket
dung & wng - K. Ks
ung ng | noi | noi
e
2 | ssomimnani
3 maraia
‘S

3. Tinh hinh ban hanh quy ché sir dung mang TSLCD tai dia phwong
Chua ban hanh O

Pibanhanh O

Tén, ngay thang ban hanh quy
GHEC... . . oo b8 s si i TR A SR

Nhu cau twong lai

Tén bai todn, ung | Phamvi | Tocdd | Thigian dy
BLU An trié i i ' A kién trién khai
dung can trien khai | trién khai yéu cau en trie

L | csinmsmmnnas
~ I O —
B
B | sesiesies
S

4. Ton tai va vuéng mac

Néu nhitng ton tai va cic vuéng méc hién tai cua dia phuong bao gdm: véan
hanh, stir dung, kinh phi, quén 1y, chi dao diéu hanh, img dung céng ngh€ thong

tin.



5. D¢ xuat va kién nghi

Néu nhimg dé xuat va kién nghi chung nhim thuc hién tét cong tac ing
dung CNTT trén nen tang mang TSLCD trong hoat déng cta co quan nha nudc
trong giai doan toi.

sascvenisas ssinny VAW vooso BRENG i I v anvrs

THU TRUONG PON VI
(Ghi 6 ho tén, ky tén, déng ddu)
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