BOTHONG TINVATRUYENTHONG  CONG HOA XA HOI CHUNGHIA VIETNAM
Déc lzfip -Twdo-Hanh phl’lc

$6:3{ /2017/TT-BTTTT Ha Néi, ngay A9 thang A nim 2017

THONG TU
Quy dinh hoat ddng gidm st an toan hé thong théng tin

Can cwr Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Cén cit Nghi dinh s6 72/2013/NP-CP ngay 15 thdng 7 nam 2013 cia
Chinh phii vé quan Iy, cung cap, sir dung dich vu Internet va théng tin trén
mang;

Cdan ci¢ Nghi dinh s6 25/2014/NP-CP ngay 07 thing 4 nim 2014 cia
Chinh phii quy dinh vé phong, chéng ti pham va vi pham phdp ludt khdc ¢ sie
dung cong nghé cao,

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thdng 07 ndm 2016 cia
Chinh phii vé bédo dém an toan théng tin theo cdp do;

Cén cir Nghi dinh s6 17/2017/NP-CP ngay 17 thdng 02 ndm 2017 cia
Chinh phii quy dinh chikc ndng, nhiém vu, quyén han va co cdu to chirc clia Bo
Théng tin va Truyén thong;

Can cir Quyét dinh 05/2017/0P-TTg ngay 16 thing 3 ndm 2017 cia Thi
twéng Chinh phii ban hanh quy dinh vé hé thong phwong én iimg ciru khan cdp
bdo dam an toan théng tin mang quoc gia;

Thyc hién Nghi quyét 36a/NQ-CP ngay 14 thang 10 ndm 2015 cua Chinh
phii vé Chinh phi dién tit;

Theo dé nghi ciia Giém doc Trung tdm Ung citu khdn cdp mdy tinh Viét
Nam,

B¢ trudng Bg Thong tin va Truyén thong ban hanh Théng tw quy dinh
hoat djng gidm sdt an toan hé thong théng tin.

Chwong 1
QUY DINH CHUNG
Piéu 1. Pham vi diéu chinh

Théng tu nay quy dinh vé hoat déng gidm sat an toan hé théng thong tin
(sau day goi tit 13 giam sat) trén toan quéc, khéng bao gdm céac hé thong thong
tin do B6 Quéc phong va B§ Céng an quan ly.



Piéu 2. P6i twgng ap dung

Thong tu nay ap dung dbi véi co quan, té chirc, doanh nghiép, c4 nhan
truc tiép tham gia hodc c6 lién quan dén hoat dong giam sat trén toan quéc.

Chuong 11
GIAM SAT AN TOAN HE THONG THONG TIN
Diéu 3. Nguyén tic giam sat
1. Dam bao dugc thuc hién thuong xuyén, lién tuc.

2. Chit dong theo ddi, phan tich, phong ngira dé kip thoi phat hién, ngin
chin rui ro, su ¢b an toan thong tin mang.

3. Pam bao hoat dong 6n dinh, bi mat cho thong tin dugc cung cép, trao
doi trong qua trinh giam sat.

4. C6 su diéu phéi, két hop chit ché, hidu qua gitra hoat déng gidm sat cua
B6 Théng tin va Truyén théng va hoat dong gidm sat clia chu quan hé théng
théng tin; tmg budc xdy dung kha ning lién thong giita hé théng giam sat clia
Bo Théng tin va Truyén théng va hé théng gidm sat cia chii quan hé thong
thong tin trén pham vi toan quéc.

Piéu 4. Phwong thirc gidm sat

1. Giam sat dugc thuc hién qua phuong thic gidm sat truc tiép hodc
phuong thitc gidm sat gian tiép. Chii quan hé thdng théng tin c6 thé truc tiép
trién khai hodc thué dich vu giam sat. Trong trudng hop can thiét, cin cir vao
ning luc, tinh hinh va nguén luc thue t& chu quan hé théng thong tin d nghi cac
don vi chitc ning lién quan ctia B6 Théng tin va Truyén thdng hd tro gidm sat
phit hop véi ngudn lye thuc té.

2. Gidm sét truc tiép 1a hoat dong gidm sat duge tién hanh bang cach dit
céc thiét bi c6 chirc ning phan tich ludng dit liéu (quan tréc), thu nhan truc tiép
thong tin nhat ky, canh bao hé théng duoc giam sat dé phat hién ra cac ddu hiéu
tAn cong, rii ro, s ¢b an toan thong tin mang. Giam sét truc tiép bao gdm cac
hoat ddng sau:

a) Phan tich, thu thép cac thong tin an toan thong tin mang:

- Phén tich, quan tric an toan théng tin mang trén dudng truyén
mang/ludng thong tin tai cac cng két ndi Internet bang cac cong cu c6 kha ning
phan tich dudng truyén mang d& phat hién tin céng, rii ro, sy cb an toan théng
tin mang nhu thiét bj phat hién/ngin ngira tan cong phu hop véi déi tugng duge
gidm sat (vi du: IDS/IPS/Web Firewall v.v...);



- Thu thép nhat ky (log file), canh bao an toan thong tin mang phan anh
hoat dong cac tmg dung, hé théng thdng tin, thiét bi an toan thdng tin.

b) Téng hop, ddng bd, x4c minh va xtr Iy céc thong tin an toan thong
tinmang dé phat hién ra cac tn cong, rui ro, su cb an toan thong tin mang hodc
loai bd céc thong tin khdng chinh xac.

3. Giam sét gian tiép 13 hoat dong gidm sét thuc hién céc k§ thuét thu thap
théng tin tir cac ngudn théng tin ¢b lién quan; kiém tra, ra soat ddi tuong cin
giam sat & phat hién tinh trang hoat dong, kha niang d4p vmg va két hop véi mot
s6 yéu tb khéc c6 lién quan d& phén tich nhim phét hién ra céc tAn cong, ri ro,
su ¢ an toan thong tin mang. Giam sat gian tiép bao gdm céc hoat dong sau:

a) Thu thép, phan tich, x4c minh céc thong tin vé tin cong, rii ro, su cb an
toan théng tin mang lién quan dén dbi trong giam sét tir cac ngudn thong tin c6
lién quan;

b) Kiém tra, ra soat tir xa hodc truc tiép cdc d6i tuong dugc gidm sat dé
danh gié tinh trang, phét hién tdn c6ng, rii ro, su ¢b an toan théng tin mang c6
kha ning bj khai théc, tan cong, giy hai.

Piéu 5. Yéu cau gidm sat tryc tiép doi véi chii quan hé thong thong
tin

Chu quan hé théng thong tin ¢6 trach nhiém chi dong thyc hién gidm sét
theo quy dinh hién hanh. D6i véi hé thong thong tin cap dd 3 trd 1én, hoat dong
giam sat ctia chi quan hé théng théng tin cin dédp g céc yéu cau tdi thidu sau
day:

1. Thanh phén gidm sat trung tdm cua chi quan hé thdng théng tin cn
dap (mg céc yéu ciu sau:

a) Cung cdp dy du céc tinh ning thu thap va tdng hop cic thong tin an
toan thong tin mang;

b) Phan tich céc thong tin thu thap dé phét hién va canh bao tin cong, riii
ro, su ¢b an toan thong tin mang c6 kha nang anh hudng téi hoat dong hé thong
hodc kha ndng cung cép cac dich vu cia hé théng thong tin dugce gidm sat;

c¢) Cung cép giao dién thuén tién cho vi€c theo dodi, giam sat lién tuc cla
can by giam sat;

d) Thyc hién thu thap va phan tich cac théng tin du vao tbi thiéu sau day:
nhat ky mdy chu web (web server) voi cac ung dung web (vi du: cong thong tin
diéntlr, dich vu cdng tryc tuyén v.v...); canh bao/nhit ky cta thiét bi quan tric co
s&; canh bao/nhit ky cua thiét bi tudng lira duoc thiét 1ap bao vé ludng két ndi
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mang Internet 1ién quan dén cac doi tugng can giam sat;

e) Nang luc xtr ly thanh phin gidm sét trung tdm ciia chti quan hé théng
théng tin can phil hop véi khéi luong, dinh dang va c6 kha nang phan tich théng
tin an toan théng tin mang thu thp tir cdc hé théng dwoc giam sét.

2. Thu thap thong tin an toan thong tin mang va quan tric co s& can déap
{mg cac yéu cu sau:

a) Thuc hién thu thip thong tin an toan thong tin mang tir nhat ky va canh
bao clia cc phan mém/thiét bi lién quan dén d6i tuong can gidm sat @& cung cAp
cho thanh phén giim sét trung t4m ctia chi quan hé théng thong tin hogc theo
yéu cdu cuia co quan chirc ning thudc B Thong tin va Truyén thong. Cac thong
tin an toan théng tin mang tdi thiéu can thu thap va cung cap bao gdm: nhat ky
méy chi web (web server) clia cic tmg dung web (vi du: cdng théng tin dién ti,
dich vu céng truc tuyén v.v...); canh bao/nhét ky cia thiét bi quan tric co s&;
canh bao/nhét ky ciia thiét bj tuong lira duogc thiét 1ap bao vé ludng két ndi mang
Internet lién quan dén céc dbi tuong can gidm sét;

b) Céc thiét bj quan tric co s& dam bao cic chirc ning phat hién tin cong,
rii ro, su c¢b an toan thong tin mang; can duoc thiét 14p dé& dam bao kha ning
giam st bao ph duoc tat ca cac duong két nbi mang Internet clia ddi tuong cn
giam sat;

c) Thiét bi quan tric cin dap tmg t5i thiéu cac chitc ning phat hién, tao
lap luat phat hién tn cong riéng dua trén cac thong tin nhu: dia chi IP nguén,
dia chi IP dich, dia chi céng ngu(‘Sn, dia chi cdng dich, cac doan dir liéu dic biét
trong goi tin dugc truyén qua. Péi véi céc co quan, td chirc nha nudc tu trién
khai thiét bi quan tric co s&, wu tién sir dung céc thiét bj phat hién tin cong di
c6 (vi du: IDS, IPS, tudng ltra Web,v.v...) d& két hop lam thiét bj quan tric co
sO;

d) D6i véi cc hé thdng thong tin phuc vu Chinh pht dién tir st dung giao
thitc ¢6 ma héa (vi du: https), cin cé phuong 4n ky thuat dam bao thiét bi quan
tréc an toan thong tin mang c6 duoc diy du thong tin dé c6 thé phat hién duoc
céc tAn cdng, rii ro, su cd an toan thong tin mang;

e) Thiét 1ap, két ndi cac thiét bi quan tric co s¢ véi hé théng gidm sat cia
B6 Thong tin va Truyén thong theo huéng din va yéu ciu ciia co quan chirc
nang.

3. N6i dung thyc hién gidm sét:

a) Theo doi, truc giam sat lién tuc, 14p bdo cdo hang ngay, ddm bdo hé



théng gidm sat ctia chi quan hé théng théng tin hoat dong va thu thap thong tin
6n dinh, lién tuc;

b) X4y dung va ban hanh cic quy ché gidm st an toan théng tin mang,
trong d6 quy dinh cu thé vé thoi han dinh ky théng ké két qua xir 1y, 1ap béo céo;

¢) Theo ddi, van hanh céc thiét bj quan tric co s& dam bao 6n dinh, lién
tuc, diéu chinh kip thoi khi ¢6 céc thay dbi va thuc hién déy du cac hudng din
ctia B4 Thong tin va Truyén thong dé dam bao hiéu qua giam sat;

d) Lap bdo cdo két qua giam sat hang tudn dé bdo cdo chu quan hé théng
théng tin, ndi dung bdo cdo tudn bao gbm diy dii cac théng tin sau: thoi gian
giam sat; danh muc débi tuong bi tn cdng can chu y (dia chi IP, mé ta dich vu
cung cép, thoi diém bj tAn cong); k¥ thust tAn cong da phét hién duoc va ching
ctr lién quan; céc dbi tugng thuc hién tn cOng; cac thay dbi trong hé théng dugc
gidm sat va hé thoéng giam sat; v.v...;

&) Tién hanh phan loai nguy co, rii ro, su ¢6 an toan thong tin mang tuy
theo tinh hinh cu thé;

e) Pinh ky théng ké két qua xir 1y nguy co, rii ro, su ¢d an toan théng tin
mang dé phuc vu cdng tac luu trit, bao céo;

g) Trong trudng hop chi quan hé théng thong tin d& nghj don vj chic
ning cia Bo Théng tin va Truyén thong thuc hién gidm sat co s& hodc hé théng
thudc trach nhiém giam sat cua BO Thong tin va Truyén théng, chii quan hé
théng théng tin c6 trach nhiém cung cip va c4p nhét théng tin vé hé théng thong
tin can gidm sat va mé ta phuwong an k¥ thuft trién khai hé théng gidm sat cia
chii quan hé théng thong tin cho B6 Théng tin va Truyén thong theo mau phiéu
cung clp thong tin tai Phu luc 1, trong d6 c6 cac thong tin:

- M6 ta dbi tuong dugc giam sat, bao gém cac thong tin co ban sau day:
dia chi IP, tén mién, dich vu cung c?ip, tén va phién ban hé diéu hanh, phan mém
ung dung web;

- Vi tri dat hé thdng giam sat ciia chi quan hé thdng théng tin, dung lugng
céc dudng truyén két nbi vao ddi tuong gidm sat cia chi quan hé théng thong
tin, cac thong tin du kién thu thap va giao thirc thu thap, vi du canh béo ctia IDS,
nhét ky tuong lia (log firewall), nhit ky may chu web (log web server), v.v...

h) Nang luc luu trit théng tin gidm sat t8i thiéu dat mic trung binh 30
ngay hoat dong trong didu kién binh thuong;

i) Cung cép théng tin giam sat theo dinh ky hoac dot Xuit ¢ yéu céu cua
B6 Théng tin va Truyén thong theo quy dinh cta phép luat;



k) Béo céo hoat dong gidm st clia chu quan hé théng théng tin dinh ky 06
thang theo mau tai Phu luc 2.

Piéu 6. Hoat ddng giam sat ciia doanh nghiép

Doanh nghiép vién théng, doanh nghiép cung cip dich vu céng nghé
théng tin, doanh nghiép cung cdp dich vu an toan théng tin mang c6 trach
nhiém:

1. Phéi hop véi chii quan hé théng thong tin trong viéc giam sat theo yéu
cau ciia Bo Théng tin va Truyén thong.

2. Cung cép cac thong tin v& ha ting, k¥ thuét, hé théng mang va thyc
hién cac hd trg k§ thuat theo yéu ciu ctia B4 Théng tin va Truyén thong phuc vu
cho hoat dong giam st ciia B6 Thong tin va Truyén thong.

3. Thuc hién cac nhiém vu gidm sat theo quy dinh tai Piéu 7 Quyét dinh
s6 05/2017/QD-TTg ctia Thi tuéng Chinh phu.

Pitu 7. Piu moi giam sat, cinh bdo

1. Cha quan hé théng thong tin c¢6 trach nhiém cir ¢4 nhan hodc b phén
lam d4u médi gidm sat, canh bdo an toan thong tin mang dé phdi hop véi don vi
chirc ning ctia B6 Thong tin va Truyén théng.

2. P4u mdi giam sat phai dam bao kha ning cung cép, tiép nhan théng tin
kip thoi, lién tuc. Dau méi giam sat c6 chirc ning thyuc hién hoat dong gidm sat
trong pham vi hé théng thdng tin ctia minh.

3. Pau méi giam sat thuc hién cung cip, trao dbi thong tin theo mot hay
d@)ng thoi nhiéu cach nhu cdng van, thu dién tir, dién thoai, fax, hodc trao dbi
trén mdt phan mém trao ddi théng tin chuyén biét nhim dam bao thong tin dugc
bao mét.

4. Thong tin diu mdi giam sat bao gém: Ho tén ca nhén, tén bd phén,
chtc vy, dia chi, s6 dién thoai (cé dinh va di dong), dia chi thu dién ta, chit ky
s6 (néu di co).

Piéu 8. Trao ddi, cung cip, chia sé théng tin

1. Khuyén khich cac diu méi giam sat trao dbi, cung cip théng tin cho
nhau nhdm muc dich phéi hop trong céng téc gidm sét, canh béo, tmg ciru su cb
va ting tinh chu dong ddi phd véi cac nguy co, mbi de doa, phuong thirc, thu
doan t4n cong an toan théng tin mang ctia td chirc, ca nhan.

2. Céc thong tin chia sé, cung cp va trao dbi bao gdm céc thong tin vé tin
cbng, ri ro, sy cb an toan thong tin mang; cic phuong thirc, thi doan, ngudn
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gdc tAn cong; cac tac dong, anh hudng do su cb gay ra; bién phap quan ly, k¥
thuat dé xur ly, khic phuc.

3. Nguyén téc trao di, cung cap thong tin

a) Kip thoi, chinh xac va ap dung céc bién phap quan Iy, k§ thuat phu hop
dé bao mat thong tin trao dbi;

b) Chti dong xac minh thdng tin trao di nhdm dam bao tinh x4c thuc cua
thong tin;

¢) Sir dung mdt hoic déng thoi nhiéu hinh thirc trao déi théng tin nhu
~ website, cong van, thu dién tu, tin nhén, dién thoai, fax;

d) Khi cung cip, trao dbi thong tin véi don vi chirc ning ctia B4 Théng tin
va Truyén thong cén thuc hién theo hudng din cia Bé Thong tin va Truyén
thong.

Piéu 9. Hoat dong ning cao ning lyc gidm sat
1. T4 chuc giao ban, héi thao dinh ky vé hoat dong gidm sat.
2. Boi dudng, huén luyén, dién tap nhim nang cao nang luc gidm sat.

3. Don dbc, kiém tra viéc thyc hién hoat dong giam sat, canh bdo cua cac
bd phan chuyén trach vé an toan théng tin mang.

4. Chia sé kién thuc, kinh nghiém vé giam sat, canh bao, img citu sy cd.

5. Nghién ctru, xay dung cac coéng cu hd trg hoat dong phbi hop, trao dbi
thong tin trong cong tic giam sat, canh bao, tng ctru sy cb.

6. Phat trién céc san phdm, dich vu giam sét, phan tich, canh bio chuyén
sdu cho timg d6i twgng giam sat cu thé.

7. Thiic ddy x4y dung cdc théa thudn hop tic song phuong, da phuong
gitta b phan chuyén trach vé an toan théng tin mang nhim nang cao ning luc
giam sat, canh bao.

8. Tang cudng hop tac qudc té trong cong tac giam sat, canh béo, img ctru
sur cb.

Chwong II1
HOAT PONG GIAM SAT CUA BQ THONG TIN VA TRUYEN THONG
Piéu 10. M6 hinh giam sat ciia B) Thong tin va Truyén thong
1. Hoat ddng giam sat trung tam:

a) La viéc thu thép, theo ddi, phat hién, phén tich, x ly, bao céo, thu thap
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chiing cur vé cac diu hiéu tdn cong, rui ro, su cb an toan thong tin mang dua trén
cac dit liéu/thdng tin an toan thong tin mang duoc thu thip bdi giam sét true tiép
théng qua cac hé thdng quan tric co s& hodc gidm st gian tiép, dong thoi thuc
hién viéc luu trir cac dir liéu thu thap duoc dudi dang sy kién va quan ly tép
trung cac hé thdng quan tric co sd;

b) Pugc thuc hién théng qua cac Hé théng giam sat cac su ¢ an toan
mang va Hé théng xur Iy tén cong mang Internet Viét Nam do cac don vi chire
ning cia B Théng tin va Truyén théng quéan 1y va van hanh trén nguyén tic
chia sé dir liéu, hoat dong lién thong dé ndng cao hi€u qua giam sat.

2. Hé théng quan tric co s&

a) La tap hop cac thiét bi, phdn mém c6 kha ning theo ddi, thu thap, phan
tich, cung cép thong tin nhat ky, trang thai, canh bdo cho hoat déng gidm st
trung tdm phuc vu cho vi€c phan tich, phat hién cac su cb, diém yéu, nguy co, 15
héng an toan thong tin mang;

b) Pugc cung cdp cac didu kién k§ thut va vi tri dat phi hop cho viée
hoat dong, thu thap dit liéu tir d8i tuong gidm sat theo huéng din cua don vi
chirc ning cia B Théng tin va Truyén théng;

¢) Do don vi chirc ning ciia B4 Thong tin va Truyén théng chu tri, phoi
hop véi chil quan hé thdng théng tin xdy dung, thiét 1ip, quan Iy va van hanh
theo quy dinh phap luét;

d) Thiét bi/phin mém thyc hién quan tric co s& duoc thiét 1ap dé két néi
va phuc vu cho hoat déng giam sat trung tdm dua trén céc tiéu chuan, quy chuédn
k¥ thuat hoic huéng din nghiép vu ctia B6 Thong tin va Truyén thong.

Piéu 11. Hoat ddng giam sat ciia B Thong tin va Truyén thong

1. B6 Thong tin va Truyén thong thuc hién giam sat hé théng, dich vu
céng nghé thong tin phuc vu Chinh phu dién tu.

2. Theo @ nghi ciia chu quan hé théng théng tin, B4 Thong tin va Truyén
thong t6 chirc thuc hién gidm sat dbi voi hé théng thong tin thudce linh vire quan
trong can uu tién dam bao an toan théng tin mang phi hop véi ngudn luc thuc
té.

3. Hoat dng gidm sat trung t4m cua B Théng tin va Truyén théng dam
bao c6 kha ning tiép nhan, phan tich thong tin gidm sit thu thap dugc tir hé
théng quan tric co s& va cac thiét bi, hé théng phuc vu giam sat gian tiép.

4. Hoat d6ng gidm sat ctia Bd Thong tin va Truyén thong bao gom:

a) Lua chon, quan ly, cdp nhat danh sach dbi tuong giam sat quy dinh tai
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Théng tur nay va cac van ban phap luét c6 lién quan;

b) Theo d&i, truc trung tAm gidm sét, lap béo cdo phan tich giam sat; kiém
tra, don doc cong tac theo ddi, truc gidm sat;

c) Téng hop, luu trit, phan tich, phan loai théng tin, dit liéu thu thap dugc
tir cac hé théng quan tric co sd, cac thiét bj, hé théng phuc vu gidm sét gidn tiép
va cac ngudn thong tin khéc;

d) Thuc hién kiém tra, phan tich chimg ci, dit liéu dé phét hién cac ddu
hidu bat thudng, nguy co mét an toan thong tin mang. Trong truong hgp chua
x4c minh & nguy co, su c¢b xay ra, thuc hién céc giai phap bd sung nhim thu
thap thém céc théng tin, dit liéu can thiét dé ting tinh chinh x4c cua két qua
phan tich va thdng tin canh béo;

d) Tién hanh diéu tra, x4c minh nhim x4c dinh nguy co, su ¢b xay ra dbi
v6i cac dbi tuong gidm sat. Phan tich, phan loai tAn cdng, rui ro, sy c¢b an toan
thong tin mang tuy theo tinh hinh cu thé. Canh bao cho bd phan phu trach vé an
todn thong tin mang, don vi vin harnh hé théng théng tin, chu quéan hé théng
théng tin khi phét hién céc tin cdng, riii ro, su cb xay ra dbi véi dbi tuong gidm
sat;

e) Hudng dan viéc trién khai giam sat ctia chii quan hé théng théng tin; té
chitc thiét 1ap va hudng dan két ndi tir hé thdng gidm sét ciia chi quan hé théng
théng tin dén céc hé théng phuc vu gidm sit trung tdm cia B Théng tin va
Truyén théng. Béo mét dit liéu an toan thong tin mang trong qua trinh thu thap
va phan tich;

g) Dinh ky théng ké két qua giam sat, tinh hinh canh béo va xur 1y tin
cdng, rui ro, su c¢d an toan thong tin mang dé phuc vu cong téac Iitu trit, bdo cao;

h) Huéng din, h trg don vi van hanh hé théng thong tin, chu quan hé
thong théng tin thuc hién ng ciru, xir 1y cac tin céng, rii ro, sy cd an toan
thong tin mang trong truong hgp cn thiét;

i) H3 tro mdt sé don vi vin hanh hé théng théng tin, chi quan hé théng
théng tin thiét 1ap hé théng quan tric co sé phit hop véi nguon luc thuc té;

k) Céc don vi chirc ning ciia B6 Thong tin va Truyén théng hang nam lap
du toan va phé duyét, phan bd kinh phi thuc hién nhi€m vu giam sét tur nguén
ngén sach nha nudc va cac ngubn vén hop phap khac theo quy dinh clia phap
ludt va hudng din ciia co quan chic ning d trinh B truéng hoic trinh cap co
thdm quyén phé duyét.



Chwong IV
TRACH NHIEM CUA CAC CO QUAN, TO CHUC
Piéu 12. Cuc An toan théng tin

1. Quan Iy va van hanh Hé théng xtr Iy tAn cong mang Internet Viét Nam
dé thuc hién hoat ddng giam sat trung tam.

2. Tong hop két qua gidm sat va cac thong tin, sé lidu vé an toan thong tin
mang phuc vu cong tic quan 1y nha nudc vé an toan thong tin.

3. Pon dbc viéc thuc hién céc yéu clu co ban vé bao dam an toan hé
thdng thong tin va giam sat theo quy dinh phép luat vé bao dam an toan hé théng
théng tin theo cép db.

4. Chu tri, phdi hop véi Trung tim VNCERT nghién ciru xay dung tiéu
chi k¥ thuat va hudng dén chi tiét viéc két ndi giita Hé thng quan tric co sé va
Hé théng xir Iy tAn cdng mang Internet Viét Nam trinh B¢ truéng Bo Thong tin
va Truyén théng ban hanh.

5. Phéi hop hoic chi tri giam sat cdc hé thdng théng tin thudc linh vuc
quan trong cin uu tién dam bao an toan théng tin mang theo d nghi cta chu
quan hé thdng théng tin.

Diéu 13. Trung tim VNCERT

1. Quan ly va van hanh Hé théng giam sat cac su ¢b an toan mang dé thuc
hién hoat déng giam sat trung tam.

2. Téng hop két qua giam sat va cac thong tin, s liéu vé an toan théng tin
mang phuc vu cong tac diéu phéi, img ctru su cd.

3. Chu tri, phdi hop v6i Cuc An toan théng tin xdy dung huéng dan quy
trinh gidm sat; t§ chirc trién khai cdc hoat dong ning cao ning lc giam sat; don
dbc, theo ddi, kiém tra hoat ddng giam sét, canh bdo an toan thong tin mang theo
phéan cong ctia B truéng B Théng tin va Truyén thong.

4. Chu tri, phdi hop véi Cuc An toan thong tin nghién ctru x4y dung tiéu
chi k¥ thuét va huéng dan chi tiét viéc két ndi giita hé thdng quan tric co sé va
Hé théng giam sat cac sy c¢b an toan mang trinh B§ trudéng B Thong tin va
Truyén théng ban hanh.

5. Chu tri thyc hién gidm sat, canh bdo an toan théng tin mang dbi véi céc
hé théng théng tin, dich vu cdng nghé théng tin phuc vu Chinh phu dién tir. Phdi
hop hodic chul tri gidm st cac hé théng thong tin thudc linh vuc quan trong cin
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ru tién dam bao an toan théng tin mang theo d& nghi clia chii quan hé théng
thong tin.

6. Tong hop, bdo cdo két qua gidm sat, canh bdo an toan thong tin mang
qudc gia va thong keé cac tan cong, rui ro, su ¢0 an toan thong tin mang.

Piéu 14. Chii quan cAc hé thong thong tin

1. Chi dao thuc hién giam sat d6i véi cac hé théng thong tin thudc pham
vi quéan 1y, phdi hgp véi don vi chitc ning ctia B6 Thong tin va Truyén thong
thuc hién giam sat theo quy dinh.

2. Thuc hién theo cac hudéng din va phéi hgp chat ché véi don vi chic
ning ctia B4 Théng tin va Truyén thong trong hoat dong giam sat.

3. Cung cip céc thong tin vé hoat déng gidm sét theo yéu cau cia clia Bo
Théng tin va Truyén thong.

4. Thyuc hién bio cdo két qua giam sat dinh ky 6 thang theo mAu tai Phu
luc 2 hogc khi ¢6 yéu cAu clia cia B6 Thong tin va Truyén thong.

5. Chuén bi céc céng két nbi, giao dién két ndi du phong tai céc diém két
ndi Internet theo cac tidu chi k¥ thuat di quy dinh d thiét 1ap diém gidm sét cia
Bo Thong tin va Truyén thong khi cén.

6. Chii quan hé thdng théng tin do B6 Thong tin va Truyén thong thyc
hién giam sat c6 trach nhiém:

a) Xac dinh, 14p danh sachcéc hé thdng, d6i tuong can thyc hién giam sét,
va cung cip cac théng tin k§ thust lién quan cla cac hé théng, dbi tugng can
thue hién giam sat giri B6 Thong tin va Truyén thong;

b) Tién hanh trién khai hé thng giim sat clia chii quan hé thong thong tin
theo quy dinh tai Thong tu nay va quy dinh phép ludt c¢6 lién quan; phdi hop
cung cip cac théng tin vé ha tang, hé théng théng tin can giam sat va thuc hién
céc hd trg k§ thuat theo yéu ciu cua céc don vi chitc ning cia B4 Thong tin va
Truyén thong;

¢) T6 chirc d6i ngii ti€p nhén cac canh bdo va xir ly cac tan cdng, rui ro, sy
¢6 an toan thong tin mang theo canh bao, yéu cau cua cac don vi chirc nang cla
B§ Thong tin va Truyén thong;

d) Pinh ky théng ké két qua xir ly tin cong, rii ro, su cb an toan thong tin
mang phuc vu cdng tac luu trit, bdo cdo.

7. Hang nam 14p du toan va phé duyét, phin bd kinh phi thuc hién nhi¢m
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vu gidm sat tir nguon ngan sich nha nudc va cic ngudn vén hop phap khac theo
quy dinh cia phap luat va huéng din clia co quan chirc ning.

Chwong V
TO CHUC THU'C HIEN
Didu 15. Hiédu lyc thi hanh
1. Thong tu nay c6 hiéu lyc thi hanh ké tir ngay 15 thang 01 nam 2018.

2. Trong qué trinh thuc hién, néu c6 vudng méc, phat sinh té chirc, c4
nhén c6 lién quan kip thoi phan 4nh vé Bd Théng tin va Truyén thong dé duoc
hudng dén hodc xem xét bd sung va stra doi./.

Noi nhin:

- Thu tudng, cac Phé Thu tiwéng Chinh phu;

- Vin phong Chinh phu;

- Vian phong Trung wong va cac Ban cua Dang;

- Vin phong Téng Bi thu,

- Vin phong Qudc hoi;

- Vin phong Chu tich nuéc;

- Cac B9, co quan ngang B9, co quan thudc Chinh phu;

- Toda 4n nhén dén t6i cao;

- Vién Kiém sat nhan dan tdi cao;

- Kiém toan Nha nudc;

- HDND, UBND céc tinh, thanh phd tric thudc Trung wong;

- Co quan Trung vong cua cic doan thé;

- Uy ban quéc gia vé g dung CNTT;

- Ban chi dao an toan théng tin quéc gia;

- Céc don vi chuyén trach v& CNTT, ATTT cia
B§, co quan ngang Bj, Co quan thude Chinh phu;

- S& Théng tin va Truyén thong cac tinh, thanh phd trre
thuéc Trung uvong;

- Cac Cong ty dich vu ha tﬁng vién thong, Internet;

- Cong bao, Cong Théng tin dién tir Chinh phu;

- Cuc Kiém tra van ban QPPL (B Tu phap);

-BO TTTT: B6 trudng va cac Thir trudng, cic co quan,
don vi thudc B9, Cong thong tin dién tir Bo;

- Luu: VT, VNCERT (250)

Truong Minh Tuin
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Phy luc 1: Mau Phiéu cung cap thong tin phuc vu giam sat

PON VI CAP TREN CONG HOA XA HQI CHU NGHIA VIET NAM
TEN PON V] DPoc 1ap - Tw do - Hanh phiic
........... , hgay ..... thang ..... nam 20.....

PHIEU CUNG CAP/CAP NHAT THONG TIN
VE HE THONG THONG TIN CAN THUC HIEN GIAM SAT AN TOAN
THONG TIN MANG

Kinh giri: B) Thong tin va Truyén thong

L. Théng tin vé don vi vin hanh va diu méi cung cip thong tin

o )= o] | PR
- Tén ngudi/dau mdi cung cip théng tin:

----------------------------------------------------------------

= Chite danh: ......coccovmiiieriere e

----------------------------------------------------------------------------------------------------------

S EMaLl e s
IL. Cac hé thong thong tin cin gidm sat

A. Céc hé thong thong tin hién cé:

0 COng thOng tin GeN tl: ....vvveeveeeeeeee e ssse s sess e ssesessssssrsssanns
0 Hé thng dich Vi ONEG trIC tUYEN: w....cvueeeeereeeeeeees e e esressasese s eeseeeees
(] H8 thOng thir GBI 11T wevveeeeeeeeeeeeeeere e eeeeeeeeeesseeeseaeeeeeseseessesseeesaseasessesesssaenens
0 Hé théng quan 1y van ban didu hAnh: ......oo.oveeveeieceeeceee s

(1 Hé théng CO SO AU LIEU: coiieveeee it cteee s ee e s are s e s tee e e sesre e e sraeseans

B. Théong tin cu thé cic hé thong thong tin cin gidm sat

1. H¢ thong thong tin thir nhat:

1.1. Tén hé thOng thONg tN: ......eveeeeeeeeeeerresiereseressseessesessesessssssessssssesssssssesssesaenss
1.2. M6 ta tom t&t chic ning, quy md, pham vi phuc vy ctia hé thdng thong tin:

1.3. CAp d0 clia hé thOng thONG tN: .....oeeveveeieeeceeeeeee e seseeseses e sessse e,

1.4. Hé thdng thong tin dugc dit tai:
[0 Trung tAm dit liéu clia co quan, don Vi, tai: ......cccoeevennineiiices ,
dugc quan ly boi (2én don vi qudn ly, vdn hanh trung tdm dit liéu)......................



[0 Thué hosting ngoai, tai Trung tAm dit liéu clia (tén don vi cung cdp dich vu

tai (dia chi trung tAm dif [IEU): .......co.ooveveeveeeiienieiene e ettt ns e e e e
1.5. Tén mién, UPL cta hé thong thong tin: ........c..ccoeeevieriivnierneneesee e
1.6. Cac (dai) dia chi IP Internet sir dung trong hé thong thong tin:
1.7. Thiét bi ha tﬁng mang phuc vu cho hé théng thong tin:
O Switch (chung logi, model): ............c.ccuuveviriminieieenisesieseste e
L] Router (chung loai, mOdel): ..........cuueeeeeeveesieeiiecieseesieeceeeieeseesese e e
[J IDS/IPS (Thiét bi phat hién/ngin chin tin cong) (chiing logi, model): ........
[] Tuong Iira, Firewall (chung logi, model): ..........cuoeeeeveevieiceeivieveireeenne
O Thiét bi mang Khéc (ching 10ai, MOdEl): ..............ooveeeeeveoneereirresesressennian

1.8. Cac phin mém nén tang, pbén mém hé théng, coéng cu (PMNT), hé diéu
hanh (HPH) str dung trong h¢ thong thong tin
[0 Cac HDH mAy Chul: ..ottt
[J CAC PMINT NG AUNG: ..evoiiiieeieciecee st sre e ee e sve e creessesseesraesanesse e e saenas
[1 Cac HDH MAY tram: ..cooouierviiieiienienneeseeeneteesreeseeeeereeeereeseseeesaseesessssessneeas
[J Cac phan mém nén tang, hé thdng, cong cu, hé didu hanh khéc (ghi rd): ............
1.9. Cac thong tin k¥ thuét khac ctia hé thdng thong tin (ghi 15):

1.10. Giai phép giam sét an toan thong tin cho hé thong théng tin:
(] Da ¢6 (ghi rd cdc thong tin dudi ddgy) [ Chuaco
a. Giam st ctia chi quan hé théng thong tin:
[ Ty thue hién.
[ Thué dich vu (ghi 76 don vi cung cAp dich Vit): ....ceeeeeeeereeeeeereeeseeeeseceseesssess oo

- Hinh thirc giam sat (tr1ec tiép hay Gidn tEP): . ...vveiioeeceeeeeiieeee e,
- Mo ta cdng nghé, k¥ thudt gidm sat: ...
- Kha nang phan tich sb lrong s kién an toan mang/mdi gidy (EPS): ............. EPS.
- Dung lugng & ctng luu trit sy kién an todn mang /ngdy (GB/day): ................ GB/Day.
- Hé thdng giam sét c6 st dung cac bd ludt xir ly twong quan: 0 Co; T Khong.
- Mirc d9 giam sat (Chon cdc mirc dp dwoi day) -

[J Gi4m sét mirc co ban (16p mang va vanh dai): thic hién giam sat di vai cac thiét b

mang nhu router, switch, tuong lira (firewall), IDS/IPS.
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[J Giam sat mirc 16p hé diu hanh: ¢6 thu thip va phan tich nhat ky cua hé diéu hanh.

[J Giam sét 16p mg dung: c6 thu thép, phan tich, giam s4t nhat ky cac dich vu img
dung (vi du: web server; mail server v.v...)

L] Giam st 16p co s& dit liéu: cd thu thap, phan tich, gidm sat nhat ky dich vu co sé dit
liéu.

- Céc thanh phan ciia hé théng gidm sat (Chon cdc thanh phdn dudi day) -
[J Thanh phan quan tricco s& (nhu cac Sensor thu thap thong tin, thiét bj IDS/IPS, thiét
bi Firewall...)

[0 Thanh phin thu thip/chudn héa dir liéu di thu thap théng tin an toin mang
(Connector)
[0 Thanh phéan luu trir dit liéu giam sat (Logger)
[0 Thanh phan phén tich, gidm sat trung tim(ESM)
- MO ta cdc thidt bi QUAN tHAC CO SOt ...vvneeiieieee e,

b. Giai phéap gidm sat khic (néu cd, ghi ré don vi thuc hién, mé ta tém tdit cong
nghé, kj thudt giam sat):
c. Giam sét an toan thong tin Bo Thong tin va Truyén thong cho hé thong thong
tin:
- D& nghj B6 Thong tin va Truyén thong:

O Trién khai két néi giam sat;

O Chua d& nghi thuc hién;

O C6 (ghi r6 mong mudn gidm sdt truec tiép/gidn tiép hodc cd hai):................
0 Khong
= Y&U CAWDE NZNT KBAC! ettt e ense et

..........................................................................................................................................

..........................................................................................................................................

..........................................................................................................................................



IT1. Nhén luc thyuc hi€n cong tic giam sat an toan thong tin (giam sat)

1. Lanh dao chi dao cong tac giam sat cua don vi (ghi ré ho tén, chirc vu, dién

-------------------------------------------------------------------------------------------------------------------------------------------

-------------------------------------------------------------------------------------------------------------------------------------------

3. Danh sach can bg giam sat ctia don vi:

s ’ ]
TT Ho tén Pao tao (bang cap Chiung chi k¥ thuit, nghiép
chuyén mon) vu lién quan (n€u co)
4. Kién nghi ctiia don vi d6i v6i cong tAc IAM SAL: ......eoeovvvvereeeeeeese e
Nguoi dién phiéu Thii trudng don vi
(Ky, ghi ré ho tén, dién thodqi, (Ky tén, déng daw)
email)
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Phu luc 2: Miu béo c4o hoat dong giam sat ciia chi quan hé thong thong tin

DON VI CAP TREN CONG HOA XA HOI CHU NGHIA VIET NAM
TEN PON VI Doc lap - Ty do - Hanh phiic

BAO CAO
PINH KY CUA CHU QUAN HE THONG THONG TIN
(tir ngay....... dén ngay ....... )

Kinh giri: B6 Thong tin va Truyén thong

I. Thong tin giam sat tdng hop

~ Thoi gian giim sat: ... gidr ... phit ngay ... dén ... gid ... phit ngdy ...

~ Tbng s6 su kién an toan théng tin thu thap dugc:

— Tbng s sy kién an toan thong tin nguy hiém mirc cao:

- Tinh trang an toan théng tin: [Nghiém trong/Nguy Hiém/Binh
Thuong/An toan]

~- S lugng cac su cb xay ra:

~ Tém tét tinh hinh an toan théng tin trong thoi gian giim sat :

II. Két qua giam sat

1. Danh sach ky thuét tin cong dugc phét hién nhidu nhat (t6i thiéu 05 k§ thuat
tan céng nhiéu nhit)

K A A
STT K§ thuét tAn cong 50 lwgng cuge tan
cong
1
2
3
4
5
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2. Danh sach dich vu bi tin cong nhiéu nhit (t8i thiu 05 dich vy bi t4n céng

nhiéu nhét)

STT

S6 cong dich vu/ dia chi IP

Dich vu

A A
S0 lwgng cudc

tan cong
1
2
3
4
5
3. Danh sach dja chi IP bj tAn cong nhiéu nhét (t4i thiéu 05 dja chi IP)

M3 ta vé thiét bi/phin mém cé

A A
So lwgng cufc

STT Dia chi IP dja chi IP bj tAn cong tan cong
1 - Céc dich vu cung cap:
1. Tén dich vu:
+ M sb cbng cung cip dich vu:
+ Giao thirc hoat dong:
+ Phan mém, phién ban cung cip
dich vu:
+ Thoi gian
2. Téndich vii...ccveeiviieee,
2
3
4
5
4. Danh sach dia chi IP ngudn tin c6ng nhiéu nhét tir trong nudc (tbi thiu 05
dia chi IP)
STT Dia chi IP S6 lrong cude tin cong
1
2
3
4
5
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5. Danh sach dia chi IP ngudn tdn c6éng nhiéu nhat tir nuéc ngoai (t6i thiéu 05
dia chi IP)

STT Pia chi IP S0 lwgng cude tAn cong
1
2
3
4
5

III. Cic loai tin cong dién hinh
1. Céc loai tin céng nguy hiém nhét (t5i thiéu 05):
1.1. K§ thudt tan cong thit 1:

1.2. K9 thudt tan cong thit 2: (M6 ta tuong tw k thudt tdn cong thit 1)
1.3. Ky thudt tdn cong thir 3: (M6 td twong tu ky thudt tan cong thir 1)
1.4. Ky thudt tan cong thit 4: (M6 ta tuong tw k thudt tdn cong thir 1)
1.5. Ky thudt tén cong thie 5: (M6 td twong tu kp thudt tin cong thir 1)

......................................................................................................................

2. Céc loai tén cbng dién ra nhiéu nhat (t6i thiéu 05)

2.1. Ky thudt tan cong thit 1:



2.2. K9 thudt tan céng thir 2: (M6 td twong tue ky thudt tan cong thir 1)
2.3. Ky thudt tan cong thir 3: (M0 ta twong ti ky thudt tan cong thir 1)
2.4. Ky thudt tan cong thir 4: (M6 té twong tw k thudt tan cong thir 1)

2.5. Ky thuat tan cong thit 5: (M6 té tuong tu ky thudt tan céng thit 1)

..................................................................................................................

3. C4c loai tin cong mdi xuét hién (t6i thiéu 05)

3.1. Ky thugt tan céng thir 1:

3.2. K9 thudt tan céng thir 2: (M6 ta tuwong tu ky thudt tan cong thit 1)
3.3. Ky thudt tén cong thir 3: (M6 té twong tu ky thudt tan cong thir 1)
3.4. Ky thudt tan cong thir 4: (M6 td twong tw ky thudt tan cong thir 1)
3.5. KP thudt tan cong thit 5: (M6 td twong tw kg thudt tan cong thir 1)

..................................................................................................................

.....

.....

......



------------------------------------------------------------------------------------------------

Dot nhn: Thi trwéng don vi
- Nhu trén;

- Trung tdm VNCERT; (ky, dong dd'u)

- Cuc ATTT;

-Luu ...
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