BQ GIAO DUC VA PAO TAO CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

S6:4567 /BGDDT-CNTT Ha Néi, ngay 22 thang 8 ndam 2024
V/v tang cuong cong tac bao v¢ dir li¢u
ca nhan va an toan thong tin mang

Kinh gui:
- Céc so giao duyc va dao tao;
- Céac dai hoc, hoc vién, truong dai hoc;
- Céc truong cao dang su pham.

Ngay 17/4/2023, Chinh phu d3 ban hanh Nghi dinh s6 13/2023/ND-CP vé
bdo vé dir li¢u c4 nhan (sau day goi tat la Nghj dinh 13), c6 hi€u luc tir ngay
01/7/2023. Nghi dinh 13 d3 x4c 1p quyén, nghia vu ctia chu thé dit liéu; quy dinh
vé quy trinh, cach thic ap dung céc bién phap bao vé dit liéu c4 nhan cua co quan,
td chirc, ca nhan co lién quan, xac dinh co quan chuyén trach bao vé dir li¢u ca
nhan, luc luong bao vé dir 1iéu ca nhan, céng thong tin quéc gia vé bao vé dit lidu
c4 nhan, thu tuc hanh chinh vé bao vé dir liéu ca nhan. bay la nhitng quy dinh
quan trong, thiét thuc dé han ché, ngan chan tinh trang mua ban, chuyén giao trai
phép dit liu ca nhan.

Dé quén triét, trién khai thyc hién nghiém tic cac quy dinh cia Nghi dinh
13 trong cac hoat dong co li€n quan cua nganh, By Gido duc va Pao tao (GDDT)
dé nghi cac s& gido duc va dao tao, cac dai hoc, hoc vién, truong dai hoc, cac
truong cao dang su pham (sau ddy goi tdt la cde don vi) ting cudng ra soat, thuc
hién cac ndi dung sau:

1. Tang cudng t6 chirc phd bién, tuyén truyén, quan triét cac quy dinh cta
Nghi dinh 13 t61 cac don vi, ca nhan trong pham vi quan 1y, dac biét la ddi vai doi
ngil tryc tiép tham gia quan 1y, khai thac, xir 1y dit liéu ca nhan; t6 chie gido duc
phap luat, truyén thong, phd bién kién thirc, k¥ ning bao vé dit liéu ca nhan cho
hoc sinh, sinh vién phu hop.

2. Ra soat cac quy dinh, quy ché nodi bo vé quan ly, van hanh, khai thac, su
dung cac hé théng thong tin/co s¢ dit liéu (HTTT/CSDL) thudc pham vi quan 1y
ctia don vi va ctia cac don vi truc thudc dé léng ghép cac quy dinh hién hanh cua
phap luat vé bao vé dit liéu ca nhan, trong do, can quy dinh 10 vé trach nhiém bao
v¢ dit li¢u ca nhan ctia co quan, td chire, ca nhan ¢o lién quan; veé XU ly trach nhi¢m
ctia td chire, ca nhan khi dé xay ra vi pham quy dinh bdo v¢ dit li¢u ca nhan thude
pham vi phu trach. Ra soat cac don vi, by phan c6 hoat dong thu thap, xt ly dir
liéu ca nhan; tién hanh phan loai dir li¢u ca nhan da thu thap, dang xu ly; danh gia
quy trinh thu thap, xur Iy dit liéu c4 nhan dé ban hanh hodc dé xuét ban hanh céc
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bién phap quan ly phu hgp va xac dinh trach nhiém bdo v¢€ twong ing véi ting
loai dit li¢u c& nhan theo quy dinh tai Nghi dinh 13.

3. Ra so4t cong tac bao dam an ninh, an toan hé thong va trién khai ap dung
céc bién phap ky thuat can thiét dbi véi cac HTTT/CSDL thudc pham vi quan 1y;
thuong xuyén kiém tra, bao tri, ning cap hé thong nham kip thoi phét hién va khac
phuc céac 16 hong vé k¥ thuat, tranh nguy co khong bao dam an ninh, an toan hé
théng dan t6i 10, mat dir liéu ca nhan. Ddi véi cac don vi str dung dich vu cta
doanh nghiép trong viéc duy tri, van hanh cac HTTT/CSDL can thuc hién ra soat
nhim bao dam nguyén tic di liéu thudc pham vi quan 1y cia don vi phai thudc
quyén quan 1y, kiém soat cua don vi; khong dé doanh nghiép tiép can dit lidu
(trong do co dir liéu ca nhan) khi chua c6 sy cho phép cua don vi quan ly.

4. Dbi v6i viee quan 1y, khai thac st dung cac CSDL nganh gido duc: phd
bién doi ngll can b, cong chtrc, vién chic va nguoi lao dong nghién ctru thuc
hién cac quy dinh tai Thong tu s6 42/2021/TT-BGDDT ngay 30/12/20221 Quy
dinh vé co s& dir liéu gido duc va dao tao. Quy dinh rd trach nhiém vé bao vé tai
khoan, an toan thong tin mang, quy dinh vé béo vé dit liéu ca nhan; dic biét quan
tam t&i quan 1y tai khoan truy cap: khong ding chung tai khoan, dat mat khau co
d6 phirc tap can thiét (d6 dai t6i thiéu 8 ky tw, trong dé6 phai bao gom chit sé, chir
hoa, chit thwong va ky tw dic biét), thudng xuyén phai thay d6i mat khau sir dung
(t6i da 03 thang phdi thay doi mdt khdu 01 lan).

5. Khi phat hién xay ra vi pham quy dinh vé bao vé dit liéu ca nhan (nhdt
la cdc trwong hop mua ban, chuyén giao trdi phép dir liéu cd nhdn) phai xir Iy
nghiém va thong bao vi pham t&i co quan chuyén trach bao vé dir li€u c4 nhan
(Cuc An ninh mang va phong, chong téi pham sir dung céng nghé cao - B¢ Cong
an) va B GDPT (qua Cuc Cong nghé thong tin) cham nhat 72 gio sau khi xay ra
hoic phat hién hanh vi vi pham theo Mau s6 03 tai Phu luc cua Nghi dinh 13.

Bo GDPT dé nghi Thii trudng cac don vi nghiém tic to chir trién khai cac
ndi dung huéng dan tai viin ban nay./.
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