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Kinh guri:
- Pon vi chuyén trach vé cong nghé thong tin/an toan théng tin
cac bg, co quan ngang b0, co quan thudc Chinh phu;
- S& Thong tin va Truyén théng céc tinh, thanh phd truc thudce
Trung wong;
- Céc Tap doan, Téng cong ty nha nudc;
- Cac Ngan hang thuong mai c6 phén, to chic tai chinh;

- Hé thdng cac don vi chuyén trach vé an toan thong tin.

Trién khai Chi thi s6 09/CT-TTg ngay 23/2/2024 ctia Thu tuéng Chinh phu
vé viée tuan thu quy dinh phap luat va ting cuong bao dam an toan hé thong
thong tin theo cdp d6, nham tao thuén loi trong cong tac trién khai bao dam an
toan h¢ thong thong tin theo cdp do, Cuc An toan thong tin (BO Thong tin va
Truyén thong) ban hanh S6 tay Hudng dan tudn thii quy dinh phdp ludt va ting
cuong bao dam an todn hé thong théng tin theo cdp dg (Phién ban 1.0).

Théng qua S6 tay, Cuc An toan thong tin hi vong s& giup cac don vi nam 1
hon vé cac quy dinh, ddc biét 1a quy dinh vé xac dinh cha quan hé thong thong
tin, don vi chuyén trach vé an toan thong tin ctia cha quan hé thong thong tin,
don vi van hanh hé théng thong tin va trach nhiém cta cac don vi c6 lién quan
trong qud trinh t6 chtrc xay dung, tham dinh hd so dé xuat cap do, phé duyét cip
d6 an toan thong tin va trién khai day du phuong 4n bao dam an toan thong tin
theo ho so dé xuit cap do da duoc phé duyét cho cac hé thong thong tin.

S6 tay ciling dugc Cuc An toan thong tin cung cép nhiéu vi du cu thé thong
qua viéc duc két kinh nghiém, tra 10i thac mac cia cac co quan, t6 chuc trong
thoi gian qua dé cac co quan, to chirc dé hiéu, dé trién khai trong thyc tién.

Chi tiét noi dung Sb tay xin vui 1ong tai vé tir Nén tang HO trg quan 1y bao
dam an toan hé thong thong tin theo cip d6 do Cuc An toan thong tin trién khai
tai dia chi https://capdo.ais.gov.vn hoic trén Cong Thong tin dién tir cia Cuc An
toan thong tin tai dia chi: https://ais.gov.vn.
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Hy vong S6 tay s& 1a tai liéu hitu ich gitp cac co quan, tO chirc trién khai
thuan loi cong tac bao dam an toan hé thdng thong tin theo cap do, dap tng cac
yéu cau dé ra va hoan thanh muc tiéu theo chi dao ctia Thu tuéng Chinh phi tai
Chi thi s6 09/CT-TTg.

Trong qué trinh nghién ctru, ap dung, Cuc An toan thong tin rat mong nhan
dugc gop y cla cac co quan, td chirc dé S tay tiép tuc duoc cap nhat, bo sung
va hoan thién trong cic phién ban tiép theo.

Pau mdi lién hé, hd trg caa Cuc An toan thong tin:

Ong Nguyén Minh Diing, Phong An toan hé thong thong tin, Cuc An toan
thong tin, Bo Thong tin va Truyén thong; sé dién thoai: 0914.646.840, thu dién
tu: dungnm@mic.gov.vn.

Tran trong./.

Noi nhén: KT. CUC TRUONG
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nhan dén ti cao; R\
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- Luu: VT, ATHTTT.NvD.



BO THONG TIN VA TRUYEN THONG
CUC AN TOAN THONG TIN

SO TAY

HUONG DAN TUAN THU QUY PINH PHAP LUAT
VA TANG CUONG BAO PAM AN TOAN HE THONG
THONG TIN THEO CAP PO

(Phién bén 1.0)

(Ban hanh theo Cong van sé 478/CATTT-ATHTTT ngay 30/03/2024
ctia Cyc An toan thong tin - Bo Thong tin va Truyén thong)

Ha Ngi, 2024




LOT DOT BAU ccvvrerrecrnnencnnecinanccnssmsssssssesssssssssesssssssmsssssssssssssssssssssssssssssssssssssasesseses 1
Chuwong 1. Tong quan vé bio dam an toan hé thong thong tin theo cip do ........ 3
1. Bao dam an toan hé thong thong tin theo cap d6 12 g1? .o....veeeeeeeeeeeeeecennn. 3
| O ST T 4§ <) s o DT 3
| o ¥ s B (o U 3
1.3. Mang, hé thong thong tin, hé thong thong tin quan trong quéc gia ........ 4
1.4. NUYEN tAC thUe HIBI ..o e 4
2. Cin ct phap 1y va mot sd van ban chi dao quan trong lién quan ................... 5
2.1. Cac van ban quy pham phap luat chinh............ccccooooiiiiiiiiieicee. 5
2.2. Tiéu chuan, quy chudn K§ thUat..........cooeveeueeeeeeeee e, 6
2.3. Mot s6 van ban chi dao diéu hanh quan trong............oceeeeeeeeeeveeeeecnne 6
3. Phapl vi ddi tuong 4p dung quy dinh vé bao dam an toan hé thdng thong tin
110010 I o X 10 J PR 9
4. Trach nhiém quan 1y nha NUOC........cccviiiiieiieceeee e 10
4.1. Trach nhiém ctia BO Thong tin va Truyén thong............cceeeeveveeeveenene 10
4.2. Trach nhiém ctia BO QUOC PRONE .....eveeeeeeeeeeeeeeee e 10
4.3. Trach nhiém ctia BO CONG AN .....ccvveieiiiiiiieeiiceeeeeeeee e 11
5. Kinh phi bao dam an toan hé thong thong tin theo cap dd .........ccovveveeeenee... 11
TONG KET CHUONG Lo ssssees 12
Chwong 2. Xac dinh cAc chii the ¢6 lien qUAN .......ccveeveereeeeenrensessesesesseseesense 13
1. Chtl quAn hé thONG thONG TN ... 13
L1, DINh NZITa.....coiiiiiciie et 13
1.2. Trach nhiém ctia Nguoi dtng dau co quan, to chiic 1a chii quan hé thong
PROMNE TN Lttt e e et e e ete e e eabeeeeseeeanaeenenas 13
1.3. Trach nhiém cua cht quan hé théng thong tin.............oceeveveeeeereeeeenans 14
1.4. Xac dinh chi quan hé thong thong tin ............cccoeeeeeeeeveeeeeceereeeeeeeeenens 15
1.5. Uy quyén trach nhiém cht quan hé thong thong tin...........ccccooceeeee..e.. 17
2. Pon vi chuyén trach vé an toan thong tin ctia chii quan hé thdng thong tin... 18
2.1. DINh n@hTa......ooooiiiie e 18
2.2. Trach nhiém cta don vi chuyén trach vé an toan thong tin................... 18
2.3. Chi dinh, thanh 1ap don vi chuyén trach vé an toan thong tin................ 18
3. Don vi van hanh hé thong thONg tin ............o.evveeveeeeeeeeeeeeeeee e 20
3.1, DInh NghTa......oooiiii e 20

3.2. Trach nhiém cua don vi vn hanh hé théng thong tin ............cooceu...... 20



3.3. Truong hop hé théng thong tin gdm nhiéu hé théng thanh phan hoic

phan tan, c6 nhiéu hon mot don vi van hanh hé thong thong tin ................. 20
4. Trach nhiém cua c}}ﬁ dau tu dy an, hoat dong ng dung cong nghé thong tin
phuc vu xay dung, thiét lap, nang cap, mé rong hé thong thong tin................... 20
4.1. Trong céc giai doan chuan bi dau tu, thuc hién dau tu xay dung du an,
hoat dong g dung cong ngh¢ thong tin .........c.ccceeevieeriiiniee e, 20
4.2. Trong giai doan V:cfln hanh cho dén khi két thac van hanh, khai thac,
thanh 1y, hity bo hé thong thong tin ...........c.cccvvvviiiicieriieeeeeee e, 21
5. Xac dinh cac chu thé khi thué dich vu cong nghé thong tin khong ¢6 sin trén
ERT ETIOMIE 1ttt et e e e e ettt e e s tb e abe e e e abae e eaeeensaeenneeennns 22
TONG KET CHUONG 2.....corvoreieoeeinneesseesssessssssssssessssesssssssssssssssassssssessons 23
Chwong 3. Xac dinh cAp @6 an toan hé thong thong tin ...........ccceeeeveerevenneese 24
1. Nguyén tac X4¢ GinN CAP A0 ..o 24
2. Budc 1. Xac dinh hé thong thOng tin ............ooeveueveeeeee oo 24
3. Budc 2. Phan 10ai thONg tiN.......ccceeveieiiieeiiee e 25
4. Budc 3. Phan loai hé thong thOng tin............ooeveueveeeeeee oo 25
4.1. Hé théng thong tin phuc vu hoat dOng 001 BO ..o 26
4.2. Hé théng thong tin phuc vu nguoi din, doanh nghiép ..........c.cccveeee... 26
4.3. Hé thdng co s6 ha tAng thONg tin .........c.oveveeeeeeeeeeeeeeeee e 27
4.4. Hé thong thong tin diéu khién cOng NghIeP.......covv v, 27
4.5. Heé thOng thong tin KNAC..........veeeeeeeeeeeeeeee e eee e 28
5. Budc 4. Xac dinh cap do an toan hé thong thong tin.............occoeevveeveeeeence.. 28
5.1. Hé thong thong tin CAP A0 L.......c.oveeeeeeeeeeeeeeeeeee e, 28
5.2. Hé thong thong tin AP A0 2.......veveeeeeeeeeeeeeeeeeeeeee e, 28
5.3. Hé thong thong tin CAP A0 3 .......oveveeeeeeeeeeeeeeeeeee oo, 30
5.4. Hé thong thong tin CAP A0 4........eveeeeeeeeeeeeeeeeeeeeeeeeeeeeee e, 32
5.5. Hé thong thong tin CAP A0 5 .......veveeeeeeeeeeeeeeeeeeee oo 33
TONG KET CHUONG 3....coovurmiiinrioneenieie e es e 34
Chuong 4. Xay dung ho so' d@ XUAt CAP @0 ucverrrcrervereerrcrneresmssesesessessesenes 35
1. Khi nao can xay dung hd s0 d& XUAt CAP d0?.....veveeeeeeeeeeeeeeeeeeeeeeeeeeens 36
2. Long ghép thuyét minh dé xuat cip d6 vao tai liéu thiét ké hé théng thong tin
............................................................................................................................. 37
3. Thuyét minh tong quan vé hé thdng thong tin ............cooeeveeeeeeeeeeeeeeeeeeeeen. 37
3.1. Thong tin vé cht quan hé thong thONg tin .........c.oveeeeveveeeeeeeeeeeeeeeene. 38
3.2. Thong tin vé don vi van hanh hé théng thong tin..........cocevveeeeevren.e 38

3.3. M6 ta pham vi, quy mé ctia hé thong thong tin............ccoeeeeeeeveeeeeeennn. 38



3.4. M0 ta Kién tric D& thONE ........vveveeeeeeeeeeeeeeeee e 38

4. Thuyét minh vé& viec d& XUAt CAP G0........voveeeeeeeeeeeeeeeeeeeeeeee e 46
4.1. Danh muc cac hé thong thong tin va cap do twong Gng ...........cce......... 47
4.2. Thuyét minh chi tiét d6i voi cac hé thong thong tin..........cccceeeeeeeunnes. 47
4.’3. Thuyét minh b sung ddi vi cac hé thong thong tin duge duoc dé xuat
Cap A0 4 hoac CAP AD S..nveiiieeeeee e s 48

5. Thuyét minh phuong 4n bao dam an toan thong tin ............ccoeceeveeeeeeennne.. 48
5.’1. Thuyét n}inh phuong an dap Gmg cac yéu cau vé quan 1y twong tmg véi
CAP A0 A€ XUAL ..ottt e e e ae e e e e e e e es 49
5.’2. Thuyét minh phuong an dép Gmg cac yéu cau vé ky thuat twong tmg véi
CAP A0 A€ XUAL ..ttt et 55

6. Quy ché bao dam an toan thong tin cho hé thong thong tin .............ccce....... 65
6.1. NGUYBN tAC XAY AUINE ..ottt eeeeeer s ee e 65
62 Cap c6 thAm quyén ban hanh quy ché bao dam an toan thong tin cho hé
thONG thONE tIN ... e e 65
6.3. Cac quy trinh €N qUAN ........cccvieiiieeiiiee e e 66

TONG KET CHUONG 4....ovvoreiirnceoneeiseessses s sssses s sssssss e ssssessens 67

Chuwong 5. Tham dinh, phé duyét cip dd an toan hé thong thong tin ......... 68

1. Tham quyén thadm dinh, phé duyét CAP A0 .......evveeereeeeeeeeeee e, 68
1.1. P6i voi hé théng thong tin dé xuat cip d6 1 hodc cAp 402 ................. 68
1.2. P6i voi hé théng thong tin d& xuat cAp 0 3 .....veveeeeeeeeeeeeeeee e, 68
1.3. P6i voi hé théng thong tin dé xuat cip d6 4 hodc cAp d0 5 ..vereenee... 68

2. T6 chirc tham dinh hd so dé xuét cép (& (0 TR 69
2.1. HO 80 @il thAm GINN ....vooeeeeeeeeee e e 69
2.2. Hinh thire thAm dinh ... 70
2.3. Tham dinh ho SO d& XUAL CAP @O .....veeeeeeeeeeeeeeeeeeeeee e 70
2.4. Hoi ddng thAm dnh dOC LA .......vveveeeeeeeeeeeeceee e 74
2.5. Thoi gian thim dinh hd s0 d& XUAt CAP A0 ..eeveveeeeeeeeeeeeeeeeeeee e 76

3. Quy trinh tham dinh, phé duyet AP A0 .....veeeveeeeeeeeeeeeeeee oo 77
3.1. D6i voi hé thong thong tin dé xuat cAp d6 1 hodic cap d0 2 c...vueeeee.... 77
3.2. D6i voi hé thong thong tin d& XAt CAP @0 3.....veeeeeeeeeeeeeeeeeeeeeeeens 78
3.3. B6i v6i hé thong thong tin dé xuat cp do 4 hodc cap A9 5 ... 80

4. Thoi diém phé duyét cip d6 an todn thANg tin..........ocoveeveeeeeeeeeeeeeeeeeeee, 82

5. Piéu chinh, cap nhat ndi dung ho so dé xuit cép [« £ T 83

6. Trinh Thu tuéng Chinh phi phé duyét, dua hé thong théng tin vao danh muc
hé thOng thONg tN CAP GO 5 ...t 83



7. Trinh Thi tuéng Chinh phu phé duyét, dua hé thong thong tin ra khoi danh

muc hé thong thOng tin CAP A0 5 ...t 84
TONG KET CHUONG 5....ccouiereierieieneesseessses s sssses s ssssssssssssssssessssessens 85
ChUrong 6. Ché @0 DAO CAO...vucverrerreerreereseesnssessessessesssssessesssssssssmasessessessessessens 86
1. Cac quy @INh ChUNG.......cccviiiiiieieeeeee e 86
1.1. Phuong thtrc guri, Nhan b0 CAO ......ccvvveeeeeeiiieiiee e 86
1.2, TAN SUAL tAUC BIBT1 ..ot es e ee e, 86
1.3. Thoi gian chét s6 lidu bao cdo dinh ky hang nam ..........cocoeueuvecuveene.. 86
1.4. Thoi han gui bao cao ddi véi bao cdo dinh ky hang nam...................... 87
2. NOT dUNZ DAO CAO.....eeiieiiieiieicie ettt e b e et e e saee e eeaas 87
2.1. Quy dinh V& NO1 dUNE DA CAO ..o 87
2.2, MAUDAO CAO ...t 88
3. Nén tang hd tro quan 1y bao dam an toan hé théng thong tin theo cap do ..... 90

TONG KET CHUGONG G vee e s s e eserenns 91



Danh muc hinh vé

Hinh 1. Hoat dong bao dam an toan hé thong thong tin theo cip do.................. 12
Hinh 2. Xac dinh cac chii thé cd e qUan...........c.ocueveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeen. 23
Hinh 3. Cac budc xac dinh cap d6 an toan thong tin cho hé thdng thong tin..... 24
Hinh 4. Cac thanh phan cta ho so dé xuét cap do an toan thong tin. ................ 35
Hinh 5. M6 hinh 16-gic tham khao ddi v6i hé théng thong tin cdp do 1............. 39
Hinh 6. M6 hinh 16-gic tham khao d6i v6i hé théng thong tin cip do 2............ 40
Hinh 7. M6 hinh 16-gic tham khao d6i v6i hé théng thong tin cip do 3............. 40
Hinh 8. M6 hinh vt Iy tham khao d6i voi hé thong thong tin cap do 1 ............ 43
Hinh 9. M6 hinh vt Iy tham khao d6i voi hé thong thong tin cap do 2............ 43

Hinh 10. Quy trinh thim dinh, phé duyét cap do an toan thong tin cap d6 1,2.77
Hinh 11. Quy trinh thim dinh, phé duyét cip do an toan thong tin cip d6 3 ..... 78
Hinh 12. Quy trinh thdm dinh, phé duyét cip d6 an toan thong tin cap do 4, 5. 80

Danh muc hinh bang

Bang 1. Danh sach cic phan ving mang tOi thiéu. ...........cccoeeveveveeeereereeeennns 42
Bang 2. Danh muc thiét bj trong hé thong .............oceeeeeeeeeeeeeeeeeeeeeeeeeeen, 45
Bang 3. Danh muc tmg dung/dich vu cung cap boi hé théng..........ccccooeeeeeee... 46
Bang 4. Quy hoach cac ving mang va dia chi IP trong hé thong....................... 46
Bang 5. Danh muc cac hé thong thong tin va cap do tuong ing...................... 47
Bang 6. Tong hop cac yéu cau co ban vé quan 1y theo cap do tuong tng ......... 50

Bang 7. Tong hop cdc yéu cau co ban vé ki thuét theo cap do twong tmg ........ 56



>4

Loi noi dau

Xéc dinh cdp do an toan thong tin cua hé thong thong tin dé ap dung bién
phap quan 1y va k¥ thuat nham bao vé hé thong thong tin phu hop theo cap do 1a
nhiém vu trong tam, ¢t 161 nhdm bao vé hé théng thong tin dugc quy dinh tai
Diéu 22 ctia Luit An toan thong tin mang niam 2015. Trong hon 07 nim trién
khai thi hanh Luat An toan thong tin mang va Nghi dinh s6 85/2016/ND-CP
ngdy 01 thang 7 nam 2016 cta Chinh phu vé bao dam an toan hé thong thong tin
theo cap do, cac bo, co quan ngang bd, co quan thuéc Chinh phi, Uy ban nhan
dan cac tinh, thanh phé truc thudc trung wong di tich cuc trién khai, thuong
xuyén t6 chirc tp hudn ning cao nhan thirc, trach nhiém, chét luong thuc thi
phap luat vé bao dam an toan hé thong thong tin theo cap do va thuc hién bao
dam an toan hé théng thong tin theo mo hinh 4 16p ¢ mirc co ban, dat dugc mot
s6 két qua quan trong. Tuy nhién, bén canh nhiing két qua dat duoc, theo sd lidu
Cuc An toan thong tin tong hop tir cac bd, co quan ngang bd, co quan thudc
Chinh phu va dia phuong, con gan 40% hé thong thong tin chua hoan thanh viéc
phé duyét cip d6 an toan hé théng thong tin. Hau hét cac hé thong thong tin
dugc phé duyét cip do an toan thong tin chua duoc trién khai day du phuong an
bao dam an toan theo hd so dé xuat cip do dugc phé duyét. Nhiéu co quan, don
vi chua hiéu dung mot sé quy dinh cta phap luit vé bao dam an toan hé thong
thong tin theo cip d6 dan dén chua tudn thi day du, thong nhat ap dung cac quy
dinh, tiém 4n cac nguy co mét an toan thong tin d6i vdi cac hé thong thong tin.

Chinh vi vy, nham ting cudng ap dung mot cach thdng nhat, phat huy
hiéu qua cac quy dinh ctia phap luat vé bao dam an toan hé théng thong tin theo
cép d0, hd tro cac bo, nganh, dia phuong va cac co quan, t6 churc khéc trién khai
mdt cach hiéu qua Chi thi sé 09/CT-TTg ngay 23/02/2024 ctia Thi tuéng Chinh
phu vé tuan tha quy dinh phap luit va ting cuong bao dam an toan hé thong
thong tin theo cip do, Cuc An toan thong tin di bién soan S6 tay Hudng dain
tudn thii quy dinh phdp ludt va ting cwong bdo dam an toan hé thong théng tin
theo cdp d¢ v6inhiéu vi du cu thé dé cac co quan, t6 chirc dé hiéu, dé trién khai
trong thuc tién. Day la tai li¢u tham khdo hiru ich phuc vu tra ctru va dao tao, tap
huén cong tac bao dam an toan hé thong thong tin theo cip do cho cac ddi turong
tham gia trién khai hé thong thong tin tai Viét Nam gom:

- Chii quan hé thong thong tin;

- Pon vi chuyén trach vé an toan hé thdng thong tin ctia chii quan hé
thong thong tin;

- Pon vi van hanh hé thong thong tin;

- Chu dau tu dy 4n, hoat dong tng dung céng nghé thong tin hoic don vi
chu tri thué dich vu cong nghé thong tin phuc vu xay dung, thiét lap, nang cép,
mo rong hé thong thong tin.



Vé cau trac, SO tay gdm 06 Chuong, cu thé:

- Chwong 1. Tong quan vé bdo dam an todan hé thong théng tin theo cdp
dé: Cung céap cac thong tin chung vé khai niém, cin ct phap 1y, pham vi ap
dung, trach nhiém quan 1y nha nudc va kinh phi trién khai cong tac bao dam an
toan hé thong thong tin theo cap do;

- Churong 2. Xdc dinh cdc chi thé c6 lién quan: Tap trung hudéng dan, 1am
1o trach nhiém va cach thic xac dinh cac cha thé co lién quan dén hé thong
thong tin gdm (1) chi quan hé théng thong tin; (2) don vi chuyén trach vé an
toan thong tin ctia chu quan hé thdng thong tin; (3) don vi van hanh hé thong
thong tin; (4) chu dau tu du an, hoat dong tng dung céng nghé thong tin hoic
don vi chu tri thué dich vu cong nghé thong tin phuc vu xay dung, thiét lap,
nang cip, md rong hé thong thong tin, voi nhimg vi du minh hoa trong céc tinh
hudng cu thé;

- Chwong 3. Xdc dinh cdp do an toan hé thong théng tin: Hudng dan chi
tiét cach thirc xac dinh cdp d6 an toan thong tin cho cac hé thdng thong tin voi
04 budc co ban gdm: (1) xac dinh hé thdng thong tin; (2) phan loai théng tin; (3)
phan loai hé théng thong tin; (4) xac dinh cap do an toan hé thong thong tin. Bén
canh d0, theo quy dinh tai khoan 7 Piéu 7 Thong tu s6 12/2022/TT-BTTTT, Cuc
An toan théng tin co trach nhiém cép nhét, b6 sung danh muc cac hé thong thong
tin theo quy dinh tai cdc khoan 2, 3, 4, 5, 6 Diéu 7 Thong tu, do do, Chuong nay s€
hudéng dan cu thé danh muc hé thdng thong tin dbi véi timg loai hinh hé théng
thong tin;

- Chwwong 4. Xay dung ho so dé xudt cdp dé: Hudng dan chi tiét cach thirc
xay dung ho so dé xuit cip do va quy ché bao dam an toan thong tin cho hé
thong thong tin;

- Chuwong 5. Tham dinh, phé duyét cdp @6 an toan hé thong théong tin:
Hudng dan chi tiét cac ndi dung cé lién quan dén quy trinh tham dinh ho so dé
xudt cap do va phé duyét cap do an toan hé thong thong tin. Dic biét, s& thong
nhit hudng din don vi chuyén trach vé an toan thong tin ctia chii quan hé thong
thong tin cu thé cac ndi dung can thuyét minh, 1am rd khi cho ¥ kién tham dinh
hé so dé xuat cap do;

- Chirong 6. Ché d@é bdo cdo: Huéng dan chi tiét vé ché d6 bao cao trong
linh vuc bao dam an toan hé thong thong tin theo cap do.

Trong qué trinh nghién ctru, ap dung, Cuc An toan thong tin rat mong
nhén duoc gép ¥ cta cc co quan, to chirc dé S6 tay tiép tuc dugc cip nhat, bd
sung va hoan thién trong cac phién ban tiép theo.

* Pau mdi lién hé, hd trg ciia Cuc An toan thong tin:

Ong Nguyén Minh Diing, Phong An toan hé thong thong tin, Cuc An toan
thong tin, BO Thong tin va Truyén thong; sb dién thoai: 0914.646.840, thu dién
to: dungnm@mic.gov.vn./.

Ha Noi, thang 03 ndm 2024.



Chuong 1.
Tong quan vé biao dam an toan hé thong thong tin theo cap dd

1. Biao dam an toan hé thong thong tin theo cip dd la gi?

1.1. Khai niém

Bdo dam an toan hé thong thong tin theo cdp do 1a cac hoat dong xac
dinh cap dg, xay dung, tham dinh h6 so dé xuat cap do, phé duyét cap do an
toan thong tin cho cac hé thong thong tin va trién khai day du phwong dan bdo
ddm_an toan_hé thong thong tin (bao gom cac bién phap quan ly va ky thuat)
nham bao vé h¢ thong thong tin phu hop theo cap do.

Bao dam an toan hé thong thong tin theo cip d6 1 bién phap trong tam,
cot 161 dé bao vé cac hé thong thong tin duoc quy dinh tai Luat An toan thong tin
mang nam 2015.

1.2. Phéan loai

Hé thong thong tin dugc phan loai theo 05 cip do an toan nhu sau':

a) Cdp dé 1 1a cip do ma khi bi pha
hoai s& lam ton hai t6i quyén va loi ich
hop phap cua to chirc, cd nhan nhung
khong lam ton hai toi loi ich cong cong,
@ trat tu, an toan xa hoi, quc phong, an ninh
hai quéc gia;
aén b) Cap dé 2 1a cap d6 ma khi bi pha
phid ' hoai s& lam ton hai nghiém trong téi quyén
hoai  v3 loi ich hop phép cua to chirc, c4 nhan

hodc 1am ton hai t6i loi ich cong cong
Y nhung khéng 1am ton hai téi trat tu, an
toan xa hoi, qudc phong, an ninh qudc gia;

¢) Cdp do 3 1a cip do ma khi bi pha hoai s& lam ton hai nghiém trong t6i
san xudt, loi ich cong cong va trat tu, an toan xa hoi hodc 1am ton hai ti quoc
phong, an ninh quéc gia;

d) Cdp dé 4 1a cap d6 ma khi bi pha hoai s& lam t6n hai dic biét nghiém
trong to1 191 ich cong cong va trat tu, an toan xa hdi hoac lam ton hai nghiém
trong t6i qudc phong, an ninh quéc gia;

d) Cdp @6 5 1a cap d6 ma khi bi pha hoai s& lam t6n hai dic biét nghiém
trong t6i qudc phong, an ninh qubc gia. Pay 1a cAp do cao nhat, cac hé thong
thong tin cap d6 5 dugc wu tién ngudn luc bao dam an toan thong tin.

' Khoan 2 Piéu 21 Luat An toan théng tin mang nim 2015.
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1.3. Mang, h¢ thong thong tin, hé thong thong tin quan trong qudc gia

Mang® 13 moi trudng trong d6 thoéng tin dugc cung cép, truyén dua, thu
thap, xtr 1y, luu trit va trao d6i théng qua mang vién thong va mang may tinh.

Hé thong thong tin® 1a tip hop phan cung, phan mém va co sd dit liéu
duoc thiét lap phuc vu muc dich tao 1ap, cung cép, truyén dua, thu thap, xu 1y,
I trix va trao doi thong tin trén mang.

Nhu vy, dé dugc xac dinh 1a hé théng thong tin, mot ing dung cong
nghé théng tin n6i chung s& bao gém 4 thanh phan co ban sau day:

(1) Phén ciing® 1a san pham thiét bi s6 hoan chinh; cum linh kién; linh
kién; bo phan cta thiét bi s6, cum linh kién, linh kién;

(2) Phan mém’ 1a chuong trinh mdy tinh dugc mé ta bang hé théng ky
hi¢u, ma hodc ngon ngit dé diéu khién thiét bi s thuc hién chirc ning nhat dinh;

(3) Co 56 dir liéu® 1a tap hop cac dir lidu dién tir duoc sap xép, to chirc dé
truy cap, khai thac, chia sé, quan ly va cap nhat thong qua phuong tién dién tu;

(4) Mang: Phuc vu truyén dua, trao doi thong tin.

Hé théng théng tin quan trong quéc gia’ 13 hé thong thong tin ma khi bi
pha hoai s& lam ton hai dic biét nghiém trong t6i qudc phong, an ninh qudc gia.

Can ct dinh nghia néu trén va dinh nghia an toan hé théng thong tin cap
d6 5 dugc néu tai Muc 1.2, cac hé théng thong tin quan trong qudc gia duoc
d6ng nhét véi cac hé théng thong tin cap do 5.

1.4. Nguyén tic thue hién

Nguyén tic bao dam an toan hé thong théng tin theo cap do®:

- Viéc bao dam an toan hé théng thong tin theo cap do trong hoat dong
clia co quan, t6 chtrc duge thuc hién thuong xuyén, lién tuc tir khau thiét ké, xay
dung, van hanh dén khi hay bo; tuan thu theo tiéu chuan, quy chuan k¥ thuat;

- Viéc bao dam an toan hé thong thong tin theo cip do trong hoat dong
clia co quan, t6 chire duoc thyc hién mot cach tong thé, dong bo, tap trung trong
viéc dau tu cc giai phap bao vé, co su dung chung, chia sé tai nguyén dé toi vu
hi¢u nang, tranh dau tu thira, trung 1ap;

- Viéc phan bo, bd tri nguén luc dé bao dam an toan hé théng thong tin
thue hién theo thir tu uu tién tir cAp do cao xudng cip do thap.

2 Khoan 2 Diéu 3 Ludt An toan thong tin mang nim 2015.
? Khoan 3 Diéu 3 Ludt An toan théng tin mang nim 2015.
* Khoan 10 Diéu 4 Luat Cong nghé thong tin nam 2006.

3 Khoan 12 Diéu 4 Luit Céng nghé thong tin nim 2006.

6 Khoan 10 Piéu 3 Luat Giao dich dién t&r nim 2023.

" Khoan 4 Diéu 3 Luat An toan théng tin mang nim 2015.
¥ Piéu 4 Nghi dinh s6 85/2016/ND-CP.



2. Ciin cir phap 1y va mdt s6 vin ban chi dao quan trong lién quan
2.1. Cac van ban quy pham phap luit chinh

Cac van ban quy pham phap luat chinh quy dinh vé bao dam an toan
thong tin theo cip do gom:

a) Ludt An toan thong tin mang s6 86/2015/QH13 do Quoc hoi Viét Nam
khoa 13 ban hanh ngay 19/11/2015, c6 hi€u luc thi hanh tir ngay 01/7/2016 (sau
day goi tat 1a Luat An toan thong tin mang):

Luat An toan thong tin mang quy dinh mot sé ndi dung co ban vé bao
dam an toan hé théng thong tin theo cép do tai Muc 3. Bao vé hé théng thong tin
thudc Chuong I1. Bdo dam an toan thong tin mang, gém 7 Piéu, cu thé: (1) biéu
21 quy dinh vé viéc phan loai cAp do an toan hé thong thong tin; (2) Diéu 22 quy
dinh cac nhiém vu bao vé hé théng thong tin; (3) biéu 23 quy dinh vé cac bién
phap bao vé hé thdng thong tin; (4) Diéu 24 quy dinh vé gidm sat an toan hé
thng thong tin; (5) Piéu 25 quy dinh trach nhiém cua cha quan hé thong thong
tin; (6) Piéu 26 quy dinh vé hé thong thong tin quan trong qudc gia; (7) Diéu 27
quy dinh vé trach nhiém bao dam an toan thong tin mang cho hé thong thong tin
quan trong qudc gia.

b) Nghi dinh s6 85/2016/NDP-CP ngay 01/7/2016 ctia Chinh phi vé bao
dam an toan thong tin theo cap d9, c6 hiéu lyc thi hanh tir ngay 01/7/2016 (sau
day goi tit 1a Nghi dinh s6 85/2016/ND-CP):

Nghi dinh ndy quy dinh chi tiét vé tiéu chi, thim quyén, trinh tu, thu tuc
xac dinh cap do an toan hé thong thong tin va trach nhiém bao dam an toan hé
thong thong tin theo timg cap do. Cin ctr cac quy dinh tai Nghi dinh, cic co
quan, to chuc thudc dbi twong ap dung tai Diéu 2 Nghi dinh phai thuc hién quy
trinh, thi tuc x4c dinh cap do va phuong an bao dam an toan thong tin cho cac
hé thong thong tin do minh quén 1y. Trén co sé do, cin clr vao cac quy dinh vé
quyén va trach nhiém bao dam an toan thong tin theo cap do twong ung, chi
quan hé thong thong tin va don vi van hanh hé théng thong tin sé trién khai cac
bién phap vé quan 1y va k¥ thuat phu hop dé thuc thi cong tac bao dam an toan
thong tin.

¢) Théng tw s6 12/2022/TT-BTTTT ngay 12/8/2022 cia Bo truong B
Thong tin va Truyén thong quy dinh chi tiét va hudng din mot s diéu ctia Nghi
dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016 vé bao dam an toan hé thong
thong tin theo cap dd, co hiéu luc thi hanh tir ngay 01/10/2022 (sau day goi tit 1a
Thong tu s6 12/2022/TT-BTTTT):

Théng tu ndy duoc ban hanh, thay thé Thong tu s6 03/2017/TT-BTTTT
ngay 24/4/2017 ctua Bo trudng B Thong tin va Truyén thong, véi pham vi diéu
chinh bao gom: (1) xac dinh hé théng thong tin va thuyét minh cip d6 an toan hé
thng thong tin; (2) yéu cau bao dam an toan hé thong thong tin theo cap do; (3)
kiém tra, danh gi4 an toan thong tin; (4) ché d6 bao cio.



2.2. Tiéu chuén, quy chuin k¥ thuat

Hé thong tiéu chuan, quy chuan ky thuat vé bao dam an toan hé théng
thong tin theo cdp d6 hién chi c6 duy nhit Tiéu chudn quéc gia TCVN
11930:2017 vé Cong nghé thong tin - Cac ki thudt an toan - Yéu cau co ban vé
an toan hé théng thong tin theo cap do (sau ddy goi tat 1a Tiéu chuan quéc gia
TCVN 11930:2017), trong do:

- Tiéu chuan nay quy dinh céc yéu cau co ban vé an toan hé thong thong
tin theo cdp d9, bao gébm hai nhom yéu cau quan 1y va yéu cau k¥ thuat. Nnom
cac yéu cau quan 1y 1 co sé dé co quan, to chirc xay dung chinh sach, quy trinh
quéan 1y an toan thong tin cho hé théng thong tin ctia minh trong qué trinh thiét
ké, xdy dung, van hanh, khai thac va st dung. Nhom yéu cau ky thuat 1a co s&
dé co quan, to chirc thiét ké, thiét 1ap cau hinh hé thong trong qua trinh x4y dung
hé théng thong tin;

- Co quan, t6 chirc sau khi xac dinh cdp do an toan va phuong an bao dam
an toan hé thong thong tin, c6 thé trién khai cac bién phap bao dam an toan
thong tin, dap ling céc yéu cau co ban néu tai Tleu chuan nay, nham bao dam an
toan hé thong thong tin & murc 46 co ban theo cip do tuong tng.

Khoan 1 Diéu 9 Thong tu sé 12/2022/TT-BTTTT khang dinh “Viéc bao
dam an toan hé thong thong tin theo cap do thuc hién theo yéu cau co ban quy
dinh tai Thong tu ndy va Tiéu chuan quéc gia TCVN 11930:2017 vé Cong nghé
thong tin - cac ki thuat an toan - yéu cau co ban vé an toan hé thdng thong tin
theo cap do”.

2.3. Mt s6 vin ban chi dao diéu hanh quan trong

Nham ting cudng thuc thi cac quy dinh ctia phap luat vé bao dam an toan
hé thng thong tin theo cap do, Bo Thong tin va Truyén thong da tham muu cho
Thu twéng Chinh phu ban hanh hoic tryc tiép ban hanh mot s6 van ban chi dao
diéu hanh quan trong, c6 lién quan, cu thé nhu sau:

2.3.1. Van ban do Thu twong Chinh phu ban hanh

a) Quyét dinh sé 632/0D-TTg ngay 10/5/2017 cta Thu tuéng Chinh phu
vé viéc ban hanh “Danh muc linh vuc quan trong can uvu tién bao dam an toan
thong tin mang va hé thong thong tin quan trong qudc gia” (sau day goi tat 1a
Quyét dinh s6 632/QP-TTg):

Quyét dinh sé 632/QD-TTg dugc ban hanh nham thyc hién quy dinh tai
diém d khoan 3 Diéu 12 Nghi dinh s6 85/2016/ND-CP, trong d6 xac dinh 11
linh vuc quan trong can wu tién, tip trung bao dam an toan thong tin mang va
cac hé thong thong tin quan trong qudc gia, trong bdi canh ngudn luc co han.
Thuc hién Quyét dinh nay, d6i véi mdi linh vue, co quan, té chtic 1a chu quan
ctia mdi linh vuc phai xay dung céc ti€u chi va thuc hién xac dinh danh muc h¢
thong thong tin quan trong qudc gia thudc pham vi quan 1y. Sau khi hé thong
thong tin quan trong qubc gia duoc phé duyét, co quan cha quan cta hé thong
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thong tin s& phdi hop voi Bo Thong tin va Truyén thong va cac bo, nganh lién
quan dé tap trung bao vé.

b) Quyét dinh s6 964/OD-TTg ngay 10/8/2022 cua Thi tudng Chinh phu
phé duyét Chién lugc an toan, an ninh mang qudc gia, cht dong ing pho véi cac
thach thirc tir khong gian mang dén nam 2025, tdm nhin 2030 (sau diy goi tit 1a
Chién lugc an toan, an ning mang qudc gia):

Tai Chién luoc nay, bén canh viéc yéu cau chu quan cac h¢ théng thong
tin cia co quan nha nudc phai nghiém tac thuc hién cic quy dinh vé bao dam an
toan hé thong thong tin theo cap do, Thu tudng Chinh phu yéu cau cac doanh
nghiép chti quan nén tang s ciing can phai xac dinh cap do an toan thong tin va
trién khai phuong an bao dam an toan hé thong thong tin theo cip d6 d6i voi nén
tang so.

¢) Chi thi s6 14/CT-TTg ngay 25/5/2018 ctia Thu tuéng Chinh phi vé viée
nang cao ning luc phong, chéng phan mém doc hai (sau day goi tat 1a Chi thi sb
14/CT-TTg ndm 2018):

Thu tudéng Chinh phu yéu ciu cac bd, co quan ngang bd, co quan thudc
Chinh pha, Uy ban nhan déin céc tinh, thanh phd truc thudc trung wong khan
truong phan loai, xac dinh cdp d6 an toan hé thdng thong tin va xiy dung
phuong 4n bao dam an toan hé thong thong tin theo cap do phu hop véi quy dinh
ctia phap luat va tiéu chuan, quy chuéan k¥ thuit. Thoi han hoan thanh xac dinh
hé thdng thong tin cap do 4, cap d6 5: Thang 11 nam 2018.

d) Chi thi s 14/CT-TTg ngay 07/6/2019 ctia Thi tudng Chinh phi vé viée
ting cuong bao dam an toan, an ninh mang nham cai thién chi sé xép hang cua
Viét Nam (sau day goi tat 1a Chi thi s6 14/CT-TTg nam 2019):

Chi thi s6 14/CT-TTg nam 2019 gidi thiéu mo hinh 4 16p bao vé an toan
hé théng thong tin, trong d6, d6i véi cong tac kiém tra, danh gia an toan théng
tin mang cho hé théng thong tin thudc quyén quan 1y (16p 3): Lua chon t6 chic,
doanh nghiép doc 1ap vai to chire, doanh nghiép giam sat, bao vé dé dinh ky
kiém tra, danh gi4 an toan thong tin mang d6i voi hé thong thong tin cap do 3 trod
1én thudc quyén quan 1y hodc kiém tra, ddnh gia dot xuat khi c6 yéu cau theo
quy dinh cua phép luat.

Bén canh d6, Thu tuéng Chinh phu chi dao uu tién st dung san pham,
gidi phap, dich vu ctia doanh nghiép trong nudc dap ung yeu cau vé an toan an
ninh mang theo quy dinh cta phap luat ddi véi cac hé théng thong tin cap do 3
tré 1én, cac hé thong thong tin phuc vu Chinh phu dién tir. Trong qué trinh tham
dinh, BO Ké hoach va Pau tu, BO Tai chinh c6 trach nhiém can ddi nguén von
cho cac du an cong nghé thong tin, bao dam dat toi thiéu 10% tong kinh phi
trién khai du 4n cong nghé thong tin trong truong hop chu dau tu chua co hé
thong k¥ thuat hodc thué dich vu bao dam an toan thong tin mang chuyén biét
dap umg duoc cac quy dinh cua phap luit vé bao dam an toan hé thong thong tin
theo céap do.
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d) Chi thi s6 18/CT-TTg ngay 13/10/2022 cta Thu twéng Chinh phu vé
day manh trién khai cac hoat dong ung ctru sy c6 an toan thong tin mang Viét
Nam (sau ddy goi tat 13 Chi thi s6 18/CT-TTg):

Thu twdéng Chinh phu chi dao:

- Hoat dong tng ctru su ¢b an toan thong tin mang phai chuyén tir bi dong
sang chu dong, trong d6 t6 chire dién tap thuc chién téi thiéu 01 1an/nam ddi véi
hé théng thong tin cap do 3 tré 1én nham danh gia kha ning phong ngira xam
nhap va kha ning phat hién kip thoi cac diém yéu vé quy trinh, cong nghé, con
nguoi,

- Co quan chu tri 11 linh vuc quan trong can uu tién bao dam an toan
thong tin mang (theo Quyét dmh sb 632/QD-TTg) chi trong hoat dong chia sé
thong tin vé cac nguy co, su cb mat an toan thong tin mang cho cac co quan, t6
chire, doanh nghiép quan 1y, van hanh hé thong thong tin thudc linh vuc va phuc
vu kip thoi, hiéu qua cho doi tmg ctru sy ¢6 cia linh vuc (CERT linh vyc).

e) Chi thi s6 23/CT-TTg ngay 26/12/2022 cta Tha tuéng Chinh phil vé
ting cudng cong tac bao dam an toan thong tin mang, an ninh thong tin cho thiét
bi camera giam sat (sau day goi tat 1a Chi thi s6 23/CT-TTg):

Thu tudng Chinh phu chi dao cac by, co quan ngang bd, co quan thudc
Chinh phu, Uy ban nhan din cac tinh, thanh phd truc thudc trung wong, tip
doan, tong cong ti nha nudc thuc hién:

- Xac dinh cip d6 an toan hé thong thong tin va trién khai phuwong an bao
dam an toan hé thong thong tin theo cip do, theo quy dinh cta phap luat va tiéu
chuan, quy chuan k¥ thuat qudc gia vé an toan hé théng thong tin theo cép do
khi trién khai cac hé thong thong tin ¢6 str dung camera gidm sat;

- Thoi han hoan thanh: Xac dinh va phé duyét cip do an toan hé thong
thong tin c6 st dung camera giam sat, hoan thanh chdm nhét trong thang 3 nam
2023; trién khai day du phuong 4n bao dam an toan hé thong thong tin theo cap
d6 ddi voi cac hé thong thong tin ¢6 st dung camera giam sat dang van hanh,
hoan thanh chdm nhét trong thang 9 nim 2023.

h) Chi thi sé6 09/CT-TTg ngay 23/2/2024 cua Thu tudéng Chinh phu vé
tuan thi quy dinh phap luat va ting cudng bao dam an toan hé théng thong tin
theo cip do (sau day goi tit 1a Chi thi s6 09/CT-TTg):

Chi thi dit ra 02 muc tiéu v6i 15 nhiém vu, giai phap yéu cau cac bo, co
quan ngang bd, co quan thuéc Chinh phu, dia phuong; cac tip doan, tong coéng
ty nha nudc, ngan hang thuong mai nha nude, Ngan hang Phét trién Viét Nam,
Ngan hang Chinh sach x4 hoi, Ngan hang Hop tac x4 Viét Nam va to chirc tin
dung, tai chinh nha nudc khac trén toan qubc phai tap trung trién khai thuc hién
mot cach hiéu qua, dong bo, cu thé:

- 100% hé théng thong tin dang trong qué trinh thiét ké, xay dung, nang
cap, md rong trude khi dua vao van hanh, khai thac phai dugc phé duyét cap do



an toan hé thong thong tin va trién khai ddy du phuong an bao dam an toan
thong tin theo hd so dé xuit cap d6 dugc phé duyét;

- 100% hé thdng thong tin tir cip d6 1 dén cdp d6 5 (néu cod) dang van
hanh phai dugc phé duyét cip d6 an toan hé théng thong tin cham nhat trong
thang 9 nim 2024 va trién khai ddy du phuong an bao dam an toan thong tin
theo ho so dé xuit cép do dugc phé duyét cham nhat trong thang 12 ndm 2024.

2.3.2. Van ban do Bé Théng tin va Truyén théng ban hanh

a) Van ban so6 797/BTTTT-THH ngay 06/3/2022 huéng dan mot sd nhiém
vu quan trong thuc day trién khai chuyén d6i sé nam 2022 (sau ddy goi tat 13
Vin ban s6 797/BTTTT-THH):

Tai vin ban nay, B6 Thong tin va Truyén thong dé nghi cac bd, co quan
ngang b, co quan thuoc Chinh phi, Uy ban nhan dan céc tinh, thanh phd truc
thudc Trung wong td chirc phé bién, quén tri¢t td1 toan bd cac td chire, c4 nhan
lién quan vé hai nguyén tic bao dam an toan, an ninh mang, cu thé a:

- Hé thong chua két luan bao dam an toan, an ninh mang chua dua vao sir
dung” (Nguyén tic Security First);

- Hé théng thtr nghiém, c6 dit liéu that thi phai tuan tht day du quy dinh
nhu hé thong chinh thic.

b) Vin ban s6 708/BTTTT-CATTT ngay 02/3/2024 stra doi, thay thé noi
dung vé an toan, an ninh mang tai Cong van s 1552/BTTTT-THH (sau day goi
tit 1a Van ban s6 708/ BTTTT-CATTT):

Vin ban duoc ban hanh nham dong bo, thong nhét nodi dung vé hudng dan
vé an toan, an ninh mang tai Muc 7 Cong van sd 1552/BTTTT-THH ngay
26/4/2022 ctia Bo Thong tin va Truyén thong vé viée hudng dan ki thut trién
khai Pé an 06 (phién ban 1.0) véi cic vin ban quy pham phap luat hién hanh,
tao diéu kién thuén loi cho cac bo, nganh, dia phuong trién khai cong tac bao
dam an toan, an ninh mang.

3. Pham vi ddi twong 4ap dung quy dinh vé bio dam an toan hé thong
thong tin theo cip dd

Can ctr quy dinh tai Diéu 2 Nghi dinh sé 85/2016/ND-CP, viéc trién khai
cac nhiém vu bao dam an toan hé théng thong tin theo cép do dbi voi cac hé
thong thong tin 12 bat budc ddi véi:

(1) Cac co quan, tO chirc nha nuéc gdm cac bo, co quan ngang bd, co
quan thuéc Chinh pha, Uy ban nhan dan céc tinh, thanh phd tryc thudc trung
wong, cic doanh nghiép nha nudc theo quy dinh tai khoan 11 Piéu 4 Luit
Doanh nghiép 2020 va cac co quan, to chirc nha nudc khéc;

(2) Céc co quan, doanh nghiép, can nhan, t6 chirc khac (nhu ngan hang, t6
chtrc tai chinh, doanh nghiép tu nhan...) c6 trién khai cac tng dung céng nghé
thong tin cung cp dich vu truc tuyén phuc vu nguoi dan va doanh nghiép.



DPéi véi cdc hé théng théng tin khdc, khéng thudéc pham vi néu trén:
Khuyén khich cac co quan, t6 chuc trién khai &p dung dé€ bao vé cac hé thong
thong tin do minh xay dung, quan ly, van hanh.

4. Trach nhiém quén ly nha nwéc

Noi dung va trach nhiém quan 1y nha nudc vé an toan thong tin mang
duoc quy dinh tai Chuong VII Luit An toan thong tin mang véi Piéu 51. Quy
dinh vé ndi dung quan 1y nha nudc vé an toan thong tin mang va Piéu 52. Quy
dinh v& trach nhiém quan 1y nha nude vé an toan thong tin mang, trong dé:

- Chinh phu thong nhat quan 1y nha nudc vé an toan thong tin mang;

- Bo Thong tin va Truyén thong chiu trach nhiém truée Chinh phu thyc
hién quan 1y nha nude vé an toan thong tin mang.

Dbi v6i cong tac quan 1y nha nudc vé bao dam an toan hé thong thong tin
theo cép do, Piéu 23 Nghi dinh sb 85/2016/ND-CP quy dinh nhu sau:

4.1. Trach nhiém ciia B§ Thong tin va Truyén thong

a) Thyc hién thim dinh hd so dé xuat cap d6 theo tham quyén quy dinh tai
diém a khoan 3 Piéu 12 Nghj dinh sb 85/2016/ND-CP;

b) Xay dung dy thao tiéu chuan quéc gia, ban hanh quy chuan k¥ thuat
qudc gia vé bao dam an toan thong tin theo cap do;

¢) Hudng dan chi tiét viéc xac dinh hé thong thong tin quy dinh tai khoan
2 Piéu 6 Nghi dinh sé 85/2016/ND-CP;

d) Ban hanh quy dinh, van ban huéng dan vé bao dam an toan hé thong
thong tin theo cip do; quy dinh vé danh gia, chimg nhan hop chuan, hop quy vé
bao dam an toan hé thong théng tin theo cap do;

d) Hudng din cac co quan, to chtc thuc hién dao tao ngin han, tuyén
truyén, pho bién nang cao nhan thirc va dién tap vé an toan thong tin;

e) Quy dinh chi tiét vé kiém tra, danh gi4 an toan thong tin va quan 1y rii
ro an toan thong tin trong hoat déng ciia co quan, t6 chirc nha nudc, trir trudng
hop quy dinh tai diém d khoan 2 va diém d khoan 3 Diéu 23 Nghi dinh sb
85/2016/ND-CP (thudc trach nhiém ctia B Qudc phong va Bo Cong an);

g) Trién khai cac hé thong ha tang k¥ thuét tip trung quy mo quéc gia dé
xur 1y, giam thiéu tdn cong mang, hd trg giam sat an toan thong tin cho hé thong
thong tin cung cp dich vu cong truc tuyén, phét trién Chinh phu dién tir;

h) Chiu trach nhiém huéng din, kiém tra viéc thuc hién Nghi dinh sb
85/2016/ND-CP.

4.2. Trach nhiém ciia B Qudc phong

a) Thuc hién tham dinh phuong 4n bao d¢am an toan thong tin trong hd so
dé xuat cap do theo tham quyén duogc quy dinh tai di€ém b khoan 3 Piéu 12 Nghi
dinh s6 85/2016/ND-CP;
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b) Xy dung dy thao tiéu chuan, ban hanh quy chuan k¥ thuat, huéng dan
vé bao dam an toan d6i voi hé thong thong tin thude pham vi quan 1y;

¢) Hudng dan vé tiéu chi quy dinh hé théng thong tin tai khoan 1 Piéu 9,
khoan 1 Piéu 10 va khoan 1 Piéu 11 Nghi dinh s6 85/2016/ND-CP theo chirc
nang, nhi¢m vu dugc phan cong;

d) Quy dinh chi tiét vé kiém tra, danh gi4 an toan thong tin va quan 1y rui
ro an toan thong tin trong hoat dong cuia B Qubc phong.

4.3. Trach nhiém cua B¢ Cong an

a) Thuc hién thim dinh phuong 4n bao dam an toan thong tin trong hd so
dé xuét cap do theo tham quyén duoc quy dinh tai diém ¢ khoan 3 Diéu 12 Nghi
dinh s6 85/2016/ND-CP;

b) Xay dung dy thao tiéu chuan, ban hanh quy chuan k¥ thuat, huéng dan
vé bao dam an toan d6i voi hé thong thong tin thudc pham vi quan 1y;

¢) Hudng dan vé tiéu chi quy dinh hé théng thong tin tai khoan 1 Piéu 9,
khoan 1 Piéu 10 va khoan 1 Piéu 11 Nghi dinh s6 85/2016/ND-CP theo chirc
nang, nhi¢m vu dugc phan cong;

d) Quy dinh chi tiét vé kiém tra, danh gia an toan thong tin va quan 1y rui
ro an toan thong tin trong hoat dong cua Bo Cong an.

5. Kinh phi bao dam an toan hé thong thong tin theo cap d

Theo quy dinh tai Piéu 24 Nghi dinh s6 85/2016/ND-CP, kinh phi thyc
hién yéu ciu vé an toan thong tin theo cip d6 trong hoat dong cua co quan, to
chtrc nha nudc do Ngan sach nha nudc bao dam. Do d6, ¢ thé xem xét sir dung
Ngan sach nha nudc dé chi cho cac hoat dong bao dam an toan hé thong thong
tin theo cap do. Viéc str dung kinh phi phai tuan thu cac quy dinh cta phép luat
vé ngan sach va cac quy dinh c6 lién quan.

Cu thé:

(1) Kinh phi dau tu cho an toan théng tin st dung vén dau tu cong thuc
hién theo quy dinh cua Luit Pau tu cong. DPéi véi du an dau tu cong dé xay
dung moi hodc mé rong, nang cap hé thong thong tin, kinh phi dau tu cho an
toan thong tin theo cip d6 duoc bd tri trong vén dau tu cua dy an twong tmg;

) Kmh phi thuc hién glam sat, danh gia, quan 1y rii ro an toan thong tin;
dao tao ngin han, tuyén truyen phd bién nang cao nhan thuc, dién tap an toan
thong tin va tng ctru sy ¢b cla co quan, to chirc nha nuéc duge can dbi bd tri
trong dy toan ngan sach hang nim cua co quan, t6 chirc nha nude d6 theo phan
cap cua Luat Ngan sach nha nudc;

(3) Bo Tai chinh c6 trach nhiém hudng dan Muc chi cho cong tac bao
dam an toan thong tin trong du toan ngan sach, huéng dan quan 1y va st dung
kinh phi sy nghiép chi cho cong tdc bdo ddm an toan thong tin trong hoat dong
clia cac co quan, t6 chirc nha nude. Poi voi nhiém vu nay, B Tai chinh di ban
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hanh Thong tu s6 121/2018/TT-BTC ngay 12/12/2018 quy dinh vé lap du toan,
quan 1y, str dung va quyét toan kinh phi dé thuc hién cong tc tng ctru su cd,
bao dam an toan thong tin mang, trong dé cac ndi dung chi va muc chi dugc quy
dinh cu thé tai Dicu 5 va Diéu 6 ctia Thong tu;

(4) Can ct nhiém vu dugc giao, co quan, to chirc nha nudc thuc hién 1ap
du toan, quan 1y, sir dung va quyét toan kinh phi thyc hién nhiém vu bao dam an
toan thong tin theo quy dinh ctia Luat Ngan sach nha nudc;

(5) Ty I¢ kinh phi chi cho hoat ddng bao dam an toan thong tin:

- Tai Chi thi s6 14/CT-TTg nim 2019, Thu tuéng Chinh phu chi dao: “e)
Bdo dam ty 1é kinh phi chi cho cdc san pham, dich vu an todn théng tin mang
dat toi thiéu 10% trong téong kinh phi trién khai ké hoach irng dung céng
nghé thong tin hang nam, giai doan 5 ndam va cdc dw an cong nghé thong tin
(trong trieong hop chi dau tw chwa c6 hé thong ky thudt hodc thué dich vu bdo
dam an toan thong tin mang chuyén biét dap wung dwoc cac quy dinh cua phadp
ludt vé bao dam an toan hé théng thong tin theo cdp do);”;

- Tai Chién lugc an toan, an ning mang qudc gia, Thu tuéng Chinh pha
tiép tuc chi dao vé dau tu ngudn lyc va bao dam kinh phi thuc hién: “d) Bé tri
kinh phi chi cho an toan, an ninh mang dat toi thiéu 10% kinh phi chi cho khoa
hoc cong nghé, chuyén déi so, vrng dung cong nghé thong tin.”.

TONG KET CHUONG 1

Xac dinh cap d6 an
todn thdng tin
Trien khai day du -
cac bién phap bao
dam an toan théng ti

Sy

Xay dwng ho so
de xuat cap do

Co s
diF ligu

Hé thong théng tin

Phé duyét cap do ' = ..

an toan théng tin © To chirc tham dinh

" hé so dé xudt cdp do

Bao dam an toan hé thong
Hinh 1. Hoat dong bao dam an toan hé thong thong tin theo cap do
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Chuong 2.
X4c dinh céc chii thé c6 lién quan

Cian ¢t nguyén tic bao dam an toan hé thong thong tin theo cip do duoc
quy dinh tai khoan 1 Piéu 4 Nghi dinh s6 85/2016/ND-CP, mdi khi xdy dung,
thiét 1ap mdi hodc nang cip, mé rong hé thong thong tin, cac cha thé co lién
quan dén hé théng thong tin cd trach nhiém thuc hién cac quy dinh ctia phéap luat
vé bao dam an toan hé thong thong tin theo cap do dé bao vé hé thong thong tin.

Céac chu thé co lién quan dén mdi hé thong thong tin bao gém: (1) Chu
quan hé thong théng tin; (2) Pon vi chuyén trach vé an toan théng tin cta chu
quan hé thong thong tin; (3) Pon vi van hanh hé thong thong tin; (4) Chu dau tu
du an, hoat dong ing dung cong ngh¢ thong tin hoac don vi chu tri thué dich vu
cong nghé thong tin phuc vu xay dung, thiét 1ap, nang cap, md rong hé thong
thong tin.

Tuy nhién, trong thuc tién thoi gian vira qua, viéc td chuc trién khai hoat
dong bao dam an toan hé thdng thong tin theo cap do con gap nhiéu khé khan,
vudng mic do khéng it co quan, don vi hiéu chua ding va xac dinh sai cac chu
thé ¢o lién quan dén hé thong thong tin. Do d6, Chuong ndy sé& tap trung hudng
dan, 1am rd trach nhiém va cach thtc xac dinh cac chu thé c6 lién quan dén hé
thdng thong tin voi nhitng vi du minh hoa trong cac tinh huéng cuy thé.

1. Chit quan hé thong théong tin

1.1. Dinh nghia

Dinh nghia vé chi quan hé thong théng tin duoc quy dinh tai khoan 5
Diéu 3 Luit An toan thong tin mang, sau d6 dugc lam rd chi tiét tai khoan 1
Diéu 3 Nghi dinh s6 85/2016/ND-CP, cu thé:

Chii quan hé thong théng tin 1a co quan, t6 chirc, ca nhan c6 thdm quyén
quan 1y truc tiép d6i véi hé thong thong tin.

Dbi véi co quan, t6 chirc nha nudce, chu quan hé thong thong tin 1a cac bo,
co quan ngang bd, co quan thudc Chinh phu, Uy ban nhan dan céc tinh, thanh
phd tryc thude trung uong hoic 13 cip c6 tham quyén quyét dinh dau tu du an
xay dung, thiét lap, nang cép, mo rong h¢ théng thong tin do.

1.2. Trach nhiém cia Nguoi dirng diu co quan, té chirc 1a chii quan
hé thong thong tin

Theo quy dinh tai khoan 1 Diéu 20 Nghi dinh s6 85/2016/ND-CP, Nguoi
dtng dau cua co quan, to chic 1a chi quan hé thong thong tin co trach nhiém:

a) Truc tiép chi dao va phu trach cong tic bao dam an toan thong tin trong
hoat déng ctia co quan, t6 chirc minh;

b) Truong hop chua c6 don vi chuyén trach vé an toan thong tin doc lap:

13



- Chi dinh don vi chuyén trach vé cong ngh¢ thong tin 1am nhiém vy don
vi chuyén trach vé an toan thong tin;

- Thanh lap hoac chi dinh b phan chuyén trach vé an toan thong tin truc
thudc don vi chuyén trach vé cong nghé thong tin.

1.3. Trach nhiém ciia chii quan hé thong thong tin

Theo quy dinh tai khoan 2 Diéu 20 Nghi dinh sé 85/2016/ND-CP, chu
quéan hé théng thong tin ¢6 trach nhiém’:

a) Chi dao don vi van hanh hé thong thong tin 14p ho so dé xuét cap do; to
chtrc tham dinh, phé duyét hd so dé xuét cap do;

b) Chi dao, td chirc thuc hién phuong dn bdo dam an toan h¢ théng thong
tin theo cap do dbi v6i hé thong thong tin thudc pham vi minh quan 1y theo quy
dinh tai Diéu 25, 26 qva 27 Luat An toan thong tin mang, Nghi dinh s6
85/2016/ND-CP va quy dinh ctia phéap luat lién quan;

¢) Chi dao, t6 chirc thuc hién kiém tra, danh gia an toan thong tin va quan
1y rui ro an toan thong tin trong pham vi co quan, t6 chtrc minh, cu thé nhu sau:

- Pinh ky 02 nam thyc hién kiém tra, danh gi an toan thong tin'® va quan
1y rai ro an toan thong tin tong thé trong hoat dong ciia co quan, to chirc minh;

- Pinh ky hang nim thuc hién kiém tra, danh gia an toan thong tin va
quan 1y rii ro an toan thong tin dbi véi cac hé thong cap d6 3 va cap do 4

- Pinh ky 06 thang (hoic dot xuat khi thdy can thiét hoic theo yéu cau,
canh bao cua co quan chirc nang) thyc hién kiém tra, danh gia an toan thong tin
va quén 1y rdi ro an toan thong tin d6i voi hé thong cap do 5;

- Viéc kiém tra, danh gia an toan thong tin va danh gia rai ro an toan
thong tin d6i v6i hé théng tir cdp do 3 tro 1én phai do t6 chirc chuyén moén dugc
co quan c6 thAm quyén cap phép; té chtrc s nghiép nha nude c6 chirc ning,
nhiém vu pht hop hodc do to chtic chuyén moén duoc cip cd tham quyén chi
dinh thuc hién.

d) Chi dao, td chire thuc hién dao tao ngén han, tuyén truyén, phé bién,
nang cao nhan thirc va dién tip vé an toan théng tin, cy thé nhu sau:

- Pao tao, bdi dudng theo cac chuong trinh ddo tao ngan han ning cao
kién thirc, k¥ nang vé an toan thong tin cho can b, cong chirc, vién chirc lam vé
an toan théng tin trong co quan, to chirc minh;

- Tuyén truyén, phd bién nang cao nhan thirc vé an toan thong tin cho can
bo, cong chirc, vién chirc trong co quan, t6 chirc minh;

? Quy dinh nay chi tiét hoa cac quy dinh tai Didu 25. Trach nhiém cua chii quan hé théng thong tin cua Luat An
toan thong tin mang.
1 Chi tiét cac ndi dung quy dinh vé kiém tra, danh gia an toan thong tin xem tai Diéu 11 va Didu 12 Thong tu sé
12/2022/TT-BTTTT.
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- Dién tap bao dam an toan thong tin trong hoat dong cua co quan, td chirc
minh; tham gia dién tap qubc gia va dién tap qudc té do B Thong tin va Truyén
thong t6 chuc.

d) Chi dao don vi van hanh hé théng thong tin phdi hop véi don vi chic
nang lién quan cua Bo Thong tin va Truyen thong (Cuc An toan thong tm) trong
viéc trién khai thiét bi, két ndi toi hé thong k¥ thuat xtr 1y, giam th1eu tan cong
mang, hd tro gidm sat an toan thong tin cho hé thong thong tin cung cap dich vu
cong truc tuyén, phat trién Chinh pha dién ti.

1.4. Xac dinh chii quan hé thong thong tin

Can ct quy dinh tai khoan 1 Piéu 3 Nghi dinh s6 85/2016/ND-CP va
Diéu 4 Thong tu s6 12/2022/TT-BTTTT, chi quan hé thong thong tin xac dinh
nhu sau:

1.4.1. Péi véi cic b, co quan ngang b, co quan thudc Chinh phii, Uy
ban nhan ddn cac tinh, thanh pho truc thugc trung wong

a) Mic dinh: B, co quan ngang bd, co quan thudc Chinh phua, Uy ban
nhan din céc tinh, thanh phd truc thudc trung wong (sau diy goi chung 1a Uy
ban nhan déan cap tinh) 13 chii quan hé thdng thong tin ctia cac hé théng thong tin
do cac don vi (bao gdm don vi tham muu, don vi hanh chinh, don vi sy nghiép
cong 1ap va doanh nghiép nha nuée) thudc pham vi quan Iy 1am chu dau tu.

b) Theo cap c6 thim quyén quyét dinh dau tu: Can ctr quy dinh tai diém ¢
khoan 1 Piéu 4 Thong tu s6 12/2022/TT-BTTTT, don vi thudc hodc truc thudc
duoc bd, co quan ngang bo, co quan thudc Chinh phi, Uy ban nhan dan cép tinh
quyét dinh 1a cha quan hé thong thong tin ddi véi cac hé thong thong tin do don
vi tu quyét dinh dau tu, néu dap tng hai diéu kién sau day:

- Mot 13, ¢6 du ning luc thuc thi quy dinh tai khoan 1 Diéu 20 Nghi dinh
50 85/2016/ND-CP, cy thé:

+ Nguoi dimg dau don vi phai chi dinh dugce don vi tryc thudc 1am don vi
chuyén trach vé an toan thong tin theo quy dinh tai khoan 5 Piéu 3 va diém b
khoan 1 Piéu 20 Nghi dinh sb 85/2016/ND-CP;

+ Pon vi truc thudc dugce chi dinh 1a don vi chuyén trach vé an toan thong
tin phai dap Gng cac diéu kién dugc néu tai Muc 2.3.2 Chwong 2;

- Hai 13, c¢6 du nang lyc dé thuc thi ddy du cac quy dinh tai khoan 2 Piéu
20 Nghi dinh s6 85/2016/ND-CP.

Luu y quan trong: Viéc xac dinh cht quan hé thong thong tin dbi véi cac
hé théng thong tin tai cac bd, co quan ngang bd, co quan thuéc Chinh pha, Uy
ban nhan dan cép tinh chi dya trén co sé 1a by, co quan ngang bd, co quan thudc
Chinh phu, Uy ban nhan dan hodc 13 cip c6 thim quyén quyét dinh dau tu,
khéng xdc dinh theo phan cép hanh chinh, do d6:

(1) Truong hop theo phan cip dau tu, mot don vi thudc pham vi quan 1y
cua bg, co quan ngang bd, co quan thudc Chinh phu hodc Uy ban nhan dan cép
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tinh 1 cdp c6 tham quyén quyét dinh dau tu xay dung, thiét 1ap, nang cip, mo
rong hé thong thong tin nhueng khéng dii ndng hee 1am chu quan hé théng thong
tin hodc co du nang luc nhung khong duoc by, co quan ngang bd, co quan thude
Chinh pht hoic Uy ban nhan dan cép tinh quyét dinh 1a chu quan hé thong
thong tin thi chu quan hé théng thong tin dugc xac dinh la bg, co quan ngang bg,
co quan thudc Chinh phit hoic Uy ban nhan dan cip tinh twong Gng;

(2) Truong hop can phan cip chu quan hé théng thong tin, bd, co quan
ngang bo, co quan thudc Chinh phu, Uy ban nhan dan cap tinh can chi dao don
vi chuyén trach vé an toan thong tin c6 danh gia cu thé vé ning lyc cua ting t6
chtrc dé xac dinh nhimg t6 chtrc ¢6 du ning lyc 1am chu quan hé thong thong tin,
ddc biét 1a di v6i hé thong thong tin dwoc dé xudt cap do 4 va cap do 5.

Vi du 2.1. Mot s6 truong hop dién hinh:

(i) DPbi v6i cac hé thong thong tin (néu c6) do Uy ban nhan déan cap xi, Uy
ban nhan dan cip huyén, Chi cuc/Trung tdm thudc S&, co sd' y té cong 1ap thudc
SO Y té, co so giao duc cong lap thudc S& Giao duc va Pao tao, S¢, ban, nganh,
doanh nghiép nha nudc... tai dia phuong quyét dinh dau tu nhung don vi khong
du nang lyc 1am chu quan hé théng thong tin thi cht quan hé thong thong tin
duoc xac dinh 1a Uy ban nhan dan cép tinh;

(ii) Dbi véi cac hé thong thong tin (néu cd) do Vian phong, Thanh tra,
Cuc, Chi cuc/Trung tdm thudc Cuc, Chi cuc thudc Cuc tai dia phuong thudc
Téng cuc, Cuyc tai dia phuong thude Téng cuc, Téng cuc, Ban, Trung tdm, Vién,
Hoc vién, doanh nghiép nha nudc... thude b, co quan ngang bd, co quan thudc
Chinh phu quyét dinh dau tw nhung don vi khong du niang luc 1am chu quan hé
thong thong tin thi chi quan hé théng thong tin dugc xac dinh 13 bo, co quan
ngang b9, co quan thudc Chinh phu;

(iii) Trudong hop Tong cuc (va tuong duong) thude bd, co quan ngang bo,
co quan thuéc Chinh phi ¢6 du ning lyc 1am cht quan nhung theo phan cap dau
tu, hé thong théng tin do Cuc/Trung tdm tai trung uong thudc Tong cuc,
Cuc/Chi cyc thudc Cuc tai dia phuong thudc Téng cuc... quyét dinh dau tu va
Cuc, Chi cuc thudc Cuc khéng du niang luc 1am cha quan hé thong thong tin thi
chu quan hé thong thong tin dugce xac dinh 13 bo, co quan ngang bd, co quan
thudc Chinh phu. Truong hop bd uy quyén Tong cuc lam chii quan hé thong
thong tin thi thuc hién theo quy dinh tai khoan 3 Diéu 4 Thong tu sb
12/2022/TT-BTTTT va hudng dan chi tiét tai Muc 1.5 Chwong 2 bén dudi.

1.4.2. Péi véi doanh nghiép va cdc té chire khdc (khéng phdi b, co quan
ngang bé, co quan thuéc Chinh phi, Uy ban nhén dan cdp tinh, nhw co quan
Dang, Doan thé, Quéc hoi, Hoi déng nhan dan cac cdp; 16 chirc chinh tri, chinh
tri-xd hoi...)

Chua quan hé thdng thong tin duoc xac dinh 1a cap co tham quyén quyét
dinh dau tu xay dung, thiét 1ap, nang cap, mé rong hé thong thong tin.
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Truong hop mot don vi 14 cép c6 thim quyén quyét dinh dau tu xay dung,
thiét 1ap, nang cip, mé rong hé théng thong tin nhwng khéng di nang lwc 1lam
cht quan hé thong thong tin, don vi d6 can bao cdo co quan, to chiic cap trén
truc tiép va dé nghi co quan, to chtic cap trén truc tiép 1am cha quan hé thong
thong tin.

Vi du 2.2. D6i voi hé thong thong tin (néu c6) do cac co quan Pang xay
dung, trién khai, viéc td chirc bao dam an toan hé théng thong tin theo cép do
dugc thuc hién theo Luat An toan thong tin mang va cac van ban quy dinh,
huéng din cua Pang, trong d6 c6 thé tham khao phuong an thyc hién nhu sau:

(i) Pbi voi hé théng thong tin (néu co) do cac co quan Pang b cip
huyén, Pang bo khoi, Van phong tinh ty va cic ban cia Pang tai dia phuong
quyét dinh dau tu, tuy nhién cac don vi nay khong du ning luc 1am chii quan hé
thong thong tin thi khi d6, chu quan hé thong thong tin duoc xac dinh 1a Pang
bd cép tinh. Ban Thuong vu Pang bo tinh hodc Ban chip hanh Pang bd tinh
(theo thadm quyén) can chi dinh mot don vi tryc thude 1dm nhiém vu don vi
chuyén trach vé an toan thong tin ctia Pang bo tinh theo quy dinh (thuong 1a
Van phong tinh uy);

(ii) P6i v6i hé thong thong tin (néu cd) do cac don vi thude cac Ban cua
Pang ¢ trung wong quyét dinh dau tu, tuy nhién cac don vi nay khong du ning
lyc lam cha quan thi khi d6, chu quan hé théng thong tin dugc xéac dinh 1a co
quan Ban cua Pang ¢ trung wong. Lanh dao Ban ctia Pang ¢ trung wong can chi
dinh mot don vi truc thude 1am nhiém vu don vi chuyén trach vé an toan thong
tin theo quy dinh (thuong 1a Van phong hodc Trung tam Thong tin truc thude).

Luwu y: D6i véi hé thong thong tin (néu cd) do cac don vi thude Vin
phong Quéc hoi/Hoi ddng nhan dan, Toa an nhan dan, Vién Kiém sat nhan dén,
Kiém toan nha nude, Hoi, Hiép hoi, Poan thé... ¢ trung wong hoic dia phuong
quyét dinh dau tu c6 thé tham khao phuong an thuc hién tai Vi du 2.2 & trén dé
t6 chuc trién khai.

1.5. Uy quyén trach nhiém chii quén hé thong thong tin

Truong hop 4p dung khoan 3 Piéu 4 Théng tu s6 12/2022/TT-BTTTT,
bd, co quan ngang bo, co quan thuéc Chinh phi, Uy ban nhan dan cép tinh ¢6
van ban uy quyén cho mot don vi tryc thudc c6 du nang luc dé thay mat thuc
hién trach nhiém ciia chi quan hé thong thong tin theo quy dinh tai khoan 2
Diéu 20 Nghi dinh 85/2016/ND-CP thi khi d6, theo quy dinh cua phap luét vé
dan su:

(1) Pon vi dugc iy quyén khong phai chii quan hé thong thong tin ma chi
thuc hién cac nhiém vu dugc chu quan hé¢ théng thong tin uy quyén (theo pham
vi nhiém vu dugc néu trong van ban iy quyén);

(2) B, co quan ngang bd, co quan thudc Chinh phi, Uy ban nhan dan cép
tinh van 14 cht quan hé thong thong tin va don vi chuyén trach vé an toan thong
tin ctia b, co quan ngang bd, co quan thudc Chinh phii, Uy ban nhan dan cép

17



tinh van thuc hién trach nhiém ctia minh ddi voi hé théng thong tin (xem chi tiét
tai Muc 2.2 Chwong 2 bén dudi);

(3) Trudng hop c6 hé théng théng tin dugce dé xuat cap do 3 trd 1én thi khi
phé duyét cap do an toan thong tin (cip do 3, 4) hodc phé duyét phuong an bao
dam an toan thong tin (cdp d6 5), Ngudi dung dau don vi duoc ty quyén ky
quyét dinh cua don vi Gy quyén (cht quan hé thdng thong tin) véi tu cach thira
uy quyén.

2. Pon vi chuyén trach vé an toan théng tin ciia chii quin hé thong
thong tin

2.1. Pinh nghia

Pon vi chuyén trach vé an toan thong tin'' 1a don vi ¢6 chtrc ning, nhiém
vu bao dam an toan thong tin ctia cht quan hé thong thong tin.

2.2. Trach nhiém ciia don vi chuyén trach vé an toan thong tin

Theo quy dinh tai Piéu 21 Nghi dinh s6 85/2016/ND-CP, don vi chuyén
trach vé an toan thong tin ctia cht quan hé thong thong tin co trach nhiém:

- Tham muu, t6 chic thuc thi, don doc, kiém tra, giam sat cong tac bao
dam an toan thong tin;

- Tham dinh ho so dé xuat cap do 1, 2, 3, phé duyét cp d6 an toan thong
tin d6i v6i cac hé thong thong tin duoc dé xuat cap do 1, 2 hodc cho ¥ kién vé
mit chuyén mon ddi v6i ho so dé xuét cap do 4, 5 theo tham quyén quy dinh tai
khoan 1, khoan 2 Piéu 12 va Khoan 5 Diéu 15 Nghj dinh sé 85/2016/ND-CP.

Pon vi chuyén trach vé an toan thong tin cta cac bd, co quan ngang bo,
co quan thudc Chinh phu va Uy ban nhan dan cip tinh con dam nhan vai tro 13
don vi chuyén trach vé Gmg ctru sy cd an toan thong tin mang theo quy dinh tai
Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 caa Tha tuéng Chinh phua ban
hanh quy dinh vé hé théng phuong an ng ctru khan cip bao dam an toan thong
tin mang qudc gia.

2.3. Chi dinh, thanh lap don vi chuyén trach vé an toan thong tin

2.3.1. Truong hop cdc co quan, t6 chirc dwoce xdc dinh la chii quan hé
thong théng tin, chwa cé don vi chuyén trach vé an toan thong tin dc ldp nhung
dd cé don vi chuyén trach vé cong nghé thong tin

Theo quy dinh tai diém b khoan 1 Diéu 20 Nghj dinh sé 85/2016/ND-CP,
Ngudi dimg dau co quan, to chire 14 chu quan hé thong thong tin c6 trach nhiém:

- Chi dinh don vi chuyén trach vé cong ngh¢ thong tin 1lam nhi¢m vy don
vi chuyén trach vé an toan thong tin;

- Thanh lap hoac chi dinh b phan chuyén trach vé an toan thong tin truc
thudc don vi chuyén trach vé cong nghé thong tin.

" Theo khoan 5 Piéu 3 Nghi dinh sb 85/2016/ND-CP.
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Bé phdn chuyén trach vé an toan théng tin'’ 13 bd phan do chii quan hé
thong théng tin thanh 1ap hodc chi dinh (thudc don vi chuyén trach vé cong nghé
thong tin) dé (tham muu gitp don vi chuyén trach vé cong nghe thong tin) thuc
thi nhiém vu bao dam an toan thong tin va Gmg ctru sy ¢d an toan thong tin mang
(nhiém vu cua don vi chuyén trach vé an toan thong tin).

2.3.2. Diéu kién xdc dinh don vi chuyén trach vé an toan thong tin

Pon vi dugc xac dinh 12 don vi chuyén trach vé an toan thong tin phai dép
g cac diéu kién sau day:

(1) La mot don vi truc thude ctia chu quan hé théng thong tin, co chirc
nang, nhi¢ém vu bao dam an toan thong tin hodc duoc giao nhiém vu la don vi
chuyén trach vé cong nghé thong tin cta chi quan hé thong thong tin;

(2) Co6 nang luc dé bao dam thuc thi cac quy dinh tai Piéu 21 Nghi dinh
s6 85/2016/ND-CP, trong d6: c¢6 nhan sy dap ung yéu cau chuyén mon, dam bao
t6 chirc thAm dinh ho so dé xuét cap do; co tu cach phap nhan dé ban hanh quyét
dinh phé duyét cip do an toan thong tin d6i véi cac hé théng thong tin dwoc dé
xudt cip do 1, 2 theo tham quyén duogc giao tai khoan 1 Piéu 12 Nghi dinh sb
85/2016/ND-CP, phu hop cic quy dinh ctia phap luat vé dan sy va cac quy dinh
cua phap luat c6 lién quan.

Vi du 2.3. Don vi chuyén trach vé an toan thong tin tai cac dia phuong:

(i) Béi voi Uy ban nhan dan cip tinh: S& Thong tin va Truyén thong duoc
xac dinh 1a don vi chuyén trach vé an toan thong tin cua chii quan hé thong
thong tin 1a Uy ban nhan dan cip tinh theo quy dinh tai diém a khoan 15 Diéu 2
Thong tu s6 11/2022/TT-BTTTT ngay 29/7/2022 cta Bo truong Bo Thong tin
va Truyén thong huéng din chirc nang, nhiém vu, quyén han cta S¢ Thong tin
va Truyén thong thudc Uy ban nhan dan cap tinh, Phong Vin héa va Thong tin
thuéc Uy ban nhan déan cdp huyén;

(ii) P6i véi Uy ban nhan dan cdp huyén: Phong Vin héa va Thong tin
thudc Uy ban nhan dan cap huyén c6 thé duoc xem xét 1am don vi chuyén trach
vé an toan thong tin ctia Uy ban nhan dan cép huyén néu dap tng cac diéu kién
néu trén. Truong hop Phong Van hoa va Thong tin dap ung diéu kién 1am don vi
chuyén trach vé an toan thong tin thi Uy ban nhan dan cap tinh xem xét ning luc
lam cht quan hé thong thong tin cia Uy ban nhan dan cap huyén trude khi quyét
dinh phan cép;

(iii) Pdi v6i Uy ban nhan dan cap xi: Uy ban nhan dan cip xa khéng co
don vi truc thudc nén khong cé don vi chuyén trach vé an toan thong tin.

2 Theo khoan 6 Piéu 3 Nghi dinh s 85/2016/ND-CP.
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3.Pon vi vin hanh h¢ thong thong tin
3.1. Dinh nghia

Pon vi van hanh hé théng thong tin” 1a co quan, t6 chirc duge chu quan
hé thong thong tin giao nhi¢m vu van hanh hé thong thong tin.

3.2. Trach nhiém cia don vi van hanh h¢ thong thong tin

Theo quy dinh tai Diéu 22 Nghi dinh sb6 85/2016/NDP-CP, don vi van hanh
hé thdng thong tin c6 trach nhiém:

- Thuc hién xac dinh cip d6 an toan hé thdng thong tin theo quy dinh tai
Piéu 14 Nghi dinh s 85/2016/ND-CP;

- Thyc hién bao vé hé thong thong tin theo quy dinh ctia phap luét va
huéng din, tiéu chuan, quy chuan an toan thong tin;

- Binh ky danh gia hiéu qua cua cac bién phap bao dam an toan thong tin,
bao cdo chu quan hé thng thong tin diéu chinh néu can thiét;

- Pinh ky hoac dot xuét bao céo cong tac thuc thi bdo dam an toan h¢
thong thong tin theo yéu cau ctia chii quan hé théng thong tin hoic co quan quan
1y nha nudc chuyén nganh c6 thim quyeén;

- Phéi hop, thyc hién theo yéu ciu ciia co quan chirc ning lién quan cia
B6 Thong tin va Truyén thong trong cong tic bao dam an toan thong tin.

3.3. Truwong hop hé thong thong tin gdm nhiéu hé thong thanh phan
hoiic phin tan, ¢é nhiéu hon mét don vi vin hanh hé thong thong tin

Theo quy dinh tai khoan 2 Piéu 5 Thong tu s6 12/2022/TT-BTTT, chu
quan hé thong thong tin ¢ trach nhiém chi dinh mot don vi chu tri thuc hién
quyén va nghia vy cua don vi van hanh hé théng thong tin theo quy dinh cua
phap luat. Khi d6 quy ché bao dam an toan thong tin can 1am rd trach nhiém cua
don vi chu tri va cac don vi tham gia van hanh hé thong thong tin.

4. Trach nhiém ciia chii diu tw du 4n, hoat dong ng dung cong nghé
thong tin phuc vu xay dung, thiét 1ap, nang cap, mé rgng hé thong thong tin

4.1. Trong cac giai doan chuin bi diu tw, thuc hién diu tw xiy dung
du an, hoat dong rng dung cong nghé thong tin

Mic dinh chil dau tu dugc xac dinh 12 don vi van hanh hé thong thong tin,
chiu trach nhiém:

(1) Long ghép thuyét minh dé xuit cip do vao nodi dung bao cao kinh té -
k¥ thuét (truong hop du an dau tu ap dung phuong an thiét ké 01 budc), thiét ké
co sO thude bao cdo nghién ctru kha thi (truong hop du an dau tu ap dung
phuong an thiét ké 02 budc) hodc dé cuong va dy toan chi tiét (trong truong hop
dau tu Gmg dung cong nghé thong tin khong phai 1ap du an)';

** Theo khoan 3 Diéu 3 Nghi dinh s6 85/2016/ND-CP.
'* Khoan 1 Piéu 13 Nghi dinh s6 85/2016/ND-CP.
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(2) Xay dung hod so dé xuit cap do an toan hé thdng thong tin, dong bd
v6i phuong an k¥ thuat trong bao cao kinh té - k¥ thuét hoic thiét ké co sd thudc
bao co nghién ctru kha thi hodc dé cuwong va du toan chi tiét twong tng'’;

(3) Khuyén khich giri don vi/trinh cip c6 tham quyén tham dinh va phé
duyét cip do an toan hé théng thong tin trude khi cap ¢ tham quyén phé duyét
bo cao kinh té - k¥ thuat hodc thiét ké co s thudc bao cao nghién ctru kha thi
hodc dé cuong va du toan chi tiét twong tmg'®.

Truong hop chi dau tu dong thoi 13 cap c6 tham quyén quyét dinh dau tu,
c6 du nang luc, dugc xac dinh 1a chu quan hé théng thong tin thi chu dau tu chi
dinh mot don vi hodc bd phan truc thudc thuc hién nhiém vu don vi van hanh hé
thng thong tin. Khi d6, don vi hodc b phan duge xac dinh 13 don vi van hanh
hé thong thong tin s& chiu trach nhiém thyc hién cac nhiém vu (2) va (3) & trén.

4.2. Trong giai doan van hanh cho dén khi két thiic van hanh, khai
théc, thanh 1y, hity b hé thong thong tin

Trén co sé timg tinh hudng cu thé, chu dau tu c¢6 thé dong vai tro:

(1) Chu quan hé thong thong tin néu 13 cap c6 tham quyén quyét dinh dau
tu du 4n xdy dung, thiét 1ap, nang cap, md rong hé thong thong tin d6 va ¢ du
nang luc dé thyc thi ddy du cac quy dinh tai Didu 20 Nghj dinh 85/2016/ND-CP,
duoc quyét dinh 13 cha quan hé thong thong tin, hoic;

(2) Tiép tuc 13 don vi van hanh hé thong thong tin néu chu quan hé thong
thong tin khong c6 van ban giao mot don vi khac thyc hién nhiém vu don vi van
hanh hé théng thong tin, hoac;

(3) Pon vi tham gia st dung hé thong thong tin néu chu quan hé thong
thong tin ¢6 van ban giao mdt don vi khac thyc hién nhiém vu don vi van hanh
hé thong thong tin. Khi d6 quy ché bao d¢am an toan thong tin cho hé thong can
1am 13 trach nhiém gitta don vi van hanh hé thdng théng tin va don vi tham gia
sir dung hé thdng thong tin.

Vi du 2.4. Trong giai doan van hanh hé thong thong tin, chu dau tu cai
dit, van hanh hé thong thong tin tai Trung tdm dit liéu cua bd/dia phuong do don
vi chuyén trach vé cong nghé thong tin cua bo/dia phuwong quan 1y hodc chu dau
tu thué dich vu ha t?mg sb va cai dat, van hanh hé théng thong tin tai Trung tam
dir liéu hoac dich vu dién toan dadm may cua doanh nghié¢p. Khi do:

(i) Chu dau tu tiép tuc thuc hién nhiém vu la don vi van hanh hé théng
thong tin néu chii quan hé thong thong tin khong c¢6 vin ban giao don vi chuyén
trach vé cong nghé thong tin hodc doanh nghiép cung cip dich vu ha ting sb
thuc hién nhiém vu don vi van hanh hé théng thong tin;

(ii) Quy ché bao dam an toan thong tin cho hé théng can 1am rd trach
nhiém gitta don vi van hanh hé thdng thong tin va don vi cung cép dich vu ha

¥ Khoan 1 Piéu 8 Thong tu s6 12/2022/TT-BTTTT.
' Pidu 15 Théng tu sé 12/2022/TT-BTTTT.
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tang sO phuc vu van hanh hé thong thong tin (hai don vi c6 thé ky quy ché phdi
hop hodc dong trinh chii quan hé thong thong tin ban hanh).

5. Xac dinh cac chii thé khi thué dich vu cong nghé thong tin khong
6 sin trén thi truong

Khai niém: Dich vu cong nghé thong tin khéng san co trén thi trieong’” 1
dich vu duoc thiét 14p theo cic yéu cau riéng nham dap Gng yéu cau dic thu cia
co quan, don vi.

Pic diém:

(1) Co quan, don vi thué to chirc, c4 nhan thiét 14p mdi, md rong hoic
nang cap cho hé thong ha tang k¥ thuat, phan mém, co sé dit liéu nham dap mg
yéu cau dic thu cta co quan, don vi;

(2) C6 hinh thanh hé thong thong tin riéng ctia co quan, don vi thug;

(3) Sau khi hoan thanh hé thong hodc hang muyc cua hé théng cong nghé
thong tin thi td chirc, c4 nhan duogc thué s& td chire quan tri, van hanh dé cung
cap dich vu cho co quan, don vi thué hodc ban giao cho co quan, don vi thué tu
td chirc quan tri, van hanh trong mot thoi han nhét dinh.

Té chire thwe hién: Truong hop bd, co quan ngang bd, co quan thudc
Chinh phu hodc Uy ban nhan dan cip tinh hodc don vi truc thudc lua chon hinh
thire thué dich vu cong nghé thong tin dé xay dung méi hodc mo rong, nang cap
hé théng thong tin theo yéu cau dic thu cua co quan, don vi thi viéc xac dinh céc
chu thé ¢6 lién quan ciia hé thdng thong tin duge xac dinh nhu truong hop 1ap
du an hodc xay dung dé cuong va dy toan chi tiét, cu thé:

(1) Bo, co quan ngang bd, co quan thuéc Chinh phii, Uy ban nhan dan cap
tinh hodc cap c6 tham quyén quyét dinh dau tu 13 cha quan hé thong thong tin.

(2) Khi chua xé4c dinh duoc don vi cung cép dich vu theo quy dinh phap luét:

- Trudng hop chi quan hé théng thong tin thué ngoai dich vu cong nghé
thong tin (dong thoi 1a don vi chu tri, truc tiép ky hop dong thué dich vu cong
nghé thong tin): Chu quan hé thong thong tin giao mot don vi truc thudc tham
muu thyc hién (1) 16ng ghép thuyét minh dé xuat cdp do vao nodi dung ké hoach
thué dich vu'®; (2) xdy dung hd so dé xuét cip do an toan hé thdng thong tin,
ddng bo voi phuong an ki thuét trong ké hoach thué dich vu'; (3) khuyén khich
giri don vi/trinh cap c6 tham quyén thim dinh va phé duyét cip do an toan hé
thong thong tin trude khi cdp c6 tham quyén phé duyét ké hoach thué dich vu®;

- Truong hop chu quan hé thong thong tin giao mot don vi truc thude chu
tri thué dich vu cong nghé thong tin: Pon vi chu tri thué dich vu dugc xac dinh
1a don vi van hanh hé théng thong tin, tién hanh (1) 10ng ghép thuyét minh dé

7 Khoan 4 Diéu 3 Nghi dinh s 73/2019/ND-CP ngay 05/9/2019 ciia Chinh pha quy dinh quan ly du tu tng
dung c6ng nghé théng tin st dung ngudn vén ngan sach nha nude.

'8 Khoan 2 Piéu 13 Nghi dinh s6 85/2016/ND-CP.

' Khoan 1 Diéu 8 Thong tu sb 12/2022/TT-BTTTT.

' Pidu 15 Thong tu sb 12/2022/TT-BTTTT.
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Xuét Cép dd vao ndi dung ké hoach thué dich vu*'; (2) xay dung ho so dé& xuét
cAp d6 an toan hé théng thong tin, ddng bo voi phuong an ky thuat trong ké
hoach thué dich vu®; (3) khuyén khich gui don vi/trinh cip c6 thAm quyén tham
dinh va phé duyét cdp do an toan hé thong thong tin trudc khi cip co tham
quyén phé duyét ké hoach thué dich vu®.

(3) Khi di xac dinh duoc don vi cung cép dich vu theo quy dinh phép luat:

- Trudng hop chii quan hé thdng thong tin thué ngoai dich vu cong nghé
thong tin (d6ng thdi 1a don vi cha tr, truc tiép ky hop dong thué dich vu cong
nghé thong tin): Theo quy dinh tai khoan 3 Diéu 3 Nghi dinh s 85/2016/ND-
CP, don vi van hanh 1 don vi cung cap dich vu;

- Truong hop chu quan hé thong thong tin giao mot don vi truc thude cha
tri thué dich vu cong nghé thong tin: Pon vi chu tri thué dich vy tiép tuc la don
vi van hanh néu chu quan hé théng thong tin khong giao don vi cung cp dich vu
hodc don vi khac thyc hién nhiém vu don vi vin hanh hé thong thong tin.

Pon vi cung cap dich vy c6 trach nhiém phdi hop véi chi quan hé thong
thong tin/don vi chu tri thué dich vu cép nhat thong tin trong ho so dé xuat cap
d6 theo dung hién trang ha ting da cai dat dé t6 chirc tham dinh, phé duyét (néu
chua phé duyét) hodc giri don vi chuyén trach vé an toan thong tin dé cép nhat.

(4) Khi hét thoi han cung cép dich vy, néu hé théng thong tin tiép tuc
duoc duy tri hoat dong (c6 thé chuyén vé van hanh tai ha ting ctia don vi chu tri
thué dich vu hoac cua chu quan hé théng thong tin...), thi don vi chu tri thué
dich vu duogc xac dinh la don vi van hanh hé théng thong tin.

TONG KET CHUONG 2

Céng tac bao dam an toan hé théng

Hoat dong dau tw (rng dung CNTT X
théng tin theo cap dé

bd, co’ quan thudc

rd : e Maéc dinh
Chinh phi hodc
UBND cép tinh

Phén cép dau tw ! ! |

(néu co) I Chu quan hé théng

L 5 | thong tin
Cép c6 thdm quyén
quyét dinh dau tw

4

1
|
Bo, co quan ngang :
I
I

Bd, co quan ngang bé, co’ quan
thuéc Chinh phu hpac UBND cép a
tinh quyét dinh neq thay du néng luc

. 1 T N Bon vi chuyén trach
Mecdnh 1, It vé ATTT cuia Chi
: LUl quan HTTT

Hinh 2. Xac dinh cac chu thé co lién quan

2! Khoan 2 Piéu 13 Nghi dinh s6 85/2016/ND-CP.
2 Khoan 1 Piéu 8 Thong tu s6 12/2022/TT-BTTTT.
* Piéu 15 Thong tur s6 12/2022/TT-BTTTT.
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Chuong 3.
Xic dinh cap dd an toan hé thong thong tin

CAp d6 an toan hé thong thong tin dugc xac dinh dua trén thong tin ma hé
thong thong tin d6 xir Iy va loai hinh ma hé théng thong tin d6 duge phan loai.
Trén co s& d0, tiéu chi xac dinh cap d6 sé 1a tip cac diéu kién gitra (1) loai thong
tin hé thong do6 xir 1y va (2) loai hinh ma hé thong théng tin dugc phan loai.

Chuong nay s& huéng dan chi tiét cach thirc xac dinh cap do an toan cho
cac h¢ thong thong tin voi 04 budc co ban.

Buwrérc 1: Xac dinh (ELFL:I'C 2: Phan loai Buwrdc 3: Phan loai ( Buwrérc 4: Xac dinh
hé thong thong tin J thong tin hé thong théng tin L cap do

Hinh 3. Cac budc xac dinh cip d6 an toan thong tin cho hé thong thong tin

1. Nguyén tic xac dinh cap do

Nguyén tic xac dinh cip do an toan hé théng thong tin dugc quy dinh tai
Diéu 5 Nghi dinh s6 85/2016/ND-CP, cu thé nhu sau:

(1) Viéc xac dinh hé théng thong tin dé xac dinh cdp do cin clr trén
nguyén tic nhu sau:

- M6i hé théng thong tin chi cé m@t chu quan hé¢ théng thong tin;

- Mdi hé théng thong tin co thé hoat dong doc lap, duoc thiét 1ap nham
truc tiép phuc vu hodc hd trg hoat dong nghiép vu, san xuét, kinh doanh cu thé
clia co quan, t6 chtrc thudc mot trong cac loai hinh hé thong thong tin quy dinh
tai khoan 2 Dicu 6 Nghi dinh Nghi dinh s6 85/2016/ND-CP.

(2) Trong truong hop hé théng thong tin bao gém nhiéu hé thdng thanh
phan, mdi hé thdng thanh phan lai tuong Gng véi mot cap d6 khac nhau, thi cp
d6 hé thong thong tin duoc xac dinh la cdp dp cao nhit trong cac cap do cia cac
hé thdng thanh phan cu thanh.

2. Buée 1. Xdc dinh hé thong thong tin

Trudce hét can 1am rd cac thong tin sau day:

(1) Tén hé thong thong tin: Can duge thuyét minh thong nhat giita cac tai
liéu bao céo chu truong dau tu, bao céo khao sat, bao céo kinh té - k¥ thuat, bao
cao nghién ctru kha thi dy 4n hodc ké hoach thué dich vu cong nghé thong tin
hodc dé cuong va du toan chi tiét hoat dong tmg dung cong nghé thong tin...;

(2) Cac thanh phan cu thanh hé thong thong tin (phan ctng, phan mém,
co s¢ dir li¢u, mang), ddm bao hoat rng dung cong nghé thong tin dugc dau tu,
thué hodc dang van hanh dap tng tiéu chi hinh thanh mét hé thong thong tin;

(3) Cac chu thé co lién quan: Cha quan hé thong thong tin, don vi chuyén
trach vé an toan thong tin va don vi van hanh h¢ théng thong tin.
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3. Budc 2. Phan loai thong tin

Theo quy dinh tai Piéu 9 Luit An toan thong tin mang, “Co quan, to chirc
so hitu thong tin phan loai thong tin theo thudc tinh bi mat dé c6 bién phap bao
vé phu hop”. Bén canh do, “Thong tin thugc pham vi bi mat nha nudc duoc
phan loai va bao vé theo quy dinh ctia phap luat vé bao vé bi mat nha nudc”.
Theo do, cidn cir quy dinh tai khoan 1 Piéu 6 Nghi dinh s6 85/2016/ND-CP,
thong tin dugc xir 1y thong qua hé thong thong tin dugc phan loai theo thudc
tinh bi mat nhu sau:

a) Thong tin céng céng 1a thong tin trén mang cua mot td chirc, ca nhan
duoc cong khai cho tat ca cac ddi tuong ma khong can xé4c dinh danh tinh, dia
chi cu thé cua cac ddi twong d6 (khong can tai khoan, dang nhéap tai khoan dé
tiép can);

b) Théng tin riéng 1a thong tin trén mang ctia mot to chirc, ci nhan ma to
churc, ca nhan d6 khong cong khai hoac chi cong khai cho mot hoac mot nhém
dbi tuong di duoc xac dinh danh tinh, dja chi cu thé (can tai khoan, dang nhap
tai khoan dé tiép can0;

¢) Théng tin cd nhdn 13 thong tin trén mang gan vai viée xac dinh danh
tinh mot ngudi cy thé;

d) Théng tin bi mdt nha nwée 13 thong tin & mic Mat, Téi Mat, Tuyét Mat
theo quy dinh ctia phap luat vé bao vé bi mat nha nudc.

Céac loai thong tin & trén dugc phan loai theo tinh bi mdt tang dan tix
thong tin cong cong >> thong tin riéng, thong tin cd nhan >> thong tin bi mat
nha nuéc. Khi xac dinh cap do an toan thong tin, can c theo cac loai thong tin
ma hé thong xir 1y, ta chi can xac dinh loai thong tin nao ¢ tinh bi mat cao nht,
loai thong tin d6 s& quyét dinh cap do an toan thong tin ctia hé thong thong tin.

Vi du 3.1: H¢ thong thong tin ¢6 xir 1y thong tin riéng hodc thong tin ca
nhan thi cdp d6 an toan thong tin tdi thiéu 1 cap do 2; hé thdéng thong tin co xir
1y théng tin bi mét nha nude thi cip d6 an toan thong tin ti thiéu 1a cip d6 3...

Khai niém xu 1y thong tin dugc quy dinh tai khoan 2 Piéu 3 Nghi dinh s6
85/2016/ND-CP nhu sau: Xit Iy théng tin 14 viéc thuc hién mot hodc mot sé thao
tac tao 1ap, cung cép, thu thap, bién tap, st dung, luu tri, truyén dua, chia sé,
trao d6i thong tin trén mang.

4. Buéc 3. Phan loai h¢ thong thong tin

Cin ctr quy dinh tai khoan 2 Piéu 6 Nghi dinh s6 85/2016/ND-CP, hé thng
thong tin dugc phan loai theo chirc nang phuc vu hoat dong nghiép vu.

Bén canh d0, theo quy dinh tai khoan 7 Piéu 7 Thong tu s6 12/2022/TT-
BTTTT, Cuc An toan thong tin c6 trach nhiém cip nhat, bo sung danh muyc cac hé
théng thong tin theo quy dinh tai cac khoan 2, 3,4, 5, 6 Piéu 7 Thong tu, dudi day
1a hudng dan d6i v6i timg danh muc hé thdng théng tin, cu thé nhu sau:
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4.1. Hé thong thong tin phuc vu hoat ddng ndi bd

He théng thong tin phuc vu hoat dong 1?_0”1' bo la hé théng chi phuc vu hoat
d(f)pg quan tri, van hanh ndi bo ctia co quan, t6 chirc, gom cac h¢ thong thong tin
dién hinh nhu:

a) Trang, céng thong tin dién tr ndi bg;

b) Heé théng hop, hdi nghi truc tuyén noi bo;

c) Hé thong thu dién tir ndi bo;

d) Hé théng quan 1y vin ban va diéu hanh ndi bo;

d) Heé théng dao tao truc tuyén ndi bo;

e) Hé thong thong tin phuc vu hoat dong nghlep vu trong pham vi ndi bd
cia mot hodc ¢6 su tham gia sir dung truc tiép ctia nhiéu co quan, té chtrc nhung
khpng co6 su tham gia sir dung cua nguoi dan, doanh nghiép (thudc loai hinh hé
thong thong tin phu vu ngudi dan, doanh nghiép).

4.2. Hé thong thong tin phuc vu nguoi din, doanh nghiép

Ijé thong tho”{ig tin phuc vu nng'z ddl:l, doanh nghi,_ép 13 hé thong true tiép
hodc ho tro cung cap dich vu truc tuyén, gom cac hé thong thong tin dién hinh
nhu:

a) Trang, cong thong tin dién tir c6 cung cap dich vu truc tuyén phuc vu
nguoi dan, doanh nghiép;

b) H¢ théng hop, hdi nghi truc tuyén phuc vu nguodi dan, doanh nghiép;

c) Hé théng thu dién tir ding phuc vu ngudi dan va cac doanh nghiép;

d) Hé thong quan Iy van ban va diéu hanh phuc vu cic doanh nghiép;

d) Mang xa hoi;

e) He t}léng tiép nhén, giai quyét tha tuc hanh chinh, cung cép dich vu
cong truc tuyén;

g) Hé thong cung cap dit liéu mo;

h) Hé thdng phuc vu co ché mot cira quéc gia.

Luuy:

(1) Trong khai niém vé& hé thong théng tin phuc vu nguwoi dan, doanh
nghiép dugc néu ¢ trén, dich vu tryc tuyén24 duogc hiéu 1a dich vu doqdoanh
nghiép hoac co quan nha nudc cung cap trén moi trudong mang cho cac to chir,
ca nhan.

Vi du 3.2. M6t s6 dich vu truc tuyén dién hinh phuc vu nguoi dan, doanh
nghi¢p nhu: Dich vu bao chi, trd choi dién tur, thuong mai dién tu, thu dién tu...

(2) I-{é thong hé tro cung cép dich vy triec tuyén 13 cac hé thf:)ng tl}éng tin
duoc két noi voi hé thong truc tiép cung cap dich vu truc tuyén nham ho tro xiur
1y mot hodac mot s6 hoat dong nghiép vu.

* Theo khoan 7 Diéu 3 Nghi dinh s6 85/2016/ND-CP.
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Vi du 3.3. Hé thdng hd tro cung cip dich vy truc tuyén dién hinh:

7 (i) Hé théng mot (El:Ia diénrtfr cap b, cap t,inh (co ké:t ndi tiép nhan ho S0
tor Cong dich vu cong cap bg, cap tinh - truc ti€p cung cap dich vu truc tuyén
phuc vu nguoi dan, doanh nghiép);

(i1) Qéc hé théng th’()ng tin nghiép vu do, o quan trung uvong hoac d;a
phuo*ng t{ién khai co kf%t noi lién thong vo1 HE théng, mot Cﬁ’fl dién tr cap bo, cap
tin}l de }~16 trg giai qyyét thu tuc hanh c}linh truc tuyén co thé dugc xem xét 1a hé
thong ho tro cung cap dich vu truc tuyén...

4.3. Hé thong co sé ha ting thong tin

i ’Hé ’tho”’ng co s ha tang thong tin 13 t@p hop trang qthiét bi, dudng truyén
dan két noi phuc vu chung hoat dong cia nhi€u co quan, t6 chirc (nhu mang dién
rong, co s¢ dir li¢u, trung térp dljl’ lif?u, dién toan dam mé}{; xac thuc dién :[flf,
chung thgc dién tur, chir }(Y s0; két noi lién thong cac h¢ thong thong tin), gom
cac h¢ thong thong tin dién hinh nhu:

a) Mang dién rong, mang truyén sb liéu chuyén dung;

b) Trung tam dir li€u, dién toan ddm may;

¢) Hé thong giam sat diéu hanh thong minh (I0C);

d) Hé théng giam sat diéu hanh an toan thong tin mang (SOC);

d) H¢ théng dinh danh, xé4c thuc dién tir, ching thuc dién tr, chir ky $0;

e) Hé thong két ndi tich hop, chia sé dir liéu gitta cac hé thong thong tin;

7 g) Hé théng giam sat, diéu hanh hoat dong cta hé thong thong tin diéu
khién cong nghiép;

h) Hé thng tong hop, phan tich dir liéu;

1) Co s¢ dir liéu tap trung;

k) Hé théng luu trir, sao luu dit liéu tap trung;

1) Hé théng thong tin phuc vu luu trir dix lié}l tap trung doi Véj mét sd loai
hinh thc}ng tin, dit li¢u dac biét quan trong ctia quoc gia la cadc h¢ thong co s& d,fr
licu quf)c gia phuc vu tmg dung cong ngh¢ thong tin cho 11 Iinh vyc t‘heo Quyeét
dinh s6 632/Qb-TTg ngay 10/5/2017 cua Thu tuong Chinh phu vé viéc ban
hanh Danh muc linh vyc quan trong can uu tién bao dam an toan thong tin mang
va hé théng thong tin quan trong quc gia.

4.4. H¢ thong thong tin diéu khién cong nghiép

Hé thong théng tin diéu khién céng nghiép 1a hé théng c6 chirc ning giém
sat, 7thu thap dir li€u, quan 1y va kiém soat cac hang muc quan trong phL_}c vu diéu
kh,ién, van hanh hgat dong binh thuong cta cac cong trinh xay dung, gom cac hé
thong thong tin dién hinh nhu:

a) Hé thong diéu khién lap trinh dugc (PLC);

b) Hé théng diéu khién phan tan (DCS);
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c) Hé thong giam st va thu thap dir liéu (SCADA);
d) Cac hé thong khac truc tiép diéu khién, van hanh hoat dong binh
thudng cua cac cong trinh xay dung.

4.5. Hé thong thong tin khac

Hé théong théng tin khdc 13 cac hé thong thong tin khong thudc cac hé
théng thong tin dugc mo ta tai cac Muc 4.1, 4.2, 4.3, 4.4 § trén va dugc st dung
dé truc tiép phuc vu hodc hd tro hoat dong nghiép vy, san xudt, kinh doanh cu
thé cua co quan, to chtrc hoic dugc dung chung gitta nhiéu co quan, té chirc
theo linh vuc chuyén nganh.

5. Buéc 4. Xac dinh cip d9 an toan hé thong thong tin

Céc tiéu chi xac dinh cip do an toan hé thong thong tin tir cap do 1 dén
cip d6 5 twong ung dugc quy dinh tir Piéu 7 dén Piéu 11 Nghi dinh sb
85/2016/ND-CP, theo d6, dé xac dinh ding cap do an toan thong tin, don vi van
hanh hé thong thong tin can 1am 15 quy md va pham vi trién khai cta hé thong
thong tin, cu thé:

5.1. H¢ thong thong tin cap dd 1

Can ctr quy dinh tai Diéu 7 Nghi dinh s6 85/2016/ND-CP:

Tiéu chi xac dinh: H¢ théng thong tin phuc vu hoat dong noi bo cua co
quan, to chitc va chi xit Iy théng tin cong cong.

Vi du 3.4. Trang thong tin dién tir ndi bo, trang thong tin dién tir tong hop
cua co quan, don vi chi hoat dong theo quy dinh tai biéu 20 Nghi dinh sb
72/2013/ND-CP ngay 15/7/2013 ctia Chinh pha vé quan ly, cung cap, sir dung
dich vu Internet va thong tin trén mang, khong xir ly thong tin riéng, thong tin ca
nhan, thong tin bi mat nha nudc va khoéng cung cap, hd tro cung cap cac dich vu
tryc tuyén cho nguoi dan, doanh nghiép.

5.2. Hé thong thong tin cap do 2

Can clr cac quy dinh tai Diéu 8 Nghi dinh s6 85/2016/ND-CP, hé thong
thong tin cip do 2 1a hé thong thong tin dap Gng mot trong céac tiéu chi cu thé
nhu sau:

(1) Tiéu chi 1: H¢ tho”'ng thong tin phuc vu hoat dong ngi b cua co quan,
t6 chirc va ¢é xit Iy théng tin riéng, thong tin cd nhdan clia ngudi sir dung nhung
khong xur ly thong tin bi mdt nha nuoc.

Vi du 3.5. Mot s6 trudng hop dién hinh:

(i) Trang thong tin dién tir ndi by, trang thong tin dién tir tong hop cia co
quan, don vi ¢6 xur Iy thong tin ri€ng, thong tin ca nhan cua ngudi st dung (nhu
phai co tai khoan dang nhap dé xem lich cong tac hodc xem thong béo riéng...);

(ii) Hé théng quan 1y vin ban va diéu hanh; hé théng quan 1y can bo, cong
chtrc; hé thong thu dién tir; hé thong hop, hoi nghi truc tuyén; hé thong truyén
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thanh thong minh & trung wong hoac tai dia phuong... phuc vu hoat dong ndi bod
ctia mot co quan, don vi hodc trién khai trén pham vi mot bo, mot tinh;

(111) Hé théng quan 1y kham chira bénh tai cidc bénh vién chua tich hop
giai phap cung cép hodc hd tro cung cap dich vu dang ky kham chita bénh tryc
tuyén, khéng luu trit hé so bénh dn, thong tin, két qua khdam bénh, chita bénh,
kiém tra sirc khée cia cac dong chi Uy vién Bé Chinh tri, Ban Bi thw Trung
wong Dang;

(iv) Hé thong thong tin xtr Iy nghiép vu dung chung trién khai cho cac don
vi xtr Iy nghiép vu ciia mot nganh/linh vuc trén toan qudc, khong cung cap, hd
trg cung cap dich vu truc tuyén cho nguoi dan, doanh nghiép. ..

(2) Tiéu chi 2: Hé thong théng tin phuc vu nguwoi ddn, doanh nghiép
thudc mot trong cac loai hinh nhu sau:

- Cung cip thong tin va dich vu cong truc tuyén tir mirc do 2 trd xudng
theo quy dinh cua phap luét (cung cap dich vu cong truc tuyén mot phan theo
quy dlnh tai Nghi dlnh sO 42/2022/NP-CP ngay 24/6/2022 cua Chinh phi quy
dinh vé viéc cung cip thong tin va dich vu cong truc tuyén clia co quan nha
nudc trén moi truong mang, thay thé Nghi dinh sé 43/2011/ND-CP, trong do
khong hd trg chirc niang cho phép nguoi st dung dién va gui truc tuyén cac mau
van ban dén co quan, to chirc cung cap dich vy hodc ¢6 hd trg nhung cac giao
dich trong qu4 trinh xtr 1y hd so va cung cap dich vu khong duoc thuc hién trén
moi trrong mang);

- Cung cip dich vy truc tuyén khong thudc danh muyc dich vy kinh doanh
c¢6 diéu kién (theo quy dinh ctia Luat Pau tu nim 2020);

- Cung cép dich vu truc tuyén khac c6 xur 1y thong tin riéng, thong tin cé
nhan ctia dudi 10.000 ngudi str dung (s luong ngudi st dung duoc tinh theo sd
tai khoan nguoi dung twong tng tham gia st dung hé thong thong tin).

Vi du 3.6. Mot s6 truong hop dién hinh:

(i) Trang thong tin dién ti clia co quan, to chirc ¢6 cung cap dich vu truc
tuyén cho nguoi dan, doanh nghiép dép tmg ti thiéu mot trong céc tiéu chi ¢
trén va chua dat mot trong céc tiéu chi hé thong thong tin cip d6 3 theo quy dinh
tai khoan 2 DPiéu 9 Nghi dinh s6 85/2016/ND-CP (xem chi tiét tai Tiéu chi 2
Muc 5.3 Chuwong 3 bén dudi);

(i1) Béao dién i, tap chi dién tir hoat dong theo quy dinh cua Luat Bao chi,
khong c6 tuong tac xur ly thong tin ¢4 nhan ctiia nguoi st dung hodc c6 tuong tac
xur ly thong tin c4 nhan cia dudi 10.000 nguot st dung dich vu;

(iii) Nén tang s6 eOffice, nén tang sd thu dién tir, nén tang s6 hop, hoi
nghi truc tuyén. .. trién khai cho ngudi dan, doanh nghiép c6 dudi 10.000 nguoi
su dung;

(iv) Nén tang hoc truc tuyén, nén tang luu trir tai lidu truc tuyén mdi trién
khai cho dudi 10.000 nguoi st dung;
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(v) H¢ théng quan 1y kham chira bénh tai cac bénh vién da tich hop giai
phap cung cip hoidc hd tro cung cip cac dich vu ding ky kham chita bénh truc
tuyén, trong d6 sd bénh nhan da tham gia ding ky kham chira bénh truc tuyén
méi & mie dudi 10.000 ngudi va khdng leu triv hé so bénh an, théng tin, két qua
khém bénh, chita bénh, kiém tra sirc khée ciia cdc déng chi Uy vien Bo Chinh
tri, Ban Bi thu Trung wong Dadng ...

(3) Tiéu chi 3: He¢ théng co so ha tc”ing thong tin phuc vu hoat dong ctia
mdt co quan, t6 chuc.

Vi du 3.7. Mot s6 truong hop dién hinh nhu Trung tim dir liéu, Mang
vién théng dung riéng theo quy dinh ctia Luat Vién thong (nhu Hé thng tong
dai dién thoai nd bd), co so dit liéu ndi bd, Heé thong tong hop, phan tich dit licu
ndi bo... cia modt co quan, to chic.

5.3. H¢ thong thong tin cap dd 3

Can ct Piéu 9 Nghi dinh sb 85/2016/ND-CP, hé thong thong tin cap do 3
13 hé thong thong tin o mot trong cac tiéu chi cu thé nhu sau:

(1) Tiéu chi 1: Hé thong thong tin xi 1y thong tin bi mdt nha nuwée hodc
hé théng phuc vu qudc phong, an ninh khi bi pha hoai s& 1am 6n hai téi quéc
phong, an ninh quéc gia.

Luwu y: Viéc xac dinh hé théng thong tin ¢6 xtr Iy thong tin bi mat nha
nudce co thé dya trén co so cac Quyét dinh ctua Thi tudng ban hanh danh muc bi
mat nha nudc trong tung linh vuc cu thé.

Vi du 3.8. Mot s6 truong hop dién hinh:

(i) Quyét dinh s6 960/QD-TTg ngay 07/7/2020 ctia Thu tuéng Chinh phu
ban hanh danh muc bi mét nha nudc linh vuce ndi vu cd quy dinh “ho so nhan su
ddi voi chirc danh can bo, cong chuc, vién chuirc va cac chiric danh 1anh dao, quan
Iy thudc tham quyén cua Thu tuéng Chinh pha quyét dinh phé chuan chua cong
khai” 14 bi mat nha nudc muc do Mat. Do d6, truong hop Hé théng quan 1y can
bo tai cac bd, nganh, dia phuong c6 luu trit thong tin trén thi phai xac dinh 1a hé
thng thong tin 1a cip do 3 (hodc cap do 4, cap d6 5 tuy thudc vao danh gia veé
murc d6 ton hai khi bi phé hoai);

(ii) Quyét dinh sé 1295/QD-TTg ngay 24/8/2020 cta Thu tuéng Chinh
phu ban hanh danh muc bi mét nha nude linh vuc y té ¢6 quy dinh “Hb so bénh
an, thong tin, két qua khdm bénh, chira bénh, kiém tra strc khoe cua céc déng chi
Uy vién BO Chinh tri, Ban Bi thu Trung wong Pang” 1a bi mat nha nudc mue do
T6i Mat va “Sb nguodi méc, ngudi chét do bénh truyén nhiém nguy hiém méi
phat sinh chua 16 tac nhan gay bénh chua duoc B Y té cong khai” 1a bi mat nha
nude mirc @ Mat. Do d6, trudng hop Hé thong quan 1y kham chita bénh tai cac
bénh vién co luu trit cac thong tin trén thi phai xac dinh 13 hé thong thong tin 13
cap d6 3 (hodc cap do 4, cap do 5 tuy thudc vao danh gia vé muc do ton hai khi
bi pha hoai).
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(2) Tiéu chi 2: Hé thong théng tin phuc vu nguoi dan, doanh nghiép
thudc mét trong cac loai hinh nhu sau:

- Cung cip thong tin va dich vu cong tryc tuyén tir mic do 3 trd 1én theo
quy dinh cua phap luét (cung cip dich vu cong truc tuyén toan trinh hoic mot
phan theo quy dinh tai Nghi dinh s6 42/2022/ND-CP, trong d6, ho trg chic néng
cho phép ngu:(n st dung dién va giri truc tuyén cic mau van ban dén co quan, to
chuc cung cap dich vy, dong thoi, cac giao dich trong qué trinh xtr Iy hd so va
cung cap dich vu dugc thyc hién trén moi truong mang);

- Cung cép dich vu truc tuyén thudc danh muc dich vu kinh doanh c6 diéu
kién (theo quy dinh cta Luét Pau tu nam 2020);

- Cung cép dich vu truc tuyén khac c6 xir Iy thong tin riéng, thong tin ca
nhan cua tr 10.000 nguoi st dung trd 1én.

Vi du 3.9. Mot s6 trudng hop dién hinh:

(1) Céng dich vu cong, hé théng mot cura dién tir cép bo, cép tinh;

(i) Cong thong tin dién tir theo quy dinh tai Nghi dinh s6 42/2022/ND-CP
va Thong tu s6 22/2023/TT-BTTTT ngay 31/12/2023 cta Bo truong Bo Thong
tin va Truyén thong quy dinh cdu trac, bd cuc, yéu cau k¥ thuét cho cong thong
tin dién tur va trang thong tin dién tir cia co quan nha nudc;

(iii) Hé thong thuong mai dién tir, hé théng cung cép dich vu buu chinh
(dich vu kinh doanh c6 diéu kién);

(iv) Béo dién ttr, tap chi dién tu theo quy dinh ctia Luat B4o chi ¢6 tuong
tac xur ly thong tin tir 10.000 nguot st dung dich vu tré 1én;

(v) Nén tang hoc truc tuyén, nén tang luu trir tai lidu truc tuyén da trién
khai tir 10.000 nguo1 st dung tro 1€n;

(vi) Nén tang s eOffice, nén tang sb thu dién tir, nén tang s6 hop, hoi
nghi truc tuyén... trién khai cho cac co quan, doanh nghiép trong d6 pham vi
trién khai tir 10.000 ngudi sir dung tré 1én;

(vii) Hé théng quan 1y kham chita bénh tai cac bénh vién di tich hop giai
phap cung cap hodc hd tro cung cap cac dich vu dang ky kham chita bénh truc
tuyén trong d6 s6 bénh nhan di tham gia dang ky kham chira bénh truc tuyén da
tir 10.000 ngudi tré 18n (c6 heu triv hodc khéng heu trit hé so bénh dn, théng tin,
két qua khdam bénh, chita bénh, kiém tra sirc khde cia cdc dong chi Uy vién Bé
Chinh tri, Ban Bi thu Trung wong Pang)...

(3) Tiéu chi 3: Hé thong co sé ha tang théng tin diing chung phuc vu hoat
dong cua cac co quan, to chirc trong pham vi mot nganh, mot tinh / mot sd tinh.

Vi du 3.10. M6t s trudng hop dién hinh nhu:

(i) Trung tam dir liéu, dién toan ddm may cap bo, cap tinh;

(i) Nén tang tich hop, chia sé dir liéu cap B0, cap tinh; Mang truy nhap
cép IT tai cac b, nganh, dia phuong;
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(1i1) Co s¢ dir liéu chuyén nganh hoac dung chung trong pham vi mdt tinh
hozic mot s6 tinh hodic mot nganh trong pham vi toan qudc nhung khong yéu cau
van hanh 24/7, chap nhin ngimg van hanh ma khéng c6 ké hoach trudc;

(iv) Hé théng giam sat diéu hanh théng minh (I0C), Hé thong giam sat
diéu hanh an toan théng tin mang (SOC) cap bo, cap tinh. ..

(4) Tiéu chi 4: Hé thong thong tin diéu khién cong nghiép truc tiép phuc
vu diéu khién, van hanh hoat dong binh thudng cta cac cong trinh xdy dung cép
10, cap III hodc cap IV theo phan cap cua phap luat vé xdy dung (thuc hién theo
huéng dan tai Thong tu s6 06/2021/TT-BXD ngay 30/6/2021 cia Bo truong B
Xay dung quy dinh vé phéan cép cong trinh xdy dung va hudéng dan ap dung
trong quan 1y hoat dong dau tu xiy dung).

Vi du 3.11. Mét s6 truong hop dién hinh nhur:

(1) Hé thong diéu khién phan tan (DCS) cac nha may thuy dién co tong
cong suat lap may <=50MW; cong trinh dién gio/dién mit troi co tong cong suat
<50MW, nhiét dién co tong cong suét <600MW;

(ii) Hé thong diéu khién, van hanh tram bién ap co dién 4p <=110kV;

(iii) Hé thong diéu khién, van hanh nha may nudc, cong trinh xtr 1y nudc
sach co tong cong suat <30 nghin m’/ngdy dém; tram bom nudc thd, nude sach
hoic ting 4p ¢ tong cong suit <40 nghin m’/ngay dém...

5.4. Hé thong thong tin cap do 4

Can ctr Dieu 10 Nghj dinh s6 85/2016/ND-CP, h¢ thong théng tin cap do
4 1a h¢ thong thong tin c6 mot trong cac ti€u chi cu thé nhu sau:

,(1) Tiéu chi 1:’Hé thdng thong tin xit Iy théng tin bi mdt n7hd nuoc hodc
hé thong ’phuc vu qudc ph(‘)ng’, an ninh, khi bi pha hoai s€ lam ton hai nghiém
trong quoc phong, an ninh quoc gia.

2) Tiéq chi 2: H¢ thong théng tin qué:c gia phuc vu phat trién Chinh phu
dién tu, yé€u cau van hanh 24/7 va khong chap nhan ngung van hanh ma khong
¢6 ké hoach trudc.

Vi du 3.12. M6t s6 trudng hop dién hinh nhu:

(i) Cong dich vu cong qudc gia;

(ii) Hé thong quan 1y thué dién ttr, hoa don dién tir tip trung;

(iif) Neén tang tich hop, chia s¢ dir liéu quoc gia; Hé thong dinh danh va
xac thuc dién tir quoc gia; Truc lién thong van ban quoc gia;

(iv) Hé, thong giém sat, do ludng mﬁc~d© cung cip va s‘fr dung dich vu
Chinh phu s6 (H¢ thong EMC); Hé th@ng ho trg giém sat, diéu hanh an toan
mang phuc vu Chinh phu di¢n tir (HE théng SOC quoc gia)...

(3) Tiéu chi 3: Hé thong co sé ha tang théng tin dung chung phuc vu hoat

ddng clia cac co quan, tO chic trén pham vi toan quoc yéu cau van hanh 24/7 va
khong chap nhan ngimg van hanh ma khong c6 ké hoach trude.
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Vi du 3.13. Mot s truong hop dién hinh nhu:

(i) Hé théng trung gian thanh toan truc tuyén;

(i1) Cac trung tam dir liéu, dich vu dién toan dam may cung cap dlCh vu ha
tang k¥ thuat cho nhiéu co quan, t6 chirc trén pham vi toan quoc yéu ciu van
hanh 24/7 va khong chap nhan ngimg van hanh ma khéng c6 ké hoach trudc;

(iii) Céc co so dit liéu qubc gia khong thude 11 linh vuc quan trong can
wu tién bao dam an toan thong tin mang theo Quyét dinh s6 632/QD-TTg cua
Thu tuéng Chinh phu;

(iv) Céc co s¢ dir liéu chuyen nganh phuc vu hoat dong cua cac co quan,
t6 chirc trén pham vi toan quoc yéu cau van hanh 24/7 va khéng chip nhan
ngimg van hanh ma khong c¢6 ké hoach trude. ..

(4) Tiéu chi 4: H¢é thong théng tin diéu khién cong nghiép truc tiép phuc
vu diéu khién, van hanh hoat dong binh thudng cta cic cong trinh x4y dung cap
I theo phan cap cta phap luat vé xay dung.

Vi du 3.14. M6t s trudng hop dién hinh nhu:

(i) Hé thong diéu khién phan tan (DCS) cac nha may thity dién co tong cong
suét lap may >50MW va <=1.000MW; cong trinh dién gio/dién mit troi co tong
cong suat >=50MW, nhiét dién c6 tong cong suat >=600MW va <2.000MW;

(ii) Hé théng diéu khién, van hanh tram bién ap c6 dién ap 220kV;

(iii) Hé thong diéu khién, van hanh nha may nudc, cong trinh xtr 1y nudc
sach c6 tong cong suat >=30 nghin m’/ngay dém; tram bom nudc thd, nudc sach
hodc ting ap c6 tong cong suat >=40 nghin m’/ngay dém...

5.5. H¢ thong thong tin cap dd 5

Cin ctr Didu 11 Nghi dinh s6 85/2016/ND-CP, hé thong thong tin cap do
5 14 hé thong thong tin c6 mot trong cac tiéu chi cy thé nhu sau:

(1) Tiéu chi 1: Hé thong thong tin xi 1y thong tin bi mdt nhd nuoc hodc
hé thong phuc vu quoc phong, an ninh, khl bi pha hoai s& lam tén hai dac biét
nghiém trong téi quoc phong, an ninh quéc gia.

Luwu y: Viéc xac dinh hé thong phuc vu qudc phong, an ninh, khi bi pha
hoai s& 1am 6n hai, ton han nghiém trong hodc ton hai ddc biét nghiém trong toi
quoc phong, an ninh quoc gia thuc hién theo quy huéng din cua B6 Qubc phong
va B9 Cong an.

2) Tleu chi 2: Hé théng thong tin phuc vu luu trir dix heu tap trung d6i
véi mét sé logi hinh théng tin, dit liéu ddc biét quan trong ciia quoc gia.

Vi du 3.15. Dién hinh 14 cac hé thong co so dir liéu qudc gia thude 11 linh
vuc quan trong can uu tién bao dam an toan thong tin mang theo Quyét dinh sb
632/QD-TTg cua Thu tudng Chinh phu...

(3) Tiéu chi 3: Hé théng co sé ha tang thong tin quéc gia phuc vu két nbi
lién thong hoat dong ctia Viét Nam véi quéc té.
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Vi du 3.16. Mot s truong hop dién hinh nhur:
(i) Hé théng quan Iy chuyén mach quéc té;
, (ii) Hé thong truyén din va cap quang bién qubc té, cap quang dat lién
quoc te;
(iii) Hé thong thanh toan qua SWIFT phuc vu thanh toan quéc té. ..
‘ “4) Tjéu chi 4: Hé thong thong tin diéu khién cong nghiép truc tiép phuc
vu diéu khién, Van hanh hoat dong bmh thuong cua cong trinh xay dung cap dac

biét theo phan cap cua phap luat vé xay du’ng hodc cong trinh quan trong lién
quan dén an ninh qudc g1a theo phap luat vé an ninh quodc gia.

Vi du 3.17. M6t s6 trudng hop dién hinh nhu:

(i),Hé,théng diéu khién phan tan (DCS) cac nha may thﬁy dién co téng
cong suat lap may >1.000MW; cong trinh nhi¢t di€n co6 tong cdng suat
>2.000MW; cong trinh di¢n hat nhan;

(ii) Hé thong diéu khién, van hanh tram bién ap c6 dién ap >=500k V...

(5) Tiéu chi 5: Hé thong thong tin khac do Thu tudng Chinh phu quyét
dinh.

Vi du 3.18. Mot s truong hop dién hinh nhu:

(i) Mang truyén s6 liéu chuyén ding phuc vu cic co quan DPang, Nha nudc;

(ii) Hé thong quan 1y vin ban 4 cap chinh quyén;

(iii) Hé théng méy chu tén mién quéc gia Viét Nam “.vn”;

(iv) Hé thdng quan 1y, diéu khién, khai thac, van hanh vé tinh vién théng
hodc mang duong truc bang rong...

TONG KET CHUONG 3

1. Viéc xac dinh cap d6 an toan théng tin cua hé thong théng tin phai

duogc thuc hién trén co s& xdc dinh chinh xdc:

% Céac loai thong tin ma hé thong thong tin xur 1y (theo quy dinh tai
khoan 1 Diéu 6 Nghi dinh sb 85/2016/ND-CP);

% Loai hinh hé thdng thong tin (theo quy dinh tai khoan 2 Piéu 6
Nghi dinh s6 85/2016/ND-CP);

+* Tiéu chi xac dinh cép do (theo quy dinh tai céac Piéu 7, 8,9, 10 va
11 Nghi dinh s 85/2016/ND-CP).

Pay 1a co s& dé trién khai cac bién phap co ban (t6i thiéu) bao dam an
toan théng tin vé mat quan 1y va k¥ thuat phu hop véi cap do dé xuat.

2. Viéc xdc dinh sai cdp d¢ dé xudt dan dén trién khai cac bién phap bao
dam an toan théng tin khong phu hop c6 thé giy ra nguy co mat an toan thong
tin d6i voi hé thong thong tin (néu dé xuit & cip do thdp hon so v&i quy dinh
ctia phap luat) hodc giy ra hau qua dau tu lang phi cho Ngan sach nha nudc (néu
dé xuét & cap d6 cao hon so v6i quy dinh cua phap luat).
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Chuong 4.
X4y dung ho so dé xuat cap do

Ho so dé xudt cdp do an toan hé thong théng tin 14 co s& dé trién khai cac
bién phap bao dam an toan théng tin theo quy dinh, 1a cin ctr quan trong dé xac
dinh va bd tri nguon luc trién khai ciing nhu danh gida mirc do tudn tha phap luat
vé an toan théng tin mang.

r

Tai liéu thiét ké ' ' A
(Thiét ké so bo/Thiét ké Tai liéu thuyét minh hé Sy e foa tan
B ks ot A5 e toan théng tin cho hé
thi cong hodc tai liéu co sor dé xuat cdp do P i

gia tri twrong dwrong _ _ g 9

-

v v v
D . Thuyét minh
téng;Sé;hﬁgiérq:%hng Thuyé&t minh vé viéc phireng an bao dam an
' dé xuit cap do toan théng tin theo cdp

LR dd trong (g

Thuyét minh phurong @n| [ Thuyé&t minh phwrong an
dap (fng cdc yéu cdu vé| |dap rng cac yéu cdu vé
guan Iy theo cap 4o kij thuit theo cap dd
trorng (Mg tirong (ring

Hinh 4. Céc thanh phan ctia hd so dé xuét cdp d6 an toan thong tin.
_ Cén ctr quy dinh tai Piéu 15 Nghi dinh s6 85/2016/ND-CP va khoan 2
biéu 8 Thong tu so 12/2022/TT-BTTTT, ho so dé xuat cap dd bao gom:

(1) Tai ligu thiét ke h¢ thong théng tin: Tay thude vio hinh thic dau tu,
tai liéu thiét ké hé thong thong tin 1a mdt trong cac tai liu sau day:

- Pbi véi du an dél} tu xay dung mai hroéc’m(} rong, nang cap hé thong
thong tin: Bdo céo }(inh té - k¥ thuat hoac thiét ké co so thudc bao géo nghién
cuu kha thi hg)éc ké hoach thué dich vy cong ngh¢ thong tin hodc d€ cuong va
du toan chi tiét;

- Eéi yc’)’i hé ,théng thQng tin dang van hanh: Bao cdo kinh té - k¥ thué‘t
hoac thiét ké chi tiét hgeflc ké hoach thué dich vu cong nghé thong tin hodc dé
cuong va du toan chi tiét da duogc phé duyét;

(2) Tai liéu thuyét minh ho so dé xuét cap do gdm cac thanh phan sau day:

- M6 ta, thuyét minh tong quan vé hé thong thong tin;

- Thuyét minh vé viéc dé xuat cap do;

- Thuyét minh phuong 4n bao dam an toan thong tin theo cip do twong tmg;

(3) Quy ché bao dam an toan thong tin cho hé théng thong tin.

Mau hé so cIZ‘é‘ xudt cap do duqq dang tai trén Nén tang hd tro quan 1y bao
dam an toan hé thong thong tin theo cap d9, tai dia chi https://capdo.ais.gov.vn.
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Chuong nay s& huéng dan chi tiét cach thic xay dung hd so d& xuat cap
do va quy ché bao dam an toan thong tin cho h¢ thong thong tin.

1. Khi nao can xay dung ho so' dé xuat cap do?

Can ctr quy dinh tai cac Diéu 13, 14 va 18 Nghi dinh sé 85/2016/ND-CP,
khoan 1 Piéu 8 Thong tur s6 12/2022/TT-BTTTT, ddi v6i cac hé thdng thong tin
thudc pham vi diéu chinh cua Nghi dinh sb 85/2016/ND-CP, cac truong hop sau
day can duoc xdy dung hodc phai tién hanh ra soat, diéu chinh, bd sung, hoan
thién ho so dé xuit cép dd, cu thé:

a) Ngay sau khi dwoc cdp cé tham quyén phé duyét chii triwong xdy dung
méi hodc ndng cdp mo réng hé thong théng tin va chi dau tw/don vi chii tri thué
dich vu tién hanh xdy dung tdi lidu thiét ké hé thong théng tin, la 01 trong cdc
tai liéu bdo cdo kinh té - ky thudt (trong truong hop dw dn dau tw dp dung
phirong an thiét ké 01 budc) hodc thiét ké co sé thude bdo cdo nghién ciru khd
thi (trong trieong hop dir én dau tw dp dung phirong dn thiét ké 02 bwdc) hodc ké
hoach thué dich vu cong nghé thong tin (trong truong hop dp dung hinh thurc
thué dich vu céng nghé théng tin) hodc dé cuwong va dy todn chi tiét (trong
trieong hop dau tw g dung cong nghé théng tin khéng phdi lp duw dn theo quy
dinh):

- Xay dung song song hd so dé xuit cip do an toan thong tin véi tai licu
thiét ké hé thong thong tin;

- Pong bo ndi dung thuyét minh trong ho so dé xuat cap do voi phuong an
k¥ thuat trong du thao bao cdo kinh té - k¥ thuat hoic du thao thiét ké co so
thudc bao cdo nghién ctru kha thi hoac du thao ké hoach thué dich vu cong nghé
thong tin hoic du thao dé cuwong va du toan chi tiét twong tmg.

b) Hé thong théng tin dang vin hanh nhung chwa dwoc phé duyét cdp dé
an toan thong tin:

Xay dung ho so dé xuat cdp d6 an toan thong tin cho hé thdng thong tin,
ddng bo voi phuong an ki thuat trong bao cdo kinh té - ki thuat hodc thiét ké
chi tiét hodc ké hoach thué dich vu cong nghé thong tin hodc dé cuong va du
toan chi tiét twong Gmg da dugc phé duyét.

c) Hé thong théng tin dang vin hanh da dwoc phé duyét cap dé nhung
dwoc cdp nhdt, mo réng hodc qua ra sodt thday cdn phdi diéu chinh, bé sung,
hodn thién hé so dé xuat cap dé (diéu chinh cap dé hodc diéu chinh cac phiwong
an bao dam an toan thong tin):

Can tién hanh ra soat, diéu chinh, bo sung, hoan thién noi dung ho so dé
xudt cip do cho phu hop, dong bd véi phuong an ki thuat dugc phé duyét hoic
duoc cap nhat, mo rong.

Luuy:

(1) Viéc xay dung, diéu chinh, cap nhat, hoan thién ho so dé xuat cap do
do don vi van hanh hé théng thong tin chu tri thuc hién. i vai truong hop a &

36



trén, trong giai doan ndy, chu dau tu dong vai tro 13 don vi van hanh hé thong
thong tin;

(2) Pé viéc xay dung ho so d& xuét cip do cho hé thong thong tin duoc
hiéu qua, chét luong, dap tng cac yéu cau dé ra, chu dau tu/don vi van hanh hé
thong thong tin can t6 chirc khao sat tong thé thiét ké hé thong va hién trang ha
tang k¥ thuat dy kién phuc vu trién khai hé thong trén co s cac quy dinh tai
Piéu 19 Nghi dinh sb 85/2016/ND-CP; biéu 9, Piéu 10 va Phu luc tuong Ung
VOl cép dd dé xuét dugc ban hanh kém theo Thong tu s6 12/2022/TT-BTTTT,
dé tir d6 thuyét minh ho so dé xuat cAp do va dé xuat cach thirc trién khai céac
phuong an bao dam an toan thong tin theo cip do twong tng cho phu hop.

2. Long ghép thuyét minh dé xuat cip d vao tai liéu thiét ké hé thong
thong tin

Viéc xdy dyng nodi dung thuyét minh dé xuat cip do, 16ng ghép vao tai
lidu thiét ké hé thong thong tin theo quy dinh tai Piéu 13 Nghi dinh s6
85/2016/ND-CP phai dam bao:

(1) Thuyét minh dé xuit cap d6 trong tai liéu thiét ké hé thong thong tin
phtt hop v6i ndi dung dé xuat cap do dugc thuyét minh trong hd so dé xuét cap
d6 an toan thong tin cta hé thong thong tin;

) Thuyet minh phuong an ky thuat trong tai liéu thiét ké hé thong thong
tin phal ddng bo, dap Lrng cac yéu cau cua phuong an bdo dam an toan thong tin
theo cip d6 dugc thuyét minh trong ho so dé xuat cip do, trong do, téi thiéu phai
thuyét minh dong bo, 1am rd cic nodi dung sau day: (i) mo hinh kién trac hé
théng bao gém mo hinh 16-gic va mo hinh vat ly; (ii) cac yéu cau, dé xuit vé ha
tang k¥ thuat gdm cac thiét bj mang, cac mdy chu, cac thiét bi va giai phap bao
dam an toan thong tin can trién khai.

Bén canh do, can c&r cic quy dinh tai khoan 8 Piéu 9 Thong tu sb
12/2022/TT-BTTTT, yéu cau bao dam an toan thong tin d6i véi phan mém ndi
bo khi x4y dung méi hodc md rong, nang cip phai tuan thu Khung phat trién
phan mém an toan va dap ing yéu cau an toan co ban ddi véi Phan mém noi bo.
Do d6, trong qué trinh thiét ké, cac yéu cau, chic ning ciia phan mém ndi bd
trong tai liéu thiét ké hé thong thong tin can dam bao:

- Tuan thii hudng dan “Khung phat trién phan mém an toan (phién ban
1.0)” dugc Cuc An toan thong tin ban hanh tai Vin ban sé 166/CATTT-
ATHTTT ngay 10/02/2022, va;

- Béap ung yéu cu an toan co ban ddi vdi Phan mém ndi bd duoc B
truong BO Thong tin va Truyén thong ban hanh tai Quyét dinh sb 742/QP-
BTTTT ngay 22/4/2022.

3. Thuyét minh tong quan vé hé thong thong tin
Can ctr quy dinh tai khoan 3 Piéu 8 Thong tu s 12/2022/TT-BTTTT,

thuyét minh tong quan vé hé thong thong tin bao gdm céc ndi dung sau day:
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3.1. Thong tin vé chii quan hé thong thong tin

Thong tin vé cht quan hé théng thong tin, gdm:

(1) Tén chu quan hé thong thong tin: Ghi rd tén co quan dugc xac dinh 1a
chu quan hé théng thong tin;

(2) Quy dinh chirc nang, nhiém vu va quyén han: Ghi rd thong tin vin ban
quy dinh chirc nang, nhiém vu va quyén han (néu c6) cta co quan dugc xac dinh
1a chil quan hé thng thong tin. Trudng hop khong co thi dé tréng;

(3) Nguoi dai dién, chtc vu: Ghi rd ho va tén, chitc vu cua nguoi ding
dau co quan dugc xac dinh 1a chil quan hé thdng thong tin;

(4) Pia chi lién lac ctia co quan dugc xac dinh 1 chu quan hé thong thong
tin;

(5) Thong tin lién hé bao gém: Sé dién thoai, thu dién tir ciia co quan
duogc xéac dinh 1a chi quan hé thong thong tin.

Truong hop co iy quyén trach nhiém cua chi quén hé thdng thong tin thi
bén canh thong tin vé chii quan hé thong thong tin can bd sung céac thong tin vé
van ban ty quyén, don vi dugc Gy quyén, pham vi, thoi gian Gy quyén.

3.2. Thong tin vé don vi vin hanh hé thong thong tin

Thong tin vé don vi van hanh hé thdng thong tin, gom:

(1) Tén don vi van hanh: Ghi 0 té€n co quan/don vi dugc chu quan hé
thong thong tin giao la don vi van hanh hé thong thong tin;

(2) Quy dinh chirc ning, nhiém vu va quyén han: Ghi rd thong tin vin ban
quy dinh chirc ning, nhiém vu va quyén han (néu c6) ctia don vi van hanh hé
thdng thong tin. Trudng hop khong c6 thi dé trong;

(3) Nguoi dai dién, chtrc vu: Ghi rd ho va tén, chirc vu cua nguoi ding
dau co quan duoc chil quan hé théng thong tin giao 1a don vi van hanh hé thong
thong tin;

(4) Pia chi lién lac ciia co quan duoc chii quan hé thong thong tin giao 1a
don vi van hanh hé théng thong tin;

(5) Thong tin lién hé bao gdm: S6 dién thoai, thu dién tir cua co quan
dugc chil quan hé thong thong tin giao 13 don vi van hanh hé théng thong tin.

3.3. M6 ta pham vi, quy mé ciia h¢ thong théng tin

Lam rd pham vi, quy md va cac ddi twong phuc vu cua hé théng, dong bd
v6i noi dung pham vi, quy mé va cac ddi tugng phuc vu ciia hé théng thong tin
thudc tai lidu thiét ké hé thong thong tin.

3.4. M6 ta kién tric hé thong

Phéan ndy mo ta hién trang kién tric hé thong (d6i v6i hé thong dang van
hanh) hodc mo ta kién trac hé thdng (ddi voi hé théng dugc xdy dung méi hoic
nang cap, mo rong), trong d6, mo ta cy thé:
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3.4.1. M6 hinh 16-gic cia hé thong

Khai niém: Mé hinh 16-gic ciia hé thong théng tin® 1a mo hinh thé hién
murc chi tiét cia mo hinh tong thé. M6 hinh 16-gic thé hién quy trinh xir 1y giira
cac thanh phan cua hé thdng hodc giita hé thdng véi cac hé thong khac co lién
quan dé giai quyét cac yéu cau k¥ thuit cua hé thong d6 nham dua ra cac két qua
mong mudn.

Yéu cau t6i thiéu: Thé hién rd thiét ké cac ving mang cta hé thong theo
chirc ndng va cac phuong an bao ddm an toan thong tin bao v¢ cac vung mang,
pht hop véi yéu cau co ban bao dam an toan hé théng thong tin duoc ban hanh
tai Phu luc twong trng véi cép do dé xuit cua Thong tu s6 12/2022/TT-BTTTT.

Vi du 4.1. Mo6 hinh 16-gic tham khdo:

(i) Pdi véi hé thong thong tin cap d6 1:

= Cé&n bd sung Internet
Phé&n mém/giai phép phona,

chong mi déc

______________________ . Ving
Router | mang bién

Qo™ (nha mang)!
LT !

Ving

Viing DMZ
. mang ndi bo

Hinh 5. M6 hinh 16-gic tham khao d6i voi hé thong thong tin cap do 1
(ii) Déi véi hé thong thong tin cip 4o 2:

» Khoan 22 Diéu 3 Nghi dinh sé 73/2019/ND-CP.
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< Cénbd sung internet

q Phan mém/giai phap phong,
chéng ma déc

Router 01 |
mfnhé mang) |  Ving
mang bién

(Chinh) (Dw phiong)

®* g
L - iv ! g
Viing DMZ Ving mdy chi ndi b
Ving E 3 P | | Viing mang
mang ndi bo | m P ! khéng day

(iii) Pbi voi hé thdng thong tin cap do 3:

< Cénbdsung

: it Internet
v Phan mém/gidi phap phong, | (dw phong)
chéng ma dc hodc Phét hidn Rl I e S I preee 3

va phan (rng sv c6 an toan
thing tin frén thiét bi dAu cudi

Router b2

i 5 ;o Router 01 L
Céng cu quan ly (nha rhang) (nha& mang)
I ' Ving
' + | mang bién
o
FW 01 o E hi
g e O S ., (Chinh} —t ( L,JID ong
e TR ! néng)
.= | n
I oo () ; | | jrR R -
: / i 'Yy it —\ )
! = E +tﬁ! +. "‘-’_1 ! =] !
i (ons) | G ':ﬁ; I 5
E WAF 01 gy 01 SW 07 i !
%, (D (D phdng \
e e nbag KN | T e

: =
' -

] -
! =

L sw o4

C_

Ving mang ndi bo  Ving mang khong day

Viing mang may chu
co scr diF ligu

Hinh 7. M6 hinh 16-gic tham khao dbi véi hé théng thong tin cip do 3

Ving quan tri



Luuy:

(1) Bén canh Viéc dam bao cac yéu cau tdi thiéu theo cap do dé xut, thiét
ké hé thdng ciing can phu hop véi muc dich, chirc nang, pham vi, d6i tuong
phuc vu. Do d6, c¢6 thé khong 4p dung mot hoac mot s cac vung mang va giai
phap an toan thong tin twong Gmg duoc yéu cau nhung can c6 thuyét minh lam
15 1y do khong ap dung. Chang han, hé théng thong tin cap d6 2 chi hoat dong
trong ving mang ndi bd ctia co quan, don vi c¢6 thé khong can thiét ké ving
DMZ va tuong tng khong can dau tu giai phap phong chdng tin céng mang cho
ung dung web;

(2) Truong hop hién trang ha ting k¥ thuat phuc vu trién khai, van hanh
hé théng chua dap tng yéu ciu bao dam an toan thong tin theo cap do duoc dé
xuat thi can lam rd mo ta hién trang kién trac hé thong va mé ta kién trac hé
thong can thiét ké dé dap tmg yéu cau. Khi do:

- C6 thé thé hién théng qua hai mé hinh riéng biét hoic thé hién chung
trong cung mQt mo hinh (nhu Vi du 4.1);

- Can lam 13 céc thiét bi mang, may chu, thiét bi/giai phap an toan thong
tin cAn bo sung, nhu cac thanh phan duoc danh dau (+) trong Vi du 4.1 & trén.
Pay chinh 1a cac thanh phan duoc xac dinh phai sém dau tu bo sung dé dam bao
hé théng thong tin duwoc van hanh an toan, dap (mg yéu cau bao dam an toan
thong tin theo cap do dé xuit;

(3) Sau khi da hoan thanh viéc dau tu bd sung cac thiét bi mang, may chu,
thiét bi/giai phap an toan thong tin dép tmg yéu cau thi cin cap nhat, hoan thién
hé so dé xuat cAp do theo dung hién trang thuc té.

Danh sach cic phan viing mang tdi thiéu:

STT Ving mang*® C

LO>~
w (T

=
N
)

1 | Vung mang bién (outside zone hay Internet zone) la | x
vung mang duogc thiét 1ap dé cung cap cac két ndi hé
thong ra bén ngoai Internet va cac mang khac.

b
>
b
b

2 | Vung mang ngi bo (LAN - local area network hay users | x | X | X | X | X
zone) 1a ving mang duoc thiét 1ap dé cung cap két ndi
mang cho cic may tram va cac thiét bi dau cudi va cac
thiét bi khac ctia nguoi str dung vao hé théng.

3 | Vung DMZ (demilitarized zone) la vung mang duoc | X | X | X | X | X
thiét lap dé dat cac may chu cong cong, cho phép truy
cap truc ti€p tur cac mang bén ngoai va mang Internet

4 | Vung may chu ngi bo (internal server zone hay servers X | X |X|Xx

%6 Theo Tiéu chun qudc gia TCVN 11930:2017.
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farm) 1a ving mang duoc thiét 1ap dé dit cac may chu
ndi bd, cung cip cac ung dung, dich vu phuc vu hoat
dong ndi by cua td chtrc va cac hoat dong khac ma
khong cho phép truy cép truc tiép tir cac mang bén

ngoai.
5 | Vung mang khong day hay vung wifi. X |X|X]|Xx
6 | Vung may chu co so dir liéu (database server zone) la X | X|x

ving mang duogc thiét 1ap dé dat cac may chi co s dir
lidu. Cac may chu trong ving nay dugc trién khai tach
biét véi cac may chu Gmg dung nham ting cudng cic
bién kiém soat truy cdp gitta cac ving may chi khac
voi vung may chu nay.

7 | Vung quan tri (management zone) la vung mang dugc X | X|Xx
thiét 1ap dé dit cac may chu, may quan tri va cac thiét
bi chuyén dung khac phuc vu viéc quan ly, van hanh va
giam sat hé thong.

8 | Viing quan tri thiét bi hé théng (device management X | X
zone) 1a vung mang riéng cho cac dia chi quan tri cla
cac thiét bi hé thong cho phép thiét 1ap chinh sach
chung va quan Iy tap trung cac thiét bi hé thong.

Bang 1. Danh sach cic phan viing mang tbi thiéu.

3.4.2. M6 hinh vit Iy ciia hé thong:

Khai niém: M6 hinh vét Iy cia hé thong théng tin®' 1a mo hinh thé hién
mtc chi tiét cia mo hinh 16-gic. M6 hinh nay biéu dién thiét ké ctia hé thong
thong tin dwa trén mo hinh 16-gic va giai phap thiét ké ctia hé théng da duogc lya
chon véi cac thong tin vé giai phap, thong sb k¥ thuat va thiét bi, cong cu sir
dung (néu cd) phu hop véi tiéu chuan, quy chuan ky thuat dugc ap dung.

Yéu ciu toi thiéu: Thé hién rd két ndi giira cac thiét bi mang, may chu,
thiét bi an toan thong tin, phtt hop vi mé hinh 16-gic. Truong hop ha ting k§
thuat phuc vu trién khai, van hanh hé théng st dung cac may chu 4o thi can ¢o
chu thich, lam rd cac ving mang, may chu ao, giai phap an toan thong tin duoc
tao hodc cai dat 1ap trén cac may chu vat 1y nao.

Vi du 4.2. M6 hinh vat ly tham khao:

(i) Dbi v6i hé thdng thong tin cp d6 1: M6 hinh nay twong Gng véi mod
hinh 16-gic trong Vi du 4.1 & trén.

*7 Khoan 23 Biéu 3 Nghi dinh sé 73/2019/ND-CP.
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<4 Cénbdsung Internet

Pha&n mém/gidi phap phong,
chéng mi déc

o Ving
i Router 31 ' mang bién
| b-@[nhél mang) |
[swop [ FWo01
== ﬁE‘ | @;ﬁ@
Server 01 Server 02 DNS Server : %+

Viing DMZ . [ ___________________ ;. s
Pe SW 02 " Viang

mang néi bo

Hinh 8. M6 hinh vat Iy tham khao 461 voi hé thdng thong tin ::ép do 1
(ii) D6i v6i hé thong thong tin cip do 2: M6 hinh ndy tuong tng véi mod
hinh 16-gic trong Vi du 4.1 & trén.
+ Canbosung Internet

? Pha&n mém/gidi phap phonag,
chéng m3 dic

i Router 01 |

| @.[nné mang) | Ving

i & | mang bién
: S RW o1 FW 02

Server 0 Server 04 "(Ch"nh} (D phong)

+

SV 05
Dur phéng)

Ving
mang ndi bo

Viing mang
khong day

Hinh 9. M6 hinh vat 1y tham khao ddi voi hé thong thong tin cap do 2
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Luu y: M6 ta vé mo hinh 16-gic, md hinh vt 1y cua hé thong thong tin

phai dugc thuyét minh déng bd vi mé hinh kién tric tong thé, mé hinh 16-gic,
mo hinh vat 1y ctia hé thong thude tai li€u thiét ké h¢ thong thong tin.

minh duwoi dang bang)

3.4.3. Danh muc thiét bi va thiét bi mang chinh trong hé théng (thuyét

STT | Tén thiét bi/chiing | Vi tri trién Muc dich sir dung
loai® khai®
1 | Firewall FW01* Ving thiét bi|- Tudng lira trung tdm, bao vé
Fortigate 40F trung tam toan b hé théng ha ting mang
phuc vu trién khai hé théng. Hién
bdo v¢ & mirc co ban; da tich hop
tinh nang VP nhung chua c¢6 tinh
nang quan ly truy cép gilta céac
vung mang va phong chong xam
nhap;
- La thiét bi mang chinh.
2 | Router 01 Vung mang | Thiét bi router do nha mang cung
bién cap dich vu Internet cung cap
3 | Switch SW 01 Vung DMZ
TP-LINK TL-
SG1008MP
4 | Switch SW 02 Vung mang noi
TP-LINK TL- | b0
SG1008MP
5 | Router 02 Viung mang ndi | Phuc vu phat Internet cho céc
TP Link Archer | b0 may tinh hodc thiét bi mang co
AX73 két ndi khong day. Tuy nhién
khong duoc cdu hinh & truy cap
vao cac may chu tai Vuing DMZ
6 | PCOI:xxx-204, Viung mang ndi | May tinh cua quéan tri vién hé

IP: 192.168.3.192%'

bo

théng, dat tai phong quan tri,
trong vung mang LAN.
Puoc st dung dé két ndi, giam

2 Liét ké cac thiét bi mang, thiét bi an toan thong tin, thiét bi dau cudi (PC, laptop, camera giam sat dugc trién
khai & cac phan ving mang tham gia di¢u huéng mang, van hanh hoac bao dam an toan thong tin cho hé thong
thong tin.

%% Chi 15 viing mang phuc vu trién khai.

30 Théng tin duge thuyét minh trong Bang 2, 3, 4 12 vi du minh hea tng v6i md hinh vét ly tai Hinh 8. .
3! Chi rd dia chi IP hodc tén dinh danh cta cac thiét bi/may chu dé thuan tién trong viéc quan 1y, ra soat khi can.

44




sat, fix bug trén cac may chu

trién khai h¢ thong.
7 | PC 02: xxx-2006, Vung mang ndi | May tinh cua quan tri vién hé
IP: 192.168.3.112 | bd thong, dat tai phong quan tri,
trong vung mang LAN.

Puogc st dung dé két ndi, giam
sat, fix bug trén cac may chu

trién khai hé thong.
8 | [Cac thiét bi mang, | ... [Ghi r6 muc dich sw dung cua
thiet bi dau cuoi thiet bi va xac dinh thiet bi co
khac, néu co] dwoc dwoc xem la thiét bi mang

chinh hay khéng dé lam can cir
dau tw dw phong cho phu hop]

Béng 2. Danh muc thiét bi trong hé théng
Thiét bi mang chinh hodc quan trong® 1a cac thiét bi trong hé thdng khi bi
ngimg hoat dong ma khong c6 ké hoach trudc s& lam gian doan hoat dong cua
toan bo hé théng thong tin. Thanh phan thiét bi mang chinh dugc xéac dinh theo
cap do6 cua hé thng thong tin, bao gdm t6i thiéu: thiét bi chuyén mach trung tim
hodc twong dwong, thiét bi twong ltra trung tam, tudng lira tng dung web, hé
thong luu trit tap trung, tudng lira co so dir liéu.

3.4.4. Danh muc vmg dung/dich vu cung cdp boi hé thong (thuyét minh
dudi dang bang)

STT | Tén ng May chii Vi tri Hé diéu | Muc dich sir
dung/dich trién khai** | trién hanh dung™
vu® khai™® may chu
1 | Dich vu | DNS Server | Vung Windows | Dich vu ha tang,
DNS 192.168.10.10 | DMZ Server ding dé phan giai
2022 tén mién vé may
chu tUmng dung
web trong vung
DMZ.

2 Khoan 2 Piéu 3 Thong tu s6 12/2022/TT-BTTTT.

3 Ghi tén céac ung dung phin mém hodc dich vu cong nghé théng tin (cac ing dung/dich vu ¢6 domain truy
cdp riéng) duogc cung cép boi hé thong thong tin chinh va céc hé thdng thong tin thanh phin hodc cac dich vu
ha ting c6 anh hwéng trye tiép den hoat dong binh thwong ciia hé théng (nhw dich vu DNS).

’ Liét ké cac méay chu phyc vy trién khai hé théng hodc phan nhém theo timg tng dung/dich vu. Danh sach may
chﬁ phai khop voi cac may chu duge mo ta trong mo hinh vét 1y.

3 Chi 16 viing mang phuyc vu trién khai.

36 Lam rd may chu phuc vu muc dich gi, trién khai cho hé théng thong tin thanh phén nao hoac tng dung/dich vu
cu thé nao. Truong hop may chi ndy hién tai chwa c6 thi ghi theo chung loai va lam 16 cin dau tu méi, du kién
16 trinh dAu tu.
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[Vi du: | Server 01, IP: | Vung Windows | Cai dat ing dung
Trang thong|192.168.10.22 | DMZ Server web cua trang

tin dién tw
ciia Uy ban
nhan dan
huyén X]

2022

thong tin dién tur.
Hi¢n tai dang
dugc dung dé cai
dat ca co so dur
litu cua trang
thong tin dién tu,
tuy nhién khong
bao dam hiéu
nang va an toan.

Server 02, IP: | Vung CentOS 7 | Cai dat co s¢ di

192.168.10.32 | DMZ
(du kién)

licu cua Ung
dung.

Hién trang: Chua
c6, can dau tu
trugc thang
niam 2024 dé bao
dam ké hoach
trién  khai hé
théng®’.

[Cdc may chu | Vung
khac néu co] | DMZ

Béng 3. Danh muc tmg dung/dich vu cung cap boi hé thong

3.4.5. Quy hoach cdc ving mang va dia chi IP trong hé thong (thuyét
minh dwoi dang bang)

STT

Vung mang

Pia chi IP néi bo (IP
Private)

Pia chi IP cong khai
(IP Public)

Vung DMZ

192.168.10.0/24

202.191.z.0/24

Viung mang ndi bo

192.168.3.0/24

//38

Bang 4. Quy hoach cac ving mang va dia chi IP trong hé thong

4. Thuyet minh vé viéc dé xuat cap do

Can cir quy dinh tai khoan 4 Diéu 8 Théng tu sé 12/2022/TT-BTTTT,
thuyét minh vé viéc dé xuat cap d§ bao gdm cac ndi dung sau day:

37 Lwu y: Sau khi dwoc bd sung, cin cap nhat lai théng tin cho phi hop.
¥ Truong hop khong public ra Internet ghi “//”.
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4.1. Danh muc cac hé thong thong tin va cAp dd twong ing

STT | Tén hé thong thong tin Cép do dé xuit | Cin ctr dé xuit cap
do

1 |[Tén hé thong thong tin chinh. 1 Piéu 7 Nghi dinh s6
Vi du: Trang thong tin dién tir 85/2016/ND-CP.
ciia Uy ban nhan dan huyén
X]

2 [[Tén hé thong thong tin thanh 1 Piédu 7 Nghi dinh s6
phan 01 (néu co)] 85/2016/ND-CP.

3 | [Tén hé théng thong tin thanh 1 Piéu 7 Nghi dinh s6
phan 02 (néu cb)] 85/2016/ND-CP.

4

Béng 5. Danh muc cac hé thdng thong tin va cap do tuong mg

Can ctr nguyén tic xac dinh cip d6 dugc quy dinh tai khoan 2 Piéu 5
Nghi dinh sé 85/2016/ND-CP, trong trudng hop hé théng thong tin chinh bao
gdm nhiéu hé théng thanh phan va mdi hé théng thanh phén lai twong tng véi
mot cip d6 khac nhau thi cip do an toan thong tin cua hé thong thong tin chinh
dwoc xac dinh la cdp dé cao nhat trong cac cép do an toan thong tin cua céac hé
thong thanh phan cau thanh nén hé thong thong tin chinh. Do do:

(1) Truong hop néu hé théng thong tin chinh khong c6 cac hé théng thong
tin thanh phan thi bang danh muc cac hé thdng thong tin va cip do twong tng
chi dé lai dong mo ta vé hé thong thong tin chinh;

(2) Truong hop hé théng thong tin chinh duogc dé xuat cap do 1 thi cac hé
thong thong tin thanh phan (néu co) ciing dugc dé xuét cap do 1.

Khuyén khich cac hé thong thong tin c6 nghiép vu ddc lap dwoc xay
dung hé so dé xuit cip d6 riéng dé thuan tién trong viéc thuyét minh 15 cac
thiét bj mang, may chu, thiét bi va giai phap an toan thong tin tham gia phuc vu
van hanh hé théng thong tin. Bén canh do, trong truong hop can nang cip, mo
rong hé thong thong tin, viée diéu chinh ho so dé xuat cip do cuia mot hé thong
thong tin cu thé khéng anh huéng dén hd so dé xuat cip do cua cac hé thong
thong tin khac.

4.2. Thuyét minh chi tiét ddi véi cac hé thong thong tin

Thuyét minh chi tiét dé xuat cdp do an toan thong tin d6i voi timg hé
thdng thong tin can lam rd:

(1) Loai théng tin dugc hé théng thong tin xir Iy (khoan 1 Piéu 6 Nghi
dinh s6 85/2016/ND-CP);

(2) Loai hinh cta hé thong thong tin (khoan 2 Piéu 6 Nghi dinh sb
85/2016/ND-CP);
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(3) Can ctr dé xuét cap do (Piéu 7, biéu 8, Piéu 9, Piéu 10 va biéu 11
Nghi dinh s6 85/2016/ND-CP).

Noi dung thuyét minh cén chi tiét, cu thé va déng b v&i cac ndi dung vé
pham vi, quy mé va dbi trong phuc vu cta hé théng da duoc thuyét minh trong
tai liéu thiét ké va phan thuyét minh tong quan trong hd so dé xuat cap do.

Vi du 4.3. Thuyét minh chi tiét dé xuat cdp do dbi voi Trang thong tin
dién tir ciia Uy ban nhan dan huyén X:

Can ctr pham vi, quy md va ddi twong phuc vu cua hé thong, Trang thong
tin dién tir cua Uy ban nhan dan huyén X chi cung cip thong tin trén mang
Internet vé chic nang, quyén han, nhiém vu, té chirc bd may va cac thong tin
khac phuc vu cho hoat dong cua Uy ban nhin dan huyén va cac co quan chuyén
mon, don vi truc thudc Uy ban nhan dan huyén; nguoi st dung khong can tai
khoan ding nhap déu c6 thé doc va khai thac thong tin. Do d0, theo quy dinh tai
diém a Khoan 2 va diém a Khoan 1 Diéu 6 Nghi dinh s 85/2016/ND-CP, Trang
thong tin dién tir cuia Uy ban nhin dan huyén X 1a hé thdng thong tin phuc vu
hoat dong ndi b, chi xur Iy thong tin cong cong.

Vi vdy, cin ctr quy dinh tai Diéu 7 Nghi dinh s6 85/2016/ND-CP, dé xuét
Trang thong tin dién tir cia Uy ban nhan dan huyén X 1a hé théng thong tin cip
do 1.

4.3. Thuyét minh bo sung doi véi cac hé thong thong tin dwoc dwoe dé
xuit cip do 4 hoic cap d6 5

Can ctr quy dinh tai khoan 5 Diéu 8 Théng tu s6 12/2022/TT-BTTTT, ddi
v6i cac hé thong thong tin duoc duoc dé xuét cap do 4 hodc cap do 5, ngoai cac
ndi dung phai thuyét minh tai cac Muc 4.1 va 4.2 & trén, can bo sung, 1am rd:

(1) Xéc dinh cac hé thong thong tin khac c6 lién quan hodc c6 két nbi dén
hoic c6 anh hudng quan trong t6i hoat dong binh thuong cua hé théng thong tin
duoc dé xuit cép do;

(2) Thuyét minh vé céc nguy co tin cong mang va mirc d6 anh huong ddi
v6i hé thong thong tin duoc dé xuat cap do;

(3) Panh gia pham vi va muc d§ anh hudng t61 loi ich cong cong, trat tu
an toan xa hoi hodc qudc phong, an ninh qudc gia khi bi tAn cong mang gay mat
an toan thong tin hodc gian doan hoat dong cta hé thong théng tin duoc dé xuat
cap do;

(4) Thuyét minh yéu cau can phai van hanh 24/7 va khéng chap nhan
ngimg van hanh ma khong c6 ké hoach trudc déi voi cac hé thong thong tin theo
quy dinh tai khoan 2 va khoan 3 Piéu 10 Nghi dinh s6 85/2016/ND-CP.

5. Thuyét minh phwong 4n bio dam an toan thong tin

Can ctr quy dinh tai khoan 6 Piéu 8 Thong tu s 12/2022/TT-BTTTT,
thuyét minh phuong an bao ddm an toan thong tin bao gdm céc ndi dung:
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(1) Thuyét minh phuong 4n dap tng cac yéu cau vé quan 1y tuong tng
véi cap do dé xuat;

(2) Thuyét minh phwong an dap ung céc yéu cau vé ky thuat trong tng
v6i cap do dé xuat.

Noi dung thuyét minh phuong an bao dam an toan théng tin phai dam bao
tudn thu cac quy dinh tai Diéu 19 Nghi dinh sé 85/2016/ND-CP; Piéu 9, Piéu
10 va Phu luc tuong tng véi cép do dé xuét duoc ban hanh kém theo Thong tu
s6 12/2022/TT-BTTTT. Pic biét, cin ct cac quy dinh tai khoan 1 va khoan 2
Piéu 9 Thong tu s 12/2022/TT-BTTTT:

- Viéc bao dam an toan hé thong thong tin theo cap do thuc hién theo yéu
ciu co ban quy dinh tai Thong tu va Tiéu chuin quoc gia TCVN 11930:2017 vé
Cong ngh¢ thong tin - cac k¥ thuat an toan - yéu cau co ban vé an toan hé théng
thong tin theo Cap do;

- Yéu cédu co ban ddi véi ting cap dd quy dinh tai Thong tu la cac yeu
cdu téi thiéu de bao dam an toan hé thong thong tin, bao gom yéu ciu co ban vé
quan 1y, yéu cau co ban vé k¥ thuét va khong bao gdm céc yéu cau bao dam an
toan vat Iy (yéu cau an toan vat 1y ap dung ddi véi cong trinh xay dung phong
may chu, trung tdm dir li€u, dién toan ddm may phuc vu van hanh h¢ théng
thong tin). Do do, trong thuc tién, tuy thudc vao danh gia vé mirc do quan trong
cta timg hé théng thong tin cu thé, don vi van hanh hé théng théng tin hoan toan
o thé dé xudt trién khai bo sung mot hoic mot s6 bién phap bao vé (vé quan ly
va k¥ thuét) & cap do cao hon dé ting cuong bao vé cho hé théng thong tin.

5.1. Thuyét minh phwong an dap wng cic yéu ciu vé quan 1y twong
wng voi cap do de xuat

5.1.1. Cdc yéu cau co ban vé qudn 1y doi véi hé thong théng tin

STT Yéu ciu Cap do
112345
1 | Thiét lGp chinh sach an toan théng tin X|X|X|X|X
1.1 | Chinh sach an toan thong tin X[ X [X|X|X
1.2 | Xay dung va céng bd X[ X [X|X|X
1.3 | Ra soat, stra doi X[ X |X|X|X
2 | T6 chitc bao dam an toan théng tin X|X|X|X|X
2.1 | Pon vi chuyén trach vé an toan thong tin X | X[X|X|X
2.2 | Phédi hop véi co quan/td chirc c6 thim quyén X|X|[X]|Xx]|X
3 | Bdo ddm nguon nhén luc X[ X|[X]|x]|X
3.1 | Tuyén dung X[ X|[X]|x]|X
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3.2 | Trong qua trinh lam viéc X
3.3 | Cham dut hodc thay d6i cong viée X
4 | Quan Iy thiét ké, xdy dung hé thong X
4.1 | Thiét ké an toan hé théng thong tin X
4.2 | Phat trién phan mém thué khoan X
4.3 | Thir nghiém va nghiém thu hé thong X
5 | Quan Iy vdn hanh hé thong X
5.1 | Quan ly an toan mang X
5.2 | Quan ly an toan may chu va ung dung X
5.3 | Quéan ly an toan dir liéu X
5.4 | Quan Iy an toan thiét bi dau cudi X
5.5 | Quan Iy phong chdng phan mém doc hai X
5.6 | Quan Iy giam sat an toan hé thong thong tin X
5.7 | Quan Iy diém yéu an toan thong tin X
5.8 | Quan Iy su ¢b an toan thong tin X
5.9 | Quan Iy an toan nguoi str dung dau cudi X
6 | Phuwong an quan ly rui ro an toan thong tin X
X

Phuong dn két thic van hanh, khai thac, thanh ly, huy
bo

Bang 6. Tong hop cic yéu ciu co ban vé quan 1y theo cap d6 twong ting

Luuy:

(1) Boi voi tirng cap do an toan thong tin, moi yéu cau co ban vé quan ly
s€ dat ra mot so tiéu chi an toan co ban can dap tmg, chi tiét xem tai Ti€u chuin

quéc gia TCVN 11930:2017;

(2) Trong qué trinh thuyét minh phuong an dap tng cac yéu cau vé quan
1y s€ phai tham chiéu dén mot s6 van ban, chinh sach cé lién quan. Do do, can

c6 danh muc tong hop cac van ban, chinh sach c6 lién quan, dugc tham chiéu dé
thuan tién trong viéc theo doi, ra soat, cap nhat cling nhu tham dinh ho so dé
xuat cap dg;

(3) Khi tham chi€u dén cac van ban, can chi 10 ndi dung, di€ém, khoan,
biéu trong tng dé lam rd minh chung.

Vi du 4.4. Danh sach vin ban tham chiéu:
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- Quyét dinh sb .../QD-... ngay .../.../... cua [Chirc vu ngudi c6 tham
quyén tai co quan chi quan hé thong thong tin] ban hanh quy ché bao dam an
toan théng tin mang tai [Tén chu quan hé théng thong tin]*’

- Quyét dinh s6 .../QP-... ngdy .../.../... ctia [Tén don vi van hanh]* ban
hanh quy ché bao dam an toan thong tin cho [Tén hé thong thong tin];

- Quyét dinh s6 .../... ngdy .../.../... cia [Chirc vu ngudi c6 tham quyen
tai co quan cht quan hé thong thong tin] quy dinh chu:c nang nhiém vu quyén
han va co ciu t6 chirc ctia [Tén don vi chuyén trach vé an toan thong tin ctia chu
quéan hé thong thong tin];

- Quyét dinh sb .../QD-... ngay .../.../... cua [Chitc vu ngudi c6 tham
quyén tai don vi quan 1y ha ting Trung tdm dit liéu] ban hanh quy ché khai thac
st dung va bao dam an toan thong tin cho Trung tdm dir li€u cua ...;

- Tai liéu thiét ké hé thong thong tin;

- Truong hop hé thong thong tin dang trong giai doan van hanh khai thac,
thuyét minh bd sung cac tai liéu: Tai liéu huéng din sir dung hé thong thong tin,
Tai liéu thiét ké hé thong thong tin do Nha thaw/Nha cung cap dich vu xay dung;

- Cac quy trinh (trong treong hop di dugc ban hanh)*', cac tai liéu khac...

(3) Pbi vai cac tiéu chi, yéu cau vé quan 1y cin c6 quy trinh dé 4p dung
theo quy dinh, nhung chua dugc ban hanh kém theo cac van ban dugc tham
chiéu, hd so dé xuit cé'tp do can dit ra thoi han hoan thanh viée xay dung, ban
hanh cac quy trinh dé don vi chu tri xdy dung van ban/quy ché c6 lién quan hoic
don vi dugc giao nhiém vu théng nhat thuc hién. Chang han: Trong vong 03
thang ké tir ngay hé thong thong tin dugc phé duyét cip do an toan thong tin.

5.1.2. Huwdmg dan thuyét minh thiét ldp chinh sich an toan théng tin

Céac yéu cau thiét 1ap chinh sach an toan thong tin tap trung vao viéc yéu
cau cip c6 tham quyén ban hanh van ban thé hién chinh sich an toan thong tin
dam bao viéc quan ly, van hanh hoat dong binh thuong ctia hé thong, trong do:

(1) Chinh sach an toan théng tin: Thuyét minh thé hién da xay dung quy
ché bao dam an toan thong tin cho hé thong thong tin;

(2) Xay dung va cong bd: Thuyét minh thé hién quy ché bao ¢am an toan
thong tin cho hé thong thong tin di dugc cap c6 thim quyén ban hanh;

(3) Ra soat, stra d6i: Thuyét minh thé hién dinh ky 03 niam (ddi véi cap do
1 va cap d6 2) / 02 nam (d6i v6i cap d6 3) / hang nam (d6i v6i cap do 4) / 06
thang (d6i véi cap d6 5) ra soat cac chinh sach bao dam an toan thong tin dbi voi
hé théng thong tin dé diéu chinh (néu can). C6 thé dwa ra minh ching quy ché

» Quy ché chung (néu co).

“ Trong truong hop don vi van hanh hé théng thong tin thué dich vu ha tang cua doanh nghiép hodc dat hé théng
tai Trung tdm di li¢u do mot don vi khac quan 1y, van hanh thi hai don vi c6 thé ky quy ché phéi hop.
4 yi du: Yéu ciu vé quan ly tuong ing v6i cAp d6 1 c6 2 quy trinh ¢in ban hanh gém: Quy trinh quéan Iy van
hanh hoat dong binh thuong cua ha ting mang va Quy trinh quan 1y, van hanh hoat déng binh thuong cua hé
théng may chu va dich vu.
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bdo dam an toan thong tin cho h¢ théng thong tin da dugc cap nhat, diéu chinh,
bo sung hodc thay thé (néu co).

5.1.3. Huéng dan thuyét minh t6 chirc bao dam an toan théng tin

Céac yéu cdu vé to chirc bao dam an toan thong tin tap trung vao viéc to
chttc bd may cua don vi chuyén trach vé an toan thong tin cta chi quan hé
thong thong tin, trong do:

(1) Pon vi chuyén trach vé an toan thong tin: Thuyét minh tham chiéu dén
cac nhiém vu, quyén han cta don vi chuyén trach vé an toan thong tin ctia chu
quan hé théng thong tin dd dwoc ban hanh tai Quyét dinh quy dinh chirc ning
nhiém vu quyén han va co cdu to chtic va quy ché chung vé bao dam an toan
thong tin mang do chi quan hé théng thong tin ban hanh (néu co).

(2) Phéi hop véi co quan/td chirc c6 tham quyén, céc tiéu chi

- C6 dau mdi lién he, phdi hop véi cac co quan, to chiic c6 tham quyén
quan 1y vé an toan thong tin: Co quan c6 tham quyén quéan 1y vé an toan thong
tin 1a B6 Thong tin va Truyén thong (Cuc An toan thong tin);

- C6 dau mbi lién hé, phdi hop véi cac co quan, to chirc trong cong tac hd
tro diéu phoi xtr Iy sy ¢b an toan thong tin;

- Tham gia cac hoat dong, cong tac bao dam an toan thong tin khi c6 yéu
ciu cua to chirc c6 tham quyén (tir cap d6 2 trd 1én),

Vi céc tiéu chi & trén can chi rd bo phan thudc don vi chuyén trach vé an
toan thong tin va bd phan thudc don vi van hanh hé thng théng tin s& phdi hop,
tham gia cac hoat dong. B6 sung quyét dinh quy dinh chtrc ning nhiém vu cua
b phéan thudc don vi chuyén trach vé an toan thong tin dugc giao nhi¢m vy dé
minh chimg (néu co).

5.1.4. Hudmg dan thuyét minh bdo dam nguon nhén hec

Céc yéu cau vé bao dam ngudn nhan lyc tap trung vao viéc tuyén dung
cac vi tri 1am vé an toan thong tin phai dam bao chuyén mén dap Gmg yéu cau, to
chtrc cac hoat dong nang cao nhén thuc vé an toan thong tin cho cac can bo,
nguoi su dung thudc pham vi quan ly, trong do:

(1) Tuyén dung:

- Thuyét minh tham chiéu dén cac quy dinh trong chinh sach tuyén dung
hodc dé an vi tri viéc 1am cua don vi chuyén trach vé an toan thong tin da duogc
cip c6 tham quyén ban hanh;

- Béi voi hé théng thong tin tir cap d6 3 trd 1én can c6 tham chiéu dén quy
trinh tuyén dung can bd va diéu kién tuyén dung can bo;

(2) Trong qua trinh 1am viéc: C6 thé thuyét minh, tham chiéu dén cac quy
dinh dugc ban hanh trong quy ché chung vé bao dam an toan thong tin mang do
chu quan hé thong théng tin ban hanh hodc quy ché riéng ddi véi hé thong thong
tin néu c6 quy dinh riéng;
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(3) Cham dut hodc thay ddi cong viée:

- Tuong tu d6i vé6i cac tiéu chi thude yéu cau trong qué trinh 1am viéc, ¢o
thé thuyét minh, tham chiéu dén cac quy dinh dugc ban hanh trong quy ché
chung vé bao dam an toan thong tin mang do chi quan hé thdng thong tin ban
hanh hodc quy ché riéng d6i voi hé thong thong tin néu ¢ quy dinh riéng;

- Dbi voi hé thong thong tin tur cap d6 2 tro 1én can co quy trinh va thuc

hién vo hiéu hoa tat ca cac quyén ra, vao, truy cap tai nguyén, quan tri hé thong
sau khi can bo thoi viéc.

5.1.5. Huéng dan thuyét minh quan 1y thiét ké, xdy dung hé thong

Céc yéu cau vé quan ly thiét ké, xay dung hé thong thong tin tap trung dit
ra cac chinh sach bao dam an toan thong tin trong giai doan thiét ké, phat trién,
thr nghiém va nghiém thu hé thong, trong do:

(1) Thiét ké an toan hé thong thong tin:

- Can c6 day du cac tai liéu mot ta thiét ké hé thdng; cac tai liéu mo ta
phuong 4n bao dam an toan thong tin theo cip do, phuong an lua chon giai phap
cong nghé bao dam an toan thong tin va khi c6 thay doi thiét ké (tir cp do 2 tré
1én): Can c6 thuyét minh, tham chiéu dén cac tai liéu da dugc xay dung;

- Can danh gia lai tinh pht hop cua phuong an thiét ké d6i voi cac yéu cau
an toan dit ra dbi voi hé thong (tir cap do 2 trd 1én): Bao cdo kinh té - k¥ thuat,
bao céo nghién ctru kha thi, ké hoach thué¢ dich vy cong nghé thong tin, dé
cuong va du toan chi tiét nang cap, mo rong hé thong thong tin can co thuyet
minh, d4nh gia lai tinh pht hop ctia phuong an thiét ké dbi véi cac yéu cau an
toan da dat ra;

- C6 phuong an quan 1y va bao vé ho so thiét ké (cap do 4, 5): Co thé
thuyét minh, tham chiéu dén cac quy dinh duoc ban hanh trong quy ché chung
vé bao dam an toan thong tin mang do chi quan hé thong thong tin ban hanh
hodc quy ché riéng ddi voi hé théng thong tin néu ¢6 quy dinh riéng;

- C6 bo phan chuyén mon, to chuyén gia danh gia hd so thiét ké hé thong
thong tin, cac bién phap bao dam an toan thong tin trudc khi trién khai thyc hién
(cép do 4, 5): Can cb thuyét minh, tham chiéu dén c4c van ban thanh 1ap bd
phan chuyén mén, t6 chuyén gia phu hop.

(2) Phét trién phan mém thué khoan (tir cip d6 2 trd 1én): Thuyét minh,
tham chiéu dén ndi dung thuyét minh twong tng trong Béo cdo kinh té - k¥
thuat, bao cao nghién ctru kha thi, ké hoach thué dich vu cong nghé thong tin, dé
cuong va du toan chi tiét hodc Hop dong di ky v6i nha phat trién. Luu ¥:

- C6 yéu cau cac nha phat trién cung cAp ma ngudn phan mém (¢rir truong
hop thué dich vu cong nghé théng tin san cé trén thi trwong);

- TUr cap d6 3 tré 1én can t6 chirc kiém thir phan mém trén modi truong thir
nghiém va kiém tra, danh gia an toan thong tin trude khi dua vao sir dung.
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Truong hop hé thong thong tin dang van hanh, can tham chiéu dén cac
bao cdo, bién ban ban giao, bién ban xac nhan kiém tht, kiém tra, danh gia an
toan thong tin trudce khi dua vao sir dung theo yéu cau.

(3) Thir nghiém va nghiém thu hé théng: Tuong ty ddi v6i phét trién phan
mém thué khoan, can c6 thuyét minh, tham chiéu dén ndi dung thuyét minh
twong Ung trong Béo cdo kinh té - k¥ thuat, bio cdo nghién ctru kha thi, ké
hoach thué dich vu cong ngh¢ thong tin, dé cuong va du toan chi tiét hodc Hop
dong da ky voi nha phét trién. Truong hop hé théng thong tin dang van hanh,
can tham chiéu dén céac bdo céo, bién ban ban giao, bién ban xac nhan co lién
quan.

Tir cap do 2 trd 1én can c¢6 quy trinh thir nghiém va nghiém thu hé théng
(thuong duoc chii dau tu va nha phat trién thong nhét trong cac phu luc kém
theo ctia Hop dong da ky).

5.1.6. Huéng dan thuyét minh qudn 1y van hanh hé thong

Pay 1a phan chinh ctia quy ché bao dam an toan thong tin ddi voi hé thong
thong tin, trong d6 can co day du cac quy dinh vé bao dam an toan dbi véi 4
thanh phan cia hé thong thong tin gdm: Bao dam an toan mang, bao dam an
toan may chu, bao dam an toan ing dung va bao dam an toan dir licu.

Dbi voi cac hé thong thong tin tir cAp do 2 trd 1én can co thém quy dinh,
quy trinh bao dam an toan ngudi st dung dau cudi, quan 1y su ¢b an toan thong
tin; d6i v6i cac hé thong thong tin tir cAp do 3 trd 16n bo sung thém cac quy dinh,
quy trinh quan 1y an toan thiét bi dau cudi, quan 1y phong chéng phan mém doc
hai, quan 1y giam sat an toan hé thng thong tin va quan Iy diém yéu an toan
thong tin.

Trong qua trinh thuyét minh, dbi véi cac tiéu chi, yéu cau duogc dit ra
trong Tiéu chuan quéc gia TCVN 11930:2017, tuy nhién don vi van hanh h¢
thong thong tin dé xuét khong 4p dung thi can 1am thuyét minh, lam 1 1y do
khong ap dung.

5.1.7. Huéng dan thuyét minh phirong dn quan Iy riii ro an todn théng tin

Phuong an quan 1y rui ro an toan thong tin khong duoc quy dinh trong
Tiéu chuin qudc gia TCVN 11930:2017 nhung duoc yéu cau tai diém d khoan 2
Piéu 19 Nghi dinh s6 85/2016/ND-CP va diém e khoan 3 Diéu 9 Thong tu sb
12/2022/TT-BTTTT. Viéc thuyét minh phuong an quan 1y rui ro an toan théng
tin c6 thé tham chiéu dén cac quy dinh dugc ban hanh trong quy ché chung vé
bao dam an toan thong tin mang do chii quan hé théng théng tin ban hanh hoic
quy ché riéng d6i véi hé thong thong tin néu c6 quy dinh riéng.

5.1.8. Huéng dain thuyét minh phwong dn két thiic vian hanh, khai thdc,
thanh ly, huy bo

Tuong tu phuong an quan 1y rui ro an toan théng tin, phwong an két thic

van hanh, khai thac, thanh ly, hiy bé khong dugc quy dinh trong Tiéu chuan
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qudc gia TCVN 11930:2017 nhung duoc yéu cau tai diém g khoan 2 Piéu 19
Nghi dinh s6 85/2016/NDP-CP va diém g khoan 3 Piéu 9 Thong tu sb
12/2022/TT-BTTTT. Viéc thuyét minh phuong an két thuc van hanh, khai thac,
thanh 1y, hity bo ¢6 thé tham chiéu dén cac quy dinh dugc ban hanh trong quy
ché chung vé bao dam an toan thong tin mang do chu quan hé thong thong tin
ban hanh hodc quy ché riéng doi v4i hé thong thong tin néu cé quy dinh riéng.

Bén canh d6 can tham chiéu dén cac noi dung tuong mg duoc thuyét
minh trong ké hoach thué dich vu cong nghé thong tin va cac diéu khoan, phu
luc twong tmg trong Hop d6ng thué dich vu trong truong hop ap dung hinh thtc
thué dich vu cong nghé thong tin.

5.2. Thuyét minh phwong an dap &ng cic yéu ciu vé ky thuat twong
ng voi cap do de xuat

5.2.1. Céc yéu cau co ban vé ky thudt doi véi hé thong thong tin

STT Yéu ciu Cap do
112345
1 | Bao dam an toan mang X |X|X|X|X
1.1 | Thiét ké hé thong X|X|[X]|Xx]|X
1.2 | Kiém soat truy cap tir bén ngoai mang X | X|[X|X|X
1.3 | Kiém soat truy cap tir bén trong mang X |X|X|[X
1.4 | Nhat ky hé thong X|X|[X|Xx]|X
1.5 | Phong chéng xam nhap X[ X |[X|X|X
1.6 | Phong chéng phan mém doc hai trén moi truong mang X | X|x
1.7 | Bao vé thiét bi hé thong x|x|x|x|x
2 | Bdo dam an toan may chu X[ X|[X]|Xx]|X
2.1 | Xac thuc X[ X |X|X|X
2.2 | Kiém so4t truy cap X | X [X|X|X
2.3 | Nhatky hé théng X[ X|X|[X]|X
2.4 | Phong chong xam nhép X |X[X|X|X
2.5 | Phong chéng phan mém doc hai X[ X|X|[X]|X
2.6 | Xt Iy may chu khi chuyén giao X |X|X]|Xx
3 | Bdao dam an toan ung dung X[ X|[X]|Xx]|X
3.1 | Xac thuc X[ X |[X|X[|X
3.2 | Kiém soat truy cap X | X |X|X|X
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3.3 | Nhatky hé thong X | X|X|X]|X
3.4 | Bdo mat thong tin lién lac X | XX
3.5 | Chéng chbi bo X |[x|x
3.6 | An toan tng dung va ma ngudn X |X|X]|Xx

4 | Bao dam an toan dir liéu X[ X|[X|X[|X
4.1 | Nguyén ven dir licu X | X|Xx
4.2 | Bao mat dir liéu X | X|X|X
4.3 | Sao luu du phong X | X[X|X|X

Bang 7. Tong hop cac yéu cau co ban vé ky thuat theo cap do tuong tmg

Luuy:

(1) Déi v6i ting cip do an toan thong tin, mdi yéu cau co ban vé ky thuat
cling dat ra mot sb tiéu chi an toan co ban can dap ung, chi tiét xem tai Tiéu
chuan qudc gia TCVN 11930:2017;

(2) Trong qué trinh thuyét minh, 1am rd phuong 4n k¥ thuat bao dam an
toan thong tin:

- P6i véi cac tiéu chi, yéu cau duoc dit ra trong Tiéu chuan qudc gia
TCVN 11930:2017, tuy nhién don vi van hanh hé thong thong tin dé xuat khong
ap dung thi can lam thuyét minh, 1am rd 1y do khong ap dung;

- P6i v6i cac tidu chi, yéu cau dugc dat ra c6 ap dung nhung chua dap
g thi can lam 1d phuong an va ké hoach khic phuc (c6 thdi han cu thé) dé dap
mg yéu cau, chiang han.

Vi du 4.5. Trong yéu cau bao dam an toan mang, di v6i phuong an thiét
ké hé thong thong tin c6 dit ra yéu cau “cé phwong dn quan Iy truy cdp gitka cdc
viing mang va phong chéng xam nhdp, sit dung san pham Twong lira ¢6 tich hop
chirc nang phong, chong xam nhdp hodc phuong dn twong dwong”. Tuy nhién,
hién trang hé théng thong tin, Firewall FWO01 chwa c6 giai phap nay thi ¢ thé
thuyét minh:

- Firewall FWO01 hién chua duoc tich hop tinh ning phong chong xam
nhap. Dé sir dung tinh ning nay, cdn mua bd sung license va kich hoat st dung;

- L6 trinh thuc hién: Trong 03 thang ké tir khi hé thong thong tin duoc phé
duyét cap d6 an toan thong tin.

Sau khi duoc bd sung, can cap nhat lai phwong an trién khai cho phu hop.

5.2.2. Huéng dan thuyét minh bdo dam an todn mang

Phan nay lién quan mat thiét dén thuyét minh mé hinh kién triic, mé hinh
16-gic, md hinh vat 1y, cac thiét bi mang, thiét bi va giai phap bao dam an toan
thong tin dd dugc mo ta trong cac ndi dung thuyét minh tong quan vé hé thong
thong tin, trong do:
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(1) Céc yéu cau vé thiét ké hé thdng, kiém soat truy cip tir bén ngoai
mang, kiém so4t truy cap tir bén trong mang (tir cap do 2) va phong chéng phan
mém doc hai trén moi trudng mang (tir cip d6 3): Thuyét minh dam bao dong bd
v6i mo hinh 16-gic, mo hinh vat 1y cac thiét bi mang, thiét bi va giai phap bao
dam an toan thong tin da dwgc mo ta trong cac ndi dung thuyét minh tong quan
vé hé thong thong tin. Doi véi cac thiét bi mang, thiét bi va giai phap bao dam
an toan thong tin can duoc dau tw, mua sam bd sung thi can lam rd phwong an va
ké hoach khic phuc (c6 thoi han cy thé) dé dap ung yéu cu;

(2) Cac yéu cau vé nhat ky hé thong, bao vé thiét bji hé thong: Lap bang
thuyét minh dap tmg cac yéu cau ddi véi cac tidu chi dugc dit ra dbi véi cac
thiét bi mang va thiét bi an toan thong tin, trong do:

- DAu “+” thé hién tiéu chi dd duoc thuc hién trén thiét bi (trudng hop
thiét bj dang duwgc st dung va da cdu hinh) hoic di c6 phuong an thuc hién
(truong hop thiét bi can duoc dau tu, mua sdm b sung);

- Dau “-” thé hién tiéu chi chua thé thyc hién duoc trén thiét bi. Tuy
nhién, khi tich ddu “-” can chi ra phuong an xt Iy dé thanh dau “+” hoic néu o
1y do khong thuc hién dugc.

Vi du 4.6. D6i v6i hé thong thong tin cap do 1 ¢6 mo hinh 16-gic dugc
minh hoa tai Vi du 4.1 (Hinh 5), m6 hinh vat Iy dugc minh hoa tai Vi du 4.2
(Hinh 8) va c6 danh sach thiét bj nhu tai Bang 2 Chwong 4 ¢ trén, cac tiéu chi
vé nhét ky hé théng va bao vé thiét bi hé théng 6 thé duge thuyét minh nhu sau:

(i) Thiét ké cac ving mang trong hé thong theo chirc ning:

STT | Yéu ciu Hién trang M0 ta phwong 4n trién khai/Ly do
khong trién khai

1 | Ving mang ndéi bo | [Hi¢n trang]42 [Mo6 ta phuong an da hodc sé trién
Vidu: Pi co | khai dé dép ung hodc Ly do khong
. trién khai vung mang ndi bo]

Vi du: Puoc thiét lap dé cung cip
két ndi mang cho cdc may tram va
céc thiét bi dau cudi va cac thiét bi
khac cua ngudi st dung vao hé
théng.

2 | Vung mang bién [Hién trang] | [M6 ta phuong 4n da hodc sé& trién
Vidu Picé | khai @é dép umg hodc Ly do khong
' trién khai ving mang bién]
Vi du: Puoc thiét lap dé cung cip
cac két ndi hé théng ra bén ngoai
Internet va cac mang khac.

2 Hién trang 1a mot trong céc trang thai: Pa ¢6, Chwra c6 hoic Khong ap dung.
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3 | Ving DMZ [Hién trang] | [M6 ta phuong an di hodc sé& trién
Vidu Pico | khai dé dép ung hodc Ly do khong
. trién khai ving DMZ]

Vi du: Puge thiét 1ap dé dat cac
may chu cong cong, cho phép truy
cap truc tiép tir cac mang bén ngoai

va mang Internet.

(ii) Cac yéu cau doi véi phuong an thiét ké:

STT | Yéu céu Hién trang Mb ti phwong 4an trién khai/Ly do

khong trién khai

1 | C6 phuong an quan | [Hién trang] | [M6 ta phuong an di hodc s& trién
Iy truy cap, quan tri | Vi du: D3 co | khai dé dap tmg hodc Ly do khong
hé thong tir xa an . trién khai yéu cau nay]
toan sur dung mang Vi du: Firewall FWO01 da dugc tich
rieng a0  hodc hop tinh ning quén 1y truy cap tir xa
phuong an tuong VPN. Trudng hop hé thong co su ¢b
duong can xr Iy tir xa, quan trj hé thong sé&

st dung tai khoan VPN két ndi,
dang nhép va truy cap vao cac may
chu dugc dat tai ving DMZ dé xu
ly.

2 | C6 phuong 4n quan | [Hién trang] | [M6 ta phuong an di hodc s& trién
Iy truy cap giira cac | Vi du: Chua | khai dé dap ung hoac Ly do khong
ving mang Vi | trién khai yéu cau nay]
phong chong xam Vi du: Firewall FWO01 hién chua
nhe}p, str dyng san dugc tich hop tinh nang phong
pham Tuong lira co chéng xam nhap. Pé st dung tinh
tich hop Cl}fl’c nang ning ndy, can mua bo sung license
phong, chong xam va kich hoat str dung.

?hap hogc phuong Lo trinh thyc hién: Trong 03 thang

an tuong duong ké tir khi hé théng thong tin dugc
phé duyét cip do an toan thong
tin®.

3 | Co6 phuong 4n|[Hiéntrang] |[Mb ta phuong an dd hoic s& trién
phong chéng mai | vj du: Paco |khai dé dép tmg hodc Ly do khong

doc cho may chu
va may tram su
dung san pham

trién khai yéu cau nay]
Vi du: Cac may chu va may tram
tham gia vao h¢ thong gobm DNS

# Luu y: Sau khi dwoc bd sung, cin cép nhat lai phuong an trién khai cho phi hop.
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Phong chéng ma
doc hoac phuong
an tuong duong

Server, Server 01, PC 01 va PC 02
déu di duogc cai dit phan mém diét
virus McAfee ¢ ban quyén.

Dbi voi may chu Server 02, sau khi
dugc mua sim va duoc cai dat dé
dua vao str dung cling s€ duogc cai
dit phan mém diét virus McAfee ¢
ban quyén.

(iii) Kiém so4t truy cp tir bén ngoai

mang;:

STT | Yéu cau Hién trang M0 ti phwong 4an trién khai/Ly do
khong trién khai

1 | Thiét 1ap hé thong | [Hién trang] | [M6 ta phuong an da hodc sé trién
chi cho phép st |vVidu Picé |khai dé dap ung hoic Ly do khong
dung cac két ndi ' trién khai yéu cau nay]
mang an toan khi Vi du: Firewall FWO1 dugc thiét 1ap
truy cép thong tin chi cho phép truy cdp dén cac may
ndi bo 1}050 quan chu tai ving DMZ dé quan trj thong
tri hé thong tur cac qua VPN dugc tich hop trén
mang bén ngoai va Firewall.
mang Internet

2 | Kiém soat truy cap | [Hién trang] | [Mo ta phuong 4n d3 hodc s& trién
tir bén ngoai vao hé | Vi du: P c6 | khai dé dap tng hoic Ly do khong
thdng theo timg ' trién khai yéu cau nay]
dich vy, tmg dung Vi du: Cau hinh Firewall FWOI tir
cu thé; chan tat ca ving mang bién ngit két ndi t4i tat
truy cép toi cac ca cac cong dich vu trén cac may
dich vy, ,L'rng dung chu thudc ving DMZ, chi m& cong
ma h¢ thong khong 80 va cho phép truy cdp qua VPN
cung cap hodc duoc tich hop trén Firewall.
khong cho phép
truy cdp tu bén
ngoai
(iv) Nhat ky hé thong:

STT Yéu ciu® | Thiét 1dp chirc ning ghi, lwu trit nhiat ky hé

Thiét bi* thong trén cac thiét bi mang chinh

1 | Firewall FWO01 +

* Cac tiéu chi cAn thiét 1ap, cAu hinh dap tng yéu cau theo Tiéu chuidn TCVN 11930:2017.
4 Cac thiét bi mang chinh dugc xac dinh ¢ Bang 2.
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[...]

(v) Phong chéng xam nhép:

STT | Yéu céu Hién trang M0 ti phwong 4n trién khai/Ly do

khong trién khai

1 |C6 phuong an |[Hiéntrang] |[M6 ta phuong an di hoic s& trién
phong chong xam | vi du: Chua | khai dé dap ung hoac Ly do khong
nhap dé bao Vvé| 4 trién khai yéu cau nay]
vung DMZ Vi du: Can mua bo sung license cho

Firewall FWO01 va kich hoat su
dung tinh ning phong chdng xam
nhap dé bao vé ving DMZ*.

2 | Pinh ky cép nhat | [Hiéntrang] |[M6 ta phuong an di hoic s& trién
co s dir liu dau | vi du: Chua | khai dé dap ung hoac Ly do khong
hiéu phat hién tan | o4 trién khai yéu cau nay]
cépg mang Vi du: Can mua bo sung license cho
(Signatures) Firewall FWO01 va kich hoat su

dung tinh ning phong chdng xam
nhap"’.
(vi) Bao vé thiét bi hé thong:

STT Yéu cdu | a) Cau hinh chirc niing | b) Thiét 1ap c4u hinh
xac thue trén cac thiét bi | chi cho phép sir dung
hé thong (néu hd tro) dé | cac két ndi mang an
xac thwe nguwoi dung Kkhi | toan (néu hd tro) khi
quan tri thiét bi truc tiép | truy cip, quan tri

Thiét bi*® hoic tir xa thiét bi tir xa

1 | Router 01 + +

2 | Firewall FWO01 + +

3 | Switch SW 01 + +

4 | Switch SW 02 + +

5 | Router 02 + +

6 |PCO1 + +

7 | PCO02 + +

8 [[...] + +

* Liru y: Sau khi duogc b(f) sung, ce:‘m cap nhat lai phuong an trién khai cho phu hop.
4 Luu y: Sau khi duge bo sung, can cdp nhat lai phuong an tri€n khai cho phu hop.
8 T4t ca cac thiét bi dugc néu trong Bang 2.
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chii dugc str dung dé cai dat, van hanh hé théng thong tin.

5.2.3. Hudéng dan thuyét minh bao dam an toan mdy chii

Tuong tu d6i voi cac tidu chi vé nhat ky hé thdng va bao vé thiét bi hé
thong tai Muc 5.2.2 ¢ trén, viéc thuyét minh bao ddm an toan may chu cling ap
dung hinh thuc 1ap bang thuyét minh. Phan nay dp dung doi voi tdat ca cac may

Vi du 4.7. D6i v6i hé thong thong tin cdp d6 1 c6 mo hinh 16-gic duoc

minh hoa tai Vi du 4.1 (Hinh 5), m6 hinh vat Iy dugc minh hoa tai Vi du 4.2
(Hinh 8) va c6 danh sach may chu nhu tai Bang 3 Chwong 4 ¢ trén:

(i) Xéac thuc:

STT Yéu ciu | a) Thiét 1ap |b)  Thay | ¢) Thiét ldp c4u hinh
chinh sich | ddi cac tai | may chi dé dam bao
xac thwe | khoan an toan mit Kkhau
trén may | mac dinh | nguwoi st dung, bao
chi dé xac |trén hé | gom cac yéu cau sau:
thuc nguoi | thong - Yéu cau thay doi
dung khi | hodc  v6 | mat khau mac dinh;
truy cip, | hiéu héa |- Thiét 1ap quy tac
quian 1y va | (néu dit mat khau vé sb

May chii® st dung may | khong sw | ky tuw, loai ky tuw
chu dung)
1 | DNS Server +% + +
2 | Server 01 + + +
3 | Server 02 + + +
4 |[...] + + +

(i) Kiém soat truy cp:

STT Yéu cau | Thiét 1ap hé thong chi cho phép sir dung cac két
May chi ndi mang an toan khi truy cip, quan tri may cha
tur xa
1 | DNS Server +
2 | Server 01 +
3 | Server 02 +
4 |[...] +

4 Cac may chu di duoc x4c dinh ¢ Bang 3.
30 D4u “+” thé hién tiéu chi da dugc thyc hién trén may chu (trudng hop may chu dang dugc sir dung va da chu
hinh) hodc dé c6 phuong én thyc hién (trudong hop mdy chu can dugc dau tu, mua sdm bb sung). Diu “-” thé
hién tiéu chi chua thé thuc hién dugc trén may chu. Tuy nhién, khi tich ddu “-” cin chi ra phuong an xir ly dé
thanh ddu “+” hodc néu rd 1y do khong thuc hién duoc.
3! Cac may chu di duoc x4c dinh & Bang 3.
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(iii) Nhat ky hé thdng:

STT Yéu ciu | a) Ghi nhit ky hé thong bao | b) Pong bo thoi
gom nhirng thong tin co ban | gian giita may
sau: - Thong tin két ndi mang | chit véi may chi
toéi may cha (Firewall log); - | thoi gian

May chir” Thong tin ding nhip vao may
chu
1 | DNS Server + +
2 | Server 01 + +
3 | Server 02 + +
4 |[...] + +
(iv) Phong chéng xam nhap:

STT Yéu cau |a) Loai bé cdc tai|b) Sir dung twong lira
khodn khong sir dung, | cia hé diéu hanh va hé
cac tai khoan khéng |thong dé cAm cac truy

May chi™ con hop 1€ trén may | cap trai phép téi may
chu chu
1 | DNS Server + +
2 | Server 01 + +
3 | Server 02 + +
4 |[...] + +
(v) Phong chong phan mém doc hai:

STT Yéu ciu | Cai dit phan mém phong chéng mi doc (hoic c6

phwong an khac twong dwong) va thiéet 1ap che

May chi™ do tu dong cap nhat co s& dir liéu cho phan mém
1 | DNS Server +
2 | Server 01 +
3 | Server 02 +
4 |[...] +

Luu y: D4i v6i hé thdng thong tin cap do 2 tré 1én ¢ thém cac tiéu chi vé
xtr Iy may chu khi chuyén giao.

32 Cac may chu da dwoc xac dinh & Bang 3.
%3 Cac may chu da dwoc x4c dinh & Bang 3.
5% Cac may chu da dugc xac dinh ¢ Bang 3.
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5.2.4. Huéng dan thuyét minh bao dam img dung

Tuong ty di v6i viéc thuyét minh bao dam an toan may chu, thuyét minh
béo dam an toan tmg dung ciing ap dung hinh thirc 1ap bang thuyét minh. Phan
nay ap dung d6i voi tat ca cac tng dung phan mém cua hé thong thong tin.

Vi du 4.8. D6i v6i hé thong thong tin cap do 1 c6 mo hinh 16-gic duoc
minh hoa tai Vi du 4.1 (Hinh 5), m6 hinh vat Iy dugc minh hoa tai Vi du 4.2
(Hinh 8) va c6 danh sach ung dung nhu tai Bing 3 Chwong 4 & trén:

(1) Xéc thyec:

STT Yéu cdu | a) Thiét 1ap | b) Luu | ¢) Thiét 1ap cAu hinh @ng
cAu hinh tng | trit c6 | dung dé dam bdo an
dung dé xic | ma toan mat khiu nguwoi sir
thwe nguoi | héa dung, bao gdém cic yéu
stt dung khi | thong | ciu sau: - Yéu cau thay
truy cap, | tin xac | d6i mat khau mic dinh;
quan tri, ciu | thue - Thiét 1ap quy tic dit

Ung dung™ hinh rng hé’ mat khiau vé sé ky tw,
dung thong | loai ky tw
1 | [Tén tng dung / dich +7 + +
vu 1. Vi du: Trang
thong tin dién tu cua
Uy ban nhan dan
huyén X]
2 [...] + + +

(i) Kiém soat truy cp:

STT Yéu céu | a) Thiét 1ap hé thong | b) Thiét 1ap giéi han thoi
chi cho phép sir dung | gian cho (timeout) dé
cac két néi mang an | dong phién két ndi khi
toan khi truy cap,|ng dung khong nhén
Ung dung”™’ quan tri ng dung tir | dwoc yéu ciu tir nguoi
Xa dung

1 |[Tén tng dung/dich + +
vu 1. Vi du: Trang
thong tin dién to
cia Uy ban nhan

55 Cac tng dung, dich vu di dugc xac dinh ¢ Bang 3.

% D4u “+” thé hién tiéu chi da dugc thuc hién trén ung dung/dich vu (truong hop ing dung/dich vu dang sir
dung va di c4u hinh) hodc dd c6 phwong 4n thyc hién (truong hop tng dung/dich vy chua dua vao sir dung). Diu
. thé hién tiéu chi chua thé thuc hién dugc trén tng dung. Tuy nhién, khi tich dAu “” cin chira phuong an xir
Iy dé thanh du “+” hodc néu 15 1y do khong thwc hién dugc.

57 Céc ung dung, dich vu da dugc xac dinh ¢ Bang 3.
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dan huyén X]

2 [ + +
(iii) Nhat ky hé thdng:
STT Yéu cau | Ghi nhét ky hé thong bao gom nhirng thong tin
co ban sau: - Thong tin truy cip ung dung; -
Ung dung™® Théng tin diing nhap khi quan tri tng dung
1 |[Tén ung +

dung/dich vu 1. Vi
du: Trang thong tin
dién tir ciia Uy ban
nhan dan huyén X]

2 ] +

Luwu y: D6i voi hé thong thong tin cip do 2 trd 1én c6 thém céc tiéu chi vé
an toan ung dung va mi ngudn; cap do 3 trd 1én c6 thém cac tiéu chi vé bao mat
thong tin lién lac va chdng chdi bo.

5.2.5. Huéng dan thuyét minh bao dam an toan dir liéu

Lap bang thuyét minh dap umg:

Vi du 4.9. Tiép tuc lay vi du minh hoa ddi v6i hé thong thong tin cap do 1
cd mod hinh 16-gic dugc minh hoa tai Vi du 4.1 (Hinh 5), m6 hinh vat ly duoc
minh hoa tai Vi du 4.2 (Hinh 8) va c6 danh sach ung dung nhu tai Bang 3
Chuong 4 ¢ trén:

(1) Sao Ivu du phong:

STT | Yéu céu Hién trang M0 ti phwong 4n trién khai/Ly do
khong trién khai

1 | Thyc hién sao luu | [Hi¢n trang] | [M0 td phuong 4n da hoac s€ trién
du phong  cdc | Vi du: Chua | khai dé dap ung hoic Ly do khong

thong tin, dit liéu | ¢4 trién khai yéu cau nay]
quan trong trén h¢ Vi du: B6 tri may chu Server 02 dé
thong thuc hién sao luu dir liéu hang ngay

(cAu hinh sao luu vao nira dém).
Pinh ky hang tuan hodc hang thang
tién hanh x6a b6t cac file sao luu,
chi dé lai dit liéu sao luu cua 07
ngdy gan nhat™.

8 Cac tng dung, dich vy da dugc xac dinh ¢ Bang 3. ]
% Luu y: Sau khi duoc bd sung, cin cép nht lai phuong an trién khai cho phu hop.
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Luu y: D61 véi hé thong thong tin cap do 2 trg 1€n ¢6 thém céc tiéu chi vé
bao mat dir liéu; cap do 3 trd 1én c6 thém cac tiéu chi vé nguyén ven dir li¢u.

6. Quy ché bio dam an toan thong tin cho hé thong thong tin
6.1. Nguyén tic xay dung

Quy ché bao dam an toan thong tin cho hé théng thong tin 13 van ban quy
dinh cac chinh sach dé dam bdo thiee thi cdc phirong én bdo ddm an todn théng
tin trong quad trinh vdn hanh, két thiic van hanh, khai thac, thanh ly, huy bo, tuan
thu quy dinh tai khoan 2 Diéu 19 Nghi dinh s6 85/2016/ND-CP, Thong tu s6
12/2022/TT-BTTTT va Tiéu chuan quéc gia TCVN 11930:2017.

Theo quy dinh tai khoan 7 Piéu 9 Thong tu sé 12/2022/TT-BTTTT, quy
ché bao dam an toan thong tin cho hé théng phai duoc xay dung, dp ung céac
yéu cau an toan vé quan 1y theo cip d6 an toan thong tin twong tmg va duoc cap
c6 tham quyén phé duyét, ban hanh trudc khi hd so dé xuit cdp do dugc phé
duyét. Quy dinh ndy nham dam bao cc bién phap bao dam an toan thong tin vé
quan 1y duoc thuyét minh trong hd so dé xuat cap do co thé dugc ap dung ngay
khi hé thong thong tin dugce phé duyét cap do an toan thong tin.

Luuy:

(1) Truong hop cha quan hé théng thong tin hoic don vi van hanh hé
thong thong tin da ban hanh quy ché bao dam an toan théng tin chung hoic quy
ché chung trong viéc quan 1y, str dung, van hanh cac hé thong thong tin di phu
hop véi cac tiéu chi bao dam an toan thong tin vé quan 1y umg véi cap do duogc
dé xuat cua hé théng thong tin duoc xdy dung hd so dé xuat cap do thi co thé
tham chiéu, ap dung quy ché chung d6 ma khong can xay dung quy ché riéng;

(2) Truong hop quy ché chung khong dap tmg yéu cau: Can xay dung, bd
sung cac chinh sach theo phuong an: (i) ban hanh quy ché chung stra d6i hoic
(ii) ban hanh quy ché chung méi thay thé quy ché chung hién tai hodc (iii) ban
hanh céac quy ché riéng theo nhém céc hé thong thong tin ¢o lién quan;

(3) Trong qua trinh xdy dung, tham dinh ho so dé xuat cap do, cac bién
phap bao dam an toan thong tin vé quan 1y ¢é thé tham chiéu dén cic ndi dung
ciia quy ché dang trong giai doan xdy dwng dw thdo. Tuy nhién, khi phé duyét
hé so dé xudt cdp do thi phai dan chiéu dén néi dung cia quy ché chinh thire, di
dwoc ban hanh.

6.2. Cap c6 thim quyén ban hanh quy ché biao dam an toan thong tin
cho hé thong thong tin

Bén canh viéc ap dung cac van ban hoic quy ché chung vé bao dam an
toan thong tin mang do chu quan hé thdng thong tin ban hanh, trong trudng hop
can thiét phai ban hanh quy ché bao dam an toan thong tin riéng ddi véi hé
thng thong tin thi viéc xac dinh cp c6 tham quyén ban hanh s& phu thudc vao
pham vi, quy mé, d6i twong ap dung va céch thirc trién khai cta hé théng thong
tin do, cu thé:
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(1) Truong hop hé théng thong tin dugc trién khai hoan toan chi trong
pham vi ndi bd cua don vi van hanh hé théng thong tin: Pon vi van hanh hé
thong thong tin co thé ty xay dung, ban hanh quy ché;

(2) Truong hop hé théng thong tin duoc trién khai trong pham vi ndi bo
ciia don vi vaAn hanh nhung hé thong dugc cai dit, van hanh tai ha ting Trung
tam dir licu/Dién toan dam may do don vi khac van hanh, khi d6 don vi van
hanh hé théng thong tin va don vi van hanh ha tang k¥ thuat c6 thé phdi hop:

- Xay dung, ban hanh quy ché phdi hop bao dam an toan théng tin, hoic;

- Pong trinh chti quan hé thdng thong tin ban hanh néu ca hai don vi cling
1a don vi thudc quyén quan Iy cta cht quan hé théng thong tin;

(3) Trudng hop hé théng thong tin duoc trién khai ding chung cho nhiéu
don vi, trong d6 cac don vi tham gia st dung hé thong khong thudc pham vi
quéan 1y ctia don vi van hanh hé thong thong tin: Pon vi van hanh hé théng thong
tin tham muu, trinh cht quan hé thong thong tin ban hanh quy ché.

6.3. Cac quy trinh lién quan

Ung v6i quy ché bao dam an toan thong tin sé ¢é cac quy trinh.

Céc quy trinh c¢6 thé ban ha‘lnh sau khi ho so dé xuat cap do duoc phé
duyet tuy nhién ho so dé xuat cAp do phai chi & thoi han hoan thanh céc yéu
cau vé quan Iy ma chua dép tng (chua ban hanh quy trmh)

w Tuy vao pham vi dpl tuong ap dung cla timg yéu cau, qéc quy trinh cy thé
c6 thé do chu quan hé ‘Ehéng thong tin, don vi chuyén trach vé an to%m thong tin,
don vi van hanh hé thong thong tin, don yi quan ly, van hanh ha tang k¥ thuat
hodc cac don vi khac dugc chu quan h¢ thong thong tin giao nhiém vu ban hanh.

, Vi du 4.10. Pbi véi Céqu yéu, cau vé quan 1y cua timg cip do an toan hé

thong thong tin theo Ti€u chuan quoc gia TCVN 11930:2017:

(i) He théng,théng tin cap d6 1: Co 02 yéu cau phai ban ‘ha‘mh quy trinh,
do do, tuong tng t6i thiéu phai ¢6 02 quy trinh dugc ban hanh, gom:

- Quy trinh quén 1y, van hanh hoat dong binh thudng cua ha ting mang;

- Quy trinh quan 1y, van hanh hoat dong binh thudng cua hé thong may
chu va dich vu.

(i1) He théng thét}g tin cap do 2: C6 07 yéu cau phai ban ‘he‘mh quy trinh,
do do, tuong tng t6i1 thi€u phai c6 07 quy trinh dugc ban hanh, gom:

- Quy trinh va thuc hién vo hiéu hoéa tat ca cac quyeén ra, vao, truy cdp tai
nguyén, quan tri hé thong sau khi can bo thoi viéc;

- Quy trinh thir nghiém va nghiém thu hé thong;

- Quy trinh quan 1y an toan mang;

- Quy trinh quan ly an toan may chu va ung dung;

- Quy trinh quan Iy an toan dit liu;

- Quy trinh quan 1y su cb an toan thong tin;
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- Quy trinh quan 1y an toan ngudi sir dung dau cubi.

(iii) Hé thng thénlg tinv cap d6 3, 4, 5: C6 12 yéu cau phai ban‘he‘mh quy
trinh, do d6, tuong tng to6i thi€u phai c6 12 quy trinh duge ban hanh, gdom:

- Quy trinh vtuyén dung can bo va diéu kién ‘Euyén dung can bo (co thé do
don vi phu trach t6 churc can bd cua chu quan h¢ thong tham muu ban hanh);

- Quy trinh va thuc hién vo hiéu hoéa tat ca cac quyén ra, vio, truy cdp tai
nguyén, quan tri hé thong sau khi can bo thoi viéc;

- Quy trinh thir nghiém va nghiém thu hé théng;

- Quy trinh quan 1y an toan mang;

- Quy trinh quan ly an toan may chu va ung dung;

- Quy trinh quan ly an toan dit liéu;

- Quy trinh quan 1y an toan thiét bi dau cubi;

- Quy trinh quan 1y phan mém ddc hai;

- Quy trinh quan 1y giam sat an toan hé thong thong tin;

- Quy trinh quan 1y diém yéu an toan thong tin;

- Quy trinh quan 1y su ¢b an toan thong tin;

- Quy trinh quan 1y an toan ngudi sir dung dau cubi.

TONG KET CHUONG 4
, 1. Trong giai doan ghuén bi dau tu hodc giai doan dé‘u tu: HO so dé xuit

cap d¢ an toan thong tin can dugc xay dung song song va dong bo voi ngi dung
thuyét minh phuong an k¥ thuat trong tai li€u thiét ké hé thong thong tin.

2. No6i dung ho so dé xuat cap do:

% Phuong an bao dam an toan thong tin vé quan 1y phai dugc tham
chiéu dén cac vin ban, quy ché co lién quan, da duoc ban hanh khi
trinh phé duyét cip do an toan thong tin;

» Phuong an bdo dam an toan théng tin vé k¥ thuat néu chua dép l'mg
thi phai dua ra phuong an va ké hoach (c6 th(n han) cu thé khic
phuc. Pay 1a cin cir dé tién hanh du tu, mua sam bod sung cac thiét
bi, giai phap twong tng dé dam bao viéc van hanh hé thdng duoc an
toan, dap (mg yéu cau cia cap do trong ing dugc dé xuét;

D)

% D6i véi cac tiu chi, yéu cau (vé quan 1y va ky thuat) duoc dit ra
trong Tiéu chuan qudc gia TCVN 11930:2017 nhung dé xudt khéong

dp dung thi can thuyét minh, lam ré 1y do khéng dp dung.

D)

3. Tuy thudc vao danh gia vé mirc d6 quan trong cia timg hé thong thong
tin cy thé, don vi van hanh hé théng thong tin hoan toan cd thé dé xudt trién
khai bé sung mot hodc mot sb bién phap bao vé (vé quan Iy va k¥ thuat) & cp
dd cao hon dé tang cuong bdo vé cho h¢ théng thong tin.
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Chuong 5.
Tham dinh, phé duyét cap d6 an toan hé thong thong tin

Sau khi don vi van hanh hé théng thong tin hoan thanh viéc xay dung hd
so dé xuat cAp do an toan thong tin cho hé thong thong tin, hd so dé xuét cap do
can dugc co quan hodc don vi c6 tham quyén tién hanh tham dinh va phé duyét
cap do an toan thong tin dé 1am cin ¢ trién khai cac bién phap bao vé tuong
g theo ho so dé xuat cap do duoc phé duyét.

Chuong nay s& huéng din chi tiét cac ndi dung co lién quan dén quy trinh
tham dinh va phé duyét cép do an toan hé théng thong tin. Pac biét, s€ théng
nhat huéng dan don vi chuyén trach vé an toan thong tin ctia cht quan hé thong
thong tin cu thé cac noi dung chinh, can thuyét minh, lam ro khi tién hanh thim
dinh ho so dé xuét cap do.

1. Thim quyén tham dinh, phé duyét cap dd

Tham quyén tham dinh va phé duyét cip d6 an toan thong tin ddi véi cac
hé thong thong tin duoc quy dinh tai Piéu 12 Nghi dinh sé 85/2016/ND-CP nhu
sau:

1.1. Pdi v6i hé thong thong tin dé xuat cap d 1 hoic cap do 2

Pon vi chuyén trach vé an toan thong tin ctia chu quan hé thong thong tin
thuc hién tham dinh, phé duyét hd so dé xuat cdp do d6i voi hé théng thong tin
duoc dé xuit 1a cép do 1 hoac cép do 2.

1.2. Poi véi hé thong thong tin dé xuit cap do 3

a) Tham dinh: Pon vi chuyén trach vé an toan thong tin cta chu quan hé
thdng thong tin thyc hién thim dinh ho so dé xuét cap do.

b) Phé duyét: Chii quan hé thong thong tin phé duyét cip do an toan thong
tin trén co s¢ ¥ kién thim dinh cua don vi chuyén trach vé an toan thong tin.

1.3. P6i véi hé thong thong tin dé xuat cap do 4 hoic cap do 5

a) Tham dinh:

- B6 Thong tin va Truyén théng chi tri, phdi hop voi Bo Québc phong, Bo
Cong an va cac bd, nganh lién quan thuc hién thAm dinh ho so dé xuét cap do,
trir truong hop hé théng thong tin do Bd Qudc phong hodc Bo Cong an quan 1y;

- Bo Quéc phong chu tri, phéi hop v6i Bo Thong tin va Truyén théng va
bd, nganh lién quan thuc hién thim dinh hd so dé& xuat cip do dbi voi hé thong
thong tin do B6 Qudc phong quan 1y;

- Bo Cong an chu tri, phéi hop véi Bo Thong tin va Truyén théng va bo,
nganh lién quan thyc hién tham dinh hod so dé xuat cip do ddi voi hé thong
thong tin do Bo Cong an quan ly.

68



b) Phé duyét:

- Chti quan hé thong thong tin phé duyét cip do an toan thong tin dbi véi
hé thdng thong tin dé xuat cAp d6 4; phé duyét phuong an bao dam an toan
thong tin d6i v6i hé thdng thong tin dé xuét cap do 5;

- Tha tuéng Chinh phu phé duyét danh muc hé théng thong tin cap do 5
(danh muc hé thdng thong tin quan trong qubc gia)®.

2. T6 chirc thim dinh ho so dé xuat cap dd
2.1. Ho so giri thim dinh

Can ctr quy dinh tai Piéu 15 Nghj dinh s6 85/2016/ND-CP va khoan 7
Diéu 9 Thong tu s 12/2022/TT-BTTTT, hd so dé xuat cap do giri tham dinh
gdm cac tai liéu sau day:

(1) Vin ban dé nghi tham dinh, phé duyét hd so dé xuat cip do theo Mau
s6 01 dugc ban hanh kém theo Nghi dinh s6 85/2016/ND-CP (d6i véi hé théng
thong tin dé xuit cép do 1 hoac cép do 2) hoac Van ban dé nghi tham dinh hd so
dé xuit cap do theo Miu s6 02 dugc ban hanh kém theo Nghi dinh sb
85/2016/ND-CP (d6i voi hé thong thong tin dé xuat cap do 3 trd 1én).

(2) Tai liéu ho so dé xuét cap do bao gdm cac tai liéu thanh phan sau day:

- Tai liéu mo ta, thuyét minh tong quan vé hé thong thong tin, c6 diy du
cac ndi dung theo quy dinh tai khoan 3 Diéu 8 Thong tu sé 12/2022/TT-BTTTT;

- Tai liéu thuyét minh vé viéc dé xuat cap dd, c6 day du cac ndi dung theo
quy dinh tai khoan 4 Piéu 8 Thong tu s6 12/2022/TT-BTTTT. Trudng hop hé
théng thong tin dugc dé xuét cép dd 4 hoac cép do 5, can 1am rd thém céc nodi
dung theo quy dinh tai khoan 5 Diéu 8 Thong tu s6 12/2022/TT-BTTTT;

- Tai liéu thuyét minh phuong 4n bao dam an toan thong tin theo cép do
twrong mg, c6 day du cac ndi dung thuyét minh dap tmg cic yéu cau vé quan ly
va k¥ thuat tmg vé6i cip 46 dé xuét, theo quy dinh tai khoan 6 Diéu 8, Piéu 9 va
Piéu 10 Thong tu s6 12/2022/TT-BTTTT.

(3) Tai lidu thiét ké hé thong thong tin: Xem huéng dan tai Chuong 4.

(4) Dy thao quy ché hodc quy ché bao dam an toan thong tin da dugc cip
c¢6 tham quyén ban hanh va cac van ban, quy ché duoc tham chiéu, ap dung.

(5) Vin ban ¥ kién chuyén mén cua don vi chuyén trach vé an toan thong
tin ddi voi hé théng thong tin dugc dé xuét cép do 4 hoac cé'tp do 5.

Luuy:

- Pbi voi hé théng thong tin dugc dé xuat cép do 1, 2 hoac 3: Pon vi van
hanh hé thong thong tin gii 01 bd hd so gom cac tai liéu (1), (2), (3) va (4) cho
don vi chuyén trach vé an toan thong tin ctia chti quan hé théng thong tin dé to
chirc tham dinh;

% Pén nay mai ¢6 01 danh muc dugc ban hanh kém theo Quyét dinh s6 632/QD-TTg.
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- P6i voi hé thong thong tin duge dé xuat cdp do 4 hodc 5: Chu quan hé
thong thong tin giri van ban (1) kém theo 04 bd ho so gdm cac tai lidu (2), (3),
(4) va (5) cho Bb Thong tin va Truyén thong (hodc Bo Cong an hoic B6 Qudc
phong theo quy dinh) dé t6 chirc thAm dinh.

2.2. Hinh thic tham dinh

T6 chic hop (hop lay ¥ kién chuyén mén hodc hop Hoi dong tham dinh)
hoic 14y ¥ kién bang vin ban hoic ap dung cé hai hinh thic.

2.3. Tham dinh ho so dé xuat cap do

Sau khi nhan dugc day da hd so hop 18 theo quy dinh, co quan/don vi ¢o
tham quyén tham dinh ho so dé xuét cap do (sau day goi tit 1a don vi tham dinh)
tién hanh thAm dinh hd so véi cac noi dung cu thé nhu sau:

2.3.1. Noi dung tham dinh hé so d@é xudt cap do

Theo quy dinh tai khoan 1 Piéu 16 Nghi dinh s6 85/2016/ND-CP, noi
dung tham dinh ho so dé xuat cip do bao gdm:

(1) Su phu hop vé viéc dé xuat cap do;

(2) Su phu hop ctia phuong an bao dam an toan hé théng thong tin trong
thiét ké so bo, thiét ké thi cong hodc tai lidu co gia tri twong duong theo cap do
twrong tng (tai lidu thiét ké hé thong thong tin);

(3) Su phu hop ctia phwong an bao dam an toan hé théng thong tin trong
qua trinh van hanh hé thong theo cip do tuwong tmg.

2.3.2. Tham dinh sy phit hop vé viéc dé xudt cdp do

a) Noi dung can xem xét dé 1am rd sy phi hop dbi voi cap do dé xuat:

- Mb ta pham vi, quy md cua hé thong thong tin thudc tai liu mo ta,
thuyét minh téng quan vé hé thdng thong tin;

- Noi dung tai liéu thuyét minh vé viéc dé xuat cap do;

- Céc noi dung c6 lién quan mé ta, lam rd pham vi, quy mo cua hé thong
thong tin thudc tai liéu thiét ké hé thong thong tin.

b) Y kién thAm dinh can 1am rd:

- Su phu hop gitta loai thong tin ma hé thong thong tin xt 1y, duoc thuyét
minh trong tai liéu thuyét minh vé viéc dé xuat cdp do voi quy dinh tai khoan 1
Piéu 6 Nghi dinh sé 85/2016/ND-CP; sy phu hop, dong bd véi loai thong tin c¢6
tinh bi mat cao nhat ma hé thong thong tin xtr Iy dugc thuyét minh trong tai liéu
thiét ké hé thong thong tin;

- Su phu hop gifta loai hinh hé thdng thong tin dugc thuyét minh trong tai
liéu thuyét minh vé viéc dé xuat cap do vdi cac quy dinh tai khoan 2 Diéu 6
Nghi dinh s6 85/2016/ND-CP; su phu hop, déng bd vdi cac ndi1 dung co6 lién
quan mo ta, 1am rd pham vi, quy mo cua hé thong thong tin thudc tai liéu thiét
ké hé thong thong tin;
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- Su phu hop giira cip d6 duoc dé xuit, duge thuyét minh trong tai liu
thuyét minh vé viéc dé xuat cap do véi cac tiéu chi xac dinh cap d6 dugc quy
dinh tir Diéu 7 dén Diéu 11 Nghj dinh s 85/2016/ND-CP; sy phu hop, déng bd
v6i ndi dung mo ta pham vi, quy mo cua hé théng thong tin thudc tai lidu mé ta,
thuyét minh tong quan vé hé thong thong tin va cac ndi dung co lién quan mo ta,
1am r& pham vi, quy mé cta hé thong thong tin thudc tai liéu thiét ké hé thong
thong tin;

- Trong trudng hop hé thong thong tin duoc dé xuat cp do 4 hodc 5: Cho
¥ kién thém vé su phu hop dbi véi cac ndi dung dic thu duoc thuyét minh trong
tai 1iéu thuyét minh vé viéc dé xuét cap do theo quy dinh tai khoan 5 Piéu 8
Thong tu s6 12/2022/TT-BTTTT, déng b v6i cac ndi dung c6 lién quan mo ta,
1am r& pham vi, quy mé cta hé thong thong tin thudc tai liéu thiét ké hé thong
thong tin.

¢) Két qua danh gia:

- Noi dung thadm dinh danh gia la “bat” néu tit ca cac ndi dung duoc cho
y kién tham dinh theo hudng dan tai diém b & trén duoc danh gia 1a phu hop;

- Noi dung tham dinh danh gia 1a “Khong dat” néu c6 it nhat mot trong
cac ndi dung duoc cho y kién tham dinh theo hudng dan tai diém b & trén duoc
danh gia 1a khong phu hop.

2.3.3. Tham dinh si phit hop ciia phwong dn bdo dam an toan hé thong
théng tin trong tai liéu thiét ké hé thong thong tin

a) Noi dung can xem xét:

- M6 ta hién trang kién trac hé thong (d6i voi hé thong thong tin dang van
hanh) hodc kién triic hé thong (ddi voi hé thong thong tin duoc xay dung méi
hodc nang cip, md rong) thudc tai lidu mo ta, thuyét minh téng quan hé thong
thong tin;

- Noi dung tai liéu thuyét minh phuong 4n bao dam an toan thong tin theo
cap do tuong mg;

- Du thao quy ché bao dam an toan thong tin cho hé thdng théng tin hoic
quy ché da duoc cip c6 thim quyén ban hanh;

- Céc ndi dung c6 lién quan, mé ta, lam rd mo hinh kién tric tong thé, mo
hinh 16-gic, m6 hinh vét Iy ctia hé thng, thuyét minh phwong an bao dam an
toan thong tin (vé quan 1y va k¥ thuat) thudc tai liéu thiét ké hé thong thong tin.

b) Y kién thim dinh:

- Péi v6i nodi dung phuong an dap Gng cac yéu cau vé quan 1y tuong tng
v6i cap do dé xut duoc thuyét minh trong tai liéu thuyét minh phuong an bao
dam an toan thong tin:

+ Cho ¥ kién tong quan vé su phu hop va day du giira cac ndi dung duogc
thuyét minh véi cac quy dinh tai Piéu 9, Piéu 10 va Phuy luc twong (mg voi cap
do dé xuit duoc ban hanh kém theo Thong tu s6 12/2022/TT-BTTTT;

71



+ Cho ¥ kién vé sy pht hop va ddng bo giita ndi dung vé quan 1y thiét ké,
xay dung hé thong dugc thuyét minh trong hd so dé xuit cip do voi cac noi
dung quy dinh, quy trinh kém theo du thao quy ché bao dam an toan thong tin
cho hé théng thong tin hodc quy ché di dugc cap ¢ tham quyén ban hanh;

+ Cho ¥ kién vé su phu hop, dong bo gitta ndi dung thuyét minh vé quan
Iy thiét ké, xay dung hé thong véi cac ndi dung vé chinh sach quan 1y trong tai
lidu thiét ké hé thong thong tin. Vi du: Chinh sach vé quyén s hiru thong tin, dir
liéu hinh thanh trong qua trinh thué€ dich vu cong nghé thong tin v4i phuong an
quan 1y rdi ro an toan thong tin va phuong 4n két thiic van hanh, khai thac, thanh
1y, huy bo hé théng thong tin theo quy dinh tai khoan 2 DPiéu 19 Nghi dinh s6
85/2016/TT-BTTTT va khoan 3 Diéu 9 Thong tw s6 12/2022/TT-BTTTT.

- Pbi voi thuyét minh phuong an dap tung cac yéu cau vé ky thuit tuong
g véi cap do dé xuat dugc thuyét minh trong tai liéu thuyét minh phwong an
bdo dam an toan thong tin:

+ Cho y kién vé su phu hop giita ndi dung mé ta hién trang kién trac hé
thdng hodc mo ta kién trac hé thong thudc tai liéu mé ta, thuyét minh téng quan
vé hé thong thong tin voi cac quy dinh tai diém d khoan 3 Diéu 8, Piéu 9, Diéu
10 va Phu lyc twong tng véi cap do dé xuat dugce ban hanh kém theo Thong tu
s6 12/2022/TT-BTTTT; su phu hop, dong b véi cac ndi dung co lién quan, mod
ta, 1am rd mo hinh kién trc téng thé, md hinh 16-gic, m6 hinh vat 1y cua hé
thong thudc tai liéu thiét ké hé thong thong tin;

+ Cho y kién vé su phu hop, day du gitta ndi dung thuyét minh phuong an
dap tmg cac yéu cau vé ki thuat véi cac quy dinh twong tmg tai Diéu 9, Piéu 10
va Phu luc twong tng véi cip do dé xuét duoc ban hanh kém theo Thong tu s6
12/2022/TT-BTTTT; su phu hop, ddng bd véi cac ndi dung thuyét minh vé yéu
cau ky thuat d6i v6i he thong thong tin tai liéu thiét ké hé thdng thong tin;

+ Tai liéu thiét ké hé thong thong tin phai co thuyét minh, lam 16 cac yéu
cdu vé phan mém ndi bd dugc quy dinh tai khoan 8 Piéu 9 Théng tu sb
12/2022/TT-BTTTT, ddng bd véi ndi dung thuyét minh phuong an dap tng cac
yéu cau vé k¥ thuét trong tai liéu thuyét minh phuong an bao dam an toan thong
tin;

+ Truong hop hé théng thong tin duogc dé xuét céip do 3, 4 hoac 5 duoc
trién khai duéi hinh thirc thué dich vu cong nghé théng tin tai Trung tim dit liéu
hoic Pién toan dam may: Thiét ké hé thong phai dap tng quy dinh tuong tng
tai khoan 9 va khoan 10 Piéu 9 Thong tu sb 12/2022/TT-BTTTT, dong bo voi
ndi dung thuyét minh phuong an dap tGng cac yéu cau vé k¥ thuat trong tai liéu
thuyét minh phuong an bao dam an toan thong tin.

¢) Két qua danh gia:

- Noi dung thAm dinh danh gia la “Pat” néu tit ca cac ndi dung duoc cho
y kién tham dinh theo hudng din tai diém b & trén duoc danh gia 1a phu hop;
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- Noi dung tham dinh dénh gia 1a “Khong dat” néu c6 it nhat mot trong
cac ndi dung dwoc cho ¥ kién thim dinh theo hudng din tai diém b & trén duoc
danh gia 1a khong phu hop.

2.3.4. Tham dinh si phit hop ciia phwong dn bdo dam an toan hé thong
théng tin trong qud trinh vdn hanh hé thong theo cdp do twong iing

a) Noi dung can xem xét:

- Noi dung tai liéu thuyét minh phuong 4n bao dam an toan thong tin theo
cap do tuong tng;

- Du thao quy ché bao dam an toan thong tin cho hé thdng thong tin hoic
quy ché di duogc cip c6 tham quyén ban hanh;

- Céc ndi dung c6 lién quan, mo ta, lam rd thuyét minh phuong 4n bao
ddm an toan thong tin (vé quan 1y va k¥ thuat) thudc tai lidu thiét ké hé théng
thong tin.

b) No6i dung tham dinh:

- Déi vOi thuyét minh phuong an dap ung cac yéu ciu vé quan ly tuong
g véi cap do dé xuat dugc thuyét mmh trong tai liéu thuyét minh phucmg an
bdo dam an toan thong t1n Cho ¥ kién vé sy phu hop cia cac ndi dung vé quan
1y (ngoai cac nodi dung vé quan 1y thiét ké, xay dung hé thong), khi dua hé thong
thong tin vao van hanh khai thac.

- Pbi v6i thuyét minh phuong an dap tmg cic yéu cau vé ki thuat tuong
g véi cap do dé xuat dugc thuyét minh trong tai liéu thuyét minh phuwong an
bao dam an toan thong tin, trén co sé hién trang cac phuong an bao dam an toan
thong tin vé mat k¥ thuat dang dugc trién khai, cho y kién vé sy phu hop cua 16
trinh trién khai ddy du phuong an dap Gng cac yéu cau vé k¥ thuat trong qua
trinh van hanh hé thong thong tin, bao gom:

+ Trudng hop ha tang k¥ thuat phuc vu trién khai hé thong thong tin chua
duoc thiét ké theo cac phan ving mang dap tng yéu cau tai Phu luc tuong tng
v6i cap d6 dé xuat dugc ban hanh kém theo Thong tu s6 12/2022/TT-BTTTT:
Cho v kién vé su phu hop cta 16 trinh thyc hién phan tach cac ving mang dap
mg yéu cau va phuong an (vé quan 1§ va k¥ thuat) tam thoi trién khai ap dung
trong giai doan phan ving mang chua duoc thiét ké dap ung yéu cau;

+ Pbi voi cac yéu cau vé ki thuat hién tai chua dap tmg: Cho ¥ kién vé su
pht hop ctia 16 trinh dy kién thuc hién phuong 4n trién khai dap img day du cac
yéu cau vé ki thuat va phuong an (vé quan 1§ va k¥ thuét) tam thoi trién khai ap
dung trong giai doan chua trién khai dép tmg day du cac yéu cau vé ki thuat.

¢) Két qua danh gia:

- N6i dung tham dinh danh gia 1a “Pat” néu tit ca cac ndi dung dugc cho
y kién tham dinh theo hudng din tai diém b & trén duoc danh gia 1a phu hop;
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- Noi dung tham dinh dénh gia 1a “Khong dat” néu c6 it nhat mot trong
cac ndi dung dwoc cho ¥ kién thim dinh theo hudng din tai diém b & trén duoc
danh gia 1a khong phu hop;

- D6i véi hé thong thong tin dang van hanh: Trong trudng hop két qua
danh gia 1a “Khong dat” va nhan thiy hé théng thong tin chwa dap tng diéu kién
dé van hanh an toan, don vi thAm dinh c6 thé cho ¥ kién néu ro cac nguy co gay
mét an toan thong tin co thé xay ra dbi voi hé thong va yéu cau don vi van hanh
khan truong trién khai cac bién phap dé bao dam an toan thong tin trong qua
trinh van hanh hodc bao cdo chu quan hé théng thong tin cho ding hé thong dé
trién khai cc bién phap bao dam an toan thong tin.

2.3.5. Két qud tham dinh hé so dé xudt cdp do

a) Hinh thtrc phat hanh:

Pon vi tham dinh hd so dé xut cip do phat hanh Vin ban y kién tham
dinh theo Mau s6 04 duoc ban hanh kém theo Nghi dinh s6 85/2016/ND-CP, gt
don vi van hanh hé théng thong tin.

b) Két luan tham dinh:

- Ho so dé xuat cip d6 cua hé théng thong tin dugc thuyét minh 13 phu
hop véi cap do dé xuét va di didu kién trinh cép c6 tham quyén phé duyét cap
d6 an toan thong tin hoic phé duyét phuong an bao dam an toan thong tin néu
tat ca cac ndi dung tham dinh duoc danh gia 1a “Pat”;

- Ho so dé xuét cip do cua hé thong thong tin dugc thuyét minh 1a chua
pht hop theo cap do dé xuét néu trong y kién tham dinh c6 ndi dung dugce danh
gia “Khong dat”. Khi d6, don vi van hanh hé théng thong tin can thuyét minh bo
sung hodc giai trinh, 1am rd ddi véi cac ndi dung duoc danh gia khong dat, gui
lai hd so cho don vi thim dinh dé tiép tuc tién hanh quy trinh thim dinh theo
quy dinh.

2.4. Hoi dong tham dinh doc lap

Péi v6i hé thong thong tin duoc dé xuat cap do 1, 2 hodc 3, truong hop
don vi chuyén trach an toan thong tin dong thoi duoc chu quan hé thong thong
tin giao 1a don vi van hanh h¢ théng thong tin, cin c hudéng dan tai Piéu 6
Thong tu s6 12/2022/TT-BTTTT, dé t6 chirc tham dinh ho so dé xuét cap do,
don vi chuyén trach vé an toan thong tin thuc hién theo 01 trong 02 phuong an
sau day:

(1) Phuong 4n 01: Trinh chii quan hé thong thong tin giao mot don vi truc
thudc c6 du ning lyc chi tr, to chtc thim dinh;

(2) Phuong an 02: Trinh chi quan hé thong thong tin thanh 1ap Hoi dong
tham dinh doc 1ap thuc hién nhiém vu tham dinh ho so dé xuét cap do.

Trudng hop thuc hién theo phuong an 01, don vi duoc chii quan hé thong
thong tin giao nhiém vy t6 chire thAm dinh hd so dé xuét cép do thuc hién nhiém
vu nhu vai trd don vi chuyén trach vé an toan thong tin dbi v6i hé thdng thong
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tin duoc giao thim dinh. Phan nay s& tap trung lam rd mot s ndi dung cb lién
quan dén viéc td6 chirc tham dinh theo phuong an 02 — t6 chitc Hoi dong tham
dinh ddc lap.

2.4.1. Vé nhén su Chi tich Hoi a"o”‘ng tham dinh

Pon vi chuyén trach vé an toan thong tin bao cao cha quan hé théng thong
tin giao 01 Lanh dao cip phd ctia nguoi ding dau co quan chu quan hé thong
thong tin hodc 01 Lanh dao don vi chuyén trach an toan thong tin hoac 01
chuyén gia c6 uy tin trong linh vuc an toan thong tin 1am Chu tich Hoi dong
tham dinh.

Vi du 5.1. Mot s6 truong hop dién hinh:

(i) Péi voi Hoi déng tham dinh doc 14p do bo, co quan ngang bd, co quan
thuéc Chinh phu hodc Uy ban nhan dan cip tinh thanh 1ap, c6 thé giao 01 Lanh
dao don vi chuyén trach vé an toan thong tin / S& Thong tin va Truyén thong
phu trach céng tac bao dam an toan thong tin 1am nhiém vu Chu tich hoi dong;

(ii) Truong hop Uy ban nhan dan cdp huyén c6 di nang luc, duge Uy ban
nhan dan cép tinh quyét dinh 1am cht quan hé thdng thong tin, Hoi dong tham
dinh doc 1ap do Uy ban nhan dan cap huyén thanh lap, c6 thé giao 01 Lanh dao
Uy ban nhéan déan huyén phu trach cong tic cong nghé thong tin/an toan thong tin
hoic moi dai dién Lanh dao S& Thong tin va Truyén thong phu trach cong tac
bdo dam an toan thong tin 1am nhiém vy Chu tich hoi déng.

2.4.2. Vé cdc thanh vién Hoi dé‘ng tham dinh

(1) Céc thanh vién nong cdt 1a cac cong chirc hoic vién chire dugc giao
nhiém vy phu trach vé an toan thong tin ctia don vi chuyén trach vé an toan
thong tin, doc 1ap vdi cac cong chure hodc vién chirc thude bo phan/don vi duoc
giao nhiém vy van hanh hé thong thong tin;

(2) Moi b6 sung mot sb thanh vién doc 1ap 13 can bo phu trach vé an toan
thong tin tai don vi chuyén trach vé an toan thong tin cac bd, nganh khac hoic
Van phong tinh uy, Cong an tinh, Bo chi huy quan su tinh tai dia phuong... hoac
mot s& chuyén gia an toan thong tin doc 1ap tai cac doanh nghiép cong nghé
thong tin/an toan thong tin (néu can).

2.4.3. Vé trinh dé chuyén mon cua cdc thanh vién Hoi a"o”‘ng tham dinh

Don vi chuyén trach vé an toan théng tin can nhéc, lya chon theo phuong
an nhu sau:

(1) Céc vién chtic c6 chitc danh nghé nghiép an toan thong tin tdi thiéu
hang III tré 1én theo quy dinh tai Thong tu sb 08/2022/TT-BTTTT cua B
truong Bo Thong tin va Truyén thong quy dinh ma s, tiéu chuan chtc danh
nghé nghiép va xép luong ddi voi vién chirc chuyén nganh cong nghé thong tin,
an toan thong tin hodc;
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(2) Ngudi ¢o trinh do chuyén mén tdi thiéu 1 dai hoc cac chuyén nganh
vé an toan thong tin hoic cac chuyén nganh vé cong nghé thong tin nhung co
hiéu biét vé kién trac an toan thong tin (duoc ddo tao cac kién thic c6 lién quan
hozc di timg tham gia thuc hién cac nhiém vy, chuong trinh, dé tai nghién ctru
khoa hoc, dé an, du an... vé an toan thong tin hodc cong nghé thong tin cb cu
phan vé an toan thong tin) hodc ¢6 kinh nghiém vé danh gia an toan phan mém /
trién khai an toan hé thong thong tin / van hanh an toan hé thong theo quy dinh
tai Thong tu s6 17/2021/TT-BTTTT ngay 30/11/2021 cta Bo truong B Thong
tin va Truyén thong stra d6i, bo sung mot sd diéu Thong tu s6 11/2015/TT-
BTTTT ngay 05 thang 5 nim 2015 cta BO Thong tin va Truyén théng Quy dinh
Chuan k¥ ning nhan luc cong nghé théng tin chuyén nghiép.

2.4.4. Bdo cdo tham dinh hé so dé xudt ccfp do cua Hoi déng tham dinh

Van dung mau Vin ban v kién tham dinh, theo Mau s6 04 dugc ban hanh
kém theo Nghi dinh s6 85/2016/ND-CP, giri cht quan hé thong thong tin.

2.5. Thoi gian thim dinh ho so dé xuat cap d

a) D6i voi hé thdng thong tin duge dé xuat cip do 1 hoic 2: Theo quy
dinh tai khoan 2 Diéu 17 Nghi dinh sé 85/2016/ND-CP, thoi gian xir Iy phé
duyét (trong d6 c6 tham dinh) ti da 1a 07 ngay lam viéc ké tir ngdy nhan du hd
so hop 1¢€.

b) DPdi voi hé théng thong tin dugc dé xuét cé'tp do 3, 4 hodc 5 theo quy
dinh tai khoan 2 Piéu 16 Nghi dinh s6 85/2016/ND-CP:

- Déi v6i hé théng thong tin dé xuat cip do 3: Thoi gian tham dinh ti da
1a 15 ngay ké tir ngay nhan du ho so hop 1¢;

- D6i v6i hé thong thong tin dé xuat cip do 4 hoic cap do 5: Thoi gian
tham dinh t4i da 1a 30 ngay ké tir ngdy nhan du ho so hop 1¢.

Luwu y: Truong hop sau khi to chtrc tham dinh, hd so dé xuat cap do cua
hé thong thong tin duge danh gia chua phu hop, can duoc diéu chinh hodc bd
sung, hoan thién, thoi gian t6 chirc tham dinh s& dugc tinh lai ké tir thoi diém
don vi tham dinh nhan dugc hd so hoan thién.
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3. Quy trinh tham dinh, phé duyét cip do
3.1. P6i véi hé thong thong tin dé xuit cAp dd 1 hodc cap dd 2
3.1.1. So do6 quy trinh

Van ban dé nghj

tham dinh, phe Quyet dinh phé duyét

duyét HSPXCD cap do ATHTTT
(M&u 01 - ND85) (M&u 06 - ND85)

1.Van ban dé nghi +

Cac tai lieu kem theo -

_— DON V| CHUYEN
PON VI VAN HANH TRACH VE AN TOAN
THONG TIN ) ’
2. To chirc tham dinh

3. Quyét dinh phé duyét cap -
dd an toan hé thong théng tin

Thanh phan tai ligu kem theo, gém:
1. Tai liéu hd so dé xuét cap do.
2. Tai liéu thiét ké hé thdng théng tin.
3. Dy thao Quy ché BDATTT cho HTTT
hodc Quy ché da dwoc cdp cod thdm
quyén ban hanh.

Hinh 10. Quy trinh tham dinh, phé duyét cap d¢ an toan thong tin cap do 1, 2

3.1.2. Trinh tu thuc hién

a) Budc 1. Gui tham dinh ho so dé xuét cap do:

Sau khi hoan thanh viéc xay dung ho so dé xuat cap do, don vi van hanh
hé thong thong tin giri ho so dé nghi tham dinh, phé duyét cdp d6 an toan thong
tin® t&i don vi chuyén trach vé an toan thong tin hodc don vi dugc chu quan hé
thong thong tin giao nhiém vy tham dinh, phé duyét cip d6 an toan thong tin dé
t6 chtrc thAm dinh va phé duyét.

b) Budc 2. T6 chitrc tham dinh, phé duyét cap do an toan thong tin:

Pon vi chuyén trach vé an toan thong tin hodc don vi dugc chu quan hé
thong thong tin giao nhiém vu tham dinh, phé duyét cdp do an toan thong tin:

- Thyc hién tham dinh ho so dé xuét cap do theo quy dinh (hinh thtrc tham
dinh xem chi tiét tai Muc 2.2 va 2.4 Chwong 5 ¢ trén);

- C6 Vin ban v kién tham dinh (theo Mau sé 04 ban hanh kém theo Nghi
dinh s6 85/2016/ND-CP) gtri don vi van hanh hé théng thong tin.

Trén co so két qua tham dinh:

- Truong hop ho so dé xuat cip do da duoc thuyét minh phu hop véi cp
d6 dé xuat va du diéu kién phé duyét cip do an toan thong tin, don vi da tham
dinh hd so dé xuat cap do tién hanh ban hanh quyét dinh phé duyét cap do an
toan thong tin d6i v6i hé thong thong tin (theo MAu sé 06 Nghi dinh sb
85/2016/ND-CP), gtri bao cao chii quan hé théng théng tin theo quy dinh;

- Trudng hop hd so dé xuit cap do6 dugc thuyét minh chua phu hop véi
cip 46 dé xuit, don vi van hanh hé thong thong tin cin thuyét minh bd sung
hozc giai trinh, 1am rd d6i v6i cac ndi dung duoc danh gia khong dat, giri lai hd

8! Thanh phin hd so xem Muc 2.1 Chwong 5 & trén.
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so dé don vi thim dinh dé tiép tuc thuc hién. Thoi gian giai quyét dugc tinh lai
ké tir thoi diém don vi tham dinh nhan dugc ho so day du, hoan thién.

Luuy:

(1) Viéc tham muu trinh phé duyét dé& xuét cip d6 s& do 01 don vi truc
thudc don vi tham dinh thyc hién (khong phai bé phan dugc phan cong nhiém
vu van hanh hé thong thong tin néu don vi thim dinh ddng thoi 1a don vi van
hanh hé thong thong tin);

(2) Trude khi Lanh dao don vi thdm dinh ky, ban hanh quyét dinh phé
duyét cip do an toan thong tin, quy ché bao dam an toan thong tin cho hé thong
thong tin phai dugc cap cé tham quyén phé duy¢t, ban hanh.

3.1.3. Thoi gian gidi quyét

Téi da 07 ngay lam viéc ké tir ngay nhan da ho so hop 1¢ (bao gdm ca thoi
gian t0 chirc tham dinh va phé duy¢t cap do).

3.2. D6i v6i hé thong thong tin dé xuit cap do 3

3.2.1. So' do quy trinh

DON V| CHUYEN ¥ kién tham dinh
TRACH AN TOAN 'HSDXCD
THONG TIN (M&u 04 - ND85)

Van ban dé nghi To trinh phé duyét
tham dinh HSDXCD HSDXCD
(Mau 02 - ND85) (M&u 05 - ND85)

‘\/

DON VI VAN HANH

|

Thanh phan tai liéu kém theo, gom:
1. Tai liéu hd so dé xuét cép dé.
2. Tai liéu thiét ké hé théng thang tin.
3. Du thao Quy ché BDATTT cho HTTT
hogc Quy ché da dugc cip co thdm
quyén ban hanh.

CHU QUAN HE | Quyét dinh phé duyét

= = —> cap do ATHTTT
THONG THONG TIN (Mau 06 - ND85)

Hinh 11. Quy trinh thim dinh, phé duyét cip d6 an toan thong tin cip do 3

3.2.2. Trinh tu thuc hién

a) Budc 1. Guri tham dinh ho so dé xuat cp do:

Sau khi hoan thanh viéc xay dung ho so dé xuét cép do, don vi van hanh
hé thong thong tin gui hd so dé nghi thim dinh® t’c')’i don vi chuyén trach vé an
toa‘}n thong t‘in ho?tc dgn Vl dqu cwhﬁ quan qhé thong thong tin giao nhiém vu
tham dinh ho so dé xuat cap do dé to6 churc tham dinh.

b) Budc 2. T6 chirc tham dinh:

, Pon vi chuyén trach vé an toan th()pg tin‘hoefl,c dg‘n vi dugc chu quan hé
thong thong tin giao nhiém vy tham dinh ho so dé xuat cap do an toan thong tin:

- Thuc hién thim dinh hd so dé xuét cép do theo quy dinh;

62 Thanh phin hd so xem Muc 2.1 Chwong 5 & trén.
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- C6 Vian ban y kién tham dinh (theo Mau s6 04 ban hanh kém theo Nghj
dinh s6 85/2016/ND-CP) giri don vi vin hanh hé thong thong tin.

Trén co so két qua tham dinh, truong hop hd so dé xuat cip do duoc
thuyét minh chuwa pht hop voi cip d6 dé xuat, don vi van hanh hé thong thong
tin can thuyét minh bd sung hodc giai trinh, 1am rd cic ndi dung dugce danh gia
khong dat, giri lai hd so dé don vi tham dinh tiép tuc thuc hién. Thoi gian giai
quyét duoc tinh lai tir thoi diém don vi tham dinh nhan duoc hd so ddy du, hoan
thién.

¢) Budce 3. Trinh phé duyét:

Trén co s két qua tham dinh, truong hop hd so dé xuét cap do cua hé
thong thong tin di duoc thuyét minh phu hop véi cip d6 dé xuat va dua diéu kién
phé duyét cip do an toan thong tin, don vi van hanh hé thdng thong tin hoan
thién ho so dé xuat cap do, trinh chu quan hé thdng thong tin xem xét phé duyét.

H6 so trinh chi quan hé thong thong tin phé duyét dé xuat cap d6 gom:

(1) To trinh chl quan hé thong thong tin phé duyét hd so dé xuat cap do
cia don vi van hanh (theo Mau s6 05 ban hanh kém theo Nghi dinh s
85/2016/ND-CP);

(2) Vin ban ¥ kién thdm dinh hd so dé xuat cap d6 di dugc don vi tham
dinh ho so dé& xuit cap do ban hanh (theo Mau s 04 ban hanh kém theo Nghi
dinh s6 85/2016/ND-CP);

(3) Céc tai lidu khac kém theo, phuc vu phé duyét (nhu tai budc guri tham
dinh ho so dé xuat cap do), trong d6, quy ché bao dam an toan thong tin cho hé
thdng da phai duoc cap co thdm quyén phé duyét, ban hanh.

d) Budc 4. Phé duyét cap do an toan thong tin:

Chu quan hé thong thong tin xem xét, ban hanh quyét dinh phé duyét cip
d6 an toan hé théng thong tin (theo Mau s6 06 Nghi dinh sb 85/2016/ND-CP).

3.2.3. Thoi gian gidi quyét
- Thoi gian tham dinh: Téi da 15 ngay ké tir ngay nhan da ho so hop 1¢;

- Thoi gian phé duyét: Toi da 07 ngay 1am viéc ké tir ngdy nhan da ho so
hop 1€.
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3.3. D6i v6i hé thong thong tin dé xuit cip do 4 hodc cip do 5
3.3.1. So d6 quy trinh

Van ban dé nghj

Van ban xin y kién

To trinh phé duyét

tham dinh HSDXCB | | chuyén men HSBXCD 'HSDXCD
(M&u 02 - ND85) (MAu 03 - NB85) (M4u 05 - ND85)
‘\/ 1. Van ban xin y kién chuyén

mon + HSDXCD

Thanh phan tai ligu kém theo, gdm:
1. Tai liéu ho so de xuat cap dé.

DON VI VAN HANH

DON V| CHUYEN
TRACH AN TOAN

2. Tai liéu thiét ké hé théng thong tin.

3. Dy thdo Quy ché BBATTT cho THONG TIN

le— 2.Y kién chuyén mon vé

HTTT hodc Quy ché da dugc cép co HSRXCD
thédm quyén ban hanh.
Fn a 5. Trinh
6. Quyét dinh phé /8 &
duyét cap do hoac 32;;?;:
phwong an bao Van bn y
gamzan toan.Iig Kién tham ¥ kién tham dinh .
thong thong tin dinh 'HSDXCD BO CONG AN
3. Van ban dé nghi tham dinh + (Mau04.- NBE5) (CUC ADS)
Van ban y kien chuyén mén T
+ Céac tai liéu kém theo ~ R .
Quyét dinh phe duyet CHU QUAN HE B9 THONG TINVA BO QUOC PHONG

TRUYEN THONG
(CUC ATTT)

cap do ATHTTT 1 tyaNG THONG TIN

(M&u 06 - ND85) (BO T LENH 86)

4.Y kién tham dinh HSPXCD

Hinh 12. Quy trinh tham dinh, phé duyét cip do an toan thong tin cap do 4, 5
3.3.2. Trinh tu thuc hién
a) Budc 1. Guri xin y kién chuyén mén vé ho so dé xuét cap do:

’ Sau khi hoan thanh viéc xdy dung ho 50 dé xuét cap do, don vi van hanh
hé,théng thong tiq gui dgn vi chuyén tré}ch Ve an toan th()‘ng tin cia chu quan hﬁ
théng‘ théng tin’hé S0 de nghi cho y kién chuyén moén vé an toan thong tin doi
voi ho so dé xuat cap do, gom:

- Vian ban xin ¥ kién chuyén m{)n vé ho so dé xuit cap do (theo Mau s6 03
duogc ban hanh kém theo Nghi dinh s6 85/2016/ND-CP);

- Céc tai liéu c6 lién quan kém theo, phuc vu cho y kién chuyén mén (xem
Muc 2.1 Chuong 5 6 trén).

b) Budc 2. Cho ¥ kién chuyén mén vé ho so dé xuat cap do:

Pon vi chuyén trach vé an toan thong tin ctia chti quan hé thong thong tin:

- Cho y kién chuyén mén vé hd so dé xuat cap do theo quy dinh va;

- C6 Van ban cho y kién gop y chuyén mén vé ho so dé xuat cip do gui
don vi van hanh h¢ thong thong tin.

‘ Vin ban ¥ kién chuyén mon vé an toan th6~ng tin d6i V(:)i hé so Qé xuat cap
do can lf‘tm r0 cac ndi dung sau day (hudng dan cho y kién chi tiét 4p dung
hudng dan tai cac Muc 2.3.2,2.3.3, 2.3.4 va 2.3.5 Chuong 5 ¢ trén):

(1) Sy phu hop vé viéc dé xuat cép do;

) Su phl‘l th ctia phuong an bao dam an toan hé thong thong tin trong
tai liéu thiét ké hé thong thong tin;

(3) Su phu hop cﬁ’a phuong ’én bao dam an toan hé théng thong tin trong
qua trinh van hanh hé thong theo cap do twong tng.
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Trén co so ¥ kién chuyén mén ciia don vi chuyén trach vé an toan thong tin:

- Truong hop ho so dé& xuit cap d6 cua hé thong thong tin dugc thuyét
minh chua phi hop vé6i cip d6 dé xuét, don vi van hanh hé thong thong tin can
thuyét minh bo sung hodc gii trinh, lam rd ddi v6i cac nodi dung duoc cho y
kién danh gia chua dap tmg (khong dat) va giri lai ho so cho don vi chuyén trach
vé& an toan thong tin dé tiép tuc cho y kién chuyén mon theo quy dinh;

- Trudong hop hd so dé xuit cip do cua hé thong thong tin di duoc thuyét
minh pht hop véi cip d dé xuét va du diéu kién trinh chii quan hé théng thong tin
xem xét giri co quan co thdm quyén tham dinh, don vi van hanh hé théng thong tin
hoan thién ho so dé xuét cap do, trinh chu quéan hé thong thong tin xem xét.

¢) Budc 3. Gui tham dinh ho so dé xuét cap do:

Chu quan hé thong thong tin giri hd so dé nghi tham dinh ho so dé xuat
cap do toi co quan co tham quyén dé chu tri to chirc tham dinh theo quy dinh,
trong do:

- Dbi v6i hé thong thong tin khéng pham vi quan 1y cia B6 Qudc phong,
B6 Coéng an: Co quan c6 thim quyén chu tri tham dinh 1a Bo Thong tin va
Truyén thong;

- D6i v6i hé thong thong tin thud pham vi quan 1y ctia B Qudc phong:
Co quan c6 tham quyén chu tri thdm dinh 1a B6 Quéc phong;

- Pbi v6i hé thong thong tin thud pham vi quan Iy ctia Bo Cong an: Co
quan c6 thdm quyén chi tri thdm dinh 1a B6 Cong an.

d) Budc 4. T6 chtrc tham dinh:

- B6 Thong tin va Truyén théng chi tri, phdi hop voi Bo Québc phong, Bo
Cong an va cac bg, nganh lién quan thuc hién tham dinh ho so dé& xuét cép do
dbi voi hd so dé xuét cap do cua hé thong thong tin khong phai do Bo Qudc
phong, B Céng an quan ly;

- B Qudc phong chu tri, phdi hop voi Bo Thong tin va Truyén thong va
bd, nganh lién quan thyc hién thim dinh hd so dé xuét cap do d6i voi hé thong
thong tin do B6 Quéc phong quan 1y;

- B Cong an chi tri, phbi hop v6i Bo Thong tin va Truyén thong va b,
nganh lién quan thyc hién tham dinh hd so dé xuat cap do ddi voi hé thong
thong tin do Bo Cong an quan ly.

Két qua tham dinh: Vin ban y kién tham dinh ctia co quan c¢6 tham quyén
(theo Mau s6 04 duoc ban hanh kém theo Nghi dinh sb 85/2016/ND-CP).

Trén co s két qua tham dinh, truong hop hd so dé xuét cap do cua hé
thng thong tin dwoc thuyét minh chua phu hop véi cap do dé xuat, chu quan hé
thong thong tin giao don vi van hanh hé théng thong tin thuyét minh bo sung
hodc giai trinh, 1am rd d6i véi cac ndi dung duoc déanh gia khong dat va gui lai
hé so cho co quan tham dinh dé tiép tuc tién hanh quy trinh tham dinh theo quy
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dinh. Thoi gian giai quyét duoc tinh lai tir thoi diém co quan thim dinh nhan
duoc ho so day du, hoan thién.

d) Budce 5. Trinh phé duyét:

Trén co so két qua tham dinh, truong hop hd so dé xuat cip do ciia hé thong
thong tin dd duoc thuyét minh pht hop voi cip do dé xuit va da diéu kién phé
duyét cAp do an toan thong tin (ddi v6i hé thong thong tin dé xuat cip do 4) hodc
du diéu kién phé duyét phuong 4n bao dam an toan hé thong thong tin (d6i voi hé
thong théng tin dé xuét cAp do 5), don vi van hanh hé thong théng tin hoan thién hd
so dé xuét cap do, trinh cht quan hé thdng thong tin xem xét phé duyét.

Hb so trinh chi quan hé thdng thong tin phé duyét bao gdm:

(1) T& trinh chu quan hé thdng thong tin phé duyét hd so dé xuét cap do
cia don vi van hanh (theo Mau s6 05 ban hanh kém theo Nghi dinh s
85/2016/ND-CP);

(2) Vin ban y kién chuyén mon vé hd so dé xuat cdp do cua don vi
chuyén trach vé an toan thong tin;

(3) Vin ban ¥ kién thadm dinh hd so dé xuit cap d6 cua co quan co tham
quyén tham dinh (theo Mau s 04 ban hanh kém theo Nghi dinh sé 85/2016/ND-
CP);

(4) Céc tai lidu khac kém theo, phuc vu phé duyét (nhu tai budc giri tham
dinh ho so dé xuat cap do), trong d6, quy ché bao dam an toan thong tin cho hé
thong d phai duoc cip c6 tham quyén phé duyét, ban hanh.

e) Budc 6. Phé duyét cip d6 hodc phuong an bao dam an toan thong tin:

- P6i v6i hé thong thong tin duoc dé xut cap do 4: Chi quan hé thong
thong tin xem xét, ky ban hanh quyét dinh phé duyét cap do an toan hé thong thong
tin (theo Mau s6 06 dugc ban hanh kém theo Nghi dinh s6 85/2016/ND-CP);

- Pbi v6i hé thong thong tin duge dé xuat cap do 5: Chu quan hé thong
thong tin xem xét, ky ban hanh quyét dinh phé duyét phuong an bao dam an
toan thong tin (theo MAiu sb 07 dugc ban hanh kém theo Nghi dinh sb
85/2016/ND-CP).

3.2.3. Thoi gian gidi quyét

- Thoi gian tham dinh: Téi da 30 ngay ké tir ngay nhan da ho so hop 1¢;

- Thoi gian phé duyét: Téi da 07 ngay 1am viéc ké tir ngay nhan da ho so
hop 1€.

4. Thoi diém phé duyét cap do an toan thong tin

Theo quy dinh tai Diéu 15 Thong tu s6 12/2022/TT-BTTTT, ho so dé xuét
cap dd an toan thong tin khuyén khich duoc phé duyét trude khi cap ¢6 tham quyén
phé duyét bao cao kinh té - k¥ thuat hoac thiét ké co s¢ thudc béo cao nghién ctru
kha thi hodc ké hoach thué dich vu cong nghé théng tin hoic dé cuong va du toan
chi tiét tuong Gng.
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Tuy nhién, theo khoan 6 Piéu 9 Thong tu s6 12/2022/TT-BTTTT, “hé thng
thong tin khi dugc dau tu xdy dung méi hodc md rong, nang cap phai trién khai day
du phuong an bao dam an toan thong tin da duoc phé duyét tai hd so dé xuat cap do
va dap g cac yéu cau an toan tai Diéu 9 va Piéu 10 Thong tu trude khi dua vao
van hanh, khai thac”, do do, hé théng thong tin phai dugc phé duyét cép do an toan
thong tin trudc khi dira vao van hanh, khai thac.

5. Piéu chinh, cip nhit ndi dung hd so' dé xuit cap do

Dbi voi cac hé théng thong tin dang van hanh, khai thac, di duoc phé
duyét cap do, trong trudng hop:

- Qua ra soat, nhan thay can diéu chinh, cip nhat ndi dung hd so dé xuat
cép do (diéu chinh cép do hoac cép nhat, hoan thién phuong 4n bdo dam an toan
thong tin), hoac;

- Khi hé théng thong tin dugc nang cip, mo rong.

Pon vi van hanh hé thong thong tin cin cap nhat, hoan thién ho so dé xuét
cap do, phéi hop don vi chuyén trach vé an toan thong tin hodc don vi duoc chi
quan hé thdng thong tin giao tham dinh hd so dé xuét cip do xem xét:

(1) Trong tudng hop cép nhat, hoan hién ndi dung hd so dé xuét cap do
nhung khéng lam thay d6i phuong an bao dam an toan thong tin va cip do an toan
thong tin: Pon vi chuyén trach vé an toan thong tin hodc don vi dugc chu quan h¢
thong thong tin giao tham dinh hd so dé xuat cap do luu ho so dé theo ddi;

(2) Trong truong hop diéu chinh, cap nhat ndi dung hd so dé xuit cap do
lam thay d6i phuong an bao dam an toan thong tin nhung khong lam thay dbi
cp do an toan thong tin ctia hé théng thong tin: Thuc hién lai quy trinh tham
dinh, phé duyét cip do an toan thong tin hoic phuong an bao dam an toan théng
tin. Khi d6, tai quyét dinh phé duyét cdp d6 / phuong an bao dam an toan thong
tin (MAu s6 06 va Mau s6 07 ban hanh kém theo Nghi dinh sé 85/2016/ND-CP):

- Muc cin ctr: Ghi rd phién ban cta hd so dé& xuét cip do (kém theo T
trinh s6 ... ngdy ... cta ...);

- Muc Diéu khoan thi hanh: B6 sung noi dung “Quyét dinh ndy c6 hiéu
luc ké tir ngay ky, thay thé Quyét dinh s6 ... ngay ... ctia ... vé viéc ...”.

6. Trinh Thi twéng Chinh phii phé duyét, dwa hé thong thong tin vao
danh muc hé thong thong tin cip d9 5

a) Can ct quy dinh tai diém ¢ khoan 3 Diéu 14 Nghi dinh s6 85/2016/ND-
CP, ddi véi hé théng thong tin duoc dé xuét la cép do 5, trén co so két qua tham
dinh hd so dé xuit cap do, Bo Thong tin va Truyén thong chu tri, phdi hop véi
Bo Quéc phong, B§ Cong an va bd, nganh c¢6 lién quan trinh Thu tudéng Chinh
phu phé duyét danh muc hé théng thong tin cp do 5.

Thuc hién quy dinh trén, sau khi c¢6 két qua tham dinh ho so dé xuit cap
d6 va hé thong thong tin du diéu kién dé dugc phé duyét 1a hé thdng thong tin
cap d6 5, chti quan hé thong thong tin:
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- Tién hanh phé duyét phuong an bao dam an toan thong tin;

- Hoan thién hd so, giri B Thong tin va Truyén thong (04 b ho so) dé
trinh Thu tuéng Chinh phu phé duyét, dua hé thong thong tin vao danh muyc hé
thdng thong tin cap d6 5 (Danh muc hé théng thong tin quan trong quéc gia).

b) Thanh phan hé so gtri B6 Thong tin va Truyén thong gdm c6:

- Vin ban dé nghi trinh Thu tudéng Chinh pht phé duyét, dwa hé thong
thong tin vao danh muc hé théng thong tin cap do 5;

- Van ban y kién thdm dinh ho so dé xuat cip do di dugc co quan c6 tham
quyén tham dinh hd so dé xuat cip d6 ban hanh;

- Quyét dinh phé duyét phuong 4n bao dam an toan thong tin da dugc chu
quéan hé théng thong tin ban hanh;

- Ho so dé xuat cap d6 hoan thién va cac tai liéu khac kém theo (nhu tai
budrc trinh phé duyét hd so dé xuat cdp do an toan thong tin).

¢) Khi nhan duoc hd so day du, hop 1¢, B6 Thong tin va Truyén thong s&
chu tri, giri 14y ¥ kién thong nhat cia Bo Qudc phong, Bo Cong an va cac b,
nganh c6 lién quan trude khi trinh Thu tuéng Chinh phu xem xét, ky ban hanh
Quyét dinh phé duyét, dua hé thong thong tin vao danh muyc hé théng thong tin
cap do 5 (danh muc hé thong thong tin quan trong qubc gia).

7. Trinh Thi twéng Chinh phi phé duyét, dwa hé thong thong tin ra
khéi danh muc hé thong théng tin cap dd 5

a) Truong hop hé thdng thong tin cip do 5 can diéu chinh, ha cip d6 an toan
thong tin, sau khi don vi van hanh hoan thién viéc cap nhat, diéu chinh hd so dé
xuét cap do, chii quan hé thong thong tin giri Bo Thong tin va Truyén thong (04 bo
hé s0) dé chu tri, phdi hop céc co quan, to chire ¢ 1ién quan cho y kién.

b) Thanh phan ho so giri B6 Thong tin va Truyén thong gdm cé:

- Vin ban dé nghi trinh Thu tudéng Chinh pht phé duyét, dua hé thong
thong tin ra khoi danh muc hé thong thong tin cip do 5, trong d6 thuyét minh
lam r3 cén ¢t diéu chinh, ha cép do an toan thong tin;

- Ban chup Quyét dinh cua Tha twong Chinh phé duyét, dua hé thong
thong tin vao danh muc hé thong thong tin cap do 3;

- Hb so dé xuat cap do theo dé xuat cap d6 méi va cac tai liéu khac kém
theo (nhu tai budc giri thim dinh hd so dé xuit cap do).

¢) Khi nhan duoc hd so day du, hop 1¢, B6 Thong tin va Truyén thong s&
chu tri, gui 1ay ¥ kién thong nhét cua Bd Qudc phong, Bo Cong an va bd, nganh
c6 lién quan. Truong hop tat ca cac co quan thong nhét viée ha cap d6 an toan
thong tin cua hé théng thong tin, B6 Thong tin va Truyén thong s& trinh Thu
twéng Chinh phu xem xét, ky ban hanh Quyét dinh bdi b6 Quyét dinh dua hé
thong thong tin vao danh muc hé thong thong tin cap do 5 (danh muc hé thong
thong tin quan trong qudc gia).
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TONG KET CHUONG 5

1. Hé thdng théng tin duge dau tu xdy dung méi hodc md rong, nang cap phdi
diege phé duyét cap d an toan théng tin va trién khai day dii phwong dn bao ddm an
toan théng tin theo ho so dé xudt cdp do da dwoc phé duyét trude khi dwa vao vdn
hanh, khai thdc.

2. Pon vi chuyén trach vé an toan théng tin cta chi quan hé théng thong
tin ¢6 trach nhiém: (1) thAm dinh hd so dé xuat cap do cta hé thdéng thong tin
duoc dé xuét cap do 1, 2, 3; (2) phé duyét cip do an toan thong tin ciia hé thong
thong tin dugc dé xuat cap do 1, 2; (3) cho ¥ kién chuyén mon d6i véi ho so dé
xudt cdp do cta hé thong thong tin dugc dé xuét cap d6 4, 5.

3. Chu quan hé thng thong tin co trach nhiém: (1) phé duyét cap do an toan
thong tin ctia hé thong thong tin duoc dé xuat cap do 3, 4; (2) phé duyét phuong 4n
bao dam an toan thong tin ctia hé thong thong tin duge dé xuat cap do 5.

4. Ho so d& xuét cip do cua hé thong thong tin dang van hanh, khai thac, da
duogc phé duyét cap do can dugc diéu chinh cap d6 hodc cap nhat, hoan thién khi:

% Qua ra soat, nhan thay can diéu chinh cap do hoic diéu chinh, cap
nhat ndi dung hd so dé xuat cip d6 cho phu hop véi phuong an bao
dam an toan thong tin da duoc cap nhat, hoan thién, hoac;

% Khi hé théng thong tin dugc niang cap, mo rong.

Khi d6, don vi van hanh hé théng thong tin phdi hop don vi chuyén trach
vé an toan thong tin hodc don vi duoc chii quan hé thdng thong tin giao tham
dinh hd so dé xuit cép do xem xét t6 chtrc thAm dinh, phé duyét lai cép do néu
can thiét.
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Chuong 6.
Ché d9 bao cao

Ché d6 bao cao trong linh vuc bao dam an toan hé thdng thong tin theo
cap do dugc quy dinh chi tiét tai cac Piéu 13 va 14 Théng tu sb 12/2022/TT-
BTTTT nham lam 1 cac quy dinh chung vé ché d6 bao cdo, ndi dung bao co
tai khodn 4 Diéu 22 Nghi dinh s6 85/2016/ND-CP va dong bd vdi cac quy dinh
tai Nghi dinh s6 09/2019/ND-CP ngay 24/01/2019 ctia Chinh phu vé ché do bao
cao cua cac co quan nha nudc, theo do, viéc thuc hién ché d§ bao cao dinh ky
hozic dot xuét khi c6 yéu cau 1a trach nhiém cua:

(1) Pon vi van hanh hé thong thong tin phai bao cdo chi quan hé thong
thong tin hoac co quan quan ly nha nude chuyén nganh c6 tham quyén;

(2) Chii quan hé thong thong tin bao cao Bo Thong tin va Truyén thong.

Chuong ndy s& huéng dan chi tiét vé ché d6 bao céo trong linh vyuc bao
dam an toan hé thong thong tin theo cap do.

1. Cac quy dinh chung

Can ctr cac quy dinh tai Piéu 13 Thong tu s6 12/2022/TT-BTTTT:

1.1. Phwong thire giri, nhan bao cao

C6 03 phuong thie chinh dé giri, nhan bao céo trong céng tac bao dam an
toan hé thong thong tin theo cap do, cu thé:

(1) Gri qua hé thdng quan 1y vin ban va diéu hanh: Pinh ky hodc dot xuat
khi c6 yéu cau bang vin ban;

(2) Gui qua hé thdng phan mém bao cao do Bo Thong tin va Truyén
thong trién khai: Cap nhat thuong xuyén, lién tuc thong tin vé tinh hinh thyc
hién bao d¢am an toan thong tin theo cip do ddi voi cac hé théng thong tin thudce
pham vi quan 1y trén Nén tang ho tro quan ly bao dam an toan hé thong thong
tin theo cdp do;

(3) Guri qua hé thong thu dién tir: Pinh ky hodc dot xuat khi c6 yéu cau
bang van ban.

Ngoai ra, cac don vi c6 thé thuc hién gui, nhan bao cdo theo cac phuong
thirc khac theo quy dinh cua phap luat.

1.2. Tan suét thue hién

a) Pinh ky hang nam,;

b) Dot xuat theo dé nghi ciia co quan c6 tham quyén.

1.3. Thoi gian chdt s6 liéu bao cdo dinh ky hang nim

Tinh tir ngay 15 thang 12 nim trudc ky bao cdo dén ngay 14 thang 12 cua
ky bao cao.
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1.4. Thoi han giri bao cdo ddi véi bao cdo dinh ky hang nim

a) Pon vi chuyén trach vé an toan thong tin, don vi van hanh h¢ théng
thong tin gui bao cdo t6i chi quan hé thong thong tin trudc ngay 20 thang 12
hang nam,;

b) Chu quan hé théng thong tin giii bao cdo BO Thong tin va Truyén
thong trudce ngay 25 thang 12 hang nam.

2. No¢i dung bao cao
2.1. Quy dinh vé ndi dung bao cdo

Can clr cac quy dinh tai Piéu 14 Théng tu sb 12/2022/TT-BTTTT, ndi
dung bio c4o bao gdbm cac thong tin sau day:

(1) Thong tin chung vé chu quan hé théng thong tin, don vi chuyén trach
vé an toan thong tin, don vi van hanh dbi véi timg hé thdng thong tin thudc
pham vi quan 1y, gom: tén chu quan hé thong thong tin, don vi chuyén trach an
toan thong tin, don vi van hanh; quy dinh chirc ning, nhiém vu va quyén han;
nguoi dai dién, chirc vuy; dia chi; thong tin 1ién hé (bao gém sb dién thoai, thu
dién t);

(2) Danh sach cac hé théng thong tin thudc pham vi quan 1y, gom: tén hé
théng, don vi van hanh, cép do dé xuit;

(3) Danh sach hé thong thong tin dugc phé duyét cap do an toan thong tin
theo quy dinh;

(4) Danh sach hé thng thong tin di trién khai ddy du, méi trién khai mot
phan hodc chua trién khai céc bién phap bao vé dap tmg céc yéu cau an toan
theo phuong 4n bao dam an toan thong tin theo cap do di dugc phé duyét;

(5) Danh sich hé thong thong tin c¢6 quy ché bao dam an toan théng tin
theo quy dinh;

(6) Danh sach hé thng thong tin tuan thi cac quy dinh, quy trinh trong
quy ché bao dam an toan thong tin trong qua trinh van hanh, khai thac, két thic
hozc hity bo hé théng thong tin;

(7) Danh sach hé thong thong tin duoc kiém tra, danh gia theo quy dinh;

(8) Panh gia vé viéc trién khai cac bién phap bao dam an toan thong tin
theo phuwong 4n bao dam an toan thong tin duoc phé duyét trong Ho so dé xuét
cap do theo timg tiéu chi, yéu cau;

(9) Thong tin vé quyét dinh phé duyét cp do an toan thong tm phuong
an bao dam an toan thong tin duogc phe duyét trong hd so dé& xuét cip do theo
ting tiéu chi, yéu cau (da dap ung day du/chua dap tmg ddy du; ké hoach hoic
10 trinh hoan thi¢n ti€u chi, yéu cau chua dap ung);

(10) Thong tin vé quyét dinh ban hanh va quy ché bao dam an toan thong
tin.

(11) Cac thong tin khac theo yéu cdu ctia co quan c6 tham quyén.
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2.2. Miu b4o c4o

2.2.1. Thong tin chung

- Tong s6 hé thong thong tin thude pham vi quan Iy: ...;

- T(X),ng s6 hé théng thong tin dd dugc phan loai (d3 xac dinh dugc loai
hinh hé thong thong tin): ...;

- Tong sb hé thong thong tin dd xay dung hd so dé xuat cap do: ...;

- :Féng s6 hé thong thong tin d3 duoc tham dinh ho so dé xuét cap do da
duoc tham dinh: .. .;

- Tong sb hé thong thong tin dd dugc phé duyét cap do: ...;

- Tong sb hé thong thong tin da phé duyét cip do duoc kiém tra, danh gia
an toan thong tin dinh ky theo quy dinh: ...;

- Dy kién thoi gian hoan thanh phé duyét dé xuét cap do an toan h¢ thong
thong tin do1 véi tat ca cac hé thong thong tin thuoc pham vi quan ly: ...

2.2.2. Théng tin vé chit quan hé théng thong tin va don vi chuyén trach vé
an toan thong tin

a) Théng tin vé chii quan hé thong théng tin:

(1) Tén c,hﬁ quan hé théng thong tin: Ghi rd tén co quan duogc xac dinh 1a
chu quan hé thong thong tin;

(2) Quy dinh chirc nang, nhiém vu va quyé,n han: Ghi r6 thong tin van ban
quy dinh chtrc nang, nhiém vu va quyén hqn (péu cd) cua co quan chu quan h¢
thong thong tin. Truong hop khong cé thi dé trong;

‘ (3) Nguoi dai dién, chtac vu: Ghi rd l}o va tén, churc vu cuia nguodi dung
dau co quan dugc xac dinh 1a chu quan h¢ thong thong tin;

(4) Pia chi lién lac cta co quan chil quan hé théng thong tin;

(5) Thong tin lién hé bao gém: S6 dién thoai, thu dién tir ciia co quan
dugc xac dinh 1a chu quan hé thong thong tin.

b) Théng tin vé don vi chuyén trach vé an toan théng tin:

(1) Tén don vi chuyén trach vé an toan thong tin: Ghi rd tén co quan/gion
vi dugc chu quan hé¢ thong thong tin giao nhiém vu la don vi chuyén trach vé an
toan thong tin;

(2) Quy dinh chirc nang, nhiém vu va quyén han: Ghi rd théng tiq van ban
quy dinh chirc nang, nhi€ém vy va quyén han cia don vi chuyén trach vé an toan
thong tin;

‘ (3) Nguoi dai dién,‘ chtc vu: Ghi r6 ho va tén, chirc vu ciia nguoi ding
dau don vi chuyén trach vé€ an toan thong tin;

(4) Pia chi lién lac ctua don vi chuyén trach vé an toan thong tin;

(5) Thong tin lién hé bao gom: S6 dién thoai, thu dién tir cua don vi
chuyén trach vé an toan thong tin.
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Truong hop thudc pham vi quan 1y ¢6 nhiéu don vi ¢6 du ning luc, duoc quyét dinh 1a chu quan hé théng thong tin thi 1an
lugt bdo cdo thong tin vé tirng chu quan h¢ thong thong tin va don vi chuyén trach vé an toan thong tin tuong Gmg.

2.2.3. Théng tin chi tiét vé cdc hé thong thong tin thuéc pham vi qudn Iy

STT| Tén HTTT | Cha | Ponvi | Cipdd| Tinh Quyét | Quyché | Dukién | Patrien | Dukién | Pakiém
quan van | dé xuit| trang dinh bao dam | thoidiém | khai diy | thoidiém tra,

HTTT | hanh phé phé ATTT phé duyét da PA trién khai | danh gia

HTTT duyét | duyét choh¢ | HSPXCP | BPATTT | diy di PA | ATTT
cApdd | capdd thong BDATTT
(1) (2) 3) 4) %) (0) (7 (8) ) (10) (11) (12)
1
Chu thich:

“Pa tham dinh”, “Pa duoc phé duyét”;

“Pa trién khai mdt s6 hang muc”, “Pa trién khai day du”;

89

- Cot (2), (3), (4) ghi tén cac hé thong thong tin, tén co quan chil quan, tén don vi van hanh hé thong thong tin;
- Cot (5) ghi cap d6 dé xuat dbi voi hé thong thong tin: 1-5;
- Cot (6) ghi tinh trang phé duyét cip do an toan thong tin ctia hé thong thong tin: “Pang dy thao”, “P3 gui thim dinh”,

- Cot (7) ghi thong tin sb, ngay quyét dinh, tén co quan phé duyét cip d6 néu hé thong thong tin da dugc phé duyét cap do;
- Cot (8) ghi thong tin s, ngay quyét dinh, tén co quan ban hanh quy ché bao dam an toan thong tin cho hé thong (néu co);
- Cot (9) ghi thoi diém du kién phé duyét cAp do (néu hé théng thong tin chwa duoc phé duyét cap do):;
- Cot (10) ghi tinh trang trién khai ddy du phuong an bao dam an toan thong tin theo cip d6 tuong tmg: “Chua trién khai”,

- Cot (11) ghi thoi diém du kién trién khai day du phuong 4n bao dam an toan thong tin theo cap d6 tuong tng.
- Cot (12) ghi tinh trang kiém tra, danh gia an toan thong tin theo quy dinh: “Trudc khi dua vao sir dung”, “Dinh ky”, hodc
ghi cé hai néu da thyc hién day du, dé trong néu chua thuc hién.




3. Nén tiang hd tro quan 1y bao dam an toan hé thong thong tin theo
cap do

Dia chi truy cap Nén tang: https://capdo.ais.gov.vn.

Nén tang hd trg quan 1y bao dam an toan hé thong thong tin theo cip do
da duoc Bo Thong tin va Truyén thong khai truong ngay 30/11/2023 tai Hoi
thao - Trién 1am “Ngay An toan thong tin Viét Nam” ndm 2023 véi cha dé: “An
toan dir li€u trong thoi dai dién toan dam may (PTDPM) va tri tu¢ nhan tao (Al)”
va dugc trién khai chinh thirc (mién phi) theo Cong vin sb 387/CATTT-
ATHTTT ngay 18/3/2024 ciia Cuc An toan thong tin vé viéc huéng din sir dung
Nén tang hd tro quan 1y bao dam an toan hé thong thong tin theo cap do.

Theo d6, don vi chuyén trach vé cong nghé thong tin/an toan thong tin cta
cac bg, co quan ngang b9, co quan thuoc Chinh phu, S& Thong tin va Truyén
thong céc tinh, thanh phd tryc thudc Trung wong can to chic:

(1) Chi dinh va b6 tri bod phan, can bg chuyén trach vé viée sir dung, van
hanh khai thac hiéu qua Nén tang dé phuc vu cong tac quan Iy nha nuée vé an
toan thong mang, bao gom x4y dung, thim dinh, phé duyét va giam sat, theo ddi
tinh hinh thyc thi hd so d& xuét cip d6 ctia hé thong thong tin.

(2) Ra soat viéc dang ky sir dung Nén tang theo danh sach tai Phu luc II
gui kém theo Cong vin s6 387/CATTT-ATHTTT néu trén. Truong hop chua
dang ky tai khoan thi lién hé v6i dau mdi hd trg cia Cuc An toan thong tin dé
dang ky sir dung Nén tang.

MBbi cht quan hé thong thong tin (bd, nganh, dia phuwong) duge cap 01 tai
khoan quan tri cho don vi chuyén trach vé an toan thong tin dé sir dung Nén
tang. Tai khoan quan tri nay s€ tao va quan 1y céc tai khoan khac str dung cho
cac don vi truc thude bd, co quan ngang bd, co quan thudc Chinh phi, Uy ban
nhan dan cip tinh c¢6 quan 1y, van hanh hé théng thong tin.

(3) Nghién ctu va huéng dan, don ddc cac don vi van hanh hé théng
thong tin va cac don vi lién quan sir dung Nén tang thong qua cac tai liéu hudng
dan theo Phu luc I ctia Cong vin s6 387/CATTT-ATHTTT.

(4) Pang ky Kénh thong tin truc tuyén dé duoc Cuc An toan thong tin hd
trg trong qué trinh van hanh, khai thac str dung Nén tang, theo thong tin dang ky
tai Phy lyc T ctia Cong vin s6 387/CATTT-ATHTTT.

(5) Ra soat danh muc céc hé thong thong tin thudc pham vi quan 1y va tao
tai khoan cho cac don vi van hanh theo tai liéu huéng dan. Méi don vi van hanh
hé thong théng tin duoc tao 01 tai khoan dé quan 1y toan bo cac hé thng thong
tin thugc pham vi quan ly.

(6) Thong bao cho don vi van hanh viéc tao mai/cip nhat hé théng thong
tin va xdy dung ho so dé xuit cAp d6 str dung Nén tang (bao gém ca cac hé
thdng thong tin di duoc phé duyét cip do an toan thong tin va cac hé thong
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thong tin chudn bi xay dung hd so dé xuat cdp do/phé duyét cap do an toan
thong tin). Hoan thanh viéc khai bao, cip nhat thong tin cia cic hé thong thong
tin d3 phé duyét cip do an toan thong tin trwée ngay 30/5/2024. Hoan thanh
viéc khai bao, cap nhat thong tin cta cac hé thdng chuan bi xay dung hd so dé
xudt cap do/phé duyét cdp do an toan thong tin trudc ngay 30/7/2024.

(7) Thyc hién quy trinh tham dinh hd so dé xuét cap do va phé duyét cap
do an toan thong tin theo quy dinh.

(8) St dung Nén tang thuong xuyén, lién tuc dé theo ddi, kiém tra, don
ddc cac don vi van hanh viéc phé duyét cép dd an toan thong tin va trién khai
day du phuong an bao dam an toan hé thdng thong tin theo hd so dé xuit cip do
da dugc phé duyét.

(9) Theo Chi thi s6 09/CT-TTg ciia Thu tuéng Chinh phu, Bo Thong tin
va Truyén thong s& st dung thong tin, s liéu dugc cap nhat trén Nén tang dé
danh gia, xép hang cong tac bao dam an toan hé thong thong tin theo cap do cua
cac bg, nganh, dia phuong va bao cdo Thu tudéng Chinh phu tir nam 2024.

Nhu vay, trén co so trién khai Nén tang hd trg quan 1y bao dam an toan hé
thong thong tin theo cip do, tir nim 2024, B6 Thong tin va Truyén thong, cic
bd, co quan ngang bo, co quan thudc Chinh phi va Uy ban nhan dan cap tinh s&
thong nhat trién khai ché do bao céo trong linh vic bao dam an toan hé thong
thong tin theo cap d6 thong qua Nén tang nay.

TONG KET CHUONG 6

1. Trong linh vuc bao ddm an toan hé théng thong tin theo cép do, ché do
bao céo dinh ky hodc dot xuat khi c6 yéu cau la trach nhiém cua:

% Pon vi van hanh hé thdng thong tin phai bao cdo chi quan hé thong
thong tin hodc co quan quan 1y nha nudc chuyén nganh cé tham
quyén (Bo Thong tin va Truyén thong);

% Chii quan hé thong thong tin tong hop, bao cao Bo Thong tin va
Truyén thong.

2. Tir nam 2024, Bo Théng tin va Truyén théng, cac bd, co quan ngang
bd, co quan thudéc Chinh phu va Uy ban nhin dan cép tinh s& théng nhat trién
khai ché d6 béo céo trong linh virc bao dam an toan hé thong thong tin theo cap
d6 thong qua Nén tang hd tro quan 1y bao dam an toan hé thong thong tin theo
cap 6 do B Thong tin va Truyén thong (Cuc An toan thong tin) chu tri trién
khai mién phi.
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