BOY TE CONG HOA XA HOI CHU NGHIA VIET NAM

CUC QUAN LY DUQC Déc 1ap - Tu do - Hanh phuc
S6: 8230 /QLD-VP Ha Néi, ngay 26 thdang 07 nam 2023

V/v cung cap bao gia thué dich vu
CNTT trién khai cac dich vu cong truc
tuyén cua Cuc Quan ly Duoc

Kinh gtri: Céac don vi cung tng dich vu cong nghé thong tin.
(Sau ddy goi tdt la don vi)

Cuc Quan Iy Duoc hién dang c6 nhu cau khao sat gia dé xay dung gia thué
dich vu CNTT trién khai cac dich vu cong truc tuyén tai Cuc Quén Iy Duoc. Dé
c6 co sO trong viéc xay dung gia du toan phu hop véi thi truong, Cuc Quan ly
Dugc kinh dé nghi Quy don vi ¢6 niang luc, quan tim giri bao gia t6i Cuc Quan ly
Dugc, cu thé nhu sau:

1. Pham vi cong viéc

- Thué dich vu CNTT trién khai dich vu cong truc tuyén muc do 4 d6i véi
tha tuc hanh chinh cia Cuc Quan 1y Dugc, BO Y té bao gém: 06 thu tuc hanh
chinh (mtic do chi tiét) va xdy dung phién ban trén thiét bi di dong phuc vu tac
nghiép moi noi.

- Tich hop 06 dich vu cong truc tuyén cua Cuc Quan 1y Duogc v6i Cong
dich vu cong truc tuyén ctia BO Y té.

- Cung cap phién ban cho thiét bi di dong chay trén 2 nén tang (i0S va
Android) phuc vy can b Cuc Quan ly Dugc tac nghiép moi luc, moi noi.

- Bao tao tap huan nguoi sir dung cac hang muc phan mém.

(Chi tiét yéu cau cung cdp dich vu tai muc II, Phu luc dinh kém)

2. Thoi gian thyc hién:

- Thoi gian thué dich vu CNTT: 04 nam ké tir thoi diém nghiém thu dua
dich vu vao str dung.

- Thoi gian thyce hién xy dung, phat trién va hinh thanh san pham, dich vu:
trong vong 06 thang.

3. Yéu cau vé chuyen giao

- Pap ung theo Piéu 48 Nghi dinh s6 73/2019/ND-CP: Thong tin, dir liéu
hinh thanh trong qué trinh thué dich vu cong nghé¢ thong tin thude s¢ hitu cua co
quan, don vi thué. Nha cung cép dich vu co trach nhiém bao dadm an ninh, an toan
thong tin, chuyén giao day du cho co quan, don vi thué cac thong tin, dir liéu khi
két thuc hop dong thué dich vu céng nghé thong tin. Nhu vay, thong tin, dit liéu
hinh thanh trong qué trinh cia K& hoach thué dich vu nay 1a tai san thudc s¢ hiru
cua Cuc Quan Iy Dugc-B0 Y té.

- Nha cung cép dich vu c6 trach nhiém chuyén giao day du cac thong tin,
dit liéu, khi két thac hop déng dé d¢am bao Cuc Quan 1y Dugc van c6 thé khai thac
str dung dich vu dugc lién tuc ké cé trong trudng hop thay doi nha cung cap dich
VU



- Trong qué trinh van hanh hé thdng, chu tri thué s& dugc cung cap cac tai

khoan hé théng dé truy cap, quan 1y cac thong tin dit liéu do minh s hitu.
- Trong truong hop chu tri thué cham dit hop dong véi nha cung cap dich vu, nha
cung cép dich vu phai c6 trach nhi¢m cung cép toan bd cac thong tin, dir li¢u dudi
dang dit liéu co thé truy xuat, doc duoc; nha cung cap dich vu phai cam két bao
mat toan bd cac cau tric, so do hé théng, thong tin, dir lidu trong qua trinh cung
cap dich vu va chiu toan bo trach nhiém khi vi pham cic quy dinh ciia phéap luat
va nghia vu ctia bén cung cip dich vu.

4. Yéu cau bao gia xay dung theo quy dinh, dinh mirc nha nwéc

- Nghi dinh sO 73/2019/ND-CP ngay 05/9/2019 cua Chinh phu quy dinh
quan 1y dau tu tng dung cong nghé thong tin st dung ngudn vén ngan sach nha
nudc;

- Quyét dinh ) 1688/QD-BTTTT ngay 11/10/2019 cua Bo Thong tin va
Truyén thong vé viée sira doi, bd sung quyét dinh s6 2378/QD-BTTTT ngay
30/12/2016 ctia B Thong tin va Truyén thong cong bd dinh mire chi phi quan 1y
du an, chi phi tu van dau tu tng dung cong nghé thong tin sir dung ngan sach nha
nudc;

- Cong van so 2589/BTTTT-UDCNTT ngay 24/8/2011 cta B Thong tin
va Truyén thong vé viéc hudng dan xac dinh chi phi phat trién, nang cip phan
mém ndi bo;

- Thong tu s6 219/2013/TT-BTC ngay 31/12/2013 ctua Bo Tai chinh hudng
dan thi hanh Luat thué gia tri gia ting va Nghi dinh s6 209/2013/ND-CP ngay
18/12/2013 cta Chinh pht quy dinh chi tiét va huéng dan thi hanh mét sé diéu
Luat Thué gia tri gia ting;

- Thong tu s6 12/2020/TT-BTTTT ngay 29/05/2020 ctia Bo Thong tin va
Truyén thong hudng dan xac dinh chi phi thué dich vu cong nghé thong tin sir
dung nguon ngan sach nha nudc theo phuong phap tinh chi phi.

- Biéu mau Xay dung bao gia theo mau tai myc I, Phy luc dinh kem.

- Quy cach gui bao gia: Pé dam bao tinh minh bach, Cuc Quan 1y Duoc
kinh dé nghi Quy don vi chuén bi céac ndi dung bdo gia va dong goi niém phong
giri tryc tiép hodc qua dudng buu dién vé dia chi néu tai Muyc 6.

5. Thoi han nhan bao gia: Trude 17 gio 00 ngay 03/8/2023.

6. Pia chi nhin bao gia: Vin phong Cuc Quan Iy Duoc —Bo Y té, s6 138A
Giang V0 — Ba Binh — Ha N¢i, di¢n thoai: 024.37366483.

Tréan trong cdm on./.

Not nhgn: KT. CUC TRUONG
- Nhu trén; ’ -
- Cuc truong (dé b/c); PHO CUC TRUONG

- Website Cuc QLD;
- Luu: VT, VP (TA).

" ._/_"ffT}‘gi"JManh Hung



Phu luc
NOI DUNG YEU CAU CUNG CAP BAO GIA THUE DICH VU CNTT
(Kém theo Cong van s6 8230 /QLD-VP, ngay26/07 /2023 ciia Cuc Quan Iy Duoc)

I. YEU CAU PHUONG PHAP TINH GIA

Xac dinh chi phi thué dich vu CNTT binh quan mdi nim theo Thong tu s6
12/2020/TT-BTTTT ngay 29/05/2020 cua B truéng B6 Thong tin va Truyen
thong huéng dan xac dinh chi phi thué dich vu cong nghé thong tin sir dung nguon
ngan sach nha nudce theo phuong phap tinh chi phi.

Téng chi phi
DPon vi tinh: VND

STT N0i dung chi phi Gia tri sau thué .,
) ) Ghi chu
1 Chi phi thué dich vu cong
nghé thong tin
TONG CONG

(Bang chit: dong./.).



Du toan chi phi theo cic hang muc chi tiét
DPon vi tinh: Viét Nam déng

Gia tri sau

STT NOi dung chi phi thué Ghi chu
Chi phi thué dich vu cong ngh¢ thong if ;}gggot/u;l?_
tin BTTTT

- Chi phi dau tu xay dyng, phat trién hinh
thanh dich vu dugc tinh hang nam cho 06
DVCTT va tmg dung mobile

1 |- Chi phi dau tu xdy dung, phat trién hinh
thanh dich vu duoc tinp hang ndm cho tich
hop 06 DVCTT véi Cong DVC BYT

- Chi phi van hanh dich vu hang nam

- Chi phi bao tri dich vu hang nam

- Chi phi dao tao

Tong hop chi phi thué dich vu cong ngh¢ thong tin binh quan mdi nim
Don vi tinh: VND

STT Hang muc Kihiéu | Nam1 | NAim 2 | Ndim 3 | Nam 4 Togigﬁchl
Chi phi dau tu xay
dung, phat trién
I | hinh thanh dich vu Gdv
duge tinh hang
nam
Chi phi van hanh
11 dich vu hang nim Ql
Chi phi bao tri
1 dich vu hang nam Bt
Cac chi phi thué
dich vu san c6, chi
phi khac lién quan
v dén xay dung, phat Gk
trién, cung cap
dich vu
) Gt=
TONG CONG TRUOC | Gdv+
THUE Ql + Bt
+ Gk
THUE VAT
TONG CONG SAU VAT




Chi tiét chi phi thué dich vu cong nghé thong tin binh quian mdi nim
Pon vi tinh: VND

STT

Hang muc

hi¢u

Nam 1

Nam 2

Nam 3

Nam 4

Tf;ng
chi phi

Ghi chu

Chi phi
diu tw
xdy dyng,
phat trién
hinh
thanh
dich vu
dwge tinh
hang nam

Gdv

bon vi
tinh toan
du toan
theo
huéng dan
Thong tu
sO
12/2020/T
T-BTTTT
ngay
29/05/202
0

Bang
tinh chi
phi thué
phan
mém binh
quén mdi
nam

11

Chi phi
van hanh
dich vu
hang nam

Ql

Truc van
hanh, giam
sat hé
thong, xir
1y céc 16i
hé théng,
dam bao
hé thong
hoat dong
lién tuc

Chi tiet
bang tinh
chi phi
nhan
cong
giam sat
van hanh
va hd tro
k¥ thuat
hé thong

111

Chi phi
bao tri
dich vu
hang nam

Bt

Chi phi
bao tri 3%
chi phi




hinh thanh
Dich vu

IV

Cac chi
phi thué
dich vu
san co, chi
phi khac
lién quan
dén xay
dung,
phat
trién,
cung cip
dich vu

Gk

Chi phi
dao tao

Chi tiét
bang tinh
chi phi
dao tao
tap huan
nguoi
dung

TONG CONG
Chi phi thué
dich vu cong

nghé thong tin

binh quin mbi

nam

Gt=
Gdv
+Ql
+ Bt
+ Gk

THUE VAT

TONG CONG
SAU VAT




Chi phi dau tu xAy dung, phat trién hinh thanh dich vu cong nghé théng tin
- theo Thong tu 12/2020/TT-BTTTT

Don vi tinh: VND

Td: chi phi diu tw xdy dung, phat trién hinh thanh dich vu cong nghé thong

tin
STT Khoian muc Td
1 | Phan mém

Td: chi phi dau tw
xay dung, phat
trién hinh thanh
dich vu dwgc tinh
hang nam

Ghi chu: Chi phi xdy dung phan mém ban dau can

cir CV 25, 89/BTTTT-UDCNTT cia BO TTTT
Huéng dan xac dinh chi phi phat trién, ndng cap
phan mém ndi bo

moi ham

Gdv: chi phi thué
dich vu cong nghé
thong tin binh quan

(%/nam)

r: muc 1ai suat cho
thué hang nam %

Ngén hang thuong
mai c0 phan ....

%

Ngén hang thuong
mai co phan ....

%

Ngén hang thuong
mai cO phan....

.%

vu

n: sO6 nam thué dich

Lai suat
Lai suat huy | huy do o .
N S ai suat iy ) iy er}g Lai suat huy dong
Lai suat trai dong trén 3 | trén 3 nam o -
X . , < C, \ trén 3 ndm cua NH
phiéu chinh pht | nam cuia NH | ctua NH -
- : Thuong mai co
Snam(.....) Thuong mai | Thuong han
cO phan ..... mai cO P
phan .....




o | | | |

CHI PHi PAO TAO TAP HUAN NGUOI SU DUNG

Tho1 gian dao tao nguoi dung nghi€p Vu phong ban/dv 2 ngay/l6p
Thoi gian dao tao mot 16p/ddi tuong 1 ngay/lép
T6 chire 16p:

- 30 hoc vién/lop, nguoi dung Phong ban

- 50 hoc vién/l6p, nguoi dung Doanh nghiép

Dia diém t6 chirc dao tao: Pao tao tap trung tai Ha noi

Don £ Pon | Thanh .
. . So ‘. \ g Y Ghi
Stt Noi dung vi T Nguwoi | Ngay | gia tién chi
tinh : (VND) | (VND)
Chi phi dao tao
I | tap trung ngudi Lép 3
dung Bj Y té
Chi phi dao tao
II | ngwoi dung doanh .
nghiép Lép| 3




BANG TiNH CHI PHi NHAN CONG GIAM SAT VAN HANH VA HO
TRQ KY THUAT HE THONG

Chi phi nhan sy van hanh, quan tri h¢ théng hang nam
- Can ctr tinh: Pon gia nhan cong /thang theo quy dinh cta nha nudc

- Co c4u nhan sy van hanh hé théng hang nim cho h¢ thong phan mém nhu

Sau:

STT

Co cau nhan sy hang nam

Nam
1

Nam
2

1

Giam sat, van hanh va ho tro k¥ thuat (Quan

tri hé thong)

Ky sw bac 2/8

Truc huéng din va tiép nhan sy c¢6 hé thong
phan mém; ho tro cdng dan/doanh nghiép

Ky su bac 2/8

Tong cong

STT

Khoin muc

Nam

Tong cong

Gidm sdt, vgn hanh va hé
tro’ ky thudt (Qudn tri hé
thong)

Ky sw bdc 2/8

Trwe hwdong dén va tiép
nhdn sw co hé thé'ng phén
mém; hé tro cong
ddn/doanh nghiép

Ky sw bdc 2/8

Tong cong




II. YEU CAU CUNG CAP DICH VU

1. Céc yéu ciu vé chit lwong dich vu

1.1. Yéu ciu chung vé chat lwgng dich vu

TT Han g muc Yéu céu dich vu
dich vu * :
Yéu chu chit lwgng dich vu ph?ln mém
bam bao
tinh phap 1y | Cung cip day du cac chirc ning theo timg vai trd cho nguoi sir
vé quy dung hé thong dua trén quy trinh nghiép vu duoc tin hoc hoa
trinh, theo cac quy dinh quan ly nha nudc linh vgc Dugc.
nghiép vu H¢ thong c6 day du tién ich hd tro doanh nghiép dang ky tryc
1 | vacung cip tuyen h6 so ma khong phai t6i tryc tiép dé lam thu tuc:
cac chtrc - HO tro chir ky s0 trén nhiéu trinh duyét;
nang cho - Tich hop cbng thanh toan tryc tuyén va cac hinh thirc khai bao
nguoi s két qua thanh toan hd so;
dung h¢ - Tich hop hé théng chuyén phat ho so qua buu chinh.
thong
Phan mém dugc thiét ké theo md hinh phan 16p, c6 kién trac rd
rang, dé hiéu, tach biét giira cac tAng co chirc ning riéng biét.
. Céc phan mém nghiép vu lién thong dir lidu va dang nhap tap
bap ung ho Phan mém dung chung:
yéu cau mo trun’gt’ Ong qua “hatl et S e g X 1A A A
2 | hinh, kién - Dap ing yéu cau klen tmgApha‘An mém: moi pl:an mém nghlcp
, A vu co it nhat 03 tang tach biét vé vai tro, bao gom tang giao
tric phan
mém dién, tang xir ly nghiép vu va tang luu trit dir ligu
- Dap g yéu cau két ndi phan mém nghiép vu: thong qua Phan
mém dung chung e quan ly danh myc dung chung cua toan bd
hé thong, cung cap co che dang nhap tap trung (SSO).
Bao gom cac yéu cau ve:
- Yéu cau can dap ung ddi v6i hé quan tri CSDL: 1a h¢ quan tri
co s6 dit liéu quan hé hd tro phan quyén, sao luu dy phong, co
co ché giam sat tai va phan cing.
- Yéu cau v€ bao mat: bao mat nhiéu 16p, dya trén nguyén tac
xéc thuc va phan quyén theo vai tro sir dung. Y&u cau can co
céc thiét bi chuyén dung duogc trién khai nham quan 1y va giam
Dép Ung cac | sat truy cap
3 |yéucauphi |- Yéu cau vé giao dién chuong trinh
chirc ning | - Yéu cau vé kha nang xir Iy dit liéu

-Yéu c?lu vé rang budc logic nhap liéu

-Yéu cau chirc nang (cac truong hop su dung)

- Yéu cau vé nang luc ctia can bo tham gia phat trién, nang cap,
chinh stra phan mem

-Yéu cau vé moi trudmg cho phat trién, nang cip, chinh stra
phan mém

- Yéu ciu vé d0 phuc tap ky thuat-cong nghé clia phan mém

Cic yéu ciu vé chit lwong dich vu khac




TT Ha.n g muc Yéu céau dich vu
dich vu * :
Yéu cau phai tuan tha Thong tu s6 32/2017/TT-BTTTT ngay
Yéu cau 15/11/2017 cia B6 Thong tin va Truyén thong quy dinh vé viéc
1 | tudn thi van | cung cap dich vu cong truc tuyén va bao dam kha nang truy cép
ban thuan tién ddi voi trang thong tin dién tir hodc cong thong tin
dién tr cua co quan nha nudc.
Yéu cau
2 | tinh sin Yéu ciu phai dap ing vé tinh sin sang v6i IPv6
sang

1.2. Cac yéu ciu chi

tiét vé chat lwgmg dich vu ph?m mém

1.2.1 Yéu ciu ddi v6i quy trinh xir 1y 1 thi tuc hanh chinh

Dhamh mehis Kéuwin

Wi thiie Lish i s Cruryén vidn/chuvén ga L. o ks i

{  ®sha )

- Phin mém can dam bao kha ning tich hop, lién thong dir liéu voi Hé
théng dich vu cong Cuc Quan Iy Dugc - B Y té hién co, dam bao tinh théng
nhit, ké thira cac thanh phan dung chung sin co.

- M6 hinh tong

quan céac dich vu cong truc tuyén




Y trirc tuyén

tuyén

o

HE THGNG DICH VU K& todn
cONG CcucC QLD

i khodn cong dén https:/ /dichvucon
-dav.gov.vn
N
inh x{r Iy ho so
n cac théng bao
—
pody
Vin thu

*  Péng ddu sd

= Bdo cdothdng k&

1.2.2 Yéu cau dap &ng chirc niing nghiép vu

= Xac nh&n phi/ I phi

Phé duyét mirc don vi

LD don vi

Béo caothing ké
chuyén mén

Tiep nhan hd so

Gri lun chuyén xi¢ Iy
Giri LD phé duyét

Theo doi qua trinh xd ly

Béo cao théng ké

Phan mém dugc Gmg dung phai dap g day du cac yéu cau vé quan ly
cua Cuc Quan ly Dugc, cac yéu cau chirc nang phai dap mg d6i véi hé thong

phan mém:
s A 1 , Tén thi tuc hanh Ghi
TT | Maso thu tye | Nhom chinh Chirc nang chu
| Module nghiép vu chuyén mén
Cho phép mua thuoc

1 BYT-286890

gay nghién, thudc
hudng than, thudc tién
chat thudc tham quyén
cia Bo Y té

Khai bao thong tin

Mot cira tiép nhan

Stra d6i b6 sung thong tin

Thanh toan

Chuyén ho so/ tiép nhan
ban cling

Xem danh sach

Tiép nhan thong tin

Phan cong xur 1y

Xem xét, thim dinh

Chuyén vién ra soat

Chuyén gia tham dinh

Téng hop tham dinh

Trinh hoi dong

Xem xét cong van, dé xuat

Phé duyét cong van/giay
phép

Phé duyét phiéu trinh




Pong dau sb tra két qua

Bio cao thong ké

Két ndi cong dich cong 1
cua BYT

BYT-286891

Két n6i chia sé dir liéu

Cho phép mua nguyén
liéu lam thudc 1a duge
chat gy nghién, dugc
chat hudng than va
tién chat dung lam
thudc thude thaim
quyén ctia By Y té

Khai bao thong tin

Mot cira tiép nhin

Stra d6i bd sung thong tin

Thanh toan

Chuyén hé so/ tiép nhan
ban cling

Xem danh sach

Tiép nhan thong tin

Phan cong xur ly

Xem xét, thim dinh

Chuyén vién ra soat

Chuyén gia tham dinh

Téng hop thim dinh

Trinh hoi dong

Xem xét cong van, dé xuat

Phé duyét cong van/gidy
phép

Phé duyét phiéu trinh

Pong dau sb tra két qua

Béo céo thong ké

Két ndi cong dich cong 1
cua BYT

BYT-286892

Keét noi chia sé dir liéu

Cho phép co s0 san
Xuét nhugng lai
nguyén liéu lam thudc
1a dugc chat gay
nghién, dugc chat
huéng than va tién
chat dimg lam thudc

Khai bao thong tin

Mot ctra tiép nhan

Stra d6i b6 sung thong tin

Thanh toan

Chuyén h6 so/ tiép nhan
ban cling

Xem danh sach




Tiép nhan thong tin

Phan cong xur ly

Xem xét, thim dinh

Chuyén vién ra soat

Chuyén gia tham dinh

Tong hop tham dinh

Trinh hoi dong

Xem x&t cong van, dé xuat

Phé duyét cong van/gidy
phép

Phé duyét phiéu trinh

Dong dau sb tra két qua

Bio cao thong ké

Két ndi cong dich cong 1
cua BYT

Két noi chia sé dir liéu

BYT-286901

Cép phép xuat khau
thudc, nguyén liéu lam
thudc dugc phép xuat
khau khéng can gidy
phép ctia BO Y té theo
quy dinh tai khoan 5
Diéu 60 ctia Luat
duoc ma co sé ¢o6 nhu
ciu cip gidy phép xuét
khau

Thém moi don hang

Mot cura tiép nhin

Stra d6i bd sung don hang

Thanh toan

Chuyén hé so/ tiép nhan
ban cling

Xem Danh sach don hang

Tiép nhan don hang

Phan cong xur Iy don hang

Xem xét, tham dinh don
hang

Soat xét don hang

Chuyén gia tham dinh

Téng hop thim dinh

Trinh hoi dong

Xem xét cong van, dé xuat

Phé duyét cong vin/giay
phép

Phé duyét phiéu trinh

Pong dau sb tra két qua

K&t nodi hai quan 1 cira
Asean

Bio cao thong ké




Keét noi cong dich cong 1
cura

Keét noi chia sé dir liéu

BYT-287081

M5 pham -
bon hélr}h
xuat khau

Pon hang nhap khau
my pham dung cho
nguyén ctru, kiém
nghiém

Thém mdi don hang

Mot cira tiép nhan

Stra d6i bd sung don hang

Thanh toan

Chuyén ho so/ ti€p nhan
ban cling

Xem Danh sach don hang

Tiép nhan don hang

Phan cong xur Iy don hang

Xem xét, tham dinh don
hang

Soat xét don hang

Chuyén gia tham dinh

Téng hop thim dinh

Trinh hoi dong

Xem xét cong van, dé xuat

Phé duyét cong van/giay
phép

Phé duyét phiéu trinh

Dong dau sb tra két qua

K&t nodi hai quan 1 ctra
Asean

Bio cao thong ké

Két nodi cong dich cong 1
cua

Két n6i chia sé dir liéu

BYT-287081

Cép gidy chimg nhan
du diéu kién kinh
doanh dugc véi pham
vi thtr tuong duong
sinh hoc cua thudc

Khai bao thong tin

Mot cira tiép nhin

Stra d6i b6 sung thong tin

Thanh toan

Chuyén ho so/ tiép nhan
ban cling

Xem danh sach

Tiép nhan thong tin

Phan cong xu 1y




Xem xét, thim dinh

Chuyén vién ra soat

Chuyén gia tham dinh

Téng hop tham dinh

Trinh hoi dong

Xem xét cong van, dé xuat

Phé duyét cong van/gidy
phép

Phé duyét phiéu trinh

Dong dau s tra két qua

Bio cao thong ké

Két ndi cong dich cong 1
cua BYT

Keét n6i chia sé dir liéu

II | Phan hé mobile
Thiét bi
Android OS
1 (mobile/tablet) ,
Ding nhap - Thiét
Thiét 1ap chit ky s ke tir
Danh sach tra ctru P
- — Trudng
Tra ciu thon‘g tin ‘ phong
Danh sich ho so can ky | ¢én cip
Phan loai hd so lanh
Thyc hién ky sb dao
Cuc
- Thiét
ké man
hinh
L, B R mobile
Bao cao thong ké va may
tinh
bang
khac
nhau
Thiét bi i0S
2 (iphone/ipad) ’
Ding nhap - ;fh‘iét
Thiét lap chit ky sb ke tir
Danh sach tra ctru cap
s ., | lruong
Danh sach ho so can ky phong
Tra ctru thong tin dén cap
Phan loai hd so lanh
Thuc hién ky sb dao
Cuc
o - Thiét
Béo cao thong ké Kké man

hinh




mobile

va may
tinh
bang
khac
nhau
II1 | Phin hé dung chung
1 Xay dung API
Dich vu cong
tryc tuyén 1
API két ndi - Khoi
cong dich API két ndi cong dich luong
vu Cong vu Cong BYT cac API
BYT ) chia sé
APT ket noi APT két néi thidt bi di | X 1i¢w
thiét bi di don phu
dong one thude
vao ce}c
., yéu cau
API chia s¢ API chia sé dif liéu chia sé
dir liéu
thuc
hién
Dich vu cong
tryc tuyén 2
API két ndi - Khoi
cong dich API két ndi cong dich luong
vu Cong vu Cong BYT cac API
BYT chia sé
API ket noi APT két néi thiétbj di | 93 11¢
thiét bi di don phu
dong ong thudc
vao ce}c
. yéu cau
API chia s¢ API chia sé dit licu chia sé
dir liéu
thuc
hién
Dich vu cong
tryc tuyén 3
API két ndi - Khbi
cong dich API két ndi cong dich luong
vu Cong vu Cong BYT cac API
BYT chia sé
APT ket noi APTkétndi thiétbidi | 40 1iéw
thiét bi di don phu
dong one thude
vao cz"tc
., éu cau
API chia s¢ API chia sé dit lidu ehia 56
dir liéu
thuc
hién

Dich vu cong
truc tuyén 4




API két ndi - Khoi
cong dich API két ndi cong dich | luong
vu Cong vu Cong BYT cac API
BYT ) chia sé
APL ket noi APTkétndi thiétbidi | 316U
thiét bi di don phu
dong ong thude
vao ce}c
. yéu cau
API chia s¢ API chia sé dit liu chia sé
dir liéu
thuc
hién
Dich vu cong
truc tuyén 5
API két ndi - Khoi
cong dich API két ndi cong dich luong
vu Cong vu Cong BYT cac API
BYT chia sé
API ket noi APTkétndi thiétbidi | 316U
thiét bi di dong phu
dong ; thudc
vao cg’tc
. yéu cau
API chia s¢ API chia sé dit liu chia sé
dir liéu
thuc
hién
Dich vu cong
tryc tuyén 6
API két ndi - Khoi
cong dich API két ndi cong dich luong
vu Cong vu Cong BYT cac API
BYT chia sé
APT ket noi APTkét néi thidtbidi | 9 1€V
thiét bi di don phu
dong one thude
vao CE"IC
. éu cau
API chia s¢ API chia sé dit liu hia &
dir liéu
thuc
hién
IV | Mot s6 yéu ciu khac cin bo sung
Tra ctru
dang ky
thudc
Thém mai
Chinh stra
Khoa
Upload nhan va hudng
dan sir dung
Tra ciru gia

Thém mébi




Chinh stra

Khoa

Tra ctiru

cong bd

nguyén li¢u
Thém maoi
Chinh stra
Khoa

Quy trinh
cong bd
nguyén li¢u

Nhap thong tin nguyén
lidu

Chuyén vién xu ly

Lanh dao phong xu ly
Lanh dao Cuc xu ly

Quan ly

cép tai

khoan

doanh

nghiép
Bo6 sung 1y do
Téch cac danh sach theo
diéu kién
Bo sung file dinh kém
So sanh thong tin thay
doi

Quan ly

chir ky s6 -

doanh

nghiép
Check thong tin doanh
nghiép voi thong tin
chir ky
B0 sung man hinh thong
tin chit ky sb

Thiét lap

cdu hinh
Phan cong dong phong
dang ky
Phan cong dong phong
quan ly gia
Phan cong dong phong
kinh doanh

Nghiép vu

phat sinh

Khiéu nai t6 cao

DN Xin rat lai ho so
trong qua trinh xu Iy




1.3. Yéu céu tich hop véi Cong thong tin dich vu cong cia B Y té
1.3.1 M6 hinh két néi trao doi dix liéu véi Cong dich vu cong B Y té

M0 hinh két ndi cac hé thong dich vu cong cta cac don vi thudc Bo Y té
v6i Cong dich vu cong BO Y té.
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1.3.2 Phuong thirc, ludng trao doi tich hop dir liéu

Céng dich vu cong

Truc tich hg'p (C8ng dich vu cong)

Phan mém xtr ly tai Cuc/Vu(can tich ho'p)

<
Q SSO: pidu phéi v thi tyc trén ian nép hb &
S p
S
- ¢
® 0
2 ;
= Théng bio .
HB so dug tip / 01. Gl thong tin hd 50 “Hb ;
nhén va thu ly S0’ ndp tryc tuyén” ]
(C6 m3 s6 tiép \ Hop |1& chuyén sang phong chuyén mén thu ly hé so
nhan) '
]
"
'
'
'

Theo rdi tién trinh xtr Iy hd so

22.GUri Thong tin “Xir

1y hd so”

G Ui céc trang thai can trao doi

= ®®eee==|yinchuyén
'

Quy trinh xt& ly ndi
bd hé théng xtr ly
theo ISO

Gl

BG sung ho so

Tra két qua

Yéu cau b sung

hoé sof
 J

g

Théng ba
H6 so da duoc
b6 sung mé&i

02. Gt yéu cau “Bé sunghd
so”

$S50: Diéu phéi vé thd tuc trén hé
thdng cuc vu “B6 sung ho so”

02.Gri thong tin ”H so dugrc
bd sung”

Yéu cau bé sung hd so'

SO e am B& sung hd so trye tuyén

GUithéng tin hd so

Thoéng bao
Tir chéi cap phép
cho hb so (file ky

s6)

00.GUi thong tin “Tir chdi
cap phép”

Tra két qud Tir chéi cdp phép hd so o &

Tra két qud
(Néu tryc tuyén
c6 két qua tryc

tuyén (file ky s6)

11.G Ui thong tin “Két qua
xir Iy hd so”

Tra két qua

Tra két qua

17 .' .
Tin nhan tir can
bo xtr ly dén

33. Gui théngtin “Tin
nhén” qua cic hé théng

Nhén tin trao

tin v&icha hé so

I1SO



1.3.3. Tiéu chuin k§y thuét két ndi

- Tiéu chuén k¥ thuat két ndi tuan thu Quyét dinh s 1332/Qb-BYT ngay
25/3/2020 cua B truong B Y t€ ban hanh Hudng dan ky thuat keét noi Cong
dich vu cong BO Y té (Phién ban 1.0).

1.5. Cac yéu ciu phi chirc niing

1.5.1. Dam bdo ddp iing cdc yéu cau kién triic, cong nghé

TT

Yéu cau

Kién triic hé thong

Hé thdng dam bao quan Iy CSDL tp trung, thdng nhét trén pham vi toan qudc
Hé,théng cho phép cac don vi/nguoi st dung truy cdp moi lic moi tir xa qua
thiét bi may tinh PC, may tinh bang.

Hé t‘héng dugc chia thanh cac module xt 1y doc 1ap, chirc nang dugc phan
quyeén mém déo.

Kha ndng mé r,(f)ng theo tirng module hodc toan bo héqth(‘)ng dé dap ung vi¢c
md rong hé thong linh hoat khi c6 céc yéu cau thay doi.

Vé cong nghé:

Hé théng phén mém phai dugc phat trién dua trén nén tangcong ngh¢ hién dai,
véan hanh trén moi truong web twong thich vdi céc trinh duyét Web thong
dung.

Vé co so dir liéu: Sir dung hé quan tri co s¢ dit li€u co ché d6 bao mat cao, cd
kha nang luu trlt véi dung lugong 16n.

Hb tro giao dién dd hoa nguoi st dung (GUI) tuong tac phja Client, dé sir
dung, than thién véi nguoi dung tudn thu theo cic chuan vé truy cap thong tin.
Hé thong chay duoc trén nén tang phan cimg ao hoa, cloud.

+ Nén tang cong nghé: ing dung cua dugc xay dung trén nén tang cong
nghé web-based. Cac ing dungdam bao chay dugc trén cac trinh duyét
phé bién hién nay nhu Firefox, Mozilla,.....

+ H¢ quan tri Co sé dir li¢u: Stir dung cac hé quan tri CSDL ¢6 kha nang
quan ly lugng dir liéu 16n véi tinh an toan bao mat dir liéu cao hién nay
nhu H¢ quan tri CSDL Oracle, Sql Server, DB2,.... Déng thoi, cac hé
quan tri CSDL can hd trg thao tac sao luu va khoi phuc dir li€u theo lich
trinh dat san.

Kién triic img dung: Cac hé thong ing dung dugc thiét ké tuan thu kién triic 3
16p (three-tier), cho phép d€ dang trién khai may chu riéng cho tang ing dung
hodc tang co s¢ dir licu.

Nén tang cong nghé yéu cau:

- Web platform: Asp.net/MVC

- Ngon ngir 1ap trinh: C#

- Framework: .NET Framework 4.6.1 tr¢ 1én

- Database Server: Oracle 11g/cao hon hoac MS SQL 2017




- Web server: IIS 8.0 hodc cao hon
- Hé diéu hanh: Windows Server 2012 hodc cao hon
- Cong ngh¢ khac: WCF, JSON, Nlog, Local storage

1.5.2. Pam bdo ddp ikng cdc yéu ciu vé an toan thong tin

TT

Noi dung

Yéu cau

1

Yéu cAu ATTT Webserver

1.1

ATTT
Webserver

1. Cai dat Web Server dam bao an toan

- Web Server phai dwogc cai dit trén may chi dam bao yéu cau
theo muc ATTT may chu.

- Phién ban Web Server phai dugc cap nhat tt ca ban va
security méi nhat.

2. G&/tat bo cac thanh phan mic dinh khi cai dat Web Server
- G0 bd cac thu muc/trang mac dinh.

- Tit cac Module/Extension khong sir dung

3. Thay ddi cac thanh phan mic dinh

- Thay dbi théng bao 16i mic dinh cia Web Server.

- Thay doi thong tin banner ctua dich vy HTTP, khong dé 10
thong tin phién ban hé diéu hanh, Web Server.

- Chi cho phép thuc thi cac phuong thuc GET, POST, HEAD
4. Céu hinh gi6i han truy cap

- Gidi han dia chi IP truy cdp vao trang, chirc nang quan tri.

- Khong cho phép liét ké file, thu muc.

5. Chu hinh phan quyén tmg dung Web Server

- Chay tién trinh Web Server véi tai khoan user duge gidi han
quyén (khong phai tai khoan quan trji hodc c6 quyén tuong
duong).

- Khong cho phép thuc thi cac cau 1énh CGI, SSI

6. Str dung co ché ma hoa an toan

- St dung thu vién ma héa phién ban mai nhét, da cap nhat cac
ban va ATTT.

- Khong str dung SSL version 2.0, SSL version 3.0.

- Khong str dung cac SSLCipherSuite khong an toan:
EXPORT, NULL, MDS5, DES, RC4.

7. Céu hinh ghi log WebServer an toan

- Pdng bd thoi gian cho may chi web v6i may chu thoi gian,
dam bao thoi gian ghi trong log file 14 chinh x4c va dong nhat.
- Web Server can dugc thiét 1ap bat ché do ghi log, ghi luan
phién/xoay vong log file theo ngay.

- Pinh dang dir li¢u log phai ¢6 du thong tin phuc vu cho viéc
diéu tra, truy vét vi pham ATTT. Céc thong tin tdi thiéu bat
budc bao gom:

+ Client IP Address: Dia chi IP ctia may client




+ X-Forwarded-For: Dia chi IP that cua may client khi di qua
hé thdng Proxy, Load Balancer

+ Data/time: Ngay gio cua sy kién

+ Request: Noi dung duoc yéu cau tir client

+ Status: Ma trang thai HTTP trd lai cho client

+ Bytes Send: S bytes client da guri

+ HTTP Referer: Pia chi web c6 lién két voi tai nguyén dang
yéu ciu

+ User Agent: Trinh duyét web

- Log can duoc luu trit t6i thiéu 03 thang, c6 thé luu tri tap
trung hodc truc tiép trén may chu.

- Log quan trong dé diéu tra sb (forensic) trén 3 thang bao gom
event va traffic nguoi dung duge day ra hé théng luu trir tap
trung dé luu trit 6 thang.

2 | Yéucau ATTT co s¢ dit liéu
1. Cai dat Hé quan tri CSDL an toan.
- H¢ quan tri CSDL phai dugc cai dat trén may chu dam bao
yéu cau theo muc ATTT may chu.
- Phién ban HE quan tri CSDL phai dugc cap nhat tat ca ban vé
security méi nhat.
2. G& bo/tat cac thanh phan thira, thanh phan khong st dung.
- Xoa céc tai khoan, cac CSDL thira, khong sir dung.
- Tt cac ham tuong tac v6i tai nguyén hé diéu hanh (ham doc,
ghi file, thuc thi cau 1énh hé théng).
3. Thiét 1ap chinh sach tai khoan.
- Céc ung dung khong dung tai khoan co quyén quan trj dé két
ndi dén CSDL.
- Tét cé céc tai khoan phai c6 mat khau.
- Cac tai khoan phai duoc dat mat khéu theo quy dinh:
+ Mat khau c6 do dai tdi thiéu 8 ky tu
ATTT Co + Mé‘F khéu b?.O gém: k)’/.tu chﬁ:,qs:é) va ky tur dac bi§t .
2.1 <& dit licu + Thoi gian bat budc phai thay doi mat khau quan tri CSDL: toi

da la 03 thang, mat khau m&i khong dugc trung véi 5 mat khau
gan nhat.

4. Phan quyén an toan.

- Khong dung céc tai khoan quan tri, nhom quan tri ctia hé diéu
hanh: root, Administrator, Local System... dé chay dich vu
CSDL.

- Phan quyén chi cho phép tai khoan chay dich vu CSDL duoc
phép truy cdp (tat ca cac hanh dong tuong tac dén cac thu muc
chura file dit ligu, file log cua CSDL).

- V&i mbi tmg dung, 6 mot tai khoan két néi CSDL riéng va
chi cép quyén tdi thiéu dam bao hoat dong cua ing dung. Tai
khoan nay va mat khau dugc ma hoa véi 1 key bang thuét toan
bi mat (thu vién thuat toan nay da dugc build thanh 1ib véi co
ché 1am r6i ma ngudn dé chdng dich nguoc thuat toan) va luu
trong file cdu hinh. Chi tmg dung m&i ¢ key va thuat toan giai
m4, 14y ra thong tin tai khoan dé truy cip Database.




5. Cau hinh ghi log cho hé quan tri CSDL.

- Ghi log audit: cau hinh ghi log tat ca 1an ding nhap thanh
cong va khong thanh cong vao h¢ quan tri CSDL.

- Log luu trir trong 3 thang, cac log quan trong luu trit sau 3
thang s& dugc day sang hé thong luu trit tap trung dé luu trit toi
thiéu 6 thang.

6. Céu hinh gi6i han truy cp.

- Gi6i han chi duoc nhirng IP can thiét dugc két ndi dén CSDL
7. Trién khai cac giai phap ngin chan viéc truy suét trai phép dir
liéu ctia hé théng:

- M4 hoa dir liéu (Data Encryption) bao gom ca dir liéu luu trix
va dir liéu trao ddi trén dudng truyén

- Phan loai va che giéu mot phz‘?ln hoac toan bd dir liéu nhay cam
cua hé théng (Data Redaction and Masking sensitive Data)

- Quan 1y va ngan chan viéc truy xudt trai phép dit lidu tir tat ca
cac tai khoan cua ngudi str dung dédc biét la nhing tai khoan dac
quyen cua hé thong (Pr1V1leged User Controls).

8. Trién khai cac giai phap kiém soat truy cdp t6i co s6 dir lidu
cua bén thir 3 doc 1ap véi gidi phap san c¢6 cuia hé quan tri CSDL
dam bao cac yéu ciu sau:

- Giam sat va quan 1y moi truy xuat dén Co so dit liéu va may
chia CSDL (bao gém ca truy xuit dén CSDL qua mang va truy
xudt tryc tiép trén may chit CSDL) tuén thi theo cac chinh sach
(policy/rule) an toan thong tin ciing nhu cac yéu cau nghiép vu
quy dinh (Activity Monitoring/Database Firewall)

- Ghi nhan day du cac thao tic ctia ngudi sir dung trén CSDL,
c¢6 co ché canh bao thoi gian thuc va bao cdo dinh ky vé tac
dong ctia ngudi dung 1én hé thong. (auditing and reporting)

Yéu ciu ATTT tng dung Web

3.1

Quan 1y xac
thuc

* Tén dang nhap phai la duy nhat, chi nén chira tap cac ky tu la
chir cai, chit s6, ddu gach dudi.

= Thiét 1ap mat khau nguoi dung tng dung tuén theo chinh sach
mét khdu manh dé tranh cac tan cong do, quét thong tin xac
thuc nguoi dung:

- Mat khau c6 d6 dai tdi thiéu 1a 8 ky tu

- Mat khau c6 chira chit cai, chit s6 va ki tu dic biét

= Thiét 1ap thoi gian hét hidu lyc cho mat khau tbi da 90 ngay,
mét khdu méi khong dugc trung voi mat khAu hién tai.

= Pdi v6i chire nang reset/ quén mat khau:

- Puong dan reset/quén mat khau dugc giri qua email phai bi
mat hiéu lyc sau 1an truy cap dau tién hoic sau 8 gid néu
khong dugc truy cép. ‘

- Néu chure nang reset/quén mat khéu thyuc hién guri mat khéu
qua email thi mat khau phai duoc sinh ngiu nhién va tuin
theo chinh sach mat khiu manh.

= Mat khau ngudi ding duoc luu trong co so dir liéu dudi dang
ma hash, khong luu thong tin mat khau dang rd. Khuyén nghi
st dung thuat toan hash 1a SHA-256 hodac SHA-512, thém




chudi salt vao mat khau trudc khi thuc hién hash (salt 1a ngau
nhién va duy nhét v6i mdi nguoi ding)

Ap dung co ché bao vé bang Captcha hodc cac hinh thirc
tuong duong ddi vai chirc niang Pang nhap va cac chirc ning
quan trong khac cua tng dung. Thuc hién kiém tra tinh hop 1&
cua Captcha trude khi thuc hién chirc nang chinh cua request.
Chi sir dung phuong thitc POST dé submit céc thong tin nhay
cam (nhu thong tin dinh danh username/password), khuyen
nghi sir dung HTTPS dé bao vé dit liéu trén dudng truyén.

3.2

Quan ly
phién dang
nhép

Session phai dugc thiét 1ap thoi gian timeout, gié tri timeout
can can bang giira nhu cau thyc hién cic chic ning clia nguoi
ding va yéu t6 bao mat.

Tao mai session ngay sau khi dang nhap thanh cong. Huy
session, x0a gia tri sessionld va cac dir liéu gin véi session do
khi nguoi dung ding xuét.

Ap dung thudc tinh “HTTP-Only” cho cac trudng session
cookie va thudc tinh “Secure” néu tmg dung st dung HTTPS.

Déi voi cac chire ning quan trong (cac chirc nang thém, sura,
x6a CSDL,...), mg v&i mdi request can thém 1 token ngau
nhién va thuc hién kiém tra tinh hop 1€ cua token nay trudc khi
xu ly.

3.3

Phén quyén
nguoi dung

= Phia giao dién ngwoi dung: Chi hién thi cac thanh phan giao

dién, duong dan,...trong tng v4i quyén cia ngudi dung.
Khéng st dung CSS, Javascript dé an hay vo hiéu hoa cac
giao dién, chtrc ning ngudi dung khéng duge quyén truy cap.
Phia server:

Kiém tra quyén thuc hién chirc nang (phan quyén chirc ning)
ctia nguoi ding trong mdi request: kiém tra nguoi dung hién
tai c6 dugc phép thyuc hién chirc nang hay khong, dam bao
ngudi dung khong thé truy cap hay thuc hién cac chirc ning
khong duoc phép. Vi du ngudi ding binh thuong khong thé
truy cap hay thyc hién cac chire nang Quan ly hé thdng cta
dbi tugng nguoi dung Quan tri vién

Kiém tra quyén tac dong toi mién dit liéu (phan quyén di
liéu) trong moi request - chirc nang, dam bao khong cho phép
nguoi dung truy cdp (xem, sua, x6a,...) cac dir liéu khong
dugc phép. Vi du nguoi ding quan tri cia don vi A khong thé
xem thong tin, sira, x0a cac cau hinh, thong tin nguoi dung,. ..
ctia don vi B hay khong thé thém céc dit liéu vao don vi B.
Viéc kiém tra phan quyén phai dua vao ddi tuong dugc luu
tai server (vi du quyén ngudi dung luu trong session trén
server, hay trong CSDL), tranh truong hop kiém tra phan
quyen nguodi dung bang cac gia tri gui tu client (vi du giri ma
quyeén - roleld hay quyén quan tri - isAdmin tr client va dung
cac gia tri nay dé kiém tra quyén).

34

Kiém soat
dir liéu dau
vao

Céc xtr ly validate dir li¢u phai thuc hién ¢ phia server, 7
khong str dung cac ngdn ngir phia client nhu Javascript dé
validate.




»  Validate kiéu dir liéu, pham vi, do dai dt liéu va dinh dang
dir liéu, néu dir liéu dau vao bt budc 13 cac ky tu dic biét,
can thiép lap danh sach whitelist cac ky tu dau vao mong
mudn.

»  Thuyc hién html encode cac ky tu dac biét (<,>,”,”,&,/) tu
cac ngudn dit liéu khong an toan (Cac tham sb lay tir
GET/POST request, HTTP Headers, dit licu léy tr DB, dir
lidu tir file upload,... c6 thé diéu khién dugc boi ngudi
dung) dé tranh méc phai 16 hong bao mat XSS, Html
injection.

= Truong hop dit liéu dugc gt tir client xudt hién lai trong
Response header can loc bo cac ky tu dac biét \n, \r dé
tranh 16 hong HTTP Response splitting

»  Tranh vi¢c luu trit cac dir 1iéu nhay cam trén cookie, néu
can luu trit thi phai thyc hién ma hoa céc dir li€u nay voi
thuat toan ddi xtng manh va key dugc luu tai server.

= Han ché viéc chuyén hudng, chuyén tiép dén cac URI
khac. Néu ng dung c6 chirc ning nay can phai 1ap danh
sach whitelist cac URI duoc phép thuc hién chuyén hudng,
chuyén tiép.

= Thao tac véi XML an toan tranh cac 16 hong vé XML
injection, XML external entity attack

- Kiém tra dit liéu nguoi dung, encode cac ki tu dac biét (<,
>, /) khi tao dir li¢u xml

- Tat tinh ning external entity resolve va remote doctype
retrival ciia xml parser khi doc dir liéu xml

3.5

= Xir Iy cac ngoai 18 bang try-catch va tra vé cac thong bao
16i chung da custom, thong bao 106i tra vé khong dugc chira
cac thong tin nhay cdm cua ngudi dung, hé thong. Viée cau

111(1(6)21; fgi; hinh error page co thé thyc hién trong web.config
ﬁi log (. =  Céc thong tin 101, ngoai I¢ nay Ehéi duoc log lai dé phuc vu
(glung gung bdo tri, xac dinh nguyén nhan 161 rng dung.

File log phai dugc dat tai thu muc an toan ngoai thu muc web.
Khong thuc hién ghi log cac dir li¢u nhay cadm (thong tin nguoi
dung, sessionld,...).

1.5.3. Ddm bdo ddp iing cdc yéu ciu vé giao dién chwong trinh

TT

Yéu cau

1

Heé thong sé& cung cap giao dién tryc quan, than thién véi nguoi sir dung va phu
hop doi véi cdc nhom ngudi st dung khéc nhau.

Giao dién g dung phai than thién voi nguoi sir dung va dé dung. HO tro toi da
sir dung céc chirc ning bang ban phim may tinh.

Céac man hinh nhép va cp nhat dit liéu vé co ban phai thdng nhét vé cac thao tac
trén ban phim ciing nhu vé mau séc, fonts chit.

Céac man hinh tra ctru diéu kién loc béo cdo ciing phai thdng nhét véi nhau.

Céc biéu twong va phim nong phai dugc thdng nhat trong toan bo chwong trinh

Céc giao dién thiét ké mdt cach don gian nhung hiéu qua cao vé thao tac, giam
thi€u viéc md qua nhi€u tab, hién thi va xtr Iy hinh anh nhanh, mau sac khong




TT

Yéu cau

gy cam giac nham chan cho ngudi sir dung va theo mot chuan giao dién thong
nhat.

He thong s& cho phép luu trir tat ca dit liéu theo dinh dang Unicode, chap nhan
tat ca cac ky tu tiéng Viét c6 dau.

Giao dién man hinh, cac thong bao 13i va trg gitp 1a ngodn ngir tiéng Viét theo
chuin TCVN6909:2001 dya trén bang ma Unicode dung san (ISO 10646), véi
tro gilp cua cac b gd Unikey, Vietkey.

Giao dién chuong trinh ding cac Font chuan cta hé théng nhu Arial hay Times
News Romans. Nguoi dung khong phai cai thém bat cir font chit nao.

Céc chirc ning phan mém dugc xay dung voi mot co ché thong bao 1i than
thién va rd rang. Thong bao 15i phai dugc Viét hoa tdi da, gitip cho ngudi st
dung biét dugc 1y do gay ra 16i dé tranh lap lai cac trudng hop tuong ty. Hé
thong béo 151 xac dinh r6 rang dau 13 16i do ngudi sir dung gay ra va dau 1a 16i
do hé théng phan mém giy ra va chi ra hudng khic phuc.

Véi cac 161 do phan mém/hé thong gy ra, phai théng béo cho ngudi dung biét
nguyén nhén va phuong phap xur Iy. C6 cac bién phap tu dong phuc hdi trong
cac truong hop xac dinh. Tat ca cac 16i loai ndy phai duoc ghi lai thanh log phuc
vu cho muc dich bao tri phdn mém, hé thong.

1.5.4. Pam bdio ddp ikng cdc yéu ciu khdc

TT | Yéu ciu
Tinh tin cay
- Cho phép ciu hinh ngudng kiém soat dugc TPS cua cac Service.
1 - Qé co ché chdng qué tai cho cac queue, stack, hasmap, dap tmg cac yéu
cau:
+ Nhitng yéu cau qua thoi gian timeout thi giai phong
+ Reject nhu’ng yéu cau vuot qua kha ning tiép nhan
Kha ning chiu 16i
- Co6 xur Iy timeout, 13i khi giao tiép giita cac hé thong
- Co giai phdp dam bao tai nguyén dung chung khong bi xung dot
) Connection:
+ DB connection
+ FTP connection
+ File hander
+ Socket connection (WS, ...)
Khi ning phuc hoi
C6 kha nang khoi phuc lai dich vu/dir liéu khi bi 16i: C6 giai phap retry
3 theo yéu c?u} nghiép vu trong céc trudong hop:
- Mat két noi toi DB.
- Mat két ndi toi cac hé thong bén ngoai (File System, Webservice
Server,...).
Tinh kha chuyén
- Kha ning tuong thich: Ung dung hoat dong tdt trén trinh duyét pho bién
4 nhu Firefox, Chrome,...
- Kha ning cai dit phan mém: C6 thé chuyén giao cho bén tht ba cai dat
bang cac budc hudng dan
5 Kha ning van hanh




TT

Yéu cau

- (o giam sat va canh bao ty dong ddi véi cac chi tiéu vé van hanh: treo,
qua tai, thoi gian dap ing vugt ngudng.

- Thong tin ghi log phai sir dung dugc dé lam bao cdo, giam sat, van hanh
tap trung.

- Luu céc su kién (event log) dién ra trong toan bo hé théng dé phuc vu
theo dbi, giam sat va c6 phuong an nhanh nht khi hé thong gip su cb

- Kha ning cai dat, nang cip cac ban va 15i, update d& dang, nhanh chong.

Kha néng truy cap dugc téi cac phﬁn mém ciia hing thir 3:
- Qua trinh xay dyng phat trién, va hoat dong ctia phan mém cho phép truy
cap to1 cac phan mém, Framwork, Engine, Component, API ctia cac hang

thir 3 trong mo6 hinh cong nghé lua chon.

1.6. Yéu cau vé dao tao, chuyén giao cong nghé

Muc tiéu dao tao: Hé théng cac phan mém xir 1y nghiép vu va tich hop
dich vu cong truc tuyén cap do 4 cta cac phong ban trong Cuc phuc vu 2
ddi tuong nguoi dung chinh 1a: doanh nghi€p va can bd nghiép vu, nén
cac bai giang duoc thiét ké riéng cho tirng d6i twong ngudi st dung.
Phuong phap dao tao: Viée dao tao duoc t6 chic doc lap, riéng biét do d6i
tuong sir dung khac nhau: nguoi dung la chuyén vién, 1anh dao ctia Cuc
Quan ly Duogc va nguoi dung 1a doanh nghiép.

Thoi lugng dao tao: Mdi 16p duoc t6 chirc 01 ngay cho doanh nghiép va
02 ngay cho can bo.

Noi dung dao tao cho nguoi st dung 1a can bo:

+ Ddi twong gdm céc can bd ciia Cuc Duoc tham gia dao tao gom:
Lanh dao cuc; Can bd van phong (Bo phan 1 cira; K& toan; Van thu);
Lanh dao phong cua 6 phong nghiép vu; Chuyén vién dau moi;
Chuyén vién thy 1y; Can b6 thanh tra; Quan tri hé thong; Chuyén gia;
Uy vién hoi dong; Thu ky hoi dong; T6 truong chuyén gia; Truong
nhom tiéu ban

+ NOo1 dung dao tao:

o Giéi thiéu ludng quy trinh nghiép vu di dugc tin hoc hoa.
o Hudng dan sir dung cic chirc ning nghiép vu, cac chirc ning tién
ich theo tirng vai tro, nhiém vu cua nguoi st dung nhu:
= Tiép nhan ho so, tra két qua.
= Phén cong tham dinh.
= Xir Iy, tham dinh ho so.
= Phé duyét hd so.
= Xac nhan thanh toan.
= Céc chte ning khac trén hé théng tiy theo timg nghiép cua




timg phan mém véi cac d6i teong cu thé.
+ SO lugng 16p: T6 chirc thanh 03 16p twong tng v&i nghiép vu cac
phong ban thuoc Cuc Quan ly Dugc.
+ S6 lugng hoc vién: t6i da 30 can bo/16p.
+ Thoi lugng: 2 ngay/16p.
- Noi dung dao tao cho nguoi st dung 1a doanh nghiép:
+ Ddi twong: Cac doanh nghiép lién quan tham gia 16p dao tao.
+ NOoi dung dao tao:

o Gi6i thiéu cac ludng quy trinh nghiép vu dugc tin hoc hoa.

o Huéng din st dung cac chirc ning lién quan dén doanh nghiép nhu
chirc ning quan 1y tai khoan, khai bao hd so, thanh toan truc tuyén,
dang ky gui tra két qua. ..

+ S6 luong 16p: 05 16p twong Gmg véi 05 phan mém dich vu cong cap
do 4.

+ S6 luong hoc vién: 50 dai dién doanh nghiép/1dp.

+ Thoi lugng: 1 ngay/16p.

- Yéu cau vé doi ngii giang vién

o Giang vién: 1 giang vién am hiéu vé quy trinh nghiép vy, va hé
thong phan mém.

o Tro giang: 2 tro giang thanh thao vé Gmg dung, k¥ thuat, c6 thé giai
dap thic mac cua ngudi sir dung.

- T6 chire dao tao hang nam: Nha cung cap dich vu c6 trach nhiém t6 chirc
dao tao hudng dan str dung phan mém cho ngudi sir dung ctia Cuc Quan
1y Duoc khi phan mém duogc nang cap, diéu chinh hang nim (néu c6). S6
luong 16p dao tao bo sung hang nim bao gém: Dy kién niam thir 3 t6 chirc
dao tao bd sung 01 16p cho Doanh nghiép, 01 16p cho nguoi ding Cuc
lién quan dén cac nghiép vu co su thay doi (néu co).

- Trong qua trinh cung cap dich vy, nha cung cép dich vu co trach nhiém t6
chtrc danh gia chat lugng dich vu vé6i hinh thtrc phu hop, ddi véi nguoi
ding cua Cuc va Doanh nghiép lién quan, muc dich lay ¥ kién ctia nguoi
dung vé chat luong dich vu, trén co sd d6 tong hop dé xuat phuong an stra
dbi, chinh stra dap g chét luong dich vu dap tung tét hon yéu cau.

1.7. Yéu cau vé dich vu quén 1y khai thac va van hanh phin mém
1.7.1. Yéu ciu chung vé dich vu quén 1y khai thac va van hanh phan mém

- B4 tri t6i thiéu 02 nhan sy (nhan su co trinh do tdi thiéu 1a k¥ su bac
2/8;) thuc hién quan 1y khai thac, van hanh k¥ thuat, ho tro nguoi dung:



+ Thuc hién dich vu quan ly, hd tro ca nhan, don vi khai thac, st dung h¢
théng dé trién khai thanh cong cac nghiép vu xur Iy nd1 bd va dich vu cong dam
bao hé théng luén dap tng du, dung quy dinh, dung quy trinh da duoc ban hanh.

+ Theo doi hoat dong vat 1y, tinh trang mang, dién sur dung cua cac thiét
bi trong so do ha tang.

+ Theo doi tai hoat dong cac thiét bi, ing dung, c6 bién phap t61 uu, nang
cap khi can thiét ¢é dam bao hiéu ning hé thdng, ludn dap tmg cho nguoi ding.

+ Theo d&i hoat dong an toan thong tin, chdng tin cong, tac dong thay ddi
dix ligu.

+ Xir Iy cac su ¢d va yéu cau phat sinh khac trong qua trinh van hanh.

+ Hudng dan va tiép nhan su ¢d hé théng phan mém; hd tro cong
dan/doanh nghiép

1.7.2. Yéu cu vé giam sat, van hanh hé thong phan mém vmg dung

STT | Noi dung | Yéu céu
1 Yéu ciu giam sat

- Co6 cong cu giam sat ty dong theo cac ngudng duogc
Yéu cau vé cong thiet 1ap (chi tiét theo tirng loai thiét bi can giam sat)

L1 cu gidm sat - Cong cu c6 kha nang gui sms hodc email dinh ky vé
hién trang h¢ thong hodc khi vugt ngudng.
Yéu cau gidm sat | Co kha nang giam sat céc ti€u chi sau
1.2 |, , , .
ung dung - Canh bdo treo trng dung
C6 kha nang giam sat cac tiéu chi sau
- Tinh trang mat két n61 cia CSDL
- Dung lugng Tablespace trén may chu.
~ ., | -S0lugng session dang active trén CSDL
Ye€u cau giam sat x . . R
1.3 A - SO lugng session dang Inactive trén CSDL
Co sd dir liéu ) . . 2,
- Tinh trang index cua céc table N
- Thong bao qué trinh backup log bi 16i
- Log cua CSDL
- Dung lugng ASM diskgroup
2 Yéu chu van hanh

C6 kha nang giam sat céc ti€u chi sau
- Tinh trang mat két ndi ciia CSDL
- Dung lugng Tablespace trén may chu.
- Instance duong dan méay cha down
A A A - S6 lugng session dang active trén CSDL
Yéu cau vé truc £ . . n
2.1 van hanh - S0 lugng session dang Inactive trén CSDL
: - Tong SO lugng session trén CSDL (Active va Inactive)
- Tinh trang index cua céc table
- Thong bao qua trinh backup log bi 16
- Log cua CSDL
- Dung lugng ASM diskgroup
Vé thoi gian:
Yéu cdu vé van - Ca sang (ca 1): Co madt tai vi tri lam vi¢c luc 07h55
hanh hang ngdy | - Ca chiéu (ca 2): C6 mit tai vi tri lam viéc lac 13h00
Noi dung truc:

2.2




STT | Noi dung Yéu ciu

- Kiém soat hé thong trén cic cong cu giam sat, dam bao
cac hé théng ludn o trang thai hoat dong.

- Khéng dé ton canh béao trén hé thong giam sat. Cac
tién trinh gidm sat khi c6 canh bdo phai thuc hién
thong bao dén cac don vi nghiép vu dé duge xu ly. Sau
15 phut thong bao phai c6 két qua tra lai tir cac don vi
nhan thong tin. Bao gdm: Anh hudng, xir 1y.

- Tiép nhén cac phan 4nh vé hé théng, thue hién kiém
tra va xu 1y thong tin tiép nhan. (Khong dugc yéu cau
cac dau mbi lién hé truc tiép v6i cac don vi trong trung
tam dé xur 1y va tra 1oi nguyén nhan).

-Poc céc tin nhin trén cong cu SMS Monitor. Dam bao
tin nhan phai dugc xir ly dudi 10 phut.

- Kiém soat cac mail. Tan suit doc email 1a 10 phut /1
lan. Pam bao cac mail dén phai duoc xir Iy 100%.

Khi c6 16i xay ra trén hé théng: Thyc hién xt 1y theo

quy trinh

- Xay dung ké hoach trudc khi tic dong bao gom toi
thiéu cac tai liéu sau: Can ctr thuc hién tac dong (cong
van, t0 trinh), cac budc thuc hién, phuong thic
rollback

Yéu cau vé tac - Chi tac dong khi Ké hoach dugc phé duyét.

dong hé théng - Céc ké hoach tac dong hé théng phai thyc hién sau
23h00. Pon vi thuc hién phai dam bao: Néu tac dong
khong hoan thanh hodc tac dong giy suy giam chat
lugng dich vu thi phai khéi phuc vé ciu hinh/trang thai
ban dau cham nhét trude 05h00.

- Thuc hién sao luu dit liéu incremental online tr 2 dén
tha 7

- Thuc hién backup full online vao Chu nhat

- Thuc hién sao luu toan bd md ngudn tng dung, cu

Yéu cau vé sao hinh thiét bi, co s& dit liéu trude mdi 1an tac dong hé

luu théng

- Pinh ky hang tuan thuc hién sao luu toan b mi ngudn
tmg dung, cau hinh thiét bi, co s¢ dit li¢u 1én h¢ thong
quan ly tap trung, dam bao h¢ thong dugc sao luu day
du 1 1an/tuan, thiét bi van chuyén dén noi quy dinh.

23

24

3 Yéu cau veé ho trg

- C6 doi nhan sy ho trg vé cac mang: ung dung,
backup...
- C6 phan mém quan 1y v€ cac yéu cau

1.8. Yéu ciu vé an toan bao mét thong tin, dir liéu

- Nha cung cap dich vu c6 cam két bao dam an toan, bao mat va tinh riéng
tu ve thong tin, dir li¢u ciia co quan nha nudc; tuan thu quy dinh cta phap luat vé
an toan, an ninh thong tin, co yéu va Phap 1énh bdo v¢ bi mat nha nudc.



- Yéu cau don vi cung cap dich vu phai c¢6 kinh nghiém trong viéc quan Iy,
dam bao an toan thong tin cho cac hé thong 16n. C6 nhan sy du kha nang danh
gia, dam bado hoat dong hé théng may chu.

- Yéu cau don vi cung cap dich vu phai ¢6 cac giai phap, hé théng nham
quan 1y, giam sat, ap dung chinh sach d6i voi mdi img dung dang hoat dong 24/7.
Gitp phan tich va dua ra bao cdo tong thé vé hé thong. Kiém soat su thay doi cia
cac dir liéu trén may chua. Phat hién va canh bdo ma ddc, rootkit trong hé théng
may chu.

- Yéu cau don vi cung cap dich vu phai c6 giai phap, hé thong giam sat
mang, quan ly két ndi vao ra trén may chu. Phai c6 kha nang kiém so4t tai nguyén
ctia hé thong, c6 kha ning chan loc IP, dai IP, phat hién tan cong vao hé théng
may chu.

- Yéu cau hé théng giam sat dugc luu lugng mang truy cap tir Internet vao
may chu. Do quét ma doc, chong lai cac cudc tin cong tir chdi dich vu, c6 kha
ning két hop véi cac hé thong IDS/IPS dé ngin chin cac IP dang tin cong vao
may chu.

- C6 dugc kha nang ngan chan, loc ndi dung da dang, c6 kha nang luu cac
thong tin quan trong.

- Yéu céu don vi cung cap dich vu thuc hién day da quy trinh ra soat mai
doc trén hé thong khi trién khai, danh gia ATTT toan dién va danh gia cac ban
cap nhat cua hé théng.

- Tan suét thuc hién ra soat yéu cau: toi thiéu 01 1an/quy d6i v6i danh gia
ATTT toan dién, theo ké hoach cap nhat ddi véi cic ban cip nht.

- Yéu cau don vi cung cap dich vu c¢6 kha nang tmg ctru xir Iy su cb tan
cong xam nhap vao hé théng.

1.9. Yéu cau vé kha ning, két noi, lién thong

- Hé thong can phai dap tng cac quy dinh tai Thong tu s 13/2017/TT-
BTTTT ngay 23/6/2017 caa B Thong tin va Truyén théng quy dinh cac yéu cau
k¥ thuat vé két ndi cac hé théng thong tin, co so dit liéu véi co sé dir liéu qubc
gia.

- Hé thong can dam bao kha ning tich hop, lién thong dir liéu v6i Hé thong
dich vu cong Cuc Quan 1y Dugc - Bo Y té hién ¢, dam bao tinh thdng nhat, ké
thira cac thanh phan dung chung sén co.

-H¢ thong c6 kha nang tich hop, lién thong dir licu voi Cong dich vy cong
B0 Y té, Cong Dich vu cong qudc gia va Cong thong tin mot cira qudc gia.



