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C6ng tac thwe hanh quyén cong t6, kiém sat viéc giai quyét cacvu
viéc, vu an xam pham trat tu xa hm dung thu doan str dung cong nghé cao,
pham tgi ¢o t6 chire, xuyén quoc gia

Trong nhiing nam vira qua, Vién kiém sat cac cip da thuc hién tdt cong
tac thuc hanh quyén cong td, kiém sat viéc giai quyét cac vu an xdm pham trat
tu xa hoi dung thu doan st dung cong nghé cao, pham toi co td chure, xuyeén
qudc gia. Két qua da gép phan quan trong trong viéc kiém ché su gia tang loai
t6i pham ndy. Tuy nhién du béo trong nhiing nam tiép theo tinh hinh loai tdi
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pham nay sé€ co nhidu didn bién phirc tan. tinh chit noav can ng, gay

‘‘‘‘‘‘‘‘ ay s& c6 nhiéu dién bién phic tap, tinh chat ngdy cang ngh
hau qua nang né cho xa hoi. Céac dang t6i pham phi truyen thong voi nhiéu
phuong thitc pham t6i méi ngdy cang gia tang. Bang thu doan st dung cong
nghé cao, thong qua mang vién thong cac ddi tuong pham tdi ban bac, phan
cdng nhau cung thuc hién khi gy 4n, thong qua mang vién thong thuc hién céac
hanh vi gian dbi dé chiém doat tai san ma khong can truc tiép gip bi hai. Khi bi
phét hién thi sir dung cong nghé cao dé xoa du vét, tiéu huy chtng cr nhim
trén tranh phap luét.

Nhom téi pham dung thu doan mai xuét hién, da hinh thanh 8 nhém t4
chirc pham t6i, nip dudi danh nghia 1a doanh nghiép kinh doanh cho vay tai chinh
va thu hoi ng dé thuc hién cac hoat dong tin dung den. Cac hanh vi sir dung cong
nghé cao dé cudp, cudng doat tai san, xam hai tinh duc, mai dam, mua béan
ngudi, 1am gia con dau, tai liéu cia co quan, té chirc; nhom toi pham st dung
mang may tinh, mang vién thong, phuong tién dién tur chiém doat tai san va xam
nhap, mua bén trai phép thong tin, tai khoan ciia ca nhan cé chiéu huéng ngay
cang gia tang véi tinh chat dac biét nghiém trong

T6i pham c6 t6 chirc, xuyén qudc gia tiép tuc gia tang va dién bién ngay
phirc tap, xay ra trén nhiéu linh vuc. Xuét hién va ngdy cang gia ting nhiéu nhom
t6 chirc toi pham c6 su cau két gitra cac déi tugng trong nudc va nudc ngoai, dung
thu doan sir dung cong nghé cao, thué may chi ¢ ngoai thuc hién cac hanh vi td
chtrc danh bac véi tinh chat sat phat dac biét 16n, thuc hién ca hanh vi théng qua
mang vién thong tiép can bi hai, dua ra thong tin gian déi, kéu goi dau tu kinh
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doanh da cép, tién 4o, san vang, ngoai té, 161 kéo dé céac ca nhan dang nhap tai
khoan. .. dé chiém doat tai san. Dang chu y la tai cac tuyén bién gi6i phia nam xuét
hién va gia tang sb lwong 16n nhom toi pham str dung cong nghé cao dé phat tan vi
rat doc hai, truy cap bat hop phap vao mang vién thong, mang ndi bg, cac webside
dé lay cép, pha hoai, mua ban tréi phép dir liéu hodc thuc hién hanh vi chiém doat
tai san. Xuét hién nhom t6i pham ¢ khu vuc bién gigi Trung Quéc, Lao,
Campuchia hoat dong dung thu doan rat tinh vi xao quyét, s dung cong nghé cao
hinh thanh duong ddy mua ban ngudi, chiém doat tré em, truc loi, lra déo tir viée
mbi gidi hon, nhan, xuét khau lao dong dé cudng buc lao dong, buén ban no 1€ tinh
duc, ltra ban ban lam vg, dé thué, liy noi tang... gdy ra rat nhiéu kho khan trong
cong tac phat hién, diéu tra va xir Iy, anh huéng khong nhé dén cong tac ddu tranh
va phong ngira ddi véi loai toi pham nay.

Trude nhitng khé khan thach thirc néu trén, dé nang cao hiéu qua cong tac
thuc hanh quyén cong t6, kiém sat viéc giai quyét cac vu viée, vu 4n xam pham
trat tu xa hoi dung thu doan stir dung cong nghé cao, pham tdi co td churc, Xuyén
qudc gia trong giai doan mai, Vién kiém sét cac tinh, thanh phd truc thudc Trung
uong can tiép tuc quan triét va thuc hién nghiém tuc chi thi sé 05/CT-VKSTC
ngay 20/4/2020 cta Vién truong Vién KSND téi cao vé tang cudng hoat dong
cong td trong giai quyét cac vu an hinh sy néi chung, cac vu an xam pham trat tu
xa hoi dung thu doan stir dung cong nghé cao, pham tdi co td chirec, xuyeén quéc
gia noi riéng. Pong thoi chi dao cac phong nghiép vu, Vién kiém sat cép huyén
thuc hién tdt cac noi dung sau:

Thir nhat, doi véi cac vu viéc, vu an lién quan den cong nghé cao:
Trong giai doan khoi to, diéu tra luu y quan tam mot so noi dung sau:

- Tiép can nguén tin s6m, bao dam tinh khach quan trong moi hoat dong
thu thap ching ctr cia CQDT. Nghién ctru ki céc tai liéu ban dau, chii dong nim
bat phuong thirc, thii doan pham toi dé kip thoi dé ra yéu cau xdc minh, tap
trung lam rd dic diém hinh thanh, van hanh va ton tai cua dit liéu dién t; tap
trung phdi hop véi CQPT truy nguyén dong tién duoc chuyén tir tai khoan cia
ngudi bi hai; phdi hop bét gitr ddi tuong, khai thac 101 khai ban dau dé lam rd
phuong thirc pham 61, xac dinh ) luong nguoi pham toi.

- Kiém sat chat ché viéc thu gilt phuong tién, dir liéu dién tir, bao dam tinh
nguyén ven cua cac thiét bi dién tr va dix liéu dién tu, phai kiém sat chat ché viéc
ghi nhan, thu gift, niém phong, bao quan, mé niém phong cac phuong tién dién
tir. Luu y yéu cau thu giir cac phuong tién dugc nguy trang (nhu USB dudi dang
ctia mot chiéc moc chia khod hodc dd choi...); yéu ciu ngay lap tirc ngat két nbi
mang cua thiét bj chira dir liéu dién tir dé tranh bi xoa dir liéu tir xa ddng thoi
khéng duoc tat (shutdown) theo trinh ty ma ngit ngudn cung cap dién truc tiép
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cho than may (CPU) hodc may tinh (d6i vdi may tinh xach tay). Yéu cau CQDT
ghi lai dia chi IP cua timg thiét bi dé phuc vu viéc thu thap thong tin vé dia diém,
hoat dong va danh tinh ciia cac ddi tugng; yéu cau CQDT kiém tra ngay dia chi
ID céac tai khoan mang xa hdi cua bi hai dé truy Xuét cac duong link xac dinh
may chu; dbi véi cac thiét bi c6 ma bao vé, mat khau can yéu cau Diéu tra vién
khai thac mat khau cua thiét bi ghi lai vao bién ban thu gitr dé phuc vu cho viéc
khai thac dit liéu. P6i véi tién ma hoa, can phdi hop véi CQDT thu giit, ¢6 thé
thuc hién bang cach chuyén sé lwong tién ma hoa vao mot tai khoan do CQDT
lap ra va niém phong theo quy dinh hodc chuyén vao thiét bi luu trit tién ma hoa
chuyén dung dé tranh viéc tau tan.

- Yéu cau CQDPT nhanh chéng thuc hién sao chép dit liéu, luu ¥ cac dir
liéu dwgc lwu trit trén nén ting mang internet. Can nhanh chéng truy cap dé khai
thac tai khoan quan 1y (admin) va tai dit liéu vao thiét bi chdng ghi (read only)
nham bao dam tinh nguyén trang va toan ven cua dir liéu dién tir. Sau khi sao
lru cén in céc tai lidu da trich xuét, viéc thu thap dir liéu phai c6 ngudi ching
kién, 1ap bién ban va xac nhén cta nhitng ngudi lién quan.

- Phéi hop chat ché véi CQPT xac nhan viéc dang nhap vao mang may
tinh, mang vién thong cua dbi tuong. Khi can thiét vira cho déi tugng thuc hién
lai hanh vi dang nhap va vira hoi vira ghi chép, ghi hinh; truong hgp CQDT da
do tim dugc may chu ¢ Viét Nam va dong vién dbi tuong pham t6i dau thu, khén
truong phdi hop véi CQPT hoi va t6 chirc ngay cho ddi twong thuc hién lai cac
thao tdc dot nhap vao cac phuong tién dién tr, trang mang dién tur dé xac dinh
chinh x4c ngudi dau thu c6 phai 1a ngudi thue hién hanh vi pham toi hay khong.

- Kiém sat chit ch& quyét dinh trung ciu gidm dinh va két luan giam dinh.
Phéi hop véi CQDT dua ra yéu cau giam dinh vé céc ndi dung, dd vat, ching ct
cu thé lién quan dén hanh vi pham t6i dé t6 chirc giam dinh tap trung wu tién
trich xuat, loc, két luan nham tranh phai kéo dai thoi gian cho két ludn giam
dinh. Truong hop néu viée giam dinh di liéu chuyén sau dé phat hién cac phan
mém, dit liéu di dwoc 4n, ma hod giy tén kém thoi gian anh huéng dén tién do
xét phé chuan khdi t6 bi can va thoi han diéu tra thi Vién kiém sat can phdi hop
v6i CQDT trich xuat néng ndi dung tir cac thiét bi (nhét 1a dbi véi cac dir lidu
don gian nhu lich sir chuyén khoan tién, tién ma hod, ndi dung tin nhin qua
mang x3 hdi nhu Facebook, Messenger, WhatsApp...) rdi in ra cho cac ddi
tuong ky xac nhan dé 1am can ctr xét phé chuin khéi t6 bi can.

- Kiém sat chat ché viéc lay 161 khai cua déi tugng tinh nghi, tp trung xac
dinh dia diém, thoi gian thuc hién toi pham, loai thiét bi, phﬁn mém da sur dung
c6 phu hop véi dia chi IP va cac thong tin trong thiét bi da dugc thu gitr khong.
Quan tam viéc thu thap 161 khai clia cdc d6i twong la chil tai khoan ngén hang
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nhén tién tir tai khoan cua bi hai chuyén dén; dau tranh lam rd thu doan pham
t01, phan loai cac doi tugng chu muu, cam dau va cac doi tugng gilp sirc, bao
che néu c6.. dé phan hoa trach nhiém hinh su.

- Phdi hop chit ché voi Vu 13 Vién KSND tdi cao dé don déc co quan tu
phap nudc ngoai cung cép thong tin, tai liéu chimg minh toi pham, cap nhat tién
d6 thu hoi tai san do pham toi ma c6 va cac van dé c6 lién quan.

- Thén trong trong viéc 4p dung bi¢n phdp ngan chan ddi véi cac doi
tuong & ngoai pham t0i; kiém sat chit ché viéc xac minh, phong tda cac tai
khoan d3 nhan tién tir tai khoan cua bi hai dé ngan chan tai san bi chuyén dich;
kiém sat chit ché viéc ké bién tai san, 1am rd noi cit gidu, tAu tan tai san, dic biét
cac truong hop tai san pham toi & nude ngoai dé thuc hién tuong trg tu phap.

- Pbi vé6i vu viée, vu an phai tam dinh chi do chwa xac dinh dugc déi
tuong, bi can can phdi hop véi Co quan diéu tra thuong xuyén ra soat, quan ly
chat ché tranh thit lac, mat mat hd so va do vat, tai san, vt ching, khi phat hién
thong tin, tai lidu, tinh tiét moi cn khan truong xac dinh rd ddi twong dé truy
bat, xir ly, kip thoi phuc hdi diéu tra dé diéu tra va xur 1y theo phap lut.

Trong giai doan truy t6 vu an, luu y quan tam mot so noi dung sau:

- Kiém sat vién phai phuc tra lai cac chung cu, tai liéu trong ho so vu an,
danh gia chinh xac, khach quan ca chiing ctr budc to1 va chimg ctr go to1.

- Truong hop can thiét dé danh gia tinh khach quan d6i véi cac chimg ctr
do Co quan diéu tra da thu thap trong giai doan diéu tra vu an, Kiém sat vién co
thé truc tiép hoi cung bi can, ghi 161 khai nguoi lam chimg, ngudi bi hai, truc tiép
xem xét cac dau vét, vat chimg trudce khi truy td vu 4n.

- Déi véi cac vu 4n ¢6 nhiéu bi can va chiém doat tai san ctia nhiéu bi hai, luu ¥
quan tim danh gia toan dién day du cac chimg cir budc t6i, g6 toi tranh dé oan sai, bo 16t
to1 pham; xac dinh 10 vai tro, vi tri cla cac bi can va tinh chét mirc d6 hanh vi pham t4i
gy ra khi hoan thanh céo trang truy t dam bao tinh nghiém minh cta phép luat.

Trong giai doan xét xu vu an, luu y quan tam mot s6 noi dung sau:

- Trong giai doan chuén bi xét xtr phdi hop voi Toa 4n nhan dan cung cép
day nhanh tién do giai quyét an; chi dong kiém tra, thong ké lai cac chimg ctr d
thu thap, dic biét 14 cac chimg cir dién tir; chuan bi dé& cuong xét hoi, du thao
luan to1, du kién cac tinh hudng c6 thé xay ra khi tranh luan, d6i dap véi luat su,
ngudi bao chua dé phuc vu hoat dong cong to tai phién toa.

- Tai phién toa Kiém sat vién phai chii dong tham gia xét héi, quan tim
lam rd céc chimg cir bude toi va chimg cur g& t01; su dung cac chung cir truc
tiép, cac chimg cr dién tir da thu giit dé ddu tranh véi bi cao chdi toi; phai tranh
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luan dén ciing véi cac y kién cia cac luat su. Luu ¥ trong cac vu an lién quan
dén cong nghé cao hau hét cac bi hai & dia phuong khéc co thé Véng mat tai
phién tda. Vi vay, can phdi hop chat ché voi CQPT trong hoat dong uy thac diéu
tra dé viéc vang mat cua ho khong anh hudng dén tién do giai quyét vu an.

Thwr hai, doi v6i cac vu viéc, vu an hinh thanh to chidc toi pham,
xuyén quoc gia, can luu y cac van deé sau:

- Phéi hop chit ché véi CQDT bao dam viée bét gitr nguoi nudc ngoai
pham td1 phai dugc thuc hién trén lanh thd Viét Nam, tranh dé xdy ra tranh chép
lién quan dén dia diém bat git ngudi nude ngoai pham toi.

- Chu dong phdi hop véi cac co quan c6 tham quyén didu tra ra soat cac
truong hop cong dan Viét Nam lam trung gian trong cac loai toi pham xuyén
quéc gia (cac déi tuong moi gidi, chira chép, dua, don, chuyén chd, chuin bi
gidy to, 1am thué theo chi dao cua cac ddi tugng nudc ngoai...) ddng thoi tang
cuong kiém sat ngay tir khi thu Iy t6 giac, tin bao vé toi pham, néu c6 can cir thi
kip thoi khéi tévuém,khc”n' o bi can, m& rong diéu tra d6i véi cac dbi tuong li€n quan khac.

- Phoi hop vo1 CQDT thuc hién tot cong tac tiép xuc lanh sy, tao diéu
kién cho Dai dién cta cac co quan Ngoai giao cua cac nudc c6 cong dan bi bat,
tam giir, tam giam thuc hién viéc bao hd cong dan cua nudce ho.

- Vién kiém sat chi dong phdi hop véi CQDT kip thoi dé ra yéu ciu
tuong trg tu phap, khong dé xay ra tinh trang dén khi sdp hét thoi han diéu tra
méi 1ap h6 so 1am anh huong dén tién do giai quyét vu an. Khi dé ra yéu cau
tuong trg tu phap vé hinh su ddi véi bi hai 12 ngudi nude ngoai thi can lam tét
cong tac lap hd so yéu cau twong trg tu phap dé thu thip yéu ciu cua ho va
nhitng van dé dan su khac cin phai giai quyét. Pbi v6i hoat dong thu thap thong
tin nhan than, xdc minh 1y lich bi can 1a ngudi nude ngoai néu hét thoi han diéu
tra, truy t6 ma chua nhan duoc két qua tuong trg, can phéi hop véi CQDT
nghién ctru stir dung cac bién phap thu thdp thong tin khac da dugc lién nganh tu
phap trung wong théng nhit phi hop véi quy dinh tai Diéu 86, diém e khoan 1
Diéu 87 va Diéu 103 Bo luat T6 tung hinh sy nhu: Str dung hd chiéu, thé can
cude hay gidy to, tai liéu khac dé xac dinh nhén than bi can; ¢6 van ban dé nghi
co quan Tong lanh su, Pai sit quan nudc ngoai tai Viét Nam cung cap, xac dinh
tai liéu, thong tin vé 1y lich bi can cua bi can la cong dan nudc do6...

- Kip thoi don déc Co quan diéu tra thuc hién truy na quéc té, biét cac do6i
tuong lan tron & nudc ngoai, cAm dau cac duong day, bang nhém toi pham
xuyén qudc gia, han ché phat sinh d6i twong truy nd méi; td chirc xac minh, truy
bat, ban giao ddi twong tinh nghi cho canh sat nudc ngoai, xac minh thong tin
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ngudi Viét Nam nghi mit tich & nudc ngoai, tiép nhan va va xur Iy cac yéu cau
twong tro tu phap vé hinh sy, cac yéu cau cta phia nudc ngoai.

- Trong giai doan xét xtr, cha dong phdi hop voi Toa 4n ddy nhanh tién do
giai quyét an, xac dinh va lua chon nhimng vu 4n vé toi pham xuyén qudc gia ndi
com, phirc tap lam 4n trong diém, xét xur dién hinh rat kinh nghiém, t6 chirc
phién toa truc tuyén, phién toa luu déng ddi voi nhitng vu an du ludn quan tam.

- Tich cyc phét hién nhitng nguyén nhén, diéu kién phat sinh t6i pham c6
t6 chirc xuyén qudc gia; nhing so hé, thiéu sot trong quan ly nha nudc, quan ly
xa hoi nhat 1a quan 1y bién gidi, cac hoat dong xuyén bién gi6i va quan ly an
toan thong tin mang internet, mang xa hoi... dé kién nghi cac co quan chirc nang
c6 bién phap phong ngira dbi vai loai toi pham nay.

Trén co s& hudng dan cong tac thuc hanh quyén cong td, kiém sat viéc
giai quyét cac vu viéc, vu an xam pham trat ty xa hoi dung thu doan st dung
cong nghé cao, pham tdi cé td chirec, xuyén quéc gia, dé nghi Vién truéng Vién
KSND céc tinh, thanh phé truc thudc Trung wong nghién ctru chi dao don vi td
chirc thuc hién tot chic nang, nhiém vu dugc giao. Qua trinh thuc hién néu c6
kho khan, vuéng mac kip thoi bao céo vé Vién KSND ti cao (Vu 2) dé tong

hop bao cao lanh dao Vién KSND tdi cao cho v kién huéng dan, chi dao./.

Noi nhdn:

- P/c Nguyén Huy Tién - Vién truong,
VKSND t6i cao (dé béo céo);

- B/c Nguyén Duy Giang - Pho vién trudng
VKSND t6i cao (dé bao cdo);

- Cac d/c Pho vién truong VKSND tdi cao
(thay béo cdo);

- Cac VKSND cép cao 1, 2, 3;

- VKS Quansu TW;Vu l,3,4,5,6,7, 14
VKSND tdi cao;

- VKSND tinh, TP tryc thuoec TW (dé thuc
hién);

- Van phong VKSNDTC (dé theo dbi);

- Cong TTDT VKSNDTC (dé dang tai);
-Luu VT, V 2.
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