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Ra soat, danh gia va nang cao hi€u qua cong tac dim bao an toan
cac hé¢ thong thong tin trén dia ban thanh pho Can Tho nam 2025

Thuc hién Cong vin sb 02/VPBCD ngay 06 thang 01 nam 2025 cua Ban
Chi dao An toan, an ninh mang qudc gia vé viéc ra soat danh gia va xt 1y cac hoat
dong tan cong mang, gian di¢ép mang, Uy ban nhan dan thanh phé xay dung Ké
hoach kiém tra cong tac dam bao an toan hé théng thong tin trén dia ban thanh
phd Can Tho nam 2025, nhu sau:

I. MUC PICH VA YEU CAU
1. Muc dich

a) Kiém tra, danh gia téng thé mirc do an toan, bao mat ciia hé thong thong
tin tai cac co quan hanh chinh, don vi sy nghiép trén dia ban thanh phé Can Tho
nham phat hién sém céac 16 héng bao mat, nguy co mat an ninh mang co thé bi tin
tac khai thac, tir d6 co6 bién phap xu 1y kip thoi, ngan chan cac rui ro;

b) Hd tro cac co quan, don vi nang cao ning luc bao vé dir licu, trién khai
cac bién phap tang cudong bao mat thong tin nham dam bao hoat dong 6n dinh cua
hé théng. Nang cao nhan thuc, trach nhi€ém cua cac co quan, don vi vé cong tac
an toan mang, ting cudng kha ning tmg phé véi cac cudc tn cong mang;

¢) Tao tién dé cho viéc xay dung, trién khai cac giai phap dam bao an ninh
mang ddng bd, pht hop véi dinh huéng chuyén ddi sb cua thanh phd. Pam bao
viéc tuan thii nghiém ngit cac quy dinh ctia phap luét vé bao vé dir liéu c4 nhan,
an toan mang va an ninh qudc gia.

2. Yéu cau

a) Cong tac ra quet, danh gia phai dugc thyc hién mét cach khach quan,
khoa hoc, dam bdo d¢ tin c@y va khong gdy anh hudng dén hoat dong thuong
xuyén cua cac h¢ thong thong tin;

b) Cac co quan, don vi co lién quan phai chu dong phéi hop, cung cap thong
tin trung thuc, day du, chinh xac va kip thoi dé phuc vu cong tac kiém tra, danh
gia. Pam bdo tinh bao mat thong tin, tuyét d6i khong dé 16, lot thong tin trong qua
trinh ra soat, kiém tra;

¢) Ra soat phai duoc thyc hién trén pham vi rong, bao gdm tat ca cac hé
thong thong tin, cong/trang thong tin dién tir, phan mém nodi bo, hé thong luu trir
dir liéu va cac thiét bi két ndi mang tai cac co quan, don vi. Cac co quan, don vi
phai cam két thuc hién diy du cac giai phap khic phuc duoc dé xuat sau ra quét,
ddng thoi c6 ké hoach dai han dé dam bao an ninh mang bén viing.



I1. NOI DUNG THU'C HIEN

1. Thu thip théng tin vé hé théng thong tin thudc cic co quan, don vi
(doi twong can ra soat)

Cac co quan, don vi chu quan, van hanh h¢ thng théng tin cung cap danh
muc hé¢ thong thong tin dang quan ly, phat trién hoac dugc giao quan ly, bao gom:

a) Danh sach website, hé thong phﬁn mém nodi bo, hé thong Iuu trir dir liéu;
b) Théng tin vé domain, dia chi IP, may chu;

¢) Cac giai phap bao mat dang ap dung (firewall, IDS/IPS, giai phap ma
hoa dir liéu,...) va hé thong sao luu, phuc hdi dir liéu va cac quy trinh tng pho su
c¢b an ninh mang;

d) S6 luong thiét bi dang phuc vu cho hé théng thong tin tai co quan, don vi;

d) Nhén sy phu trach quan Iy hé thong thong tin va trinh d6 dao tao Ve cong
nghé théng tin va an ninh mang (diu méi trao doi, lién lac trong viéc trién khai,
thuc hién Ké hoach).

2. Ra soat, kiém tra va danh gia an toan hé thong

a) Kiém tra tong thé mirc do an toan ctia hé thong, bao gdm ha ting mang,
phan mém Ung dung, co s dir liéu va kha nang chéng chiu trude cac hinh thirc
tan cong mang nhu tin cong tu chéi dich vu (DDoS), xam nhdp trai phép
(hacking), ma doc (malware)...;

b) Panh gia mirc dd tuan thil cac tidu chuan an ninh mang theo quy dinh
phap luat, thuc hién kiém thir xdm nhap (Penetration Testing) dé xac dinh va phéan
loai muc d6 nghi€m trong ctia cac 10 hong bao mat.

3. Pé xuat giai phap va khuyén nghi

a) Xy dung danh sach céac 16 hong bao mat va phén loai theo muirc d6 uu
tién xir ly, dé xuat bién phap khac phuc pht hop cho timg 16 hong;

b) Dua ra cac giai phap ky thuat nham bao v¢é h¢ thong thong tin nhu cap
nhat ban va bao mat, nang cap phan mém, trién khai hé thdng twong lira (firewall),
hé thong phat hién va ngan chan xam nhap (IDS/IPS), ma hoa dir li¢u va giam sat
an ninh mang. Thyc hién kiém tra, ra quét hé thong thong tin tai don vi dinh ky
03 thang/lan;

¢) Kién nghi t6 chuc dao tao chuyén séu cho doi ngi can by cong nghé
thong tin, dién tap xu ly sy ¢ an ninh mang dé nang cao kha ning tmg pho voi
cac tinh hudng tin cong mang.

4. Bao cdo két qua ra quét va kién nghi bién phap xir 1y

a) Tong hop va phan tich két qua ra quét, dua ra danh gia chi tiét vé mic
d6 an toan cua timg hé thong thong tin, tir d6 dé xuit phuong an xu ly cu thé ddi
voi cac 16 hong bao mat phat hién dugc, dam bao viéc khic phuc dugc thuc hi¢n
kip thoi va hi¢u qua;
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b) Béo céo don vi ¢o6 trach nhiém dé trién khai cac bién phap ho trg, giam
sat viéc thuc hién cac dé xuat khac phuc, ddm bao cac don vi tuan thu nghiém
ngat cac y€u cau v€ an ninh mang.

I1I. TO CHUC THUC HIEN
1. Thoi gian thyc hién
a) Ké hoach duoc trién khai thuc hién xuyén sudt va lién tuc trong nim 2025;

b) Céc hoat dong ra quét, kiém tra s& duoc thuc hién theo timg giai doan,
dam bao tinh thuong xuyén va cap nhat kip thoi dé tng pho véi cac nguy co tan
cong an ninh mang;

¢) Béo céo dinh ky s& dugc thuc hién dé tong hop két qué dénh gia va kip
thoi dé xuat bién phap xtr ly phu hop.

2. Phuwong phap thyc hién

a) Ap dung cac bién phap nghi¢p vu chuyén sau két hop voi cac phuong
phap ky thuat tién tién dé ra quét, ddnh gia an toan thong tin;

b) Sir dung hé thdng cong cu | phan tich, giam sat an ninh mang hién dai tai
Phong An ninh mang va phong, chong toi pham sir dung coéng ngh¢ cao, Cong an
thanh phé nham phat hién kip thoi cac 16 hong bao mat va nguy co tan cong mang;

¢) Thuc hién kiém thtr xam nhap dinh ky dé dénh gia kha nang phong thu
cua hé thong thong tin va dé xuat cac bién phap tang cuong bao mat;

d) Tang cuong phéi hop véi cac don vi chuyén trach vé an ninh mang dé
hd tro xtr Iy cac sy cd an toan thong tin va hudng din cac don vi trién khai bién
phap khic phuc hiéu qua.

3. Kinh phi thwe hién
a) Kinh phi tir nguén kinh phi dam bao an toan thong tin nam 2025;

~ b) Cac co quan, don vi chu dong bb tri kinh phi dé thuc hién cac bién phap
khac phuc 16 hong bao mat theo kién nghi cua Cong an thanh pho;

c¢) Viéc str dung kinh phi phai ddm bao dling muc dich, hiéu qué va tuan thu
quy dinh tai chinh hi¢n hanh.

4. Trach nhiém thue hién

a) Cong an thanh phd chi tri, ph01 hop voi co quan, don vi lién quan t6 chirc
trién khai, ra quét, chiu trach nhiém tong the trong viéc thuc hién nhiém vu trong
K& hoach, bao dam chét lugng, tién do; tong hop béo céo két qud, cac kho khan,
vudng mic, tham muu, dé xuét Uy ban nhan dan thanh phé chi dao thuc hién;

b) Cac co quan, don vi trén dia ban thanh phé c6 trach nhiém cung cép
thong tin chi tiét vé hé thong thong tin dang quan ly (duoc néu tai muc 1, phan 11
- Ké hoach nay); dong thoi, xay dung ké hoach trién khai thyc hién gui vé Uy ban
nhan dan thanh phd (qua Céng an thanh phé, dia chi lién hé: Phong An ninh mang
va phong, chong téi pham sir dung céng nghé cao, Céng an thanh phé, sé 94,
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dwong Tran Phi, phwong Cai Khé, qudn Ninh Kiéu, thanh pho Cdn Tho) trong
thang 5 nam 2025 dé tong hop, bao céo Uy ban nhan dan thanh phd. Bo cio két
qua thyc hién, gui vé Cong an thanh phd trudc ngay 10 thang 10 nam 2025 dé
tong hop, gti Ban Chi dao An toan, an ninh mang quoc gia. Trong qua trinh thuc
hién, néu c6 kho khan, vuedng méc, cac co quan, don vi trao doi véi Cong an thanh
phd dé phdi hop thuc hién.

Trén day 1a K& hoach ra soat, danh gia va nang cao hiéu qua cong tac dam
bao an toan cac hé thong thong tin trén dia ban thanh ph6 Can Tho nam 2025./.

Noi nhén: , TM. UY BAN NHAN DAN
- Ban Chi dao AT, ANM quoc gia;

- Cuc ANM va PCTPSDCNC, B6 Cong an;
- CT, PCT UBND TP;

- Cong an thanh phd;

- S&, ban, nganh thanh phd;

- UBND quén, huyén;

- UBND x4, phuong, thi tran;

- VP UBND TP (2,3E,7);

-Luu: VT, M.

Truwong Cianh Tuyén



