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TINH KHANH HOA Pjc Iap - Ty do - Hanh phic
S6:5419/KH-UBND Khdnh Hoa, ngay 0% thang 5 ndm 2025
KE HOACH

Ung phé sw ¢o, bio dam an toan thong tin mang
trén dia ban tinh Khanh Hoa nim 2025

Thuc hién Quyét dinh so 05/2017/Q£) -TTg ngay 16/3/2017 cua Thu tudng
Chinh phu ban hanh Quy dinh vé hé théng phu'o'ng &n {mg ctru khan cép bao dam an
toan thong tin mang quoc gia; Quyet dinh s0 1017/QD-TTg ngay 14/8/2018 cua Thu
tuéng Chinh phu phé duyét Pé én gidm sét an toan thong tin mang doi véi hé théng,
dich vu cong ngh¢ thong tin phuc vu Chinh phu dién tir dén nam 2020, dinh hudng
dén nam 2025; trién khai Ké hoach s6 13784/KH- UBND ngay 31/12/2020 cua
UBND tinh vé {mg dung cong nghé thong tin, phat trién chinh quyén s va bao dam
an toan théng tin mang trong hoat dong ctia co quan nha nudce tinh Khéanh Hoa giai
doan 2021-2025; xét To trinh s6 3784/TT r-CAT(ANM) ngay 24/4/2025 cia Cong an
tinh, UBND tinh Khanh Hoa ban hanh Ké hoach tmg phé sy c6, bao dam an toan
thong tin mang trén dia ban tinh Khanh Hoa nam 2025, cu thé nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

- Bao dam an toan thong tin cho cac h¢ théng thong tin quan trong trén dia ban
tinh; bao dam kha nang thich tmg mét cach chu dong, linh hoat va giam thiéu cac
nguy co, de doa mat an toan thong tin trong hé thong mang; trlen khai thuc hién cé

hi¢u qua cac giai phap img pho, khic phuc khi Xdy ra sy cd mat an toan thong tin
mang.

- Nang cao néng lyc gidm sat an toan thong tin mang trén dia ban tinh dé tang
cuong kha nang phét hién som, canh béo kip thdi, chinh xéc vé cdc su kién, rui ro,
dau hiéu, hanh vi, muc do xdm hai, nguy co, diém yéu, 15 héng gdy mét an toan
thong tin mang d01 v6i cac hé thdng thong tin quan trong, ing dung dich vu cong
nghé théng tin phuc vu chinh pht dién tir cua tinh.

- Tao chuyen bién manh mé& trong nhén thirc vé viéc chu dong phéi horp bao vé
an toan thong tin déi véi luc lu'qmg cong chtre, vién chire, nguoi lao dong, nang caoy
thirc, néng lyc cia ngudi ding cudi trong viéc truy cép, khai thac vao cac hé théng

théng tin trong yéu ciia tinh, g6p phéan quan trong trong viéc bao dam an toan thong
tin mang trén dia ban tinh.

- Bao dam cac nguon luc va cac didu klen can thlet dé sin sang trién khai klp
thoi, hiéu qua cac phuong dn g ctru khan cdp su cd an toan thong tin mang, giam
thiéu thiét hai xuong murc thap nhat c6 thé.

2. Yéu cau

- Cén ct trén két qua khao sat, dénh gia cdc nguy co, sy cd mét an toan thong
tin mang ctia hé¢ thong théng tin cac co quan nha nude trén dia ban tinh dé dua ra
phuong an tmg phé phu hop va thyuc hién tmg ctru khan cép sy ¢ kip thoi, hiéu qua.
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- Phuong an (g pho, {mg ciru sy cd an toan thong tin mang phai dit ra cac tiéu
chi dé co thé nhanh chéng xéac dinh dugc tinh chét, mirc d6 nghiém trong cla sy b
khi su b xay ra.

- Xéc dinh cu thé cac ngudn luc, giai phap té chirc thyc hién va kinh phi dé
trién khai cdc ndi dung ctia Ké hoach, bdo dam kha thi, hi¢u qua.

- Thuong xuyén trao do6i thong tin, chia sé kinh nghiém trong cong tac bao dam
an toan thong tin gnua cac co quan nha nudc trén dia ban tinh; tdn dung su phéi hop,
hd tro cia cac don vi nghiép vu cua B§ Cong an.

I1. NHIEM VU TRIEN KHAI
1. Trién khai cic nhiém vu khi chua c6 sy ¢6 xay ra

a) Tuyén truyén, phd bién céc vin ban quy pham phap ludt, tai li¢u huéng dan
chuyén mén vé an toan thong tin mang

- Noi dung thyc hién: T6 chirc tuyén truyen pho bién, hudng dan ndi dung cua
Luat An toan théng tin mang va cac quy dinh vé cong téc {mg clru khéan cap bao dam
an toan thong tin mang.

- Pon vi thuc hién: Cong an tinh.

- Pon vi phdi hgp: Céc s, ban, nganh, UBND dia phuong va cac don vi lién
quan.

- Thoi gian thyc hién: Thuong xuyén trong nam.

b) Trlen khai céc chuong trinh dao tao, bdi dudng k¥ nang danh gia, ing ctru
khén cép su c6

- N¢i dung thyc hién: T chirc huan luyén, dién tap céc phuo'ng an (mg pho va
thue hién (g ctru su ¢6 tuong (mg véi cac kich ban, tinh huong su o cu thé; dao tao
nang cao k¥ néng, bién phap nghlep vu phdi hop tng cin, chdng tan cong, xir 1y ma
doc, khic phuc su cd; tham gia huan luyén, dao tao, boi dudng, dién tap ving, mién,
quoc gia, quoc té theo triéu tdp cua co quan cap trén.

- Don vj thye hién: Cong an tinh; Doi Ung ctru khén cép sy ¢6 an toan thong
tin mang tinh Khanh Hoa (sau day viét tit la Di UCKCSC).

- Pon vi phdi hgp: Pon vi chi quan, quan ly, van hanh h¢ thong thong tin (cac
s&, ban, nganh, dia phuong); Cac don vi nghi¢p vy cia B Cong an.

- Thoi gian thyc hién: Trong nam 2025.

¢) Trién khai phong ngira sy cb, giam sat phat hién sém sy )

- Noi dung thuc hién:

+ Tiép tuc trién khai mo rong hé théng Trung tim Gidm sét an toan thong tin
mang (SOC), két nbi Trung tam Giam sit an toan khong gian mang qubc gia, mo
rong pham vi giam sat dén cac co quan chuyén mén cép tinh va cac dia phuong; t6
chirc giam sat, phat hién sém céac nguy co, sy ¢0; kiém tra, danh gia an toan thong tin
mang va ra quét, béc gd, phan tich, xur ly ma doc; phong ngira su ¢o, quan ly rii ro;
nghién ciru, phan tich, xic minh, canh bao sy co, rui ro an toan thong tin mang, phan

mém ddc hal xdy dung, ap dung quy trinh, quy dmh tiéu chuén an toan thong tin;
tuyén truyén, nang cao nhan thirc vé nguy co, sy cb, tAn cong mang.
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+ Ra so4t dénh gia tinh hinh, cong tac phong ngira sy ¢ trong thoi gian qua,
xac dinh nhimg linh vuc trong tim, trong diém, c6 ) Nguy €o cao, tir d6 tap trung trién
khai cac bién phap bao v¢, phong ngira; chl y sap xep, bé tri can bd du nang luc
chuyén mon, cé pham chat tot dé dam nhiém nhiing vi tri quan trong trong quan ly,
van hanh céc hé thong théng tin. Cht trong van dé nang cap giao thirc bao mét cho
céc trang/cong thong tin dién tir, co s& ha tang mang trong hé théng thong tin cua céc
co quan nha nudce thudce tinh.

- Bon vi thuc hi¢n: Cong an tinh, D§i UCKCSC; Pon vi chii quan, quan ly,
van hanh hé thong thong tin (céc s&, ban, nganh, dia phuong).

- Bon vi ph01 hop: Cac don vi nghiép vu cia B Cong an.

- Thoi gian thye hién: Thuong xuyén trong nam.

d) Trién khai cac diéu kién sin sang l’mg phé, tmg ctru, khic phuc sur cd

- Noi dung thl,l’c hién: Trang bi, nang cap trang thiét bi, cong cy, phuong tién,
gia han ban quyén phan mém phuc vu cong tac img clru khan cép, khic phuc sy co;
chuan bj cac diéu kién bao dam, du phong cac nguon lyc va tai chinh dé san sang tmg
pho, tmg ctru, khic phuc khi sur cd xay ra; to chirc hoat dong cua b1 UCKCSC; thué
dich vu ky thuat va to chirc, duy tri doi chuyén gia img ctru syr cd; to chie va tham
gia cac hoat dong ctia mang ludi img cru sy ¢o. Nghién ciru xay dung phuong an vé
nhén lyc, trang thiét bi, phin mém, phuong tién, cong cu va dl,r kién kinh phi dé thuc

hién, img pho, (mg ctru, xir ly theo hudng linh hoat, hiéu qua ddi vai timg tinh hudng
sur ¢O cu thé.

- Pon vi thyc hi¢n: Cong an tinh; Ddi UCKCSC; Pon vi quan ly, van hanh hé
thong thong tin (cac s, ban, nganh,dia phuong).

- DPon vi phéi hop: Cac don vi nghiép vu cia Bo Cong an va céc don vi lién
quan.

- Thoi gian thye hién: Thuong xuyén trong nam.

e) DPanh gia cac nguy co, su cd an toan thong tin mang

- Noi dung thyc hién: Td chirc dénh gia hién trang va kha nang bao dam an
toan thong tin mang ddi véi hé thong thong tin; danh gia, du bao cic nguy co, sy cb
hé thong théng tin c6 thé xay ra; du béo ddi tugng co thé tn cong, pha hoai gay ra su
cd mat an toan thong tin mang; danh gid, dy béo cac hau qua, thiét hai, tic dong co
thé néu cé xay ra sy cd; danh gid vé hién trang phu’cmg tién, trang thlet bi, cong cu hd
trg, nhén lyc phuc vy cdng tac tng pho, ng cir, khac phuc sur cb cta co quan, don
vi (bao gém cua ca nha thau da ky hop dong cung cép dich vu néu c).

- Pon vi thuc hién: Pon vi quan ly, van hanh hé thong thong tin (cac sg, ban,
nganh, dia phuong).

- Pon vi phéi hop: Cong an tinh; D§i UCKCSC; Nha thau cung cép dich vu an
toan théng tin mang (néu c6) va céc don vi lién quan.

- Thoi gian thye hién: Co quan chui quan hé thdng thong tin tu chu tri danh gia,
kiém tra hé théng théng tin dinh ky 06 thang (trucce ngay 10 thdang 6), 01 nam (trudc
ngay 05 thang 12).

/o 2n
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) Xéy dung phuong an tng pho, g ctru d6i voi mot sb tinh hudng sy ¢b cu
thé
- N6i dung thuc hién:

+ P61 v6i mbi hé thong thong tin va chuong trinh tmg dung, can xdy dung tinh
hudng, kich ban sy ¢6 cu thé va dua ra phuong an (g pho, tng ciru sy ¢6 tuong tng.

+ Trong phuorng an tmg pho, ung ciu phal dt ra dugc céc tiéu chi phu hop dé
co thé nhanh chéng xic dinh ding tinh chit, mirc do nghiém trong cla sy ¢6 khi sy
¢b xay ra. Céc co quan quan ly, van hanh hé thong thong tin, chuo‘ng trinh Ung dung
phai xdy dung phuong an ung pho, g clru sy co theo hudng dan clia cac co quan
chuyén mon cap trén.

- Pon vi thuc hién: Pon vi quan ly, van hanh hé thong thong tin (cac so, ban,
nganh, dia phuong).

- Pon vi phdi hop: Cong an tinh; DPoi UCKCSC; Cac don vi nghiép vu cua Bo
Cong an va cac don vi lién quan.

- Thoi gian thyce hién: Sau khi Ké hoach Ung pho su ¢b duge UBND tinh ban
hanh.

2. Trién khai ciac nhiém vu khi ¢é sy ¢ xay ra: Thuc hién theo Quy trinh
leng civw, xit ly khdn cdp sw co tin cong mang tai Phu Luc 1 dinh kém; cac budc cy
thé nhu sau:

2.1. Bdo cdo sw co an toan thong tin mang

a) Pon vi van hanh hé thong thong tin c6 trach nhiém bao cao sy cd t6i co
quan chu quan hé thdng, Cong an tinh, Ddi UCKCSC. Bao cao sy cd phai duge thure
hten ngay lap tuc (khl phat hién) va dugc duy tri trong sudt qua trinh Ung ciru sy ¢
gom bao céo ban dau bao céo dién bién tinh hinh; béo cdo phuong an tmg ciru cy
thé; bao cdo xin y kién chi dao, chi huy; béo cdo dé nghi ho tro, phéi hop; bao cao két
thtc tng pho.

b) Hinh thirc bao céo bing cong vin, fax, thu dién tu, nhén tin da phuong tién
hodc thong qua hé thong b4o c4o, canh béo sur cb trén dia ban tinh (néu c6); mau bao
cdo theo quy dinh vé diéu phdi img ctru va hucmg dan ctia Cong an tinh.

¢) Noi dung béo céo ban dau theo mdu tai Phu Luc 2 dinh kém.

d) Nguyén tic bdo céo, trao d6i thong tin trong Umg ctru sy co:

- Pon vi van hanh hé thdng thong tin bdo cdo Chu quan hé thong thong tin,
Cong an tinh, Boi UCKCSC.

- Boi UCKCSC trao ddi voi Chu quan hé thong thong tin; bao cdo Cong an
tinh.

e) Céc to chire, cé nhan khi phat hién du hiéu tan cong hoac sur ¢b an toan

thong tin mang can nhanh chéng thong béo cho don vi van hanh h¢ thdng théng tin,
co quan chu quan hé thong thong tin lién quan, Cong an tinh, Boi UCKCSC.

2.2. Tiép nh@n, phdt hién, phdn logi va xii ly ban dau déi véi sw co an toan
thong tin mang

a) Doi UCKCSC khi phat hién su ¢b hodc tiép nhan thong béo/ béo céo su ¢
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an toan théng tin mang trong pham vi minh chiu trach nhiém phai thuc hién:

- Ghi nhan, tiép nhan théng bdo, bao cdo su cb an toan thong tin mang theo
diang quy trinh.

- Thong béao ngay thong tin sy cb dén don vi quan ly, vén hanh hé théng thong

tin, co quan chu quan hé thong théng tin, co quan chirc nang lién quan va bdo cdo
Cong an tinh.

- Phan héi cho té chire, ca nhén guri thong béo, bao céo ban dau ngay sau khi
nhén dugc dé xac nhén vé viéc da nhan dugc thong bao, bao cdo sur cb.

- Tham tra, xac minh va phan loai sy cd an toan thong tin mang dé lwa chon
phuong én mg ctru phi hop hodc dé xuat véi Cong an tinh néu vuot kha ning, tham
quyén xu ly.

- Cha dong hd trg don vi van hanh hé théng thong tin (mg ciru, xur ly su cb
trong kha nang va trach nhiém cua minh.

- Giam sat dién bién tinh hinh tmg ctru su ¢d va béo cao Cong an tinh; dé xuat,

xin y kién chi dao trong truong hop khong thuge tham quyén, pham vi trach nhiém
cua minh hodc vuot kha ning xir ly.

- Theo ddi, tong hop céc sy ¢ vé an toan thong tin mang xay ra trén dija ban
tinh bdo céo béo cdo Cong an tinh theo dinh ky 6 thdng mot lan va bao céo dot xuét
khi dugc yéu cau.

b) Pon vi vén hanh h¢ théng théng tin khi phét hién hodc nhan dugc thong béo
su cb d6i voi hé thong thong tin do minh quan ly, phal thuc hién:

- Ghi nhan, tiép nhan théng béo, béo cdo su cb va tap hop cac thong tin lién
quan theo ding quy trinh.

- Phan héi cho td chire, c nhén guri théng bao, bao cdo ban dau ngay sau khi
nhan dugc dé xac nhan vé viéc da nhan dugc thong bao, béo cdo su cd.

- Chu tri, ph01 hop cing don vi cung cap dich vu an toan thdng tin mang (néu
¢0), D61 UCKCSC va céac don vi chirc nang lién quan tién hanh phén tich, xac minh,
danh gid tinh hinh so b9, phan loai sy 6, trién khai ngay céc hoat déng g clru su
¢6 va bao céo theo quy dinh.

- Bdo cédo ve su cd, dién bién tinh hinh {mg ciru sy c6, d& xuét hd tro (mg ciru
su ¢ hoidc ning cap nghiém trong ctia su ¢d (khi can) cho chu quan hé thong théng
tin va Cong an tinh.

2.3. Trién khai cdc bién phdp veng civu, khic phuc, xit ly sw co

a) Pon vi van hanh, chii quan hé théng thong tin phdi hgp thuc hién cac bién
phap mg ctru ban dau:

- Xir Iy nhanh ban dau: (" Thyc hién cach ly hé théng (mdy chi/ may tram luu
trit dit ligu quan trong) khoi h¢ thong mang; nhanh chong thyc hién luu trir dir ligu
quan trong vao thiét b dién tir chuyén dung (da duoc kiém tra chimg nhdn bdo dam
an toan thong tin mang); ® Tam dimg cac ng dung dich vu quan trong trong hé
théng mang (néu can thiéf), bao vé an toan may chu, thiét bi luu trit di liéu chuyén
dung.
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- Bénh gia ban dau vé sy c¢b: ) Do 18i ngudn dién; @ Do 16i duong truyen
Internet; ¥ Do 101 phan mem phan cung, tmg dung ctia hé thdng thong tin; “ Do 13i
ctia hé thong (rh:et bi, phan mém, ha tang ky thugt); ® Tir anh hudng cia tham hoa ty
nhién: chdy n6, mua bdo, 1ii lut...; ¥ Bj tan cong mang.

b) Tién hanh céc bién phap khoi phuc tam thoi:

- Can clr vao myc tiéu dugc vu tién trong khic phuc su ¢b, don vi Chi quan hé
thdng thong tin ph01 hop véi cac nha cung cép dich vu, Doi UCKCSC va cac co quan
chirc néng khéc tién hanh khoi phuc mot s hoat dong, dir lidu hodc két noi can thiét
nhét dé giam thiéu thiét hai d6i vai hé thong théng tin, tranh lam anh huong dén uy
tin ciia co quan chi quan, quan ly hé thong hodc gay anh hudng xau toi xa hoi.

- Chui quan h¢ thong thong tin phai phdi hop chat chg, cung cép day du thong
tin d& Cong an tinh thyc hién giam sat, theo doi qua trinh phuc hoi va dién bién tiép
theo, anh hudng trong thoi gian chua khéc phuc triét dé su co.

- Xur ly hgu qua ban dau: Chu quan hé thdng thong tin can nhanh chéng tién
hanh céc bién phap khic phuc khin cép cac hau qua, thiét hai do tan cong mang gay
ra lam anh hudng dén nguoi dan, xa héi, co quan, t6 chirc khic theo yéu cau cia
Cong an tinh.

- Ngin chan, xir ly céc hanh vi da dugc phat hién: Cong an tinh diéu ph01 hodc
chi dao cac don vi chic nang lién quan trién khai hd tro phét hién va xir Iy céc nguon
phat tan tan cong, ngén chdn cac tan cong tir bén ngoai vao hé thong thong tin bj sy
cd; yéu cau don vi chii quan, quan ly, van hanh cung cap cac thong tin, chimg ctr lién
quan dé kip thoi c6 bién phap ngan chin, xac minh, xur ly.

¢) Bao céo, phoi hop véi Poi UCKCSC xac dinh nguyén nhén sy cb:

- Tinh huéng s ¢b do bi thn cong mang: ) Tén cong tir chdi dich vu; @ Tan
cong gia mao; ¥ Tén cong st dung ma doc; @ Tan cong truy cap tréi phép, chiém
quyén diéu khién; ® Tén cong thay doi giao dign; © Tén cong md hoa phén mem dir
liéu, thiét bi; 7 Tan cong pha hoai h¢ thong thong tin, dir li¢u, phén mém; ® Tén cong
nghe trym, gidn di¢p, lay cap thong tin, dir liéu; @ TAn cong téng hop str dung két
hop nhiéu hinh thire; 19 Cac hinh thirc tAn cong mang méi, khac.

- Tinh huong su ¢b do 13i cia nguoi quan tri, van hanh hé thong (V' Loi trong
cap nht, thay ddi, céu hinh phan cimg; @ Ldi trong cap nht, thay déi, cAu hinh phan
mém; @ L3i lién quan dén chinh sich va thu tuc an toan thong tin; @ Loi lién quan
dén viéc dimg dich vu vi ly do bat bude; @ Ly do khéc lién quan dén trach nhiém
dugce quy dinh doi voi ngum quan tri, van hanh hé thong.

- Tinh huéng su c6 do 16i xudt phat tir nguoi ding cudi (qud trinh truy cdp,
khai thac vao hé théng): V) Chia sé thong tin, sir dung chung tai khodn sai quy dinh;
@ Lam 1§, mét théng tin tai khoan; © Thyc hién sai cac hudng dan da ban hanh vé
quy trinh, quy ché, chinh sach va thi tuc an toan thong tin nguoi dung.

d) Phéi hop véi Boi UCKCSC trién khai, thuc hién cac bién phap tmg clru, Xxir
ly khac phuc sy c6:

- Xéc dinh pham vi d6i tugng, muc tiéu can uu tién (g ciru; thye hién tng ciru
theo thr tr mirc d§ quan trong (thanh phan chitc nang, tng dung dich vu, dit li¢u



quan trong can bao vé, khéi phuc)
- Tim hiéu vé céc sy cb tuong tu, co lién quan da xay ra, phén tich, tim giai
phap tmg ciru, xir Iy khic phuc hiéu qua nhét.

- Phan loai, thyc hién timg ciru muc tiéu: khéi phuc hoat dong, bao dam bi mat
dit ligu (bdo dam tinh toan ven dit liéu, han ché micc thip nhdt mirc dé thét thodt die
liéu).

- Chia sé thong tin, tai lidu lién quan dén tinh hudng img ctru cho céc thanh
vién tham gia theo chirc nang, nhiém vu duoc giao.

- Nhén dinh dten bién tinh hinh va phuong thirc thi doan tan cong (néu cb), du
doan céac dlen bién tiép theo c6 thé xay ra; xdy dung phuong an, x4c dinh bién phap

ngin chan tan cong mang, huéng dén viéc thuc hién xac minh thong tin, truy vet doi
tuong tan cong.

- Cénh béo su ¢b trén mang ludi Gng ctru ctia tinh, céc don vi ¢6 lién quan, kip
thoi phong tranh xay ra cac sy co tuong tu.

e) Mot sb bién phap xtr ly, khéc phuc su ¢d khén cap:

- Khéc phuc su ¢b, g& bo ma doc: ™ Sao luu hé théng trude va sau khi xir Iy sy
co ) Tiéu diét cac ma doc, phan mém doc hai; @ Khéi phuc hé théng, dir lidu va két
ndi; @ Céu hinh hé thong an toan; ) Kiém tra thir toan bd hé thong sau khi khéc phuc
su cb; © Khac phuc cdc diém yéu an toan théng tin; 7 B sung céc thiét bi, phan
cting, phan mém béo vé an toan thong tin cho hé théng; ® Trién khai theo doi, gidm
sat, ngan chan kha néng 13p lai sy c6 hodc xay ra cic sy ¢d tuong tu; ® Tiéu diét cac
ma doc, phan mém doc hai; 19 Khéi phuc hé thong, dit liéu va két ndi; 'V Céu hinh
hé thong an toan; "? Kiém tra thir toan b hé théng sau khi khic phyc su cb; 19 Khic
phuc céc diém yéu an toan théng tin hé thong, (9 BH sung cc thiét bj, phan clng,
phan mém bao dam an toan théng tin cho hé thong, (5 Trién khai theo ddi, giam sat,
ngdn chdn kha nang Iap lai sy ¢6 hodc xay ra céc su b tuong tu.

- Ngan chan, xur Iy hdu qua: Chu quan hé thong thdng tin c6 trach nhiém xur ly
cac hiu qua do sy cb hé thong thong tin cua minh gdy ra anh huong dén ngudi dan,
co quan, t6 chirc khac. Cac don vi thudc thanh phan tham gia tac nghiép tmg ciru
khan cap, dua trén cac két qua phan tich, diéu tra, sir dung céc ngudn luc, phuong
tién va nghiép vu cia minh dé tién hanh ngan chan cac hanh vi gdy ra sy ¢6 va hd trg
xtr 1y, khic phuc hau qua.

f) Xac minh nguyén nhan va truy tim nguon gbe: cac don vi tham gia tac
nghlep (mg ctru khan cdp sau khi phan tich sy ¢d, tham khao céc két qua phan tich su
cO cua cac don vi khac, str dung céc nguon tin va quy trinh nghiép vu ctia minh, chu
dong diéu tra chi tiét nguyén nhan va xac minh va truy tim ngudn gdc béo cdo Cong
an tinh - Co quan Thuong tryc Tiéu ban An toan an ninh mang, ndi dung cy thé: ™
Péi tuong bi tan cong mang; ¥ Phuong thirc thi doan tan cong (quy trinh, ky thudt,
logi ma dge, phan mém dgc hai); @ Thoi gian tAn cong; @ Céc thigt hai da xay ra; ©

Doi tugng tin cong mang; © Dy doan kha nang xdy ra cic tin cong twong tu va thiét
hai.

g) Dénh gia két qua trién khai phuong an tmg ciru sy c6 khan cdp, bao dam an
toan thong tin mang: Céng an tinh tong hop toan by cac bao cao phan tich cé lién
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quan dén trién khai phuong 4n tmg ciru khén cap bao dam an toan théng tin mang dé
bio cdo voi B§ Cong an; phan tich nguyén nhan, rit kinh nghiém trong hoat dong xur
ly sur cb va dé xuat cac bién phap b sung cho céc su cb tuong tu.

h) Téng két: Pon vi chu tri, Céng an tinh phdi hgp véi don vi chu quan hé
thong thong tin, cac don vi thugc B phén tac nghiép g ciru khén cap cin ctr két
qua danh gia ctia B Cong an s& thye hién hoan tat cac nhiém vu sau, két thic hoat
dong (mg ciru su cd khan cép dé thyuc hién viéc Iuu ho so, tai liéu luu trlr va xdy
dung, duc rat cac bai hoc, kinh nghlem dé xudt cac kién nghij vé k¥ thuat, chinh sich
dé han che thiét hai khi xay ra sy c6 turong tu. Cac don vi tham gia vao hoat dong (g
ctru su ¢ thue hién tong két, béo cdo toan dién sy cO (thuc hién theo mau tai Phu
Luc 3 dinh kém) cho co quan cép trén, t6 chirc hop béo hodc giri thong tin cho truyén
théng néu can thiét.

3. Phuong an rng ph6 ng ciru doi véi mot s6 tinh hudng cu thé
a) Doi vai m01 hé thong thong tin, chuong trinh Umg dung, can xdy dyng tinh

hubng, kich ban su c6 cu thé va dua ra phuong an tmg pho, img clru sir ¢ twong ung.
Viéc xay dung phu:cmg an mg pho, ung ctru su ¢b can dam bao cac ndi dung sau:

- Quy trinh trién khai va céc budc uu tién tmg ciru ban dau khi hé thng thong
tin gép su co, c6 phan theo céc loai sy cd.

- Phuong phap, cach thire dé xac dinh nhanh chong, kip thoi nguyén nhan va
ngudn goc Xay ra su ¢ nhiam ap dung phuong an tmg pho, (mg ciru, khic phuc sy cb
bao dam yeu to phu hop, hiéu qua:

+ Su ¢ do bj tin cong mang.

+ Su ¢b do 18i clia h¢ thé.ng, thiét bi, phdn mém, ha ting k¥ thuat hodc do 10
duong dién, duimg truyén, hosting...

+ Su ¢b do 16i ctia ngudi quan tri, van hanh hé thong.

+ Su ¢b lién quan dén céc thién tai, tham hoa ty nhién nhu bdo, 1t lut, dong dat,
hoa hoan...

b) Phuong an ing pho, ing cuu, khic phuc, xir ly su cb dbi voi mot hodc nhiéu
tinh hudng sau:

- Tinh hudng su ¢6 do bj tan cong mang:

+ Tén cong tir chdi dich vu.

+ Tén cong gia mao.

+ Tén cong sir dung ma dgc.

+ Tén cong truy cdp trai phép, chiém quyén diéu khién.
+ TAn cong thay doi giao dién.

+ Thn cong ma hoa phan mém, di lidu, thiét bj.

+ Tén cong phé hoai thong tin, dir liéu, phin mém.

+ Tén cong nghe trom, gian diép, lay cap thong tin, dir lidu.
+ T4n cong tong hop st dung két hop nhiéu hinh thirc.
+ Céc hinh thire tdn cong mang khac.
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- Tinh hudng sy ¢6 do 15i cta hé thong, thiét bi, phin mém, ha tng k¥ thudt

+ Sur ¢6 ngudn dién.

+ Sur ¢6 dudng két ndi Internet.

+ Sy ¢6 do 16i phan mém, phan ctmg, img dung cua hé thong thong tin.

+ Sy ¢ lién quan dén qua tai hé thdng.

+ Sy ¢d khac do 15i ctia hé thdng, thiét bi, phdn mém, ha tang k¥ thuat.

- Tinh hudng sur ¢6 do 13i ciia ngudi quan tri, van hanh hé théng

+ Li trong cp nhat, thay dbi, cau hinh phan cimng.

+ Ldi trong cap nhat, thay ddi, cAu hinh phan mém.

+ Loi lién quan dén chinh sdch va thi tuc an toan thong tin.

+ L&i lién quan dén viéc dimg dich vu vi 1y do bt budc.

+ Loi khéc lién quan dén ngudi quan tri, vAn hanh hé thong.

- Tinh hudng sy ¢6 lién quan dén cac tham hoa ty nhién nhu bdo, lut, dong dat,
héa hoan...

¢) Cong tac to chirc, diéu hanh, phol hop gura céc luc lugng, gita céc t6 chirc
trong Umg pho, ngin chin, tmg ciru, khic phuc su ¢d.

d) Phuong an vé nhan luc, trang thiét bi, giai phap phin mém, phwong tién,
cong cu va dy kién kinh phi dé thuc hién, img pho, tmg ciru, xtr Iy déi véi timg tinh
hudng su c6 cu thé.

I11. KINH PHI THU'C HIEN

Kinh phi thuc hién Ké hoach nay duoc bé tri tir ngudn ngén sach hang nam cua
tinh.

IV. TO CHUC THUC HIEN

1. Cong an tinh, cac s&, ban, nganh; UBND céc dia phuwong

- Giam déc Cong an tinh, Thu trudng cac s, ban, nganh, Chu tich UBND céc
dia phuong cén cir ndi dung Ké hoach nay va tinh hinh thuc té ban hanh K& hoach
{mg pho su ¢b, bao dam an toan thong tin mang cia co quan, don vi, dia phuong nam
2025 bao dam dung tién do, chat luong, hi€u qua va tiet kiém, tranh hinh thirc, lang
phi.

- Xy dyng ndi dung, dyr toén kinh phi 1ong ghép trong Ké hoach chuyén di s
hang nam cua co quan, don vi, dia phuong dé trién khai cac nhiém vu duoc glao tai
Ké hoach nay.

- Phan cong lanh dao phy trach an toan théng tin va thanh ldp hogc chi dinh b
phan dau méi chiju trach nhiém vé an toan thong tin mang cia co quan, don vi.

- Thyc hién b6 tri cén b, céng chire chuyén trach vé an toan théng tin mang tai
co quan, don vi, dia phuong; kip thoi thong bao vé Cong an tinh khi cé sy thay doi
can b, cong chirc chuyén trach vé an toan théng tin mang tai co quan, don vi, dia
phuong hodc céan by, cong chirc, vién chiuc dang la thanh vién tham gia D3i
UCKCSC.

- Thuc hién xac dinh cép do, lap hd so dé xuat cép d6 an toan hé théng thong
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tin theo quy dinh tai Piéu 13, Piéu 14 va biéu 15 Nghi dinh 50 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu ve bao dam an toan hé thong thong tin theo cap dg va theo
huéng dan tai Thong tu s6 12/2022/TT- BTTTT ngay 12/8/2022 cua B¢ trudng Bo
Thong tin va Truyen thong quy dinh chi tiét va hudéng dan mot s diéu cia Nghi dinh
s0 85/2016/ND-CP ngay 01/7/2016 cua Chinh phi vé bao dim an toan hé thng
thong tin theo cap do.

- Thuc hién viéc xac dinh czip do va xay dung hd so dé xut c'c”ip do an toan
thong tin d6i véi hé thong thong tin c6 sir dung camera giam sét theo Chi thi 23/CT-
TTg ngay 26/12/2022 ctia Thu tuéng Chinh phu vé ting cudng cong tac bao dam an
toan thong tin mang, an ninh thong tin cho thiét bi camera giam sat va huéng dan tai
Cong van sb 294/CATTT-ATHTTT ngay 13/3/2023 ctia Cyc An toan thong tin (Bo
Théng tin va Tmyen théng) vé viéc hudng dan bao dam an toan hé thong thong tin
dbi vi cac hé thong thong tin cé st dung camera giam sat, gui vé Cong an tinh thim
dinh.

- Cur can b tham gia cac chuong trinh huan luyén, dién tap va khoa dao tao,
tap huan vé bao dam an toan thong tin mang dé néng cao k¥ ning va cong tic tham
muu, trién khai gidm sat, bdo dam an toan thong tin.

- Tich cuc phdi hgp véi co quan, don vi chu tri thyc hién cac nhiém vy dugc
giao theo K& hoach nay.

2. Cong an tinh - Co‘ quan Thuong true Tiéu ban An toan An ninh mang

La co quan diu méi, chuyén trach vé ung clru sy co an toan théng tin mang
trén dia ban tinh, ¢6 trach nhiém xay dung va trién khai Ké hoach nay; to chirc theo
ddi, don dbc, phdi hgp véi céc s&, ban, nganh, dia phuong trong viéc trién khai thuc
hién K& hoach nay; bao céo két qua thuc hién vé UBND tinh dé theo dai va chi dao.

- Nghién ciru, cép nhit cac ky nang, phuong phap, bién phap ky thuat vé quan
ly, theo ddi, img pho, xir ly su c¢b vé an toan théng tin mang; huéng dan cic don vi
chu quan quan ly, vén hanh cac hé thdng thong tin quan trong thyc hién ding, day du
cac ndi dung lién quan dén bao dam an toan thong tin, kip thoi xur ly va giam thiéu rui
ro, thiét hai khi su co xay ra.

3. S& Khoa hoc va Cong nghé

Nghién ctru, cdp nhat cac giai phap quan ly, van hanh hé thong thong tin tai
Trung tdm Dir ligu tinh higu qua, tép trung theo doi, kip thi huéng dan cac don vi
truy cép, khai thac cac hé thong thong tin ding chung cua tinh bao dam dung quy
dinh, dat hidu qua; ban hanh, sira d6i, bo sung cac quy ché, quy trinh khai thac vao hé
théng; chu dong phdi hop véi Cong an tinh thuong xuyén giam sat, kip thoi phat
hién, xu ly khéc phuc cac diém yeu, 16 hong bao mat hé thong va thuc hién céac bién
phap phong chong, ngédn chan tan cbng mang, bao dam hé thong thong tin van hanh
théng ! sudt, on dinh, dap (mg yéu cau qua trinh chuyén doi s6 phai song hanh vdi thye
hién tét cong tac bao dam an toan thdng tin mang.

4. Sé Tai chinh
Trén co s& du toan kinh phi cho cong tac tmg pho su co biao dam an toan

thong tin mang do Cong an tinh téng hop trong Ké hoach chuyén dbi s6 hang nam
clia tinh, S& Tai chinh xem xét, can dbi theo kha nang ngan séch dé tham muu trinh
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cap thdm quyén bo tri kinh phi tir ngudn vén su nghiép, ngudn vén dau tu cho cac co
quan, don vi thugc tinh dugc giao nhi¢m vu thuc hién theo diing quy dinh.

Trong qué trinh thuc hién néu phét sinh khé khan, vudng mic, cac co quan,
don vi, dia phuong kip thoi phdi hop véi Cong an tinh dé tong hop, huong dan xtr ly
theo tham quyén hodc bio céo, tham muu UBND tinh xem xét giai quyét theo diing
quy dinh phap luat.

(Dinh kem phu luc 1, phu luc 2, phu luc 3)./.

Noi nhin: X TM. UY BAN NHAN DAN
- B§ Cong an (bdo cdo);
- Thudng trucTinh ty (bédo céo); $ b od CHU TicH

- Thuong tryc HDND tinh (bao céo);

- Cha tich va cac PCTUBND tinh;

- Thudng trye UBMTTQVN tinh;

- Céc s0, ban, nganh;

- UBND cic huyén, thi x4, thanh phé;

- Céc doan thé chinh tri - xa hi;

- Van phong UBND tinh;

- Luu: VT, NL, NgM. Cac Phong chuyén mén. .




Phu Luc 1

|
[

Quy trinh tong thé hé thong phwong dn Wng ciru sw ¢6 an toan thong tin mang

(d6i v&i chii quan hé thong thong tin quan trong cdp s6, nganh, dia phuong)

| Chu quéan hé thong Céc co quan, sd, nganh, dia phuong D6i Ung ciru
— | & E
, [ Déu hiéu su co ] Fr i EEk KK
| Ngudn tin Hé théng Théngtin | Ngubdn tin Hé théng Théng tin
l X3 hoi gism st mangludi | Xahoi gidm sat man7 Tubi
‘! A
i > [ Phat hién/ tiép nhén sy ¢b ]
Ry Surcd
¥- l
b
| £ 3
i en| TO chirc img ciu Phat hién/ Xéc minh, phé
|§ Khs T : ¢ minh, phén tich
£ lheo phum:g é? ng tu xir ly duge nép nh‘an phén loai sy cb
. (rng cuu ndi b su co
’ Khong tu xr 1 dwge l
‘ Sw cd nghiém trong
Xir ly
| - - Xac minh/ l
i l phdn loai sy ¢0 Béo céo Cong an tinh
' 1 : Lua chon phuong én triéu tdp bd
Hl Két thic phén (mg ctu
i Su ch
| l’ Sur cb thdng thutmg v
| _ {Tng ciru ban déu
8 T chirc img ciu
; é theo phuong dn ung
| ;; ctru thong thuong
| :8 1
o Thu thip
Xur ly xong
'1.
: Chi dao, diéu e ——
| J Phén tich phéi, cong bb Diéu tra
5, 4
8
8
o Ngin chan — khéi phuc
g —| G bo - xir ly hu qua
'En
:§
| IJ:é ‘r
: i S — | Téng hop - bdo cdo — cong bd
! o
Chia sé thong tin
| ' v

Co ché chia sé théng tin mang ludi ing, ciu




Phu Luc 2
Bio cdo ban dau sw ¢d an toan thong tin mang cia H¢ thong thong tin (HTTT)

I. Thong tin vé to chire/ c4 nhin bdo cdo sw )

1. T 60 chite/ 08 1N DA CROBEOIT®Y misis nanssivssamsinasns s sssss o iepRRsasAas s
2. B 6B (%) cossommmmamsinniimsunsis snisnssmmesses i RS A (LS E SEN SPAR
3.Dién thoai (*).....covviveineeninnnnnn. WL AR e
II. Ngwoi lién hé

R H T80 (®) oo wommmmmmminmrangmsmpn sois SCIB VI . vaiumimmnssisos o st
2.5 thiogl (*)ossvemmmnissaapneven B R ) I T ——

I11. Théng tin chi tiét vé hé théng bi sy ¢b

Tén don vi dang quan ly, | Pién tén don vi quan Iy, vén hanh hodc dwogc thué quan Iy, van

van hanh hé¢ HTTT (*) hanh hé thong thong tin

Co quan chi quan HTTT | Dién tén co quan chii quan

Tén HTTT xdy ra swcd | Dién tén hé thong bi su cé, tén mién, dia chi IP lién quan

Phan loai cip do HTTT  |[ ] Cépdo 1 [[] Capdo2 |[] Cépdd3 |[] Capdo4 |[] Capdo s

Tb chue cung cép dich vu | Dién tén nha cung cdp dich vu an toan théng tin

an toan thong tin

Tén nha cung cip dich vu | Dién tén nha cung cap dich vu két néi bén ngoai (néu co)

két ndi bén ngoai

Dai IP Public két ndi hé | Dién thong tin dai IP cong khai két ndi véi hé thong ra bén ngoai

thong bén ngoai

IV. Mb t4 so b vé sw ¢ (*)

Dé nghi cung cip mot ban tém tht ngéin gon vé su ¢d, bao gém danh gia so bd cude tén
cong da xay ra chua va bit ky céc nguy co din dén kha niang pha hoai hodc gidn doan dich
vu. Xac gﬁnh murc dd nhay cam cua thong tin lién quan hodc nhimg dbi tuong bi anh hudng
550110 oo (PR S e O

...........................................................................................................
............................................................................................................

............................................................................................................

1. Ngay phat hi¢én su o) R 101107577y ) NS —————
2. Thoi gian phét hién sy ¢d (*)............. PLATs UUUPRRIRINS PIGE. o ccmaion BB cnevmasmiasins :
3. Hién trang su ¢b (*):

[ ] ba duge xtr ly [ ] Chua duge xir ly

I Cae muyc 6 ddu (*) 1a ndi dung bit bude dién thong tin.
2 i dung tiéu dé (subject) bit déu bing “(TBSC]” khi giri thdng béo sy ¢O ndy qua email.



4. Céch thirc phat hién (*):

] Qua hé¢ théng phét hién xam nhép []Kiém tra dix liéu luu lai (log file)

[[] Nhén dugc thong bA0 1l ....ccvvviiviririinriiisrriasir st
BT T R T ———————h
5. Da guri thong béo su c¢b cho (*):

[ ] Thanh vién Ddi UPKCSC (] Céng an tinh

[] Pon vi xay dung, phat trién hé théng, dich vu, cong/ trang thong tin dién tir............
[] Co quan chire néing 6 lién quan Khdc ...
6. Thong tin bd sung vé hé thong xay ra sy cb:

8) HE MBI NBAR covssossosmssmisnsisvismonamn S PhiEN BAN: ...
b) Céc dich vy c6 trén hé théng: (ddnh ddu nhitng dich vu cé trén hé thong)

[] Web Server [_] Mail Server [ ] Database Server

[] Dich v BREG ... cviicrsssssmmpnnnnnens iisssass sasasessionisnssai s Is RS R
¢) Céc giai phap an toan thong tin da trién khai: (ddnh ddu nhitng gidi phdp)

[] Antivirus [] Firewall [_]Phong chéng xam nhép

[ (G BHBDMBAC .o 055t siasssmenvumsiumunsssssifsasasousmss sonnnanesii s agiesnsnsnsnsats
d) Céc dia chi IP cia h¢ théng:............

...............................................................................................................
...............................................................................................................

g) Thong tin gri kém: (ddnh ddu nhitng dich vu c6 trén hé thong)

[] Nhatky hé théng [ Méu virus, ma doc [] Danh séch IP

L THONE 6 KBAC .. eveeeereeiesesseesisieseie sttt
h) Thong tin cung cép trong thong béo su c¢b nay phai giit bi mat: [] cé; [] Khong

IV. Kién nghi, dé xuét hd trg

M5 ta tom luge vé kién nghi, dé xudt dugc hd trg (N€u €6).....cccoevvrreiiiiiiiiiiieieiiii

.............................................................................................................
.............................................................................................................
.............................................................................................................

.............................................................................................................

V. Thoi gian thye hién béo cio sy ¢d (*): ...[...0...]...]...(ngay/thang/nam/gio/phit)

CA NHAN/ DAI DIEN THEO PHAP LUAT
(Ky tén, dong dau)



Phy Lyc 3
Bio cio két thic ing phoé sw ¢ an toan thong tin mang

I. Théng tin vé t6 chire/ ca nhan bao cdo sy ¢b
1. Tén td chire/ cd nhan bAo cA0 ST O (*) ..ovvveeiieie e e e e e
e B R T RIS = S ——

I11. Théng tin chi tiét vé hé thong bi sy c6

Tén don vi dang quan ly, | Dién tén don vi quan 1y, vdn hanh hodc dugc thué quan Iy, vdn

van hanh HTTT (*) hanh hé thong thong tin

Co quan chu quan HTTT Dién tén co quan chii quan

Tén HTTT xay ra su ) Dién tén hé thrfng bi su ¢o, tén mién, dia chi IP lién quan

Phén loai cp 6 HTTT  |[] Cépdo 1 [[] Cépdo2 |[] Cdpdo3 |[] Cépdod |[] Capdds

IV. Tén/ M ta so b vé sw cd

Tém tét ngén gon vé su ¢, dién bién mirc d, pham vi dnh hudng.............ooooivieinn
1. Ngay phat hién sy 00 (%) (AAMIV/FYYIR o snisasvosssonnnmnornsrvassnsmmessnssshbnssishbumanans
2. Thoi gian phat hién sy ¢b (*)............. T, S 1| it G

V. Cic tai li¢u dinh kém
Liét ke, théng ké céc tai liéu, béo cdo lién quan (tap tin, viin ban, hinh anh, phuong én :;;&\\
LT | AT

........................................................................................................

........................................................................................................

CA NHAN/ PAI DIEN THEO PHAP LUAT
(Ky tén, déng ddu)

I Cac muc ¢6 déu (*) 1a ndi dung béi_huéc dién thong tin. _
2 §ir dung tiéu dé (subject) bét ddu bing “[BCKTSC]” khi giri thong bédo sir ¢b nay qua email.



