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KẾ HOẠCH 

Tuyên truyền nâng cao nhận thức về an ninh, an toàn thông tin 

 và phòng, chống tội phạm trên không gian mạng 

 
 

Thời gian qua, trên địa bàn cả nước hoạt động tấn công mạng thu thập 

thông tin bí mật nhà nước, bí mật nội bộ, chiếm quyền điều khiển, phá hoại hệ 

thống mạng thông tin diễn ra hết sức phức tạp, đe doạ trực tiếp an ninh, chủ quyền 

quốc gia trên không gian mạng; tình hình tội phạm công nghệ cao diễn biến phức 

tạp, với phương thức thủ đoạn ngày càng tinh vi, gia tăng về số vụ, thiệt hại lớn 

về tài sản, gây bức xúc trong quần chúng nhân dân...  

Trên địa bàn tỉnh Quảng Nam, tình trạng mất an ninh, an toàn hệ thống 

thông tin tại các cơ quan, đơn vị, địa phương vẫn còn xảy ra; nhận thức của một 

bộ phận cán bộ, đảng viên và người dân về công tác đảm bảo an toàn, an ninh 

thông tin và phòng, chống tội phạm sử dụng công nghệ cao chưa nâng cao, còn mất 

cảnh giác, là điều kiện để các loại tội phạm thực hiện hành vi vi phạm pháp luật; 

công tác tuyên truyền nâng cao nhận thức về an ninh, an toàn thông tin và kiến 

thức pháp luật về tội phạm trên không gian mạng đã được tiến hành, song hiệu 

quả chưa cao, chưa huy động được sức mạnh tổng hợp của cả hệ thống chính trị, 

các ngành, các cấp, tổ chức, doanh nghiệp, chưa tạo sự chuyển biến rõ nét trong 

nhận thức, ý thức cảnh giác của Nhân dân. 

 Nhằm tiếp tục nâng cao nhận thức về an ninh, an toàn thông tin và tăng 

cường hiệu quả công tác đấu tranh, phòng, chống tội phạm trên không gian 

mạng, nhất là tội phạm lừa đảo trên không gian mạng, Tiểu ban An toàn, An 

ninh mạng tỉnh Quảng Nam ban hành kế hoạch tuyên truyền nâng cao nhận thức 

về an ninh, an toàn thông tin và phòng, chống tội phạm trên không gian mạng 

với các nội dung sau: 

I. MỤC ĐÍCH, YÊU CẦU 

1. Mục đích 

- Tăng cường sự lãnh đạo của các cấp uỷ, chính quyền các cấp; huy động 

sự vào cuộc, trách nhiệm của các cấp, các ngành, tổ chức chính trị xã hội, doanh 

nghiệp nhằm phát huy sức mạnh tổng hợp của cả hệ thống chính trị và toàn dân 

trong tuyên truyền nâng cao nhận thức về an ninh, an toàn thông tin, đấu tranh, 

phòng, chống tội phạm trên không gian mạng, tạo thành các chiến dịch tuyên 

truyền sâu rộng trong Nhân dân. 

- Nâng cao nhận thức cho cán bộ, đảng viên, công chức, viên chức, người 

lao động, quần chúng nhân dân về an ninh, an toàn thông tin và kiến thức pháp 

luật về tội phạm trên không gian mạng; huy động cán bộ, đảng viên, công chức, 
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viên chức, người lao động, quần chúng nhân dân tích cực tham gia phòng, chống 

tội phạm trên không gian mạng. 

2. Yêu cầu 

- Công tác tuyên truyền được tiến hành bằng nhiều hình thức linh hoạt, 

sáng tạo, phù hợp, hiệu quả gắn với công tác đảm bảo an ninh, an toàn thông tin, 

phòng, chống tội phạm sử dụng công nghệ cao. Nội dung tuyên truyền phải liên 

tục, đổi mới, đa dạng hoá, bám sát thực tế, kịp thời truyền tải, thông tin về các 

phương thức, thủ đoạn tội phạm trên không gian mạng; hình thức tuyên truyền 

phong phú, sử dụng đa dạng các kênh truyền thông. 

- Việc triển khai thực hiện Kế hoạch đảm bảo thiết thực, hiệu quả, phù 

hợp với chức năng, nhiệm vụ của từng cơ quan, đơn vị, địa phương, tạo sự lan 

toả sâu rộng trong xã hội; đồng thời, thực hiện nghiêm Nghị định số 

42/2022/NĐ-CP ngày 24/6/2022 của Chính phủ về việc cung cấp thông tin và 

dịch vụ công trực tuyến của cơ quan Nhà nước trên môi trường mạng trong việc 

cung cấp thông tin, tài liệu về tình hình công tác phòng, chống tội phạm trên 

không gian mạng phục vụ tuyên truyền. 

II. NỘI DUNG KẾ HOẠCH 

1. Phạm vi, đối tượng 

- Phạm vi: Tuyên truyên trên toàn địa bàn tỉnh. 

- Đối tượng: Cán bộ, công chức, viên chức, học sinh, sinh viên, người lao 

động và quần chúng Nhân dân trên địa bàn tỉnh. 

2. Thời gian: Từ khi Kế hoạch được phê duyệt. 

3. Nội dung tuyên truyền 

- Các chủ trương chính sách của Đảng, quy định pháp luật, chỉ đạo của 

lãnh đạo các cấp được phép tuyên truyền, không thuộc nội dung bí mật nhà nước 

(BMNN), các Chỉ thị, Nghị quyết, Kết luận liên quan đến công tác bảo vệ an 

ninh mạng, đấu tranh phòng, chống tội phạm sử dụng công nghệ cao. 

- Các hình thức, phương thức, thủ đoạn hoạt động của tội phạm trên 

không gian mạng, tập trung vào các phương thức, thủ đoạn thường gặp. 

- Cảnh báo, hướng dẫn người thân nhận diện các dấu hiệu tội phạm, các 

biện pháp tự phòng tránh, đối phó với tội phạm trên không gian mạng. 

- Kết quả, thành tích nổi bật, những sáng kiến hay, cách làm hiệu quả của 

các tập thể, cá nhân trong công tác đấu tranh phòng, chống tội phạm trên không 

gian mạng. 

4. Hình thức tuyên truyền 

- Khai thác tối đa ưu thế hoạt động tuyền thông trên các nền tảng mạng xã 

hội; các hội nhóm đông thành viên; người có uy tín, ảnh hưởng trên không gian 

mạng để tham gia công tác tuyên truyền, lan toả thông tin nhanh chóng, đến mọi 

đối tượng tiếp cận. 
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- Xây dựng các bài viết, ấn phẩm, phóng sự, chuyên mục về đề tài phòng 

ngừa, đấu tranh với tội phạm trên không gian mạng, phát trên các kênh truyền 

thông, báo chí, gồm: báo in, báo điện tử, phát thanh, truyền hình, mạng xã hội. 

- Thông qua đội ngũ báo cáo viên, tuyên truyền viên, cộng tác viên dư luận 

xã hội báo cáo chuyên đề tại các lớp bồi dưỡng, hội nghị, hội thảo, toạ đàm, đối 

thoại, sinh hoạt chính trị, sinh hoạt Chi bộ do cơ quan, đơn vị, địa phương tổ chức. 

- Phối hợp đa dạng các hình thức nghệ thuật biểu diễn như: Kịch ngắn, 

sân khấu hoá tình huống, hoạt cảnh,... để truyền tải thông điệp về đấu tranh 

phòng, chống tội phạm trên không gian mạng. 

- Biên soạn các tờ rơi, khẩu hiệu, motiongraphic, infographic, cẩm nang 

phòng, chống tội phạm trên không gian mạng để phát cho người dân tại các khu 

công nghiệp, khu dân cư, các tổ chức chính trị - xã hội, tổ chức xã hội, tổ chức 

xã hội - nghề nghiệp... 

- Phối hợp với các doanh nghiệp viễn thông gửi tin nhắn SMS tới thuê bao 

khách hàng sử dụng điện thoại trên địa bàn để tuyên truyền, cảnh báo phương 

thức, thủ đoạn của tội phạm sử dụng công nghệ cao. 

- Các hình thức tuyên truyền khác phù hợp với tình hình thực tế tại đơn vị, 

địa phương. 

III. PHÂN CÔNG NHIỆM VỤ 

1. Công an tỉnh 

- Thực hiện tốt vai trò Cơ quan Thường trực Tiểu ban An toàn, An ninh 

mạng tỉnh, chủ động phối hợp với Sở Thông tin và Truyền thông tỉnh và các cơ 

quan liên quan triển khai quyết liệt, sâu rộng kế hoạch trên phạm vi toàn tỉnh; phát 

huy hiệu lực, hiệu quả quản lý Nhà nước, định hướng hoạt động các cơ quan truyền 

thông, báo chí nhằm tranh thủ năng lực, tiềm lực hỗ trợ đẩy mạnh công tác tuyên 

truyền nâng cao nhận thức về an ninh, an toàn thông tin và kiến thức pháp luật 

về tội phạm trên không gian mạng. 

 - Chỉ đạo Công an các đơn vị, địa phương tập trung thực hiện nghiêm túc 

Kế hoạch 578/KH-BCA-A05 ngày 17/11/2023 của Bộ Công an triển khai “Chiến 

dịch tuyên truyền, đấu tranh, phòng, chống hoạt động tội phạm trên không gian 

mạng”; thường xuyên cập nhật, bổ sung giải pháp sát với yêu cầu thực tế, đẩy 

mạnh công tác tuyên truyền nâng cao nhận thức về an ninh, an toàn thông tin và 

kiến thức pháp luật về tội phạm trên không gian mạng. 

- Phối hợp Cục A05 xây dựng “Bộ cẩm nang tuyên truyền đấu tranh 

phòng, chống tội phạm trên không gian mạng” đảm bảo thống nhất nội dung, 

định hướng tuyên truyền cho các cơ quan, đơn vị, địa phương trên địa bàn tỉnh. 

- Biên tập, cung cấp thông tin, tài liệu và phối hợp với các cơ quan truyền 

thông, báo chí trên địa bàn tỉnh xây dựng tin, bài, chuyên mục về đấu tranh, phòng, 

chống tội phạm trên không gian mạng; thường xuyên cập nhật phương thức, thủ 
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đoạn của tội phạm sử dụng công nghệ cao để các cơ quan, đơn vị, địa phương tham 

khảo, khai thác  phục vụ tuyên truyền. 

- Phối hợp với các đơn vị liên quan tham mưu Ban Chỉ đạo 35 tỉnh: 

+ Huy động đội ngũ cộng tác viên tích cực tham gia viết bài, chia sẻ công tác 

tuyên truyền nâng cao nhận thức về an ninh, an toàn thông tin và kiến thức pháp 

luật về tội phạm trên không gian mạng. 

+ Huy động hệ thống Tuyên giáo, Ban Chỉ đạo 35 các cấp tổ chức tuyên 

truyền nâng cao nhận thức về an ninh, an toàn thông tin, công tác đấu tranh, 

phòng, chống tội phạm trên không gian mạng trong sinh hoạt chi bộ, sinh hoạt tổ 

dân phố, đoàn thể xã hội. 

- Tiếp tục tham mưu triển khai thực hiện hiệu quả Đề án “Xây dựng Thế 

trận An ninh nhân dân trên không gian mạng” (Quyết định số 77/QĐ-TTg ngày 

30/11/2022 của Thủ tướng Chính phủ) gắn với việc thực hiện tốt công tác tuyên 

truyền nâng cao nhận thức về an ninh, an toàn thông tin, công tác đấu tranh, 

phòng, chống tội phạm trên không gian mạng. 

- Tham mưu thực hiện hiệu quả các giải pháp triển khai Quyết định số 

830/QĐ-TTg ngày 01/6/2021 của Thủ tướng Chính phủ phê duyệt Chương trình 

“Bảo vệ và hỗ trợ trẻ em tương tác lành mạnh, sáng tạo trên môi trường mạng 

giai đoạn 2021 - 2025”; Kế hoạch số 69/KH-BCA-A03 ngày 22/4/2022 của Bộ 

Công an về thực hiện Chương trình “Giáo dục lý tưởng cách mạng, đạo đức, lối 

sống văn hoá cho thanh niên, thiếu niên, nhi đồng trên không gian mạng giai 

đoạn 2022 - 2030 của Chính phủ” nhằm tuyên truyền, phổ biến kiến thức pháp 

luật, công tác đấu tranh phòng, chống tội phạm sử dụng công nghệ cao phù hợp 

với đối tượng là trẻ em, thanh niên, nhi đồng trên không gian mạng. 

- Chuẩn bị biên soạn tài liệu, báo cáo viên phục vụ công tác tập huấn, 

tuyên truyền theo đề nghị của các sở, ban, ngành, địa phương. 

2. Đề nghị Ban Tuyên giáo Tỉnh uỷ 

- Chỉ đạo hệ thống tuyên truyền các cấp tổ chức tuyên truyền bảo vệ nền 

tảng tư tưởng của Đảng, cảnh báo phương thức, thủ đoạn lừa đảo, chiếm đoạt tài 

sản trên không gian mạng; các biện pháp phòng tránh tội phạm trên không gian 

mạng; kết quả công tác đấu tranh phòng, chống tội phạm trên không gian mạng. 

- Tham mưu Ban chỉ đạo 35 tỉnh chỉ đạo các cơ quan, đơn vị, địa phương 

trên địa bàn tỉnh tham gia viết bài, chia sẻ thông tin cảnh báo, hướng dẫn Nhân 

dân cảnh giác phòng ngừa, phát hiện tội phạm trên không gian mạng. 

3. Sở Thông tin và Truyền thông 

- Yêu cầu các doanh nghiệp cung cấp dịch vụ viễn thông, Internet phối 

hợp chặt chẽ với các cơ quan chức năng trong công tác tuyên truyền, phòng, 

chống tội phạm trên không gian mạng; tổ chức tuyên truyền sâu rộng trên các 

nền tảng hạ tầng kỹ thuật của các doanh nghiệp qua các hình thức gửi tin nhắn 

SMS, tin nhắn qua các ứng dụng của các nhà mạng, đăng tải thông tin cảnh báo 
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phương thức, thủ đoạn của tội phạm trên không gian mạng; cảnh báo người 

dùng khi nhận các cuộc gọi VoIP, cuộc gọi từ nước ngoài, cuộc gọi rác…Tăng 

cường kiểm tra, chấn chỉnh công tác quản lý sim số của các đơn vị cung cấp 

dịch vụ viễn thông, triệt để xóa bỏ các loại sim “rác”. 

 - Kiến nghị các cơ quan thông tấn báo chí xây dựng các tin, bài, chuyên 

mục, phóng sự chuyên đề về phòng ngừa, đấu tranh tội phạm sử dụng công nghệ 

cao xâm phạm an ninh trật tự theo đúng tinh thần chỉ đạo của Bộ Thông tin và 

Truyền thông.  

4. Sở Giáo dục đào tạo 

- Chỉ đạo 100% trường, cơ sở giáo dục và đào tạo xây dựng, tổ chức các 

chương trình ngoại khoá, lồng ghép hoạt động tuyên truyền nâng cao nhận thức 

về an ninh, an toàn thông tin, cảnh báo về tội phạm sử dụng công nghệ cao phù 

hợp với chương trình học, lứa tuổi, bậc học. 

- Cập nhật, thông báo các thông tin về tội phạm trên không gian mạng cho 

cán bộ, giáo viên, học sinh, sinh viên qua các hình thức phù hợp như bảng thông 

báo, bảng điện tử, áp phích... 

5. Sở Kế hoạch và Đầu tư; Ban Quản lý Khu kinh tế, khu, cụm công 

nghiệp trên địa bàn tỉnh  

Yêu cầu 100% doanh nghiệp sản xuất, kinh doanh trên địa bàn tổ chức 

tuyên truyền, cảnh báo, kêu gọi toàn thể cán bộ, nhân viên, người lao động nâng 

cao ý thức cảnh giác, chủ động theo dõi, cập nhật thông tin về phương thức, thủ 

đoạn hoạt động của tội phạm trên không gian mạng để phòng ngừa, tự bảo vệ, 

tham gia đấu tranh, tố giác tội phạm.  

6. Sở Công Thương: Chỉ đạo, vận động các siêu thị, chợ truyền thống, 

các doanh nghiệp thuộc lĩnh vực ngành Công Thương quản lý tổ chức tuyên 

truyền về phòng, chống tội phạm trên không gian mạng qua các banner, áp 

phích, màn hình quảng cáo. 

7. Sở Giao thông vận tải: Chỉ đạo các đơn vị vận tải tuyên truyền về 

phòng, chống tội phạm trên không gian mạng trên các phương tiện giao thông 

công cộng, bến xe... bằng hình thức phù hợp. 

8. Sở Văn hóa, Thể thao và Du lịch 

- Phối hợp các Sở, ban, ngành nghiên cứu đưa các nội dụng phòng, chống 

tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng vào các chương trình 

văn hóa, văn nghệ; đa dạng hình thức tuyên tuyền nhằm đưa các nội dung cần 

truyền tải đi vào cuộc sống thật dễ hiểu, dễ nhớ. 

- Yêu cầu các khu du lịch, điểm du lịch, các cơ sở lưu trú, kinh doanh dịch 

vụ du lịch đặt áp phích tuyên truyền về tội phạm trên không gian mạng. 
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9. Báo Quảng Nam, Đài Phát thanh - Truyền hình tỉnh, Trung tâm 

CNTT và Truyền thông (QTI) 

Mở các chuyên mục, điểm tin, tăng thời lượng tuyên truyền về đấu tranh 

phòng, chống tội phạm trên không gian mạng với các nội dung, hình thức tuyên 

truyền đa dạng, phù hợp, thu hút được các tầng lớp Nhân dân, mọi lứa tuổi theo 

dõi; đăng tải các tin, bài vào các khung giờ vàng, trang nhất. 

10. Ngân hàng Nhà nước chi nhánh tỉnh Quảng Nam  

Chỉ đạo các Ngân hàng, tổ chức tín dụng trên địa bàn tỉnh triển khai thực 

hiện công tác tập huấn nâng cao ý thức, trách nhiệm, kỹ năng phòng, chống tội 

phạm trên không gian mạng cho cán bộ, nhân viên hệ thống ngân hàng trên địa 

bàn tỉnh; có hình thức tuyên truyền, cảnh báo về thủ đoạn của tội phạm trên 

không gian mạng, tội phạm sử dụng công nghệ cao tại các điểm giao dịch, trên 

các ứng dụng ngân hàng. Quản lý hoạt động đăng ký, mở tài khoản, đặc biệt là 

các tài khoản online. Hỗ trợ, tạo điều kiện cho lực lượng Công an xác minh, xử 

lý thông tin về các giao dịch đáng ngờ, giao dịch liên quan đến tội phạm trên 

không gian mạng; kịp thời cung cấp thông tin, phong tỏa tài khoản ngân hàng có 

dấu hiệu vi phạm theo đề nghị của lực lượng Công an.  

11. Đề nghị Mặt trận Tổ quốc Việt Nam tỉnh và các tổ chức thành viên 

Chỉ đạo, hướng dẫn các tổ chức thành viên và Ủy ban Mặt trận Tổ quốc 

các cấp đẩy mạnh tuyên truyền đến cán bộ, các tầng lớp nhân dân, người lao 

động, thanh niên, hội viên, học sinh, sinh viên nâng cao nhận thức về an ninh, an 

toàn thông tin và phương thức, thủ đoạn, kỹ năng nhận diện, phòng ngừa tội 

phạm trên không gian mạng. 

12. Các Sở, ban, ngành, tổ chức chính trị - xã hội, UBND các huyện, thị xã, 

thành phố 

- Tập trung chỉ đạo quyết liệt, liên tục công tác tuyên truyền nâng cao 

nhận thức về an ninh, an toàn thông tin, đấu tranh phòng, chống tội phạm trên 

không gian mạng trong các cơ quan, đơn vị trực thuộc và ngoài xã hội; yêu cầu 

toàn thể cán bộ, nhân viên, người lao động chủ động tuyên truyền đến thân 

nhân, bạn bè, người dân nơi cư trú, đồng thời tích cực theo dõi, chia sẻ thông tin 

tuyên truyền phòng, chống tội phạm trên không gian mạng từ các nguồn chính 

thống (chuyên mục Đấu tranh phòng, chống tội phạm trên không gian mạng của 

Đài Truyền hình Việt Nam; các chuyên mục, điểm tin của Báo Quảng Nam, Đài 

Phát thanh Truyền hình tỉnh, Truyền hình Công an nhân dân...).  

- Phát huy trách nhiệm của người đứng đầu các cấp trong lãnh đạo, chỉ đạo, 

đôn đốc, kiểm tra việc thực hiện, kịp thời chấn chỉnh, phê bình những trường hợp 

thiếu chủ động, tích cực hoặc chia sẻ từ các nguồn không chính thống.  

- Chỉ đạo đặt áp phích tuyên truyền tại trụ sở làm việc, Trung tâm hành 

chính công, trụ sở tiếp công dân.  

- Chủ động xây dựng kế hoạch phối hợp Công an tỉnh tập huấn, tuyên 



7 

 

truyền cho cán bộ, công nhân viên, người lao động nâng cao nhận thức và kỹ 

năng đảm bảo an ninh, an toàn thông tin, phòng, chống tội phạm sử dụng không 

gian mạng. 

13. Sở Tài chính: Trên cơ sở dự toán do các cơ quan, ban, ngành, địa 

phương lập và khả năng cân đối ngân sách, tham mưu UBND tỉnh bố trí kinh 

phí để thực hiện Kế hoạch theo phân cấp ngân sách. 

IV. TỔ CHỨC THỰC HIỆN 

1. Căn cứ kế hoạch này, các cơ quan, ban, ngành, địa phương nghiêm túc 

triển khai thực hiện.  

2. Định kỳ 06 tháng (trước ngày 10/6), 01 năm (trước ngày 10/11) các cơ 

quan, ban, ngành, địa phương tổ chức đánh giá và báo cáo kết quả công tác 

tuyên truyền về Tiểu ban An toàn, An ninh mạng tỉnh Quảng Nam (qua Phòng 

An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao, Công an tỉnh 

Quảng Nam) để tổng hợp, báo cáo UBND tỉnh, Ban Chỉ đạo An toàn, An ninh 

mạng quốc gia. 

3. Kinh phí thực hiện kế hoạch từ nguồn kinh phí thường xuyên và các 

nguồn kinh phí hợp pháp khác (nếu có) theo quy định của pháp luật. Trên cơ sở 

dự toán do các cơ quan, ban, ngành, địa phương, Sở Tài chính tổng hợp, thẩm 

định và đề xuất lãnh đạo UBND tỉnh bố trí kinh phí thực hiện theo quy định. 

4. Giao Công an tỉnh là đơn vị Thường trực giúp Tiểu ban An toàn, An 

ninh mạng tỉnh hướng dẫn, theo dõi, kiểm tra, đôn đốc các cơ quan, ban, ngành, 

địa phương thực hiện nghiêm túc Kế hoạch này; phối hợp các cơ quan, ban, 

ngành, địa phương tổ chức sơ kết, tổng kết thực hiện Kế hoạch theo quy định. 

Trong quá trình triển khai nếu có khó khăn, vướng mắc đề nghị báo cáo 

về Tiểu ban A toàn, An ninh mạng tỉnh (qua Tổ Giúp việc Tiểu ban - Phòng An 

ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao, Công an tỉnh 

Quảng Nam; địa chỉ 26 Nguyễn Chí Thanh, phường Tân Thanh, TP. Tam Kỳ, 

tỉnh Quảng Nam; số điện thoại: 0694160128 ) để theo dõi, tổng hợp./. 

Nơi nhận:                                                                    
- BCĐ ATANMQG (báo cáo); 

- TT Tỉnh ủy, HĐND tỉnh (báo cáo); 

- UBMTTQVN tỉnh; 

- Ban Tuyên giáo Tỉnh ủy; 

- CT, các PCT UBND tỉnh; 

- Các Sở, ban, ngành, tổ chức CT-XH tỉnh; 

- UBND các huyện, thị xã, thành phố; 

- CPVP; 

- Lưu: VT, KGVX, NCKS (Thành). 

 

 

TRƯỞNG TIỂU BAN  

[daky]  
 

 

Q. CHỦ TỊCH UBND TỈNH  

Hồ Quang Bửu 
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