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BO THONG TIN VATRUYENTHONG  CONG HOA XA HQI CHU NGHIA VIET NAM
DPoc lap - Tw do - Hanh phic

sé:./499 /Qb-BTTTT Ha Noi, ngied 6 thing F néim 2022

QUYET PINH

Ban hanh quy trinh hwéng dan thue hién dién tap thwe chién

BO TRUONG BO THONG TIN VA TRUYEN THONG

Cdn cit Nghi dinh sé6 17/2017/NP-CP ngay 17 thdng 02 nim 2017 cia
Chinh phu quy dinh chuc ndng, nhiém vu, quyén han va co cdu t6 chirc cua
Bé Théng tin va Truyén thong,

Cdn cit Chi thi s6 60/CT-BTTTT ngay 16 thdng 09 ndm 2021 ciia Bé
truong Bo Thong tin va Truyén thong vé viéc t6 chire trién khai dién tdp thuc

chién bdo dam an todn thong tin mang;
Theo dé nghi ciia Cuc truéng Cuc An toan thong tin.
QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh nay Quy trinh huéng dan thuc hién
dién tap thuc chién.
Diéu 2. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky.

Pi¢u 3. Chanh Van phong, Cuc truong Cuc An toan thong tin va Thu
truong cac don vi lién quan chiu trach nhiém thi hanh Quyét dinh nay./. L

Noi nhin:

- Nhu Diéu 3;

- Bo trudng (dé b/c);
- Céc Thu trudng;

- Luu: VT, CATTT.




BQ THONG TIN VA TRUYEN THONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM
Doc ldp - Ty do - Hanh phiic

QUY TRINH HUONG DAN THUC HIEN DIEN TAP THUC CHIEN
(kem theo Quyét dinh s6 ABYOD-BTTTT ngay L6/ /2022
cua B¢ truong Bo Théng tin va Truyén théong)

1. Muc dich

Quy trinh nay quy dinh, thdng nhit vé noi dung, trinh tu cac budc tién
hanh, thoi gian thuc hién va trach nhiém thuc hién dién tap thuc chién.

2. Pham vi ap dung

- Cac Co quan, to chiic, doanh nghiép 1a Thanh vién Mang ludi ing ctiu su
c¢b an toan théng tin mang qudc gia; khuyén khich cac hoi, hiép hoi hoat dong
trong nganh Thong tin va Truyén thong, céc to chirc, doanh nghiép khéac ap
dung.

- Cuc An toan thong tin (Trung tim Ung ctru khan cip khéng gian mang,
Viét Nam) chiu trach nhiém chi tri, huéng dan thuc hién quy trinh nay.

3. Thuat ngir va dinh nghia

- CATTT: Cuc An toan thong tin

- BTC: Ban T6 chuc

- BKG: Ban giam khéo

- BM: Biéu miu

4. Tai liéu vién din

Chi thi s6 60/CT-BTTTT ngay 16/9/2022 ctia Bo truéng Bo Thong tin va
Truyén thong vé viéc 16 chtrc trién khai dién tap thuc chién bao dam an toan
thong tin mang.

5. Noi dung quy trinh
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5.1. So' b quy trinh dién tip thue chién

!

(1) Xay dung phuong an trién khai

!

(2) Thanh 1ap BTC chuong trinh dién tap

thuc chién

(3) X4c dinh gi6i han dién tip va ban hanh

Noi quy dién tap

(4) Khai mac dién tap, cong bd giéi han, danh
sach cac doi, thoi gian dién tap

!

(5) Thuc hién dién tap

'

(6) Panh gia két qua sau khi két thuc dién tap

(7) Bé mac, tong két va danh gia dién tap

4

(8) Tdng hop, giri bao céo két qua dién tap

|



5.2. M6 ta chi tiét quy trinh

pp | Cacbutt | Thanh phio oBog | ppos vy | Rbgns | Gl
cong viéc viée
l. | Phuong 4n | - Xay dung phuong| Do cac Phuong an
trién khai. | 4n trién khai dién tap | donvitu | trién khai
thuc chién; quyét dinh, dién tap
- Lép béo cdo phuong khuyén dugc phé
4n kha thi, trién khai: | ~ nghi duygt.
thoi gian, dia diém, | khong qua
nhan su (cac thanh | 15 ngay
phan BTC, BGK, Doi | lam vicc
tdn cong, Doi phong
tht), gi6i han dién tap,
cong cu thuc hién ...
- Thiét ké ky thuat
tong thé dién tap.
2. | Thanh lap |- Chi quan hé thong | Do céc Quyét dinh o
BTC thong tin thanh lap | donvitu thanh lap
chuong BTC dién tap thuc | quyét dinh, BTC.
trinh dién | chién. Lua chon cac | khuyén
tap thuc chuyén gia bén trong nghi
chién. hoic bén ngoai té | khong qué
chirc c6 du nang luc 05 ngay
- BTC c6 nhiém vuy: lam vige
+ Chu tri thuc hién to
chtrc dién tap;
+ Giam sét cdc doi;
+ X ly vi pham;
+ Giai quyét céc
vuong mic.
3.| Xac dinh |- BTC xéac dinh gidi Do céac - G161 han BM O1:
gi6i han han dién tap dién tdp: | don vitu dién tap da | Noi quy
dién tap + Muyc tiéu dién tap quyét d,inh, dugc phe dién tap
va ban + Thoi gian difn thp khuyén duyét theo | thuc chién
hanh Noi o E nghi Phuong an | BM 05:
quy dién + Ngudng tan cong khong qué trién khai Cam két
tap. - Xdy dung va ban| 540y - Noi quy bdo mat

hanh Noi quy dién tap
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- Cam két Bao mat| lam viéc zdién tdp | thong tin.
thong tin. dugc ban
hanh.
Khai mac |- BTC khai mac dién | Truéckhi | Phuong an
dién tap, | tap, va Cong bd dién tap, | trién khai da
cong bd + Gidi han dién tap, theo thoi duegc phé
gidi han, + Danh sich cac doi gian trong duy¢t.
danh sach tham gia, Phl}'orng an
cac doi, o . trién khai.
e + Thoi gian bat dau
thoi gian N
disn p. va thohglan két
thuc dién téap.
Thuc hién | - Cac Doi tdn cdng, | Theo thoi Phuong an BM 03:
dién tap. phong thi thuc hién | giantrong | trién khai dd | Bdo céo
dién tap; Phuong 4an | duogc phé Doi tan
- BTC theo dbi, tong trién khai. duyét. cong;
hop, danh gi4, xtr 1y vi BM 04:
pham va céc su b Bao céo
phat sinh trong khi bai phong
dién tap. thu.
DPanh gia | BGK danh gia két qua | Trong thoi | Bang tong ~ Theo
két qua sau khi két thuc dién gian dién | hop, bdo céo khung
sau khi két | tap. tap theo danh gia két thang
thic dién Phuong 4n | qua dién tap. | diém dénh
tap. trién khai. gi tai
BMO1.
Bémac, |BTC cong bo két qua Sau khi Phuong 4n
tong két va | dién tap, danh gia hoat | dién tdp, | trién khai da
danh gia | dong dién tap va td theo thoi duoc phé
dién tap. chic bé mac dién tdp. | gian trong duy¢t.
Phuong én
tri¢n khai.
Téng hop, | BTC tdng hop, gti Khong qua | Bdéo cdo da BM 02:
gui bao béo cdo két qua dién | 05 ngay duge gui vé | Béo cdo to |
cdo két tap vé Cuc ATTT lam viéc. Cuc ATTT. | chuc trién
qua dién (Trung tam Ung ctru khai dién
tap. khan cip khong gian tap thuc
mang Viét Nam- chién.

VNCERT/CC).




5.3. Danh muc cac biéu mau

BM 01: Mdu Néi quy dién tap thuce chién

[TEN CO QUAN] CONG HOA XA HOI CHU NGHIA VIET NAM
DPoc lap — Tw do — Hanh phue

Sb: ... /QP- ... ..., ngay ... thang ... nam 2022
QUYET PINH
Ban hanh N§i quy vé dién tip thue chién ddi voi hé théng thong tin

[Tén hé thong]

Cén cik Quyét dinh s6 05/2017/0P-TTg ngay 16 thing 3 ndm 2017 cua
Thii tuéng Chinh phit quy dinh vé hé thong phuong dn ving citu khdn cap bdo
dam an toan théng tin mang quéc gia,

Céin cik Quyét dinh s6 1622/0D-TTg ngdy 25 thang 10 ndm 2017 cia Thii
twémg Chinh phii Phé duyét Pé dén day manh hoat dong ciia mang ludi ung ciru
s ¢o, tang cuwong nang luc cho cac can bg, bo phdn chuyén trach ung ciu su
¢6 an toan théng tin mang trén toan quoc dén 2020, dinh hudng dén 2025;

Theo dé xuét cua [Tén don vi dé xuat].

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Noi quy vé dién tap thuc chién
d6i v6i hé thong thong tin [Tén hé thong].

Picéu 2. Quyét dinh nay ¢6 hiéu luc thi hanh tir ngay .... dén hét ngay ...

Piéu 3. [Thu-truong-don-vi], cic co quan ding ky va cir can bd tham gia
dién tap, céc can bo tham gia dién tdp chiu trach nhiém thi hanh Quyét dinh

nay./.

Noi nhin: THU TRUONG DPON VI
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NOI QUY
Vé dién tap thue chién dbi voi hé théng thong tin [tén hé théng]
(kém theo Quyét dinh 56 ... /OD- ... ngay ...ndm ... cia [TEN CO QUANJ)

Piéu 1. Xac dinh giéi han va cach thie td chire diln tap

1. Muc tiéu dién tap:

- Ban t6 chirc (BTC) lap danh séch cac hé thdng muc tidu duge dua vao
dién tap thuc chién bao gém: Hé théng 1, Hé théng 2, Hé théng 3, ... (mo ta chi
tiét timg hé thong gdm dia chi IP, tén mién, vi tri va chirc nang hé thong).

2. Thoi gian bat dau dién tap, két thuc dién tap:

- Thoi gian dién tip ndm ngoai khung gid hanh chinh nhdm giam thidu rui
ro gian doan dich vu; bt dau tir: ... gio ... phat, ngay ... /... /... dén hét ... g0
o R, DOEERT « e s

3. Lap danh séach c4c thanh vién tham gia cta cdc Di tin cong va phong

thu:

- Thong tin vé s6 doi thuc hién tan cong va so thanh vién moi doi;

- Cung cép thong tin ho tén, chlic vy, tén co quan, vai trd trong doi tan
cong/phong thu.

4. Xac dinh cac hanh vi va phuong thiic tan cong bi cdm st dung trong qué
trinh dién tap:

- Céc hinh thtre tin cong bi cdm sir dung: tén hanh vi va phuong thuc tén
cong 1, tén hanh vi va phuong thirc tin cong 2, tén hanh vi va phuong thic tdn
cong 3, ...

5. Tong hop danh sach dia chi IP cta cac doi tham gia thuc hién vai tro Doi
tAn cong; Do1 phong thu thuc hién c4u hinh thiét bj bao mat cho phép céc dia chi
IP nay két nbi dén muc tidu dién tap.

6. Sap xép, bd tri thanh phan Péi phong tha thuc hién nhiém vu:

- Giam sat, theo ddi, phat hién, phén tich;

- Bao vé ha tang mang;

- Bao vé ing dung;




- Khoi phuc hé théng;

- Ung pho su cb.

7. Lap danh séach trang thiét bi phong thi (chi danh cho Dai phong thu):

- Danh sach cac thiét bi, phan mém theo doi gidm sat (mod ta chi tiét vé
chirc ndng va kha nang gidm sat, bao v¢);

- Danh sach céc thiét bi, phan mém ngin chin tin cong (mod ta chi tiét vé
chtrc nang va kha nang ngan chan, bao vé).

8. Ra soat va thuc thi tdng cuong phuong an du phong, sao luu dit lidu va
hé théng truée khi dién ra viée tin cong hé théng; Lén ké hoach, chuén bi sin
céc phuong 4n tmg ctru su c¢d, phong ngira céc rii ro ¢ thé xay ra.

Diéu 2. Xac dinh cac nguyén tic tudn tha trong qua trinh dién tip

Céc Poi thn cong va phong tha tham gia dién tap thuc chién phai tuan thu
theo cac nguyén tic sau:

1. Nguyén tic chung

Céc Di tan cong va Doi phong thii khong duge phép trao ddi thong tin lién
quan dén viéc tin cong va bao vé trong sudt thoi gian dién tap (trir truong hop
c6 yéu cau ctia BTC).

2. Nguyén tic phong thi

- Cho phép trién khai céc hé théng Honeypot dé danh lac hudng céc Doi
tan cong;

- Cho phép dai dia chi IP cta cac doi tham gia tdn cong dugc truy cap toi
céc cdc muc tidu tan cong théng qua cic cong dich vu ma td chic dang cung cap
(cong dich vu cho phép hoat dong trén hé thong);

- Cho phép dung thuc hién tAn cong, khai thac khi ¢6 yéu cdu cua BTC:

- Thuc hién c4c bién phap k¥ thuat, nghiép vu dé giam sat, phat hién va
danh chin tn cong;

- Cho phép chin dia chi IP giri qua nhiéu goi tin trong mét khoang thoi gian
gian (theo yéu cau cua BTC), dé dam bao céc doi con lai khong bi mat két ndi
dén hé théng muc tiéu;

- Theo doi, giam sét, ngdn chan cac Poi tan cong vi pham cac nguyén tac
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tan cong duge quy dinh tai Biéu 2, Khoan 3;
- Ghi nhén va theo d&i Doi tdn cong da tn cong thanh cong muc ticu.
3. Nguyén tic tin cong

- Tuén tht thoi gian bat dau dién tap va thoi gian két thuc;

- Cho phép str dung nhiéu k§ thuét khac nhau (bao gdm do tim tai khoan,
khai thac 15 hong bao mat, lira ddo qua email, ...) dé tin cong chiém quyén didu
khién hé théng;

- Cho phép sir dung cac cong cu ma ngudn déng, md, coéng cu chiém quyén
diéu khién hé théng, cong cu khai thac 15 hong tmg dung; cac cong cu s dung
phai ddm bao khong gay nguy hai dén hoat dong cua hé thdng;

- Cho phép khai thac thac 16 hong bao mat trén tng dung, cong thong tin
dién tir cling nhu hé théng va ha ting mang nam trong pham vi dién tap;

- Cho phép thuc hién tan cong phishing dé khai théc, thu thap thong tin tu
ngudi ding ndi bo, phuc vu cho viée dién tap tAn cong (tuy theo tinh chét ting
cudc dién tap);

- Khoéng dugc thuc thi cac ma khai thac ma ¢é thé gdy khdi dong lai hoac
lam gidn doan qua trinh hoat ddng cia may chu dich vu;

- Nghiém cam thuc hién viéc pha hay hé théng va dir lidu; St dung cac 16
trén ng dung web dé phat tan ma doc;

- Nghiém cam st dung cac loai ma doc trong qué trinh dién tap nhu ma doc
ma hoa dir liéu, téng tién, phﬁn mém gian di¢p va cac loai ma doc hai khac gay
anh huong nghiém trong dén hé théng;

- CAm dénh cép, chia sé lam 10 lot thong tin;

- Chi duoc phép chia sé cac thong tin vé két qua cua viée tn cong cho
BTG,

- Khong str dung hé théng muc tiéu dé 1am ban dap tn cong cac hé théng
khac khong nam trong pham vi muc tiéu tin cong;

- Khéng duoc phép thuc hién tidn cong lam thay do6i giao dién cua
Website/Cong thong tin;

- Khong str dung hodc han ché str dung cac cong cu ra quét (scan) cd thé



dan dén treo hé thong;
- Nghiém cAm viée luu lai phe‘in mém, cong cu trén hé théng bi xam nhap
dé phuc vu cho céc muc dich khac khong lién quan dén din tap.

Dicu 3. Yéu cau thue hién dbi véi cac doi tham gia dién tip

1. Déi v6i Do tn cong

- Tuén thd nguyén tac tin cong dugc quy dinh tai Piéu 2, Khoan 3;

- Moi thong tin lién quan dén danh tinh cta cac don vi lam muc tiéu tn
cong sé dugc bao vé theo ché do mat;

- Cung cp cac bang ching lién quan ching minh cho qua trinh x4m nhép
vao hé théng muc tiéu;

- Phai béo cdo vé BTC phuong phép, cong cu tuong tng véi cac bude da
thue hién va két qua cta qua trinh tin cong (bao gom cé céc diém yéu nghiém
trong va khong nghiém trong);

- Ngay sau khi chiém duoc quyén diéu khién hé théng, Doi tin cong phai
dimg cudc tan cong va chuyén phuong 4n tin céng méi (néu co), ¢ ging phat
hién t6i da céc diém yéu dang ton tai trén hé thong;

- T4t c& cac cong cu, doan ma phuc vu cho tdn cong phai dugc lam sach
trén hé thong bi x4m nhap sau khi két thic dién tap.

2. Béi voi Poi phong thi

- Tuan tha nguyén tic phong tha duoc quy dinh tai Pidu 2, Khoan 2;

- B6 tri nhan sy pht hop tham gia dién tap; Ddi phong tha ¢6 thé két hop
voi don vi dang cung cép dich vu gidm sat, bdo dam an toan, an ninh théng tin
mang cho t6 chirc dé tham gia dién t4p nham danh gia ning luc Gng phé cua
don vi cung cp;

- Béo céo lai qua trinh phéat hién va ngan chin, dua ra cdc bang ching cu
thé vé cac hoat dong ctia Doi tin cong dé lam co s¢ danh gid ning luc cua Doi
Ung ctu sy ¢d; rat ra nhimg bai hoc kinh nghiém dé cai thién ning luc phong
thu.

Dicu 4. Bao cdo, tong hop két qua dién tdp va xép loai cac doi

Cac doi tin cong gui bao cdo cho BTC gdm céc nodi dung: phuong phap,
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tén cong cu va két qua cua viée tin cong theo céc quy tic sau:
- Thoi han: trong thoi gian thuc hién dién tap;
- Hinh thurc gui:

+ GUi qua kénh email do BTC cung cép (hodc kénh khac do BTC quy
dinh)

+ Tép bdo céo dugc bao vé an toan béng ma hoa (hodc dat mat khéu),

+ Trao do6i khoa giai ma hodc mat khau bang Pretty Good Privacy (PGP)
hodc phuong thirc trao doi an toan khac do BTC quy dinh.

1. Doi phong thu glri bao cdo vé BTC vé cac van dé phét hién, theo doi
ngin chin trong qué trinh bao vé hé thong: vé thoi gian, ching ctr, k§ thuét tin
cong...; thong tin trong bao cao 1a co s¢ danh gid nang luc cia ddi ing clu su
cb; riit ra nhiing bai hoc kinh nghiém dé cai thién nang luc phong thu.

2. BTC tiép nhan, phan hoi viéc nop két qua cho cac Poi tin cong (hodc
Dai phong thu va Boi tan cong tiy thude tinh chat cude dién tap), d’éng thoi téng
hop danh gia, xép loai cdc doi theo nguyén tic ¢6 tinh thoi gian gt két qua.

3. BTC gtii béo cdo cho Ban gidam khao (BGK) dé thuc hién danh gid két
qua.

4. BGK danh gia Déi tin cong, phong thu theo thang diém cu thé. BGK
téng hop két qua danh gié va gui cho BTC.

Picu 5. Tiéu chi danh gia niing luc ciia Doi tAn cong

Céc Doi tAn cong duoc BGK danh gié theo thang diém 100 dua trén:

- S6 luong va muc do nghiém trong ctia 16 hong, diém yéu phat hién duoc
(t6i da 30/100 diém);

- Mirc d9 phuec tap ctia k§ thudt tin cong va cong cu str dung (t6i da 20/100
diém);

- Khuyén nghi huéng khic phuc (t6i da 25/100 diém);

- Tinh tuén thi hodc khong tuan thu Noi quy dién tap (duoc cong hodc tru
t6i da 15/100 diém);

- Thoi gian gui bao cdo (16 da 5/100 diém);
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- Giai dép céc cau hdi ctia BGK (61 da 5/100 diém).
Diéu 6. Tiéu chi danh gia ning luc cia ddi Ung ctru su ¢b
BGK sé& dua trén két qua bdo cdo clia cac Doi thn cong va Doi phong thu dé

lam co s dénh gid nang luc ctia Poi ing ctiu su ¢b. BGK sé& danh gia theo thang
diém 100.

1. Panh gid hién trang (cong ngh¢, quy trinh, con ngudi) (40/100 diém)

- C6 nhén sy dao tao bai ban ding chuyén mén vé ATTT (t6i da 10 diém)

- Xay dung va tudn thd quy trinh phét hién, ngin chin, ng ctu su ¢b da
dugc ban hanh (t6i da 15 diém)

- C6 trang bi céc cong nghé, gidi phép theo doi, phat hién tin céng mang
(tdi da 15 diém).

2. Ning luc phét hién tan cong (30/100 diém)

- Kha ning ghi nhan (thoi gian va bang chung chi tiét) céc hoat dong do
quét cong, tham do hé théng duoc doi ngll gidm sat phat hién va theo doi trong
qué trinh dién tap (t6i da 15 diém).

- Kha nang ghi nhan va canh bdo céc tai trong (payloads) lién quan dén
hoat dong do quét, khai thac 15 hong (t6i da 5 diém).

- Khé néng phan tich tAn cong dé dua ra ddu hiéu nhan dién, cap nhat lai hé
thong giam sét lién quan dén hanh dong do quét, khai thac 16 hong va x4m nhap
hé théng (t6i da 10 diém).

3. Kha ndng ngén chin, tng ctu su ¢b tdn cong mang (30/100 diém)

- Kha ning ngén chin dya trén viée chan IP ké tin cong (61 da 10 diém).

- Kha ndng ngan chin dya trén viée chin payload lién quan dén hoat dong
tan cong (t6i da 5 diém).

- C4c phuong an du phong, ing ctru su ¢6 dugce chuén bi san trong truong,

hop phai 6 1ap hé thong dang van hanh (t6i da 15 diém).
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BM 02: bdo cdo trién khai dién tap thuc chién

BAO CAO VE VIEC TO CHU'C TRIEN KHAI DIEN TAP THU'C CHIEN BAO DAM
AN TOAN THONG TIN MANG (DIEN TAP)

THONG TIN VE TO CHUC/CA NHAN BAO CAO DIEN TAP
* Tén t6 ChTc/CA NHAN DAO CAO (F) woovoveeeeeeeeeeeeeeeee e

B U8 GDIT () o nnbiomasirion i st s5ioi a0 Samocs 85 e 555 484 51 S5 TR 5 i S5 Bt 5 0 i s S e
¥ DICAthOAL (%) suswsmmamusumssnssimsssesmsssmisaeainvisssensess Bail. () s mssssmessvas smanmessmsmm s

NGUOI LIEN HE

 HO VATEN () e CRE WAL oo msiimsnesisimivins smmmsmesss dnsms nammisas issnpims

® Dién thoai (¥) .eeeeveieeee e Email () oo

THONG TIN VE HE THONG PUQC PUA VAO DIEN TAP (¥)

Pon vi vin hanh hé théng Dién tén don vi van hanh hodc duoc thué van hanh hé tho"'ng thong tin

thong tin

Co quan chu quan Dién tén co quan chu qudn

Heé thdng dua vao dién tap | Pién tén cdc hé thong duoc dwa vao dién tap va dia chi IP lién quan

Phén loai cip d6 cua hé , . . . :
. R p_ T [Jcipdo1 | [Jcapdo2 | [JCipdo3 | [1Capdo4 | [1Cépdos
thong thong tin, (n€u co)

THONG TIN CHI TIET VE HE THONG DUQC DUA VAO DIEN TAP (%)
M HE FHEU NANN oo AV A< 53 () o H

= Cac dich vu c6 trén hé théng (Bdnh dédu nhitng dich vu dieoe sir dung trén hé thong)

O Web server O Mail server [ Database server

LI Dich VU KNAC, @O LA oottt e et e et e e e e eaaeeaae e
= Cac bién phéap an toan thong tin da trién khai (Bdnh ddu nhiing bién phdp da trién khai)

O Antivirus O Firewall O Hé théng phat hién xam nhap

[ ST TSSO P PP PSP
= Céac dia chi IP ctia hé théng (Liét ké dia chi IP sir dung trén Internet, khéng liét ké dia chi IP ndi

IO ssismmiie s samnn s s s 6 i 0 0 9 S B S W A A S 46 G 3585

* CAC 18N MIGN CUA N8 ThOME: ... .vooeeeeeeeeeeeeeee e
*  Muc dich chinh st dung hé théng ..................................................................................................

Thoi gian thyc hién dién tap (*)

Thoi gian bt dau: ... gio ... phit ... ngay ... Thoi gian két thic: ... gio ... phit ... ngdy ...

thang ... nam ... thang ... nam ...
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Mo ta vé két qua dién tap (*)

Dé nghi cung cdp thong tin chi tiét vé két qua dién tdp, gom:

(1) Sé thanh vién tham gia D1 phong Chil: .........oooiiiiie e
(2) S6 ddi tAn cong tham gia POT tAN CONEG: ... ... e e
(3) S6 ngudi tham gia DO tAN CONG. ... ..oeeeee e
(4) Banh gia vé Poi phong tha thue hién dugc (két qua phat hién, diéu tra, ngén chan, cac diém
thanh phan va tong diém do BGK chém:

(4) Két qua méi Poi tan cong thue hién duoc (cde 16 héng phat hién duoc, két qua thanh cong cua
viéc khai thdc 16 hong va téng diém dat duoc do BGK chdm):

KIEN NGHI, PE XUAT HO TRQ

M0 ta veé de xuat, kién nghi

Dé nghi cung cap tom luogc vé cdc kién nghi va dé xuat ho tro trong (6 chirc thuce hién dién tap......

THOI GIAN THUC HIEN BAO*:/ .../ .../ ... (ngay/thang/nam)

CA NHAN/NGU'OT PAI DIEN THEO PHAT LUAT
(Ky tén, déng ddu)

Chu thich:
1. Phan (*) la nhiing théng tin bit bude. Céc phan con lai ¢é thé loai bé néu khéng ¢é thong tin.
2. Sir dyng tiéu dé (subject) bt dau bang “[DTTC]” khi giri thong bdo qua email

3. Tham khao thém tai website cua Cuc An toan thong tin (hitps://www.ais.gov.vn)
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BMO03: Méu bdo cdo Péi tan cong

BAO CAO KET QUA CUA POI TAN CONG TRONG DIEN TAP THUC CHIEN
BAO DPAM AN TOAN THONG TIN MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO

* T8N t6 chiic/CA NHAN BAO CAO () wvovoeeeeeeoeeeeeeeeeeee oo
L 5 3t ol ¥ E () OSSO OSSR
. DPién thoal () .veveeeieeeee e Email (%) oo

NGUOI LIEN HE

B HO VAEN (*) oo CRUC VU i

I OISR 1o T G N EMAIL (F) oo

Thoi gian thuc hién dién tap (*)
Thoi gian bt dau: ... gio ... phiit ...ngay...thang | Thoi gian bat dau: ... gio ... phut

....nam ... ...ngay...thang....nam ...

KET QUA TAN CONG
<két qué tin cong duoc thé hién rd rang, chi tiét gdm: cha thich, hinh hanh, bang chimg>

KIEN NGHI, PE XUAT HO TRQ

M0 ta vé de xuét, kién nghi

Dé nghi cung cdp tém heoc vé cdc kién nghi va dé xudt hé tro trong 16 chitc thuc hién tdn cong.......
THOI GIAN THU'C HIEN BAO*: ... /... / ... /... (ngay/thang/nam)

NGUOI DAI DIEN BOI TAN CONG
(Ky tén, déng diu)
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BM 04: Méu bdo cdo két qua Doi phong thi

BAO CAO KET QUA CUA POI PHONG THU TRONG DIEN TAP THU'C CHIEN
BAO DAM AN TOAN THONG TIN MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO

» T8 tO Chic/ca NHAN DAO CAO (F) oo
LI 5 T T ¥ S G TSROSO SRS
® Dién thoai (*) woveeeeeeeeeeiiee e Email (%) cooeoeiieeeeeeee e

NGUOI LIEN HE

B HO VA TEN (F) creeeieecieiee e e ChUC VU i

B PHENANGAL () wiosicmsssmommammsns sniaismsssasmsommmesmis aam: Bai] € ) sosmmmerss momorsmmsnmopmmmssspmsasevesi somss

Thoi gian thuc hién dién tap (*)

Thoi gian bét dau: .... gid .... phat ... Thoi gian két thac: .... gid.....phut
ngay...thang....nam ... ngay...thang....nam ...
KET QUA PHONG THU

<két qua phong thii dugc thé hién o rang, chi tiét gdm: chu thich, hinh hanh, bang ching>

KIEN NGHI, PE XUAT HO TRQ

Mo ta vé deé xuat, kién nghi

Dé nghi cung cdp tom leoc vé cde kién nghi va dé xudt hé tro trong 16 chirc thuc hién phong th.....
THOI GIAN THU'C HIEN BAO*: ... /... /... /... (ngay/thang/nim)

NGUOI DAI DIEN BOI PHONG THU
(Ky tén, dong déu)
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BM 05: Mdau Cam két bdo mdt théng tin

CONG HOA XA HOI CHU NGHIA VIET NAM
Doc lap — Tw do — Hanh phic

BAN CAM KET
B#o mit thong tin dién tap thire chién bdo dim an toan théng tin mang
...,ngay ... thang ... ndm ...
Chung t6i gdm:

Bén A: [TEN-CO-QUAN]

DPiachic oo

Diénthoal: ........ooviiiii

La chu quéan hé théng thong tin, don vi trién khai dién tap thuc chién bao
dam an toan thong tin mang (dién tap thuc chién) vao ngdy ... thang ... nam ...

Bén B:

Diachi: .o

Diénthoai: ...

La bén c6 kha nang vé chuyén mén va k§ thuat dé c6 thé tham gia vao doi
tan cong [_| hodc doi phong thi [ ]

Xét ring,

- Hai bén cung c6 nhu cau thoa thuan vé viéc hop tac thuc hién cong viée
tdn cong [_] hodc phong thi [ ] d61 voi hé théng thong tin duoc quy dinh trong
tai Quyét dinh Ban hanh Néi quy dién tap thuc chién dbi véi he théng thong tin
[TEN-HE-THONG]

- Trén tinh thin bao dam quyén va loi ich hop phép cho cac bén, hai bén

théng nhat ky ban cam két nay véi noi dung nhu sau:

Piéu 1: Qui dinh chung
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1.1. Ban cam két nay co6 gia tri rang budc bat budc dodi vdi ca hai bén ma

hai bén s& ky két v6i nhau trong qua trinh trién khai dién tap thuc chién.

1.2. Thoéng tin can béo mat trong dién tap thuc chién: duoc hiéu 1a cac
thong tin, tai liéu, vé hé théng muc tiéu, ca nhan, té chtrc tham gia 16 chtc dién
tap... thé hién hodc luu trit dudi cac dang nhu van ban, tiép, thu dién tir, hinh

anh, phdn mém ma moi bén str dung trong qua trinh dién tap thuc chién.

1.3. Bao mat thong tin: 1a nhling thong tin thudc dugce qui dinh tai Muc
1.2, Pidu 1. Hai bén c6 trach nhiém va cam két bao mat thong tin, khéng cung
cép cho bén thir ba hodc st dung thong tin bdo mat vi bat ky 1y do gi, néu khong
c6 su dong ¥ bang van ban ctia bén con lai.

1.4. Nguoi duge phép nam giit thong tin bao mat: La nhitng ngudi tham
gia truc tiép hay gian tiép vao viée thuc hién dién tap thuc chién. Danh sach

ngudi duoc phép nam gitt théng tin bao mét gdm:

STT Ho va Tén S6 thé CCCD/Ngay cap/Noi cip

N

2 | i |

Diéu 2: Noi dung thuc hién bio mit thong tin

Trong qua trinh thuc hién trién khai dién tap thuc chién, Bén B cam két
thuc hién nghiém tiuc nhiing ndi dung sau day:

2.1. Bdo mat thong tin ctia Bén A khi dugc giao trién khai céc trién khai
dién tap thuc chién

2.2. Khong tiét 16 cac thong tin ctia Bén A cho bAt ky bén thir ba nao.

2.3. Khong dugc phép sao chép, tao mdi cac cong viéc hay san phém dua
trén cac thong tin nay vi cdc muc dich ca nhan hodc cac muc dich khac ngoai
pham vi trién khai dién tap thuc chién.

2.4. Khong duge phép sao chép, cung cdp mot phin hay toan b thong tin
bao mat cho bat ky bén thtr ba nao biét khi chua ¢6 su chip thuén bing vin ban

cua bén c¢b quyeén so hitu doi véi thong tin bao mat.
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2.5. Khéng dugc st dung thong tin bao mat ma cac bén da cung cip cho
nhau phuc vu cho cdc muc dich khidc ngoai noi dung trién khai dién tap thuc
chién.

2.6. Cung cap Danh sach nhimg nguoi lién quan duogc phép nam gitt théng
tin bdo mat, tham gia truc tiép hodc gian tiép vao viéc thuc hién trién khai dién
tap thuc chién. Pong thoi, cam két bao dam nhing ngudi nay sé& khong tiét 1o
théng tin bdo mat cho bat ky bén thir ba nao khac, trir khi ¢6 yéu cu cia co

quan chtrc ndng hodc dugc su chap thuan bang van ban cua ca hai bén.
Dicu 3 : Hi¢u luc va cam ket chung

3.1. Hai bén cam két hiéu rd va thuc hién ding cac ndi dung tai Ban cam
két nay. Moi su thay doi, bo sung chi ¢6 gia tri khi duoc ca hai bén dong y bang

van ban.

3.2. Trong qua trinh thuc hién, bén nao vi pham s€ phai tra cho bén kia

mot khoan tién phat vi pham c¢6 gid tri la:.....

3.3. Trudng hop phat sinh tranh chép, hai bén chi dong giai quyét bing
thuong luong va hoa giai trén tinh than hop tac va ton trong 1an nhau. Néu hai
bén khong thé giai quyét duoc s& chuyén vu viéc dén toa 4n giai quyét theo quy
dinh ctia phap luét. Bén thua kién s& phai chiu toan bd cac chi phi lién quan dén

vu kién, ké c4 chi phi thué luat su cho bén thfmg kién.

3.4. Ban cam két nay c6 hiéu luc ké tir khi hai bén dong v ky két. Trong
trudong hop hai bén khong dat dugc su théa thudn vé viée hop tac thuc hién trién
khai dién tap thuc chién, hodc thuc hién xong dién tap thuc chién thi cam két
ndy van c6 hidu luc rang budc trong vong 18 thang tiép theo, ké tur ngay hai bén
chinh thire ky két thoa thuan.

Dai dién bén A Dai di¢n bén B
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