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QUYET PINH

Ban hanh Quy ché An toan théng tin mang va An ninh mang nganh Thuté

TONG CUC TRUONG TONG CUC THUE

Can cir Ludt An toan théng tin mang ngay 19 thang 11 nam 2015;

Cén cir Ludit An ninh mang ngay 12 thang 6 nam 2018;

Cén cir Ludt Bdo vé bi mdt nhd nuwéce ngay 15 thang 11 nam 2018;

Can cu Nghi fi‘inh s6 85/201 6/N15?—CP ngay 01/7/2016 cua Chinh phu vé bdo
ddm an toan hé thong théng tin theo cap do;

Can cir Nghi dinh 56 142/2016/ND-CP ngay 01/7/2016 cia Chinh phi vé
ngan chan xung dot thong tin trén mang;

Can cir Nghi djnh’ 56 ‘53/2022/NB—CP ngay 15/8/2022 ciia Chinh phu vé viéc
quy dinh chi tiét mot so diéu cua Ludt An ninh mang;

Can cir Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 cua Chinh phi vé bdo
vé dir liéu ca nhdn,

Can cir Quyét dinh 56 41/2018/0D- TTg ngay 25/9/20]8 cua Thu tu'ong Chinh

phu quy dinh chirc nang, nhiém vu, quyén han va co cau 16 chirc cia Tong cuc
Thué truc thuée B Tai chinh;

Can cir Quyét dinh s 15/2021/QD-TTg ngay 30/3/2021 ciia Thii tung Chinh
phi sira d0i, b6 sung Khodn 1 Piéu 3 Quyét dinh s6 41/2018/QP- TTg ngay
25/9/20] &8 cua Thu tudng Chinh phi quy dinh chirc ndng, nhiém vu, quyén han va
co cdu té chire cia Tong cuc Thué thuéc Bé Tai chinh;

Cén cir Quyét dinh sé 05/2017/QD-TTg ngay 16/3/2017 cia Thu tuong Chinh
phii ban hanh Quy dinh vé hé théng phiong an g ciru khdn cap bdo dam an todn
théng tin mang Quéc gia;

Céan cir Théng twr s6 20/2017/TT-BTTTT ngdy 12/9/2017 cua Bé Théng tin va
Truyén théng quy dinh vé diéu phéi, img cteu sw cd an toan théng tin mang trén
todn quoc;

Cén cir Théng tw sé 31/2017/TT-BTTTT ngay 15/11/2017 cia B Théng tin va
Truyén théng quy dinh hoat déng giam sat an todn hé thong théng tin;

Can cir Théng twe s6 12/2022/TT-BTTTT ngay 12/8/2022 cua B Théng tin va



2
Truyén théng quy dinh chi tiét va huwdmg dan mot sé didu cua Nghi dinh sé
85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé bdo dam an toan hé thong
thong tin theo cap ao;
Cén cir Quyét dinh sé 1013/QD-BTC ngay 19/5/2023 cua B¢ truéng Bj Tai
chinh Ban hanh Quy ché An toan théng tin mang va An ninh mang BS Tai chinh,
Theo dé nghi ciia Cuc truong Cuc Cong nghé théng tin.

QUYLT PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché An toan théng tin mang
va An ninh mang nganh Thué.

Piéu 2. Didu khoan thi hanh va té chirc thyc hién

1. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky va thay thé Quyet dinh
sd 2329/QD-TCT ngay 16/12/2014 cua Téng cuc trudng Téng cuc Thué vé& quy
dinh dam bao An toan thdng tin mang va An ninh mang nganh Thué.

2. Trong trudng hop cac vian ban quy pham phap luat din chiéu tai vin ban
nay duoc sira ddi, bd sung hoic thay thé thi thuc hién theo vin ban quy pham phap
luat da stra ddi, bd sung hodc thay thé do.

Pidu 3. Cuc truéng Cuc Codng nghé théng tin, Thu trudng cac Cuc/Vu/don vi
thude va truc thudc Tng cuc Thué, Cuc trudong Cuc Thué cac tinh/thanh phé truc
thudéc Trung uong, cidc don vi ¢6 lién quan chiu trach nhi¢m thi hanh Quyét dinh
nay./. )—/

Noi nhﬁn:nm’(/ _ KT. TQNG CUC TRUONG
- Nhu Diéu 3; PHO TONG CUC TRUONG
- TCTr Mai Xuén Thanh (dé b/c);
- Cuc THTK (dé b/c);

- Website Téng cuc Thué;

- Luu: VT, CNTT.
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Dz_mg Ngoc Minh



CONG HOA XA HOI CHU NGHIA VIET NAM
Pdc ldp - Ty do - Hanh phuc

QUY CHE

An toan théng tin mang va An ninh mang nganh Thué
(Kém theo Quyét dinh s6 A#3{ /QD-TCT ngay (¥ thang / nam 2024
ciia Téng cuc trucng Tong cuc Thué)

Chuong I
QUY PINH CHUNG

Pidu 1. Pham vi diéu chinh, déi twong 4ap dung

1. Quy ché nay quy dinh vé cdng tac an toan théng tin mang va an ninh
mang cua nganh Thué.

2. Quy ché nay ap dung véi:

a) Cong chirc, vién chirc, ngudi lao dong thudc nganh Thué va céc co quan,
td chirc, ca nhin bén ngoai tham gia xdy dung, phat trién, s dung, quan tri va
vin hanh hé théng théng tin nganh Thué hodc c¢6 két ndi trac dbi thong tin voi
nganh Thué.

b) Cac hé théng, vmg dung, dich vu cong nghé thdng tin do nganh Thué
cung cép, cac hé thdng théng tin duge trién khai trén ha ting céng nghé théng
tin nganh Thué.

Pidu 2. Giai thich tir ngir sir dung trong Quy ché

1. An toan an ninh mang 1a viét tit cia An todn théng tin mang va an ninh
mang: dugc st dung khi ndi dung quy dinh tai Quy ché ap dung dbng thoi quy
dinh ctia phap luit vé an toan théng tin mang va an ninh mang.

2. An toan thong tin mang 13 su bao vé thong tin, hé théng thong tin trén
mang tranh bi truy nhap, sir dung, tiét 16, gian doan, sira d4i hoic pha hoai tréi
phép nhiam bao dam tinh nguyén ven, tinh bao mit va tinh kha dung ctia thong tin.

3. An ninh mang la sy bao dam hoat dong trén khong gian mang khong gay
phuong hai dén an ninh Qudc gia, trat fir, an toan xa hoi, quyén va loi ich hop
phép ctia co quan, t6 chirc, ca nhén.

4. Hé théng mang noi bo gém hé thé)ng mang ¢é diy va hé théng mang
khoéng day.

5. Hé théng mang noi bo Cuc T hué gém hé théng mang ndi bo trién khai tai
co quan Cuc Thué va hé théng mang ndi bo trién khai tai cac Chi cuc Thué.

6. Hé thong théng tin 1a tp hop phin cimg, phdn mém va co sé dir liéu
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doce thiét 1ap phuc vu muc dich tao lap, cung cz"ip, truyén dura, thu thap, xu 1y,
hru trit va trao d6i thong tin trén mang.

7. Thiét bi xir Iy théng tin 13 thiét bi ding dé tao 1ap, x1 1y, luu trit, truyén
dua thong tin dudi dang dién tir (may tinh, may in, dién thoai thdng minh, thiét
bi mang, thiét bi an ninh mang, camera gidm sat va cic thiét bi tuong tu khac).

8. Nguwoi ditng 12 cdng chirc, vién chire, ngudi lao ddng tai céc don vi thude
nganh Thué, ¢4 nhin bén ngoai tham gia x4y dung, phat trién, sir dung, quan tri
va van hanh hé théng théng tin nganh Thué hoic c6 st dung cac dich vu do
nganh Thué cung cép, ¢ két ndi trao dbi thong tin v6i nganh Thué.

Diéu 3. Muc tiéu, nguyén tic bao dam an toan an ninh mang

1. Muc tiéu:

a) Bao v¢ thong tin, hé théng thong tin ctia nganh Thué tranh bi truy nhap,
str dung, tiét 16, gian doan, sira ddi hodc pha hoai trai phép nhiam bao dam tinh
nguyén ven, tinh bdo méat va tinh kha dung cua thong tin.

b) Bao ddm hoat dng trén khéng gian mang cla don vi, ca nhan thugc
nganh Thué khéng giy phuong hai dén an ninh Québc gia, trat tu, an toan xa héi,
quyén va loi ich hop phap cia co quan, té chirc, ca nhan.

2. Nguyén tic bao dam an toan an ninh mang:

a) Tuén thu quy dinh cua phap luét vé an toan an ninh mang; bao vé bi mat
nha nudc, bi mit cong tac, dir liéu ca nhén; giao dich dién tir va cac quy dinh
khéc ¢6 lién quan. Truong hop ¢6 vin ban quy dinh cap nhit, thay thé hoic quy
dinh khéc tai van ban quy pham phap luit, quyét dinh cia cip c6 thdm quyén
cao hon thi ap dung quy dinh tai vin ban do.

b) Cac hoat dong vé an toan an ninh mang huéng téi muc tiéu hé tro trién
khai hoat dong nghiép vu, giam thiéu gay anh hudng dén trién khai cac hoat
dong nghiép vu.

¢) Phén cip, Gy quyén trach nhiém bao ¢am an toan an ninh mang phua hop
véi td chitc b6 may va phuong thire 1am viée ciia nganh Thué.

Chwong 11
PHAN CONG NHIEM VU BAO PAM AN TOAN AN NINH MANG

Pidu 4. Phan cong thwe hién bio dim an toan an ninh mang theo quy
dinh ciaa phap luit
1. Cha quan hé théng thong tin:
a) Téng cuc Thué 1a chi quan hé théng théng tin theo quy dinh tai khoan 1
Piéu 4 Quy ché An toan thong tin mang vd An ninh mang B Tai chinh ban
hanh kém theo Quyét dinh s6 1013/QD-BTC ngay 19/5/2023 ctia B) trudng B
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Tai chinh.

b) Trudng hop hé’ théng théng tin Frién khai theo yéu ciu cha Uy ban nhén
dan thi chl quan hé thong théng tin do Uy ban nhéin dan quy dinh.

2. Pon vi van hanh hé thdng théng tin:

a) (;uc Coéng nghé thong tin ,lzi don vi van hanh hé th("')ng,th(")ng tip do Tépg
cuc Thué 1am cha quan (trir hé thong thong tin quy dinh tai diém b, diém c, diém
d khodn nay).

b) Cuc Thué 12 don vi vén hanh hé théng théng tin:

_ Hé théng mang ndi bd trién khai tai co quan Cuc Thué.

_ Hé théng théng tin do Cuc Thué tur trién khai.

- Hé thdng thong tin khac do Téng cuc Thué phan cép, uy quyén.

¢) Chi cuc Thué 1a don vi van hanh hé théng thong tin:

- Hé théng mang ndi bd trién khai tai Chi cuc Thué.

_ Hé théng théng tin do Chi cuc Thué tu trién khai.

- Hé théng théng tin khac do Téng cuc Thué phan cAp, uy quyén.

d) Pon vi cung cép dich vu thuc hién vai trd6 don vi van hanh hé théng
thong tin dang trong thoi gian thué dich vu cong ngh¢ théng tin.

3. bon vi chuyén trach an toan an ninh mang:

a) Cuc Cong nghé thong tir’1 dam nhan vai trd don vi chuyén trach an toan
an ninh mang cta Téng cuc Thué.

b) Phong An toan thong tin thu¢c Cuc Cong nghé thong tin' dam nhén vai
trd bd phén chuyén trach an toan an ninh mang ctia Téng cuc Thué.

4. Pon vi chuyén trich vé g ctru sur co:

’a) Cuc ’Céng nghé t}lﬁng tin dam nhiém vai tré don vi chuyén trach img ciru
sur co cua Tong cuc Thue.

b) Cuc (;(mg nghé théng tin tham muru, trinh Téng cuc Thué thanh 1ap Doi
ung cinu sy co.

5. Luc lugng bao vé€ an ninh mang nganh Thué bao gdm bd phan chuyén
trach an to_a‘m an ninh mang thudc Cuc Cdng nghé thong tin va cac don vi vén
hanh hé thong thong tin.

6. Bon vi, bd phin dugc phan ’céng dam nhiém vai trd bao dam an toan an
ninh mang quy dinh tir khoan 1 dén khoan 5 Piéu nay thuc hién trach nhiém
theo quy dinh CL:Ia phap lur_?lf ap dung cho vai tro twong ung va tl}eo quy diph tai
Quy ché nay. Boi vcn hé th(j)ng mang n6i boé Cuc Thué, Cuc Thué 1a dét‘l moi van
hanh th}rc hién 1ap hé so dé xuat cap do theo quy dinh tai khoan 2 Diéu 10 cua
Quy ché nay.

Piéu 5. Phbi hop voi nhitng co quan/td chirc c6 thim quyén
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1. Tai Téng cuc Thué: Cuc Céng nghé théng tin 15‘1 dau mbi phédi hop cong
tac vdi cac co quan, té chire ¢6 thdm quyén quén ly v& an toan an ninh mang;
phéi hop véi cac co quan, td chirc trong cong tac hd trg didu phdi xir Iy su cb an
toan thong tin; tham gia cac hoat dng, cong tic bio dam an toan thong tin khi
c6 yéu cdu cia co quan, to chirc cé tham quyén.

2. Tai Cyc Thué: Phong Cong nghé thong tin 1é dau méi phédi hop cong tac
véi cac co quan, td chic co thim quyén quén 1y vé an toan an ninh mang; phéi
hop vdi cac co quan, td chirc trong cong tic hd trg didu phdi xir Iy su cb an toan
an ninh mang; tham gia cac hoat ddng bao dam an toan an ninh mang khi c6 yéu
ciu cta co quan, to chirc co thdm quyén.

Diéu 6. Kiém tra, danh gia an toan an ninh mang

1. Kiém tra, danh gi4 viéc tudn thu quy dinh cta phap luat vé an toan an
ninh mang:

a) Cuc Céng nghé thong tin trinh Tdng cuc t§ chirc kiém tra, danh gia viéc
tuan tha quy dinh cta phép luit vé an todn an ninh mang cua cac don vi thude co
quan Tdng cuc Thué, cac Cuc Thué trong ké hoach kiém tra cong tac img dung
cong nghé théng tin hang ndm hodc ké hoach kiém tra theo chuyén d¢, dot Xuét
vé an toan an ninh mang.

b) Phong Céng nghé théng tin trinh Cuc Thué tb chirc kiém tra, danh gia
viéc tudn thu quy dinh cia phap luit vé an toan an ninh mang cia céc don vi
thudc va tryc thude Cuc Thué trong ké hoach kiém tra coéng tac tmg dung cong
nghé thong tin hang nam hodc ké hoach kiém tra theo chuyén dé, ot xuat vé an
todn an ninh mang.

2. Kiém tra, danh gi4 phét hién ma déc, 16 hdng, diém yéu va thr nghiém
xam nhap hé théng théng tin: thuc hién theo quy dinh tai khoan 2 biédu 9 Quy
ché An toan thong tin mang va An ninh mang B Tai chinh ban hanh kém theo
Quyét dinh s6 1013/QD-BTC ngay 19/5/2023 ctia Bd truéng B Tai chinh.

Piéu 7. Phong ngira, phat hién, ngin chiin va xir ly hanh vi xdm pham
an ninh mang

1. Don vi chuyén trach an toan an ninh mang phéi hop véi don vi vén hanh
hé théng thong tin thuc hién cac nhiém vy theo quy dinh cta Ludt An ninh mang
va Nghi dinh s6 53/2022/ND-CP:

a) Trién khai bién phdp quén 1y, k¥ thuat dé phong ngira, phat hién, ngin
chdn, gd bd thong tin trén cac hé théng thong tin do Téng cuc Thué lam chu
quan c6 cac ndi dung: tuyén truyén chéng pha Nha nudc; kich dong giy bao
loan, pha o1 an ninh, giy réi trat ty cdng cong; lam nhuc, vu khéng.

b) Trién khai bién phap quan 1y, k¥ thuit dé phong ngtra, phat hién, ngin
chan hoat dong xam nhép bét hop phdp, hanh vi gian diép mang, x&m pham bi
mét nha nudc, bi mat cong tac, thong tin ¢4 nhin va kip thai bao céo cic co quan
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chtrc ning dé xir Iy néu cén thiét.

¢) Trién khai bién phép k¥ thuat dé phong ngira, ngan chin hanh vi tan
cOng mang va hanh vi ¢6 li€n quan dén tin cong mang ddi v6i hé théng thong
tin. Thudng xuyén ra soat, kiém tra hé théng théng tin nhdm loai trir nguy co
khing bb mang.

d) Phéi hop, hd trg cac don vi chirc nang thudc Bo Céng an vé phong,
chéng gian diép mang dé thuc hién: bao vé thong tin thudc bi mét nha nude, bi
mit cOng tac, thong tin ca nhan trén hé théng théng tin; xac dinh nguf)n géc tan
cOng mang, thu thiap ching cir khi xay ra tAn cong mang, xdm pham hodc de doa
xam pham chii quyén, lgi ich, an ninh Qudc gia, gy tén hai nghiém trong trét
tw, an toan xd hdi; g& bod cic ndi dung bude phai g& bo theo quy dinh cia phéap
luat trén hé thdng thong tin.

2. Pon vi chuyén trach an toan an ninh mang khi tiép nhan tin bio vé tinh
hubng nguy hiém vé an ninh mang, phat hién hanh vi vi pham phap luét vé an
ninh mang hodc khing b mang lién quan dén hé théng thong tin thugc pham vi
quan 1y ctia chii quan hé théng théng tin can thong bao kip thoi cho Cuc An ninh
mang va phong, chéng 161 pham sir dung céng nghé cao - Bo Cong an.

Pitu 8. Phd bién, tuyén truyén, dao tao, bdi dwdng vé an toidn an ninh
mang

1. Cuc Cong nghé théng tin, Cuc Thué t8 chic phd bién, tuyén truyén, dao
tao nhan thirc vé an toan an ninh mang cho ngudi st dung thong qua cac vin
ban, thu dién tir, trang théng tin dién tir, phdn mém hodc théng qua cac budi hoi
thao, hoi nghi hodc qua cac phmrong tién thong tin truyén thong.

2. Cuc Cdng nghé thdng tin dinh ky hang nim trinh Téng cuc td chirc dao
tao vé an toan an ninh mang cho ¢dng chirc, vién chirc chuyén trach vé cong nghé
thong tin, an toan thong tin; clr can bd tham gia dao tao, bdi dudng v& an toan an
ninh mang.

Diéu 9. Bio c4o an toan an ninh mang

1. Cuc Cong nghé thong tin l4p bio cdo theo quy dinh tai khoian 3 Piéu 13
va Didu 14 Théng tu s6 12/2022/TT-BTTTT trinh Téng cuc giri Cuc Tin hoc va
Théng ké tai chinh trudc ngay 20 thang 12 hang nam.

2. Cuc Coéng nghé théng tin 14p bao céo dinh ky 6 thang (trudc ngay 20
thang 6), 01 nam (trudc ngdy 15 thang 12) g Co quan diéu phbi Quéc gia theo
quy dinh tai diém ¢ khoan 1 Piéu 6 Théng tu s6 20/2017/TT-BTTTT va giri Cuc
Tin hoc va Thong ké tai chinh.

W
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Chwong ITI
CAP PO AN TOAN HE THONG THONG TIN
Piéu 10. Xay dung cip dd an toan hé thong théng tin

1. Viée xéc dinh cip 36 hé théng thong tin thuc hién theo quy dinh tai Dicu
7. Pidu 8, Didu 9, Pidu 10, Piéu 11 ctia Nghj dinh sb 85/2016/ND-CP.

2. Xay dung hd so dé xuit cép do:

a) Truomg hop 13p du an diu tu tng dung cong nghé thong tin, chi dau to
xdy dung thuyét minh dé xuét cip do, 16ng ghép vao ndi dung cua bao céo
nghién ciru kha thi giri don vi thdm dinh, trinh co quan ¢ thim quyén phé duyét
theo quy dinh ctia phap luat vé diu tu.

b) Trudng hop thué dich vu cdng nghé thong tin, don vi cha tri thué dich vu
xay dung thuyét minh d& xuit cép do, léng ghép vio nd1 dung cua ké hoach, du
an thué dich vu, gai don vi thdm dinh, trinh co quan cd thim quyén phé duyét
theo quy dinh cua phap luat vé thué dich vu cong nghé thong tin.

¢) Truomg hop hé théng dang trong giai doan trién khai hodic dang van
hanh, don vi van hanh d& xuit cap do:

- D6i véi hé théng thong tin dugce d& xudt 1a cap do 1, cap dd 2 va cap 4o
3: don vi vAn hanh hé théng thong tin giri hd so dé xuit cép do té1 don vi chuyén
trach an toan an ninh mang dé tham dinh.

- Déi voi hé théng thong tin duoc dé xuét 1a cap do 4 hoic cip dd 5: don vi
van hanh hé théng thong tin giri hd so dé xuét cip d6 t6i don vi chuyén trach an
toan an ninh mang dé xin ¥ kién chuyén mén vé su phu hop cta dé xudt cap do
va phuong 4n bao ddm an toan hé théng thong tin theo cép do.

d) Tai liéu thuyét minh dé xuit cip do theo quy dinh tai Diéu 8 Thong ti sb
12/2022/TT-BTTTT.

3. Thdm dinh hd so d& xuét cép dd:

a) Dbi v&i hé thdng thong tin dugc dé xuat 1a cip d6 1 hodc cip dd 2 hodc
cip d6 3:

- Pon vi chuyén trach an toan an ninh mang thyc hién thim dinh ho so dé
XuAt cép do.

- Trudong hgp don vi chuyén trach an toan an ninh mang ddng thoi 1a don
vi van hanh hé théng théng tin, viéc td chitc thim dinh hd so d& xuét cap do6
dugc thuc hién theo mét trong cac phuong an sau day:

+ Don vi chuyén trach an toan an ninh mang trinh chu quan hé¢ théng thong
tin giao mét don vi truc thude cé da ning Iuc chi tri, t6 chirc thim dinh.

+ Pon vi chuyén trach an toan an ninh mang trinh chu quan hé théng thong
tin thanh 13p Hoi ddng thdm dinh ddc 14p thuc hién nhiém vu thdm dinh hé so dé
XUuAt cép do.

e
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b) Déi v6i hé théng thong tin duge dé xuét 1a cip do 4 hodc cap dd 5

- Pon vi chuyén trich an toan an ninh mang c6 y kién chuyén mén vé hd
so d& xuét cap dd.

- Truong hgp don vi chuyén trach vé an toan théng tin ddng thoi 1a don vi
vin hanh hé thdng thong tin, viéc té chirc c6 ¥ kién chuyén mon vé hod so dé
xnat ca"ip 0 dugc thue hién theo mdt trong cac phuong an sau diy:

+ Pon vi chuyén trach an toan an ninh mang trinh chii quan hé théng théng
tin giao mot don vi trwe thude c6 dt nang lyce chu tri thuce hién.

+ Pon vi chuyén trach an toan an ninh mang trinh ch quan hé théng thong
tin thanh lap Hoi dfing danh gia doc lap thue hign.

- Sau khi ¢6 v kién ciia hdi déng danh gia, don vi van hanh trinh chi quan
hé théng thong tin vin ban giri Bo Thong tin va Truyén thong thim dinh hé so dé
xuét cép do theo quy dinh tai khoan 3 Diéu 12 Nghj dinh s 85/2016/ND-CP.

c¢) Truong hop ho so dé xuit cap do duge don vi thim dinh xac dinh dap
umg tiéu chi dua vao Danh muc hé théng théng tin quan trong vé an ninh Quéc
gia (theo quy dinh tai Pidu 10 Luit An ninh mang va Diéu 3 Nghi dinh b
53/2022/ND-CP), don vi van hanh trinh Chu quan hé théng thong tin thuc hién
theo quy dinh tai diém b khoan 2 Piéu 5 Quy ché An toan théng tin mang va An
ninh mang B Tai chinh ban hanh kém theo Quyét dinh s6 1013/QD-BTC ngay
19/5/2023 cua B truong B Tai chinh.

d) N6i dung thdm dinh hd so dé& xuét cip d6 theo quy dinh tai Didu 16 Nghi
dinh sb 85/2016/ND-CP ngay 01/07/2016 cua Chinh phu.

4. Phé duyét hd so dé xuét cap do:

a) Bbi v4i hé théng théng tin dugc dé xuét 12 cdp d6 1 hoic cip do 2: don
vi chuyén trach an toan an ninh mang phé duyét hd so dé xuét cip d6 va bao céo
chil quan hé théng thong tin.

b) Déi véi hé théng thong tin duoc dé xudt 1a cip dd 3 hoidc clp do 4: don
vi vin hanh trinh chil quin hé théng thong tin phé duyét hd so dé xuit cdp 4o
sau khi ¢6 ¥ kién thim dinh ctia don vi chirc niing theo quy dinh.

¢) Déi vé6i hé thdng thong tin duoc dé xudt 1a cip d6 5: don vi vén hanh hé
théng thdng tin trinh chil quan hé théng thong tin phé duyét phuong an bao dam
an toan théng tin.

Piéu 11. Didu chinh, b sung, thay méi hd so dé xuat cip do

Khi thyc hién nang cip, m& réng, thay thé mot phan hé théng thong tin,
don vi van hanh hé théng théng tin ra soat phuong an bao dam an toan cda hé
théng, thuc hién didu chinh, bd sung hodc thay méi hé so dé xuat cip do trong
trudng hop can thiét va trinh thadm dinh/d4nh gia theo quy dinh.

AP
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Chuong IV
QUAN LY NGUON NHAN LUC BAO DAM AN TOAN AN NINH MANG

Pidu 12. Quan Iy ngudn nhin lwc vé& an toan an ninh mang d6i véi
ngudi dung la cdng chire, vién chirc, ngwroi lao dong dang lam viée tai nganh
Thué

1. Tuyén dung can b6 vao vi tri cong vicc vé an toan an ninh mang:

a) Can bd dugc tuyén dung vao vi tri cong viéc vé an toan an ninh mang
phai c6 bing tét nghiép tir dai hoc trés 1én véi cic nganh ddo tao vé cong nghé
thong tin phit hop véi vi tri duge tuyén dung.

b) Vu Té chirc cin bd td chire trién khai thuc hién cong tac tuyén dung cong
chitc vao vi tri cong viéc vé an toan an ninh mang theo quy dinh cia phap luit va
ké hoach tuyén dung ciia Téng cuc Thué da dugce cip co tham quyén phé duyét.

2. Trong qua trinh lam viéc:

a) Coéng chirc, vién chire, nguoi lao dong thudc nganh Thué phai tuin thu
Quy ché An toan théng tin mang v An ninh mang ciia nganh Thué va cac quy
dinh khac cua don vi quén ly.

b) Céc don vi td chirc phd bién, tuyén truyén, dao tao bdi dudng vé an toan
an ninh mang theo quy dinh tai Diéu 8 Quy ché nay.

3. Chém dirt hodc thay di céng viée:

a) Céng chirc, vién chirc, ngudi lao dong chim dirt hodc thay ddi cong viéc
phai dugc thu hdi: thé vio/ra co quan (néu c6); thong tin duoc luu trén cac
phurong tién dién tu, cac trang thiét bi may méc, phan cimg, phan mém va cac tai
san khéc cua co quan; quyén truy cip tai nguyén tai vi tri céng viée cil.

b) Pon vi van hanh thuc hién v6 hi€u hda quyén truy cip tai nguyén, quan
tr1 hé théng sau khi cong chirc, vién chirc, ngudi lao ddng théi viée, nghi huu,
chuyén cong tac.

¢) Céng chirc, vién chirc, ngudi lao déng sau khi nghi huu, théi viéc,
chuyén cdng tac phai c6 cam két gitt bi mat théng tin bing vin ban.

Pidu 13. Quin 1y ngudn nhin lye v& an toan an ninh mang d6i véi cac
don vi bén ngoai thyuc hién cung c¢ép cac dich vu, phin mém, phéin cing cho
ngianh Thué

1. Trude khi 1lam viée: cac don vi bén ngoai cung cdp danh sach nhan su
tham gia; nhan su ky cam két giit bi mat thong tin.

2. Trong qua trinh 1am viéc: nhan su cua don vi bén ngoai khi 1am viéc phai
tudn th cac quy dinh, chinh sach vé dam bao an ninh, an toan thdng tin cia don
vi; ¢6 bién phap bio vé dbi véi céc dir lidu thdng tin nhay cam, thong tin quan
trong khi trao déi.

L]\'
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3, Két thiic qua trinh 1am viéc: don vi bén ngoai ban giao lai tai san thong
tin st dung trong qua trinh l[am viéc (néu cb); don vi vén hanh thyuc hién cat
quyén truy cap hé thong (néu co), vo higéu hoa tai khoan di cung cap (néu co).

Chuong V

QUAN LY AN TOAN THONG TIN MANG TRONG QUAN LY THIET
KE, XAY DUNG VA VAN HANH HE THONG THONG TIN

Pidu 14. Thiét ké an toan hé théng théng tin

1. Hé thong thong tin phai dap g cac yéu cAu sau:

‘ a) St dung h‘é diéu hanh, hé quan tri co s& dit liéu, cong cu phat trién phan
mém c6 ban quyén hodc duge cic co quan chitc ning danh gia, xac nhin an
toan; dugc cung cip ban vi 16 hdng, diém yéu bao mat trong thdi gian hoat dong
trén hé thong mang.

b) Co thiét ké dap tmg yéu cAu bao dam an toan hé théng thong tin theo cip
do va quy dinh tai Quy ché nay.

¢) Khuyén khich ap dung Khung phat trién phan mém an toan theo huéng
dan ctiia B6 Thong tin va Truyén théng.

2. Hé théng thong tin phai bao gém téi thidu céc tai liéu md ta:

' a) Quy md, pham vi va dbi tuong sir dung, khai thac, quan tri, van hanh hé
thong thong tin.

b) Thiét k& va cac thanh phin cta hé théng thong tin.

¢) Phuong 4n bao dam an toan thong tin theo cap do.

d) Phuong an lua chon giai phap cong nghé bao dam an toan thong tin.

3. Tai ligu vé hé théng thong tin phai dugc cdp nhat trong qua trinh van
hanh, ning f’ﬁp ’dém bdo phan anh chinh xac hién trang cua h’é ttf(‘)ng. Khi ¢6
thay d61 thiét ke, danh gié lai tinh Phﬁ hop ctia phuong an thiét ké do6i vai cac
yéu cau an toan dat ra doi voi hé thong.

’ 4. Tai lié’u vé hé théng thong tin p}léi duoc hl"ll gilr an toan, chi duoc cung
cip cho cac doi tuong c6 trach nhiém d6i voi hé thong théng tin.

5. Cuc Cong nghé thong tin to chirc danh gi4 ho so thiét ke hé théng thong
tin, cé(f bién phap bao dam an toan théng tin d6i véi cac hé thong thong tin trudc
khi trién khai thue hién.

6. Thiét ké an toan hé théng thong tin phai tudn thu:

a) Hé théng théng tin cép d6 1 tuan tha quy dinh tai khoan 1, diém a va diém
b khoan 2 DPiéu nay;

b) Hé théng thdng tin cap d6 2, cip d6 3 tuan thii quy dinh tai khoan 1,
khodn 2, khoan 3 Diéu nay;

~
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¢) Hé théng théng tin cap d6 4 trd 1én tudn thu toan bd quy dinh tir khoan 1
dén khoan 5 Piéu nay.

Diéu 15. Phat trién phin mém thué khoan

1. Khi ¢6 nhu cdu thué don vi bén ngoai xiy dung phin mém, don vi phat
trién phin mém phai c6 bién ban, hop ddng va cic cam két dbi véi bén thué
khoén cac ndi dung lién quan dén vigc phat trién phin mém thué khoan. Trong
no1 dung hop dong phal co dleu khoan yéu clu cac don vi phat trién phin mém
cung cip ma nguon phin mém.

2. Phan mém phai dugc kiém thir trén méi trudng thir nghiém, kiém tra,
danh gia an toan thong tin trrde khi dua vao su dung hodc ning cip.

3. Khi thay d4i mi ngudn, kién trac phdn mém phai dugc thyc hién kiém
tra, danh gia an toan thdéng tin cho phan mém.

4. Pon vi phat trién phan mém phai cam két bao dam tinh bi mét va ban
quyén cia phin mém phat trién.

5. Phdn mém thué khoan phai dap umg céac quy dinh:

a) Hé théng thong tin cip d6 2 dap img quy dinh tai khoan 1 Diédu nay;

b) Hé théng thdng tin cAp d6 3 dap tmg quy dinh tai khoan 1, khoan 2 Diéu nay;

¢) Hé théng thong tin cAp do 4 tro 1én dap img quy dinh tir khoan 1 dén
khoan 4 Diéu nay.

Diéu 16. Thir nghi¢m va nghi¢ém thu hé thong

1. H¢ théng thong tin phai thuc hién kiém thir trude khi dua vao van hanh,
khai thac sir dung; Viéc kiém thir cin phai xdy dung cac ndi dung, ké hoach, quy
trinh thir nghiém va nghiém thu hé théng trudce khi thuc hign.

2. Pon vi vin hanh hé théng thong tin té chitc thuc hién thir nghiém va
nghiém thu hé théng thong tin do don vi van hanh.

3. Don vi vin hanh hé théng théng tin thué don vi doc lap (bén thir 3)
hodc phén cong b6 phan doc 1ap thude don vi thue hi€n giam sat qua trinh thu
nghiém va nghiém thu hé théng. Trudng hop cén thiét, don vi van hanh hé
théng théng tin thanh 14p Hoi ddng giam sat (bao gdm: 01 lanh dao thudc don
vi 1lam té truéng va cac cong chirc ¢6 chuyén mén nghiép vu phu hop) dé thuc
hién gidm sat qua trinh thir nghiém va nghiém thu hé théng.

4. Két qua thir nghiém hé théng théng tin duoc 1ap thanh Béo céo nghiém
thu két qua thir nghiém giri cac don vi tham gia vao qua trinh thir nghiém hé
thdng xac nh4n. Sau khi cic don vi tham gia vao qua trinh thir nghiém xac nhén,
thu truedmng don vi van hanh hé théng théng tin trinh chi quan hé théng thong tin
phé duyét Bio cao nghiém thu két qua thir nghiém hé théng thong tin.

5. Hé théng thong tin phai tudn thi cic ndi dung v& thir nghiém va nghiém
thu hé théng:

AT
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a) Hé théng théng tin cip do 1 tuan tha quy dinh tai khoan 1 Diéu nay;

b) Hé théng thong tin cAp dé 2 tudn tha quy dinh tai khoan 1, khoan 2 Diéu
nay;

c) He ‘thc”')ng théng tin cap d6 3 trd 1én tuan thu quy dinh tir khoan 1 dén
khodn 4 Diéu nay.

Piéu 17. Quan Iy an toin mang

1. Quan 1y, van hanh hoat dong ctia hé théng:

a) ]:hef) ddi, giam sat hoat d(’jpg héng ngay cua hé théng, kip thoi phat hién
cac sy ¢ bat thuong anh hudng dén hé thong.

b) Thudmg xuyén cip nhat cic ban va diém yéu cho hé diéu hanh khi c6
théng bao.

¢) Pinh ky 6 thang/lan ra so4t cac tai khoan dugc phép truy cdp hé théng.

2. Trgéc khi thay dbi cAu hig1h hé thdng, phai sao IEru dy phong cac tép tin cAu
hinh hé thong va khéi phuc hé thong sau khi xdy ra su ¢6.

3. Truy cép va quén 1y ciu hinh hé théng:

a) Thiét 1ap hé thong chi cho phép truy cap quan tri thiét bi tir ving quan
tri. Tl:uc‘mg hgp quén tri tir ngoai Internet phai truy cdp qua hé¢ thong VPN hoac
hé thong truy cép tir xa.

b) Gi6i han dia chi duoc phép truy cip, quan tri thiét bi tir xa.

¢) Truy cap thiét bi phai thong qua xéc thuc ngudi dung va két néi c6 ma
hoa.

d) Phan quyén truy cdp, quan tri, str dung tai nguyén khac nhau trén thiét bi
vol1 nguo’l str dung/ nhom nguoi st dung cé chirc nang, yéu ciu nghiép vu khac
nhau (neu co).

4. Ting cudng bao mét cho thiét bi trude khi dua vao van hanh, khai thac:
x1r 1y 16 hong, cau hinh t6i wu (cimg hoa).

5. Quan 1y an toan mang cta hé thong thong tin phai tuan tha:

a) Hé théng thong tin cdp d6 1 tuan thi khoan 1 biéu nay;

b) Hé théng thoéng tin cAp do 2 tudn thi khoan 1, khoan 2 va khoan 3 Diéu
nay;

_¢) Hg théng thong tin cdp do 3 tré 1én tudn thi tir khoan 1 dén khoan 4
Diéu nay.
Piéu 18. Quan Iy an toan mAy chii va img dung

1. Quan 1y, van hanh hoat dong ciia hé théng may chi va dich vu:

a) 'I:hef) doi, giam sat hoat dQng hang ngay ctia hé théng, kip thoi phat hién
cac su cO bat thuong 4nh hudng dén may chu va img dung.

b) Thudng xuyén cip nhit cc ban va bao mit cho hé diéu hanh, cac phin

o
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mém cai dit, cac thu vién khi c6 théng bio.

¢) Binh k¥ 6 thang/lan ra soét cac tai khoan duoc phép truy cdp may chi va
1ng dung.

2. Truy cdp mang cua may chu: cAu hinh, kiém soat cac két ndi, cac céng
dich vu tir bén trong di ra cling nhir bén ngoai vao may chu.

3. Truy cdp va quan tri may chu va ung dung:

a) Thiét 1ap hé théng chi cho phép truy cap quan tri may chu va ing dung
tir viing quan tri. Trudng hop quan tri tir ng(?z‘li Internet Phéi truy cip qua hé
thong VPN hodc hé thong truy cép tir xa cua Tong cuc Thue.

b) Giéi han dia chi mang dugc phép truy cép, quan tri mdy chu tir xa.

¢) Thiét 1ap gi6i han thoi gian chd (timeout) dé dong phién két nbi khi may
chu, img dung khéng nhén duge yéu cdu tir ngudi dung.

d) Thay déi cbng quan tri mic dinh cua may chu.

e) Phan quyén truy ciip, quan tri, sir dung tai nguyén khac nl3au trén may
chu véi nguoi sir dung/ nhéom ngudi sir dung ¢ chire nang, y€u céu nghi€p vu
khac nhau (néu co).

4.'C;ﬁp nhat, sao luu du phong cdu hinh may chi va khéi phuc sau khi xay
ra su co.

5. ‘Gf‘r b6 cac thanh phﬁn khéng con sir dung trén hé didu hanh, dich vu,
phan mém trén hé thong may chu va img dung.

6. G& bd hé théng may chu va dich vu khoi hé théng khi khoéng con sir
dung.

7. Tang cuong bao I‘I‘l’é.t cho hé théng may chu trrde khi dua vao van hanh,
khai thac: xir I 16 hoéng, cau hinh t6i uu (ctmg hoa).

8. May chu va ing dung tuan thu quy dinh:

a) Hé théng thong tin cip d6 1 tuan thi quy dinh tai khoan 1 Didu nay;

b) Hé théng thong tin cAp do 2 tuan thi quy dinh tai khoan 1, khoan 2 Diéu
nay;

c) Hé ‘théng thong tin cdp d6 3 tré 1én tudn thi quy dinh tir khoan 1 dén
khoan 7 Di€u nay.

Piéu 19. Quin ly an toan dir li¢u

1. Xac dinh thong tin quan trong, thong tin nhay cam khi thiét ké hé thong
dua vao cac quy dinh phap luat, quy dinh nghiép vu.

2. Sir dung phuong phap ma hoa theo quy dinh cta phap luét dé ma hoa cac
thong tin quan trong, thong tin nhay cam.

3. Co phl‘rcrng 4n an toan dé quan 1y va bio vé‘ dir 1iéu ma hoda, khoa giai
md. Phan quyén truy cdp chi cho phép ngudi c¢6 quyen dugc truy cdp, khai thac

Vi
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dir liéu ma hoa.

4. C6 phuong 4an kiém tra tinh nguyén ven cta théng tin quan trong, thong
tin nhay cam trong hé thdng (théng qua dir lidu gidy, dir liéu c6 chit ky s6 hoidc
mi kiém tra tinh nguyén ven).

5. Pbi véi cac thong tin nhay cam phai thuc hién ma hoa trudce khi dua vao
phuong tién hru trit, trude khi truyén trén duong truyén (khoa giai ma khong gii
kém dir liéu da durge ma hoad).

6. Ddi vdi cac thong tin mat st dung cac giai phap do Ban Co yéu quy dinh
(thiét bi Iuu trir ngodi, may tinh, giai phidp mi hoa/giai ma) dé trayén nhan.
Trudmg hop 6 nhu ciu sir dung thiét bi Iuu tritr ngoai dé chira théng tin mat do
Ban Co yéu cung cép, don vi ¢6 vin ban truc tiép véi Ban Co yéu chinh phu
(Cuc Co yéu Pang Chinh quyén) dé duoc cip theo quy dinh.

7. Sao Iru dinh k¥ cac di lidu, tuy thude vao tinh chit dir lidu c6 tin sult
sao luu du phong, thoi gian luu trit tuong tng.

8. Cap nhat ddong bo théng tin, dir liéu giita hé théng sao hru du phong
chinh va hé thdng sao luu dyu phong phu.

9. Pinh ky hodc khi ¢ thay ddi ciu hinh trén hé théng, thuc hién sao luu
du phong: tdp tin cu hinh hé thdng, hé didu hanh may chi, hé quan tri co s& dit
lidu, dit lidu quan trong khac trén hé théng (néu co).

10. Dix liéu phai dugc quan 1y dam bao quy dinh v& an toan dit lidu:

a) Hé théng thong tin cp do 1 dam bao quy dinh vé phuong 4n sao luu du
phong théng tin, dit lidu, ciu hinh hé théng.

b) Hé théng thong tin cip d6 2, cdp d6 3 tuén thi quy dinh tai khoan 1,
khoan 7 va khoan 9 Piéu nay.

¢) Hé théng thong tin cip d6 4 trd 1én tuan thu day da quy dinh tir khoan 1
dén khoan 9 Piéu nay.

Piéu 20. Quan Iy an toan thiét bi ddu cudi

1. Quan ly, van hanh hoat dong cho thiét bi dau cudi (may tinh (may tinh
dé& ban, may tinh xéach tay), may in, thiét bi phat séng wifi, thiét bi cim tay théng
minh,...):

a) Theo dodi, gidm sat kip thoi phat hién cac su cb bt thudng anh huéng
dén thiét bi dau cudi.

b) May tinh, thiét bi cAm tay théng minh dugc cai dit phan mém phong
chéng ma doc do Tong cuc Thué cung cap; cai dit cac phan mém theo quy dinh
ctia nganh Thué; khéng tr ¥ cai dit phdn mém bén ngodi khi chua duge kiém
duyét bdi Cuc Coéng nghé thong tin/ Phong Cong nghé thoéng tin (trudmg hop cin
cai dit thém phai ¢6 ¥ kién cua lanh dao co quan).

¢) Cap nhét ban va khi dugc théng bao hodc khi phat hién diém yéu trén
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céc thiét bi dau cudi.

2. Két ndi, truy cap va quan 1y cu hinh hé théng:

a) Nguyén tic dit tén may tinh.

- Pbi véi may tinh clp cho ca nhan tai Tong cuc Thué: VPA/VPB-tén tai
khoan truy cap (vi du. VPA-NVAN) va thém sb thir tr (néu cin thiét). Trong do,
VPA 14 tén viét tit ctia Co quan Téng cuc Thué, VPB la tén viét tit cia dai dién
Vin phong Téng cuc Thué tai Tp. HCM.

- béi véi may tinh cép cho ¢4 nhan tai Cuc Thué: tén viét tit cua Cuc Thué
- tén tai khoan truy cap (vi du: HAN-NVAN) va thém sb thir tr (néu cén thiét),

- Péi véi may tinh cép cho ca nhén tai Chi cuc Thué: tén viét tit cla Cuc
Thué + tén viét tit ctia Chi cuc Thué - tén tai khoan truy cép (vi du: HANTXU-
NVAN) va thém sb thir tu (néu ¢én thiét).

- Péi voi may ding chung: hodc Tén viét tit ciia don vi - chitc niang ding
chung (vi du: HAN-DTAOO1).

b) Khéng tu y két ndi thiét bi ddu cudi vao hé théng mang ndi bd cé day
khi chua dirge phé duyét cia can bd quan tri mang. May tinh phai két néi voi
domain nganh Thué (join domain).

¢) Khéng diang nhdp tai khoan cé quyén quan tri trén may tinh (trlr truong
hop phuc vu cong tic cai dit phan mém méi theo quy dinh hodc xir ly 161).

d) Khoa may tinh khi r&i khéi noi dit may tinh; dit ché dé ciu hinh (sir
dung tinh ning ctia hé diéu hanh) khod man hinh méy tinh sau 10 phut néu
khéng co thao tac clia ngudi ding; tit may tinh khi roi khéi co quan.

e) Khong két ndi véi hé théng mang khéng day, mang dit liéu di dong
(3G/4G/5G...) khi dang két n01 hé théng mang c6 diy; khéng sir dung céac thiét
bi hru trir ngoai két ndi qua céng USB cita may tinh (trir cac trudng hop phuc vu
cong tac xir ly 161 may tinh, sir dung thiét bi luu trit mat do Ban Co yéu Chinh
phu cung cip).

f) Cén cir yéu cu vé& bao dam an toan théng tin mang, Cuc Céng nghé théng
tin ¢6 thé huong din cai dit thém phin mém gidm sét an toan thong tin mang.

3. Quan ly va st dung may tinh soan thdo vin.ban chira néi dung bi mat
nha nudc:

a) Str dung hé didu hanh va cac phan mém soan thao vin ban ¢é ban quyén;
khéng két ndi vao mang Internet, hé théng mang nd1 by, mang dir liéu di dong,
trir truong hop da 4p dung cac bién phap bao vé theo hudng din cia Ban Co yéu
Chinh phii; chi sit dung thiét bi hru trit mat do Ban Co yéu Chinh phu cung cAp.

b) Phin quyén truy cdp may tinh theo tén ngudi hodc don vi cép
vy/phong/doi duge giao soan thao bi mat nha nude.

¢) Truong hop 6 cimg 16i can bao hanh, phai thuc hién bién phap x6a toan
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b6 dit licu trude khi mang 6 cimg ra khéi co quan va c6 bién ban ghi nhén vé
viéc x0a dir lieu giu'a don vi sit dung may tinh va don vi nhén 6 cing. Viéc sira
chua nang cAp phan mém cho may tinh (sau khi da dua vao st dung), néu yéu
ciu phai tiép cén cdc tép tin trén 6 cung, thuc hién dlIO’l sur giam sat cia don vi
sir dung may tinh, dam bao khong 16 lot dix liéu trén 6 cing may tinh ra ben
ng0a1 (co bién ban giira don vi st dung may tinh va don vi sira chira, nang cap
phin mém).

4. Cai dat, két ndi, bao hanh va g& bo thiét bi ddu cubi trong hé théng:

a) Khi khéng con nhu cau sir dung cac thiét bi dau cudi (khong phai 12 may
tinh) phai duoc x04 bé cAu hinh, dif liéu trudce khi lam thi tuc thu hoi.

b) May tinh khi dugce chuyén sir dung tir ¢4 nhén nay sang ca nhan khac,
khéng tiép tuc st dung cho coéng viéc cia co quan, may tinh khi mang di bao
hanh, bao dudng, stra chira co ) cimg thi phai thyuc hién x6a toan b dir ligu trén
b cimg.

5. Chu hinh t8i wu va ting cudng bao mit (cimg hoa) cho may tinh ngudi
str dung trude khi dua hé thdng vao sir dung.

6. Kiém tra, danh gia, xir 1y diém yéu an toan thong tin cho thiét bi dau cudi
trude khi dua vao sir dung.

Diéu 21. Quin Iy phong chong phin mém djc hai

1. May tinh, may cha (trir may tinh mat, cdc may cha cai dat hé diéu hanh
déng do hang cung cip) va cac thiét bi di dong (néu c6) phai dugce cai dit phan
mém phong chéng ma déc do Tong cuc Thué cung cdp. C4u hinh ddm bao cac
thiét bi cap nhit tw déng cac ban nang cap tir hé thdng tip trung. Riéng cac may
tinh ngoai tru s& co quan thué, trudng hop khong cip nhit duge tu dong thi dinh
k¥ hing tuin may tinh phai duoc cap nhit thi cong céc ban ning cip méi nhét.

2. Viée cai dit cac phin mém theo quy dinh tai diém b khoan 1 Piéu 20 cua
Quy ché nay. Cac phin mém truéc khi cai dit trén may tinh déu phai duge kiém
tra bang phin mém phong chdng mia doc.

3. Céac file trao d6i qua mdi trudng mang nhu qua email, qua chat, tir
website va qua cac phuong tién luu trit (truong hop dugce sir dung) phai duoc
ra quét trude khi luvu vao may tinh.

4. Pinh ky thyc hién do quét phén mém doc hai trén toan bd thiét bi (may
tinh theo tudn, may chu theo thang) tir hé théng quan 1y phan mém phong chéng
mi doc; phan cong cong chitc lam cong nghé théng tin hang ngay (ngady lam viéc)
vao hé thdng quan 1y phin mém phong chéng ma doc dé kiém tra hoat dong hé
théng, kip thdi phat hién va xir Iy cadc may tinh ¢6 dAu hiéu nhiém m3 doc.

Pitu 22. Quan ly giam sat an toan hé théng théng tin

1. Quan Iy, van hanh hoat dong ciia hé théng gidm sat:
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a) Heé thdng giam sat tap trung do Téng cuc Thué trién khai duge theo ddi,
giam sat kip thoi phat hién cac sy cb bit thudong anh huong dén hé théng giam sat.

b) Thudng xuyén cip nhit cac ban va bao méit cho hé théng gidm sat khi cd
thong béo.

¢) Pinh ky 6 thang/l3n ra sodt cic tai khoan duge phép truy cép hé thong
g1am sat.

2. Péi trong giam sat ti thiéu: may chii, tng dung, dich vu va céc thanh
phin khac ciia céc hé théng thong tin tir cip d6 3 trés 1én; thiét bi ha ting truyén
théng, thiét bi bao mat tai Cyc Thué.

3. Cac d6i tuong giam sat phai duoc cAu hinh giri nhit ky vé hé thong giam
sat trurde khi chinh thire dura vao hoat dong.

4. Thiét 1ap chi cho phép st dung cac két n6i mang an toan khi truy cép,
quan tri hé théng giam sat; giéi han dia chi mang dugc phép truy cép, quéan tri hé
théng giam sat tir xa.

5. Thoéng tin gidm sat gom téi thidu cac thong tin truy cép, thong tin thay
d8i cdu hinh (néu c6), thdng tin cac log canh bao.

6. Thong tin giam sat phat dugce luau trir va phin quyén truy cap.

7. Hé théng giam sat va thiét bi duoc gidm sat phai dugc dong bd thoi gian
véi may chi thai gian cia Tong cuc Thué.

8. Té chirc thuc hién theo ddi, giam sat va canh bio su ¢d, hoat dong cla hé
thdng giam sat 24 gid/ngay va 7 ngay/tuin.

Didu 23. Quén Iy diém yéu an toan thdng tin -

1. Pon vi van hanh c6 trich nhiém quan ly théng tin cac thanh phan ¢6
trong hé théng c6 kha ning tén tai diém yéu an toan théng tin, bao gdm: thiét b
mang, thiét bi bdo mat, hé diéu hanh, may chu, cac ph?ln mém cai dit trén may
chi, tng dung, dich vu va cac thanh phén khac (néu co).

2. Bo phan chuyén trach an todn an ninh mang thuong xuyén cép nhit cac
diém yéu an toan théng tin tr B6 Thong tin va Truyén théng (Cuc An toan théng
tin); B6 Céng an (Cuc An ninh mang va phong, chbng t6i pham st dung céng
nghé cao; Cuc K§ thuét nghiép vu); B6 Qudc phong (Ban Co yéu Chinh phi; B
Tu énh tac chién khong gian mang); B6 Tai chinh (Cuc Tin hoc va Théng ké tai
chinh); Téng cuc Thué (Cuc Cong nghé thdng tin); don vi cung cip dich vu
gidm sat an toan thong tin mang cho Tdong cuc Thué; don vi cung cip dich vu
kiém tra, danh gia an toan théng tin mang cho Téng cuc Thué; don vi cung cép
san phdm; nha san xuit cic san pham phéan cimg, phdn mém dang st dung tai
Téng cuc Thué. B6 phin chuyén trach an toan an ninh mang thuc hién danh gia,
phén loai va théng bao cho céc don vi vén hanh.

3. Khi tiép nhan thong tin v& diém yéu an toan thdng tin, don vi vin hanh
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phéi hop cac don vi lién quan (don vi cung cdp dich vu, don vi cung clp san
phém,..) gua email, dién thoait (néu c.':in) dé phén tich, 1én ké hoach va xir 1y cac
diém yéu. Cac diém yéu an toan théng tin chua thé xir ly ngay, don vi vin hanh
phéi hop cing Phong An toan thong tin - Cuc Cong nghé théng tin ¢6 phuong
an xur 1y tam thoi cho cac diém yéu an toan thong tin.

4. Cac hé thdng théng tin trude khi dua vao sir dung phai duoc Cuc Cong
nghé théng tin (Phong An toan thong tin) danh gia diém yéu. Dong thoi, dinh ky
danh gia diém yéu an toan thong tin cho cac hé théng théng tin theo quy dinh tai
khoan 2 Diéu 6 ciia Quy ché nay.

Diéu 24. Quan ly sw ¢6 an toan thdng tin

1. Pon vi vin hanh hé théng thong tin:

a) Xay dung va phé duyét k& hoach tmg phé su cb bao dam an toan thong
tin mang; phuong an img pho, khic phuc sur ¢d an ninh mang cho cac hé théng
thong tin thudc quan 1y van hanh cia don vi theo dé cuong tai Phu luc 1T Quyét
dinh sb 05/2017/QD-TTg (d6i voi hé théng cap do 4, 5); phu luc III ban hanh
kém theo Thong tu sé 20/2017/TT-BTTTT (db1 voi hé thdng cdp 6 1, 2, 3) va
quy dinh tai Diéu 25 ctia Nghi dinh s6 53/2022/ND-CP.

b) T chirc trién khai ké hoach va phuong an {mg pho, khic phuc sur ¢b an
ninh mang.

¢) Déi véi hé thong théng tin quan trong vé an ninh Qudc gia: don vi van
hanh hé théng thong tin thuc hién theo quy dinh tai khoan 2 Diéu 10 Quy ché
An toan théng tin mang va An ninh mang B Tai chinh ban hanh kém theo
Quyét dinh sé 1013/QDP-BTC ngay 19/5/2023 ciia B tnrémg Bo Tai chinh.

2. Cuc Cong ngh¢ théng tin:

a) Theo dbi trén phuong tién thong tin dai ching va mang Internet, qua cac
co quan chitc ning, qua hé théng giam sat dugc quy dinh tai Diéu 22 cia Quy
ché ndy vé cac su kién mét an toan thong tin mang c6 thé tac dong toi Tong cuc
Thué.

b) Hudng din cac don vi kiém tra, ra soat trong ndi bé don vi theo cc van
ban canh bio, huéng din cua cac co quan chirc nang va céc t5 chic vé an toan
théng tin.

c) Thiét 1ap kénh trao déi théng tin (qua email, dién thoai) véi cac dbi tac
cung cip thiét bi, phdn mém, giai phap an toan thong tin dé kip thoi théng bao
va phdi hop xit 1§ céc su cb tic déng t&i hé théng théng tin.

3. Khi ¢6 su ¢b v& an toan théng tin mang, Cuc Cong nghé thong tin cé trach
nhiém phdi hop ngay véi co quan chic ning, cac nhom chuyén gia, cac don vi
cung cfip dich vu hd tro trong viéc xur 1y, khic phuc su cd an toan thong tin.

4. Sau khi xay ra sy ¢b, don vi van hanh hé thdng thong tin thuc hién bao
c4o theo quy dinh tai Didu 11 Quyét dinh sb 05/2017/QD-TTg v Piéu 9 Théng
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tr 20/2017/TT-BTTTT ddng thdi trinh Téng cuc Thué (qua Cuc Céng nghé
thong tin) bio cao Bé Tai chinh (qua Cuc Tin hoc va Théng ké tai chinh).

5. Dinh ky hang nim, Cuc Cong nghé¢ théng tin trinh Téng cuc tb chl'xc dién
tap ng ciu su cb theo ké hoach va phuong an tmg pho, khéc phuc sy ¢ an toan
thong tin mang da dugc phé duyét trong pham vi cac hé thong théng tin do Téng
cuc Thué lam chu quan tham gia cac cudc dién tap Quéc gia, Qubc té do Co
quan diéu phbi Qudc gia hodc cac co quan chirc nang thudc B Thong tin va
Truyén thong, B6 Cong an, Bd Qudc phong té chirc.

6. Cuc Cong nghé thong tin dang ky tham gia Mang luéi ing ctru su cb an

toan thong tin mang Qudc gia theo quy dinh tai khoan 2 Diéu 7 Quyét dinh s6
05/2017/Qb-TTg.
Piéu 25. Quin 1y an toan ngwoi sir dung

1. Quan 1y truy cép, sir dung tai nguyén ndi bo:

a) Ngudi st dung khi truy cép, sir dung tai nguyén ndi bé phai dang ky va
duoc phan quyén chit ché; khong ding nhap may tinh bang tai khoan quén tri trir
truomg hop chuyén vién céng nghé théng tin dang nhip dé thuc hién cong viéc
chuyén mén; may tinh truy cép, str dung tai nguyén ndi bd phai dap ang quy dinh
tai Pidu 20 ciia Quy ché nay. Truong hop truy cap tir bén ngoai mang ndi bo hodc
fir may tinh khong dam bao quy dinh tai Diéu 20 ciia Quy ché ndy, ngudi sir dung
phai théng qua hé théng truy cép tir xa do Téng cuc Thué trién khai.

b) Dam bao vin ban quyét dinh vé tiép nhan, bd nhiém, didu dong, chuyén
ddi cong tac gii tdi Cuc Coéng nghé thong tin/Phong Cong nghé thong tin/bd
phan cong nghé théng tin tai thol diém phat hanh vin ban; kip thoi diéu chinh
phén quyén, thu hdi quyén truy cip st dung tai nguyén ndi bd khi nguai sir dung
thay déi vi tri cong tac hoic chuyén cong tac, nghi viéc.

c) Khéng luu théng tin ngoai pham vi céng viéc va hoat dong cua co quan
trén 6 dia mang, chia sé thong tin trén & &a mang ding pham vi can chia sé, x6a
thong tin trén 6 dia mang do ban than tao ra sau khi théng tin hét gia tri sir dung.

d) Nghiém cim sir dung dia chi thir dién tir cong vu dé ding ky sir dung cac
umg dung, dich vu ngoai pham vi céng viéc. Khong mé cac dia chi trong néi dung
thu, m¢& tép dinh kém hodc thuc hién theo hudng dan cha thur dién tr ¢6 dia chi
nhin khéng rd ngudn gbc. Khéng truy cap cac hé théng thong tin cung cip cho
can bd thué sir dung tir bén ngoai mang ndi bd (email, hé théng thong tin nhat ky
thanh tra kidm tra, hé thong thong tin van ban dién ti,...) bang cic may tinh
khéng dam bao an toan béo méat. Khi phat hién thu dién tir nhin dugc la thwr rac,
thu gia mao, ngudi dung can théng bao cho bo phan hd trg k¥ thudt cia Cuc Céng
nghé thong tin/ Phong Cong nghé théng tin dé ap dung bién phap ngén chan.

¢) Pt mat khiu cac tép tin ¢6 ndi dung nhay cam trudc khi gin qua thu
dién tir hoic dua vao thiét bi luu trit. Giri mat khiu cho nguroi nhan bang phuong
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thirc khac khéng kém vai tép tin.

f) Khéng st dung cic cong cu tu xay dung dé cdp nhat dit liéu vao cac hé
théng théng tin do Bo Tai chinh, Téng cuc Thué xay dung va trién khai.
Truong hop cong cy tu xay dung phuc vu nhu cau khai thac dit liéu th1 phai
dam bao yéu ciu vé an toan théng tin mang va dugc phé duyét hd so cép do
khi dwa vao str dung.

) Khéng duoc lép dit cac thiét bi tir trang bi (thiét bi mang, thiét bi vién
théng (4G), thiét bi diu cudi (may in, Ip phone), ...) vao hé théng mang ndi bo
cua co quan.

2. Tai khoan ngudi ding phai tudn tha quy dinh tai Diéu 26 cia Quy ché
nay; dbi mat khau tai khoan ngudi dung trong trudng hop phét hién mét khau bi
16 1ot thong tin.

3. Phéi hop v6i Cuc Cong nghé thong tin/Phong Cong nghé théng tin trong
viéc trién khai cic bién phdp an toan thong tin mang trén may tinh cla ngudi
ding, g& mi doc (néu phéat hién c6 mad doc ma phin mém phong diét ma doc
khéng ¢6 kha nang xir ly), xac dinh nguyén nhin mét an toan thong tin mang
lién quan dén ngudi dung hoic may tinh cia ngudi dung.

Diéu 26. Quan 1y an toan tai khoan théng tin

1. Tai khoan thdéng tin la tap hop gom tén ding nhap va mat khau hoéac hinh
thirc xac thyc khac, duoc gan véi quyén truy cap thuc hlen mot s6 téc vu trén hé
thong théng tin hoic trén thiét bi xr Iy thong tin, bao gém céc loai sau:

a) Tai khoan dinh danh: 12 tai khoan cip cho mdt ngudi ding duy nhat va
duogc gin quyén truy cip cac hé théng thoéng tin ma ngudi dung d6 duoc sir dung
trir cac tai khoan st dung vao muc dich chung khong gy anh hudng dén viéc
cai dit, ciu hinh hé théng, img dung.

b) Tai khoan nhiém vu ding dé truy cap hé thong gin véi mot nhiém vu cu
thé dé thuc hién nhiém vu cia co quan (vi du: tai khoan vin thu, tai khoan bién
tap, tdi khoan van hanh, tai khoan backup...). Tai khoan nay phai dugc ban giao
cho cong chire, vién chire, ngudi lao déng cu thé quan ly. Khi két thic thoi gian
thuc hién nhiém vu, ngudi ding ban giao tai khoan nhiém vu cho ngudi dung
duoc phan cong tiép nhdn nhiém vu hodc ban giao tai khoén cho don vi quan 1y
ngudi dung.

¢) Tai khoan hé théng la tai khoan gin v&i mot ing dung cu thé dé thuc
hién xac thure gifra cac img dung hoac ing dung véi co sé dir li€u.

d) Tai khoan quan tri gin véi quyén cai dat, ciu hinh cic thong sb va cip
quyén truy cip trén hé théng théng tin gdm: quan tri néi dung, quan tri (mg
dung, quan tri co s& dir ligu, quén tri hé didu hanh, quan tri thiét bi. Tai khoan
quan tri dugc giao cho cd nhin, don vi thye hién nhiém vu quan tri tng dung,
quan tri co s& dir liéu, quan tri hé diéu hanh, quan tri thiét bi. Truong hop thué
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dich vu quan tri hé théng, don vi chu tri thué dich vu phai quan 1y viéc sir dung
tai khoan quan tri cua don vi cung cép dich vu: 1ap danh sach c4 nhin dugc giao
tai khoan quén tri, thoi diém c4 nhéan tiép nhan tai khoan, théi diém két thic si
dung: cip nhat danh sach khi c¢6 thay ddi vé nhan sy giit tai khoan.

2. Quy dinh vé tai khoan:

a) Céc tai khoan (trir tai khoan hé théng) phai duge Lanh dao don vi phé
duyét.

b) Ca nhan duoc cdp hodc giao quan 1y tai khoan chju trach nhiém vé cac
hanh vi cia tai khoan dugc ghi nhin trén thiét bi xt 1y thong tin, hé théng thong
tin, hé théng giam sat an toan thong tin mang.

¢) Tai khoan (tru tai khoan hé théng) néu diang nhip qua 5 lan s& bi tam
khoa trong thdi gian 5 phut.

d) Tai khoan néu khong sir dung trong 03 thang s& bi tam khoa.

e) Pinh ky 6 thang/ldn don vi van hanh kiém tra loai bo cac tai khoan
khéng sir dung, céc tai khoan khéng con hop 1é trén hé théng thong tin.

3. Quy dinh v& mit khau cua tai khoan thong tin:

a) Mét khiu phai dap {mg cic yéu cau sau: Cé téi thidu 8 ky tw, gdm tbi
thiéu 3 trong 4 loai ky tu sau: chit cai viét hoa (A - Z), chir cai viét thuong (a -
z), chit s6 (0 - 9), cac ky tu; mat khiu khong chira tén tai khoan.

b) Mat khiu phai dwoc giir bi mat va dugc ddi ngay sau khi tai khoan duoc
ban giao gilra cac ¢4 nhan, don vi hodc khi nghi ng& bi 16. Mat khau phai dugc
thay déi it nht mot 14n trong 06 thang (trir tai khoan hé thong).

c) Mat khdu cia tai khoan quan tri do hé théng sinh ra
(administrator/root/...) phai dugc dong phong bi ban giao cho Lanh dao Cuc
Cong nghé théng tin (tai Téng cuc Thué), Lanh dao Phong Cong nghé théng tin
(tai Cuc Thué), Lanh dao d6i phu trach bo phin Céng nghé théng tin (tai Chi
cuc Thué).

3. Quy dinh vé xac thue da nhén td:

a) Khuyén khich sir dung xéac thuc tdi thiéu 2 yéu t6 dé ting cuong an toan
bao mat.

b) Cac hé théng cho phép truy cép tir Internet ddi vai ngudi ding cong
chttc, vién chirc nganh Thué, ngudi ding 12 can b quan tri, can bd hé tro bét
budc sir dung tdi thiéu 2 yéu t6.

¢) Dbi v6i cac hé théng khac tuy thude vao tinh chét quan trong, giao Cuc
trudng Cuc Cong nghé théng tin quyét dinh.

Diéu 27. Quin Iy an toin két ndi Internet

1. Nguoi dung khi truy cap sir dung Internet tir may tinh ¢6 két ndi mang
ndi bd phai théng qua hé théng Internet an toan do Tdng cuc Thué trién Khai.
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Trudng hop may tinh xach tay (khong két ndéi mang ndi bo), may tinh dit ngoai
tru s& két ndi Internet thong qua mang khong day (wifi), mang dir liéu di dong
(3G/4G/5G...) chi vao cac trang Website phuc vu cdng viéce.

2. Pbi voi hé théng may cha, thiét bi mang, bao mat khi két ndi ra ngoai
Internet dé cap nhat (ban va, cac thong tin tir hdng) wu tién cip nhdt qua hé
théng truy cap Internet do Téng cuc Thué trién khai. Truong hop hé théng may
chu, thiét bi mang, bao mat khong hd trg két ndi ra ngoai Internet qua hé théng
truy cdp Internet do Téng cuc Thué trién khai, cac thiét bi trén c6 thé cip nhat
tryc tiép tir Internet nhung phai ¢6 khai bao dia chi cu thé dé thiét 1ap chinh sach
trén tuong lira.

3. Cuc Cong nghé¢ théng tin cong bd va quan 1y danh sach dia chi trang web
Internet dugc phép truy cip. Trudng hop don vi co yéu ciu truy cép trang web
khéng nam trong danh sach dia chi trang web Internet di cong bb, tha truéng
don vi giri viin ban dé nghi vé Cuc Cong nghé thong tin.

Pidu 28. Quan Iy an toan khi két thiic sir dung h¢ théng thdng tin

1. Hé théng thong tin phai két thic sir dung khi da dugc thay thé hoan toan
bing hé théng théng tin khac hozic khong con gia tri sir dung.

2. Thanh phén cta hé théng théng tin phai két thic sit dung khi da hét thoi
gian khiu hao sir dung theo quy dinh phap luat vé quan 1y, sir dung tai san cong
va duogce cap c6 tham quyén cho phép dung sir dung.

3. Thi tuc két thiic van hanh, khai thac, hay bé hé thng thong tin:

a) Pon vi van hanh hé théng thong tin bio cdo chii quan hé thong théng tin
cho phép két thic van hanh, khai thac hé théng thong tin.

b) Pon vi van hanh x6a bé ndi dung théng tin, thong tin cdu hinh dit ligu
trén thiét bi vat 1y trude khi chuyén sang bo phén quan 1y tai san cho thanh 1y,

Chuwong VI
TO CHUC THUC HIEN

Piéu 29. Trach nhiém ciia cac co quan, don vi thudc nganh Thué

1. Cuc Céng nghé thong tin:

a) Tham mmru cho Lanh dao Téng cuc Thué vé viéc trién khai coéng tac an
todn an ninh mang; huéng dan cic quy dinh cua phap ludt, vin ban chi dao va
huéng din cia cac co quan cb thim quyén vé an toan an ninh mang trong pham
vi céc co quan, don vi, td chirc thudc nganh Thué; t6 chirc trién khai Quy ché
ndy va cac quy dinh caa phap luit vé an toan an ninh mang tai Téng cuc Thué,
Cuc Thué.

b) Téng hop ké hoach, bao cio dinh ky, dot xuét vé an toan an ninh mang,
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trinh Lanh dao Tdng cuc Thué gui cic co quan quan 1y vé an toan an ninh
mang; xu ly cac vigc dot xudt v& an toan an ninh mang theo phin céng cua
Téng cuc Thué.

¢) Pinh ky hang nam hoéc khi c6 thay ddi trong quy dinh ctia Nha nudce, chi
dao ctia cap c6 tham quyén vé an toan an ninh mang: t6 chic ra soét kiém tra tinh
phit hop ciia Quy ché nay véi cac quy dinh cta phap luat vé an todn an ninh
mang; kiém tra tinh dap 1rng ctia Quy ché nay vol yéu ciu thuc té cia Tong cuc
Thué; bdo céao Téng cuc vé viée stra d6i, bd sung Quy ché trong truong hop cén
thiét; 1ap hd so luu thong tin phan hoi cia dbi twong ap dung Quy ché vé an toan
an ninh mang cta Téng cuc Thué 1am cin ct xay dung d& xuit cap nhat, bd sung
Quy ché.

2. Cuc Thué:

a) Td chirc tuyén truyén, trién khai thyc hién Quy ché nay va cic quy dmh
cua phap luat, van ban chi dao va hudéng din cua cac co quan 6 thdm quyén vé
an todn an ninh mang trong pham vi don vi; xay dung ké hoach, bao cao dinh
ky, d6t xudt vé an toan an ninh mang va giri Cuc Cong nghé¢ thong tin tbng hop,
bao cao Tong cuc.

b) Chi dao Phong Cong nghé thong tin phéi hop chit ché véi Phong An
toan thong tin - Cuc Cong nghé thong tin trong qua trinh trién khai cong tac
an todn an ninh mang tai don vi.

¢) Ban hanh quy dinh/ ndi quy vé an toan an ninh mang cua don vi phi hgp
v&i trach nhiém cta don vi theo Quy ché nay va cac quy dinh cta phap luét vé
an toan an ninh mang (néu cén).

3. Chi cuc Thué:

a) T chirc tuyén truyén, trién khai thuc hién Quy ché nay va cac quy dlnh
ciia phap ludt, vin ban chi dao va huéng dan cia céc co quan c6 thAm quyén vé
an toan an ninh mang trong pham vi don vi; xdy dung ké hoach, bdo cao dinh
ky, d6t xuit vé an toan an ninh mang va giri Phong Cong nghé théng tin Cuc
Thué.

b) Chi dao b phin cdng nghe thong tin ph01 hop chit ché vdoi Phong
Cong nghé thong tin - Cuc Thué trong qua trinh trién khai céng tac an toan an
ninh mang tai don vi.

¢) Ban hanh quy dinh/ ndi quy v& an toan an ninh mang ctia don vi phu hop
v6i trach nhiém caa don vi theo Quy ché ndy va cic quy dinh cta phap luat vé
an toan an ninh mang (néu cén).

4. Cac don vi thude va trre thude Téng cuc Thué:

a) Phdi hop v&i Cuc Cong nghé thong tin trién khai va giam sat viéc thuc
hién Quy ché nay tai don vi.

b) Vu Tuyén truyén - H3 trg ngudi ndp thué va Vin phong phoi hop o
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chirc tuyén truyén an toan an ninh mang cho cong chirc, vién chirc, ngudi lao
déng thudc co quan Téng cuc Thué; an toan an ninh mang cho ngudi ndép thué.
Piéu 30. Trach nhiém ca nhin thude Tong cuc Thué

1. Thi truéng don vi thude dbi tuong 4p dung cia Quy ché nay co trach
nhiém: phé bién, quén triét toi timg cdng chire, vién chire, ngudi lao ddng clua
don vi thudc pham vi quan ly thuc hién nghiém cac quy dinh cua phap luét, quy
dinh cia Bd Tai chinh, quy dinh ca nganh Thué vé an toan an ninh mang, bao
vé dir liéu ca nhén, bao vé bi mat nha nudc trén khéng gian mang; thudng xuyén
kiém tra viéc thuc hién Quy ché nay tai don vi; chiu trach nhiém truée phap luat
va Lanh dao Téng cuc Thué vé cac vi pham, thit thoat thong tin, dir liéu mat
thudc pham vi quan 1y ciia don vi do khéng té chire, chi dao, kiém tra cén bd cua
don vi thuc hién dang quy dinh hodc dé hé théng thong tin thudc pham vi quan
ly khong dam bao cac quy dinh vé an toan thong tin mang.

2. Coéng chire, vién chire, nguoi lao dong thudc nganh Thué c6 trach nhiém:
tuan thi Quy ché; thong bao cdc van d& bat thudng lién quan t6i an toan an ninh
mang cho don vi chuyén trach an toan an ninh mang; chiu trach nhiém trudce
phép luat va Lanh dao don vi vé cc vi pham, thét thoat dir liéu mat ctia nganh
Tai chinh do khong tudn thii Quy ché.

3. Ca nhan vi pham Quy ché nay lam anh hudng dén viéce thyc hién nhiém
vu chinh tri ctia Téng cuc Thué hodc giy phuong hai dén an ninh Qudc gia thi
tiy theo tinh chét, mirc d6 ctia hanh vi vi pham s& bj xr ly hanh chinh, x@r Iy ky
lut hodc truy ciru trach nhiém hinh su. Néu gay thiét hai vé tai san thi phai bbi
thurong theo quy dinh cua phap tuat.

Piéu 31. Pi¢u khoan chuyén tiép

Cuc Coéng nghé thong tin, Cuc Thué, Chi cuc Thué xay dung, hoan thién
hd so cap d6, té chirc thim dinh (hodc 14y ¥ kién thdm dinh) va trinh cip co
thdm quyén phé duyét, didu chinh, bd sung hd so dé xuit cip d6 chua dap tng
cac quy dinh cta Théng tu s6 12/2022/TT-BTTTT va Quy ché nay.

Piéu 32. Tb chire thue hién

1. Cuc Cong nghé théng tin chiu trach nhiém hudng dan, theo déi, kiém tra,
ddn dbc viéc thue hién Quy ché nay.

2. Cac don vi van hanh thuc hién xdy dung ké hoach {mg phé su ¢ bao
dam an toan théng tin mang, phuong an tmg pho, khic phuc su ¢b an ninh mang
trude quy 1 nam 2025.

3. Trong qua trinh thuc hién Quy ché ndy, néu phat sinh khé khan, vudng
mic, cac don vi, ca nhan gii v kién vé Cuc Cong nghé thong tin dé tbng hop,
béo cdo, dé xudt trinh Lanh dao Téng cuc xem xét, quyét dinh./. .
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