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TINH DIEN BIEN Poc lap — Tw do — Hanh phic
Sb: 49 /2022/QD-UBND Dién Bién, ngay 2F thdang 6 ndm 2022
QUYET DINH

Ban hanh Quy ché bao dam an toan thong tin mang
trong hoat dong wng dung cong nghé thong tin, chuyén doi s6
ciia co quan, don vi tinh Dién Bién

UY BAN NHAN DAN TIiNH DIEN BIEN

Cdn cir Ludt T6 chirc chinh quyen dia phuong ngay 19 thang 6 nam 20135;
Luat Sua dor b6 sung mot sé diéu Ludt Té chire chinh phu va Ludt T6 chiic
chinh quyén dia phwong ngay 22 thang 11 nam 2019;

Can cur Lugt Ban hanh van ban quy pham phap ludt ngay 22 thang 6 nam 2015,
Lucit Sira déi, bé sung mét s6 diéu cua Ludt Ban hanh van ban quy pham phdp
lugat ngay 18 thang 6 nam 2020,

Can cir Lugat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cur Ludt An toan théng tin mang ngay 19 thang 11 nam 2015;

Can cur Luat An ninh mang ngay 12 thang 6 nam 2018,

Can cur Nghi dinh $6 64/2007/ND-CP ngay 10 thang 4 nam 2007 cua Chinh
phu vé Ung dung cong nghé théng tin trong hoat dong cua co quan nha nudc;

Can cir Nghi dinh s6 72/2013/NP-CP ngay 15 thang 7 nam 2013 cia Chinh

phii vé quan Iy, cung cdp, sir dung dich vu internet va thong tin trén mang;

Can cui Nghi dinh 56 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bao dam an toan hé thong théng tin theo cdp do,

Can cir Quyét dinh sé 05/2017/0D- TTg ngay 16 thang 3 nam 2017 cua
Thu tuwong Chinh phu ban hanh Quy dinh veé h¢ thong phirong dn vmg cieu khdn
cap bao dam an toan théng tin mang quoc gia;

Can cit Thong tw s6 03/2017/TT- BTTTT ngay 24 thang 4 nam 2017 cua Bo
truong Bo Thong tin va Truyén théng vé Quy dinh chi tiét va huéng dan mot 6
diéu cua Nghi dinh s6 85/2016/ND- CP ngay 01/7/2016 cua Chinh phu vé bao
dam an toan hé théng théng tin theo cdp do;

Can cu Thong tu 6 20/2017/TT- BTTTT ngay 12 thang 9 nam 2017 cua Bo
Théng tin va Truyén thong Quy dinh vé diéu phéi, tng ciru sie c6 an toan thong
tin mang trén toan quoc,

Can cu Thong Iu'\sé' 27/2017/TT-BTTTT ngay 20 thang 10 nam 2017 cua
Bo Thong tin va Truyén thong quy dinh vé viéc quan Iy van hanh, su dung va



bao dam an toan thong tin trén Mang truyén so liéu chuyén dung cua cdc co
quan Dang, Nha nuoc,

Theo dé nghi cua Gidm déc So Théng tin va Truyén thong.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao dam an toan
thong tin mang trong hoat dong Umg dung cong ngh¢ thong tin, chuyén doi so
cua cac co quan, don vi tinh Dién Bién”.

Piéu 2. Quyét dinh nay co hiéu luc ké tir ngay # thang Fnam 2022.

Piéu 3. Chanh Vin phong Uy ban nhan dan tinh; Giam doc S¢ Théng tin va
Truyén théng, Thu truong cdc so, ban, nganh, doan thé tinh; Chu tich Uy ban nhén
dan cac huyén, thi x3, thanh phd va céc t6 chirc, ca nhan c6 lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.
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- TT: Tinh uy, HDND tinh;

- Lanh dao UBND tinh; \ :
- Uy ban MTTQ tinh; \ £\ Wt
- VP.Tinh uy, cac Ban dang tinh; \

- Co quan Bao, Dai tinh;

- Cong thong tin dién tir tinh; N

- Trung tdm Tin hoc - Céng béo tinh; Lé Thanh Do
- Luu: VT, KTN,._V(-,.'/




Uy BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
Poc lap — Tw do — Hanh phuc

) \_—/ el
(Ban hanh kém theo Quyét dinh sé //.9 /2022/0D- UBND ngay 2F thangé nam 2022
cua Uy ban nhan dan tinh Dién Bién)

Chwong 1
QUY DINH CHUNG

Pié¢u 1. Pham vi diéu chinh va ddi twong dp dung
I. Pham vi diéu chinh:

Quy ché nay quy dinh vé viéc bao dam an toan thong tin mang trong hoat
dong img dung cong nghé¢ thong tin, chuyén doi so cua cac co quan, don vi, dia
phuong trén dia ban tinh Dién Bién.

2. Poi twong ap dung:

a) Céc co quan Pang, doan thé, céc t6 chuc chinh trj - xa hoi; cac sd, ban,
nganh tinh; cac don vi su nghiép cong lap truc thude Uy ban nhan dan tinh; Uy ban
nhan déan cac huyén, thi xa, thanh pho; Uy ban nhan dén cac xa, phuong, thi tran;
cac co quan dugc ngan sach Nha nudce bao dam kinh phi hoat dong c6 st dung céc
hé thng thong tin trén dia ban tinh (sau day goi tat la cac co quan, don vi).

b) Can bo, cong chirc, vién chirc, nguoi lao dong (goi tat 1a can bo, cong
chure) va céc to chirc, ca nhan c6 lién quan tham gia van hanh, khai théc céc hé
thong thong tin tai cac co quan, don vi.

¢) Khuyén khich céc co quan, don vi khac trén dia ban tinh ap dung quy
ché nay trong hoat dong tmg dung cong nghé thong tin, chuyén doi sb tai co
quan, don vi.

Diéu 2. Muc dich, nguyén tiic bio dam an toan théng tin mang

[. Quy ché nay nham phong ngira, ngan chan, xu ly va giam cac nguy co
gay mat an toan thong tin mang va bao dam an ninh thong tin trong qua trinh
ing dung cong nghé thong tin, chuyén doi so trong hoat dong cua céac co quan,
don vi.

2. Hoat dong tmg dung cong ngh¢ thong tin, chuyén doi s6 cua cac co quan,
don vi phai tuan thu theo nguyén tac bao dam an toan thong tin mang dugc quy
dinh tai Diéu 4, Luat An toan thong tin mang ngay 19 thang 11 nam 2015 va Piéu

41 Nghi dinh 64/2007/ND-CP ngay 10 thang 4 nim 2007 cua Chinh phu vé tng
dung cong nghé thong tin trong hoat dong ctia co quan nha nudc.



) ) Chuong 11
DPAM BAO AN TOAN THONG TIN MANG

Piéu 3. Quan Iy an toan théng tin ciia cic co quan, don vi doi voi
nguoi sir dung

I. Co quan, don vi, dia phuong khi tiép nhan, tuyén dung nhan sy mai
phai c6 trach nhi¢m pho bién cho nhan sy méi cac quy dinh vé bao dam an toan
thong tin mang tai co quan, don vi, dia phuong.

2. Co quan, don vi, dia phuong phai thuong xuyén t6 chirc quan triét cac
quy dinh vé an toan thong tin mang, nhim nang cao nhan thuc vé trach nhiém
bao dam an toan thong tin mang cua tung ca nhan trong co quan, don vi, dia
phuong.

3. Quan ly va phan quyén truy cdp trong cac phan mém, nén tang ung
dung, hé thong thong tin, co s dit liéu phu hop véi chic nang, nhiém vu, quyén
han cua nguoi tham gia quan ly, van hanh, khai thac, s dung.

4. Khi can bg, cong chire da nghi viéc hoac chuyén cong tac, co quan, don
vi, dia phuong phai thuc hién viéc thu héi céc thiét bi cong ngh¢ thong tin thudc
quyén quan ly; dong thoi phai thong bao ngay bang vin ban dén co quan quan ly,
quan tri phan mém, nén tang tmg dung dung chung, hé thdng thong tin, co so dir
lieu dé thuc hién cac bién phap k¥ thuat cap nhat lai, khoa hoac huy tai khoan
nguoi dung.

Piéu 4. Quan ly truy cap

1. Déi véi co quan, don vi, ngudi sir dung cé trach nhiém

a) Bao vé bi mat thong tin tai khoan ca nhan, hoac tai khoan cua co quan,
don vi, dia phuong khi dugce phan cong str dung; dong thoi phai thay doi ngay
mét khau tai khoan khi méi duoc cép va tu chiu trach nhiém trong viéc quan ly,
bao vé mat khau cta tai khoan, khong duge cho ngudi khac sir dung tai khoan ca
nhan hodc cua co quan, don vi;

b) Khi khai thac, sir dung cac phan mém, nén tang dung chung cua tinh tai
cac diém truy cap Internet cong cong, khong dit ché do luu trir mat khau trong
qua trinh su dung;

c) Thiét 1ap mat ma truy cdp va ché d6 tu dong bao vé man hinh sau 10
phut khong str dung cho tat ca hé thdng may chu, may tram cua nguoi su dung;

d) He¢ thong mang khong day (wifi) cua céc co quan, don vi phai dugc dit
mat khau (password) khi truy cap. Thiét lap phuong phap han ché ngudi ding
truy cdp mang khong day, giam sat va diéu khién truy cap mang khong day;

d) bat mat khau dang nhap truy cap hé thong thong tin co do phirc tap
cao (do dai toi thidu 8 ky tu, ¢6 ky tu chir cai thuong, ky tu chir cai hoa, ky tu so
hoac ky tu dac biét nhu !, @, #, $, %) va phai dugc thay doi it nhat 03 thang/]an



cho tat ca cac tai khoan truy cap vao hé thong may chi, thiét bi mang, mdy tinh,
cac ung dung;

e) Co quan, don vi ra soat téi thiéu 03 thang/lan cac tai khoan ding nhap,
bao dam céc tai khoan va quyén truy cap h¢ thong duoc cap phat dung, du;

g) Co quan, don vi, dia phu'(mg ca nhan tham gia su dung mang chuyén
dung thyc hién nghiém tic cac ndi dung vé dam bao an toan thong tin mang trén
mang truyen sO liéu chuyén dung dugc quy dinh tai cac Piéu 11, 12, 13 cua
Thong tu s6 27/2017/TT-BTTTT ngay 20 thang 10 nam 2017 cua B Thong tin
va Truyén théng quy dinh ve viéc quan ly van hanh, su dung va bao dam an toan
thong tin trén Mang truyén so lidu chuyén dung cua cic co quan Pang, Nha
nude; Quyét dinh s6 10/2021/QD-UBND ngay 05 thang 5 nam 2021 cua Uy ban
nhan dan tinh Bién Bién vé Ban hanh Quy ché quan ly, van hanh va sur dung
mang truyén so liéu chuyén dung cap II trén dia ban tinh Dién Bién.

2. Dbi véi cac hé thong thong tin

a) Bao dam modi tai khoan cua té chirc, ca nhan truy cap vao hé thong
thong tin dung chung la duy nhat;

b) Phan cong can by, cong chire chuyén trach hodc phu trach cong nghé
thong tin, chuyen doi s6 dé quan ly ky thuat nghiép vu vé an toan thong tin tai
co quan, don vi;

¢) Thu trudng co quan, don vi tao diéu kién de can b, cong chic chuyén
trach hodc phu trach cong nghé thong tin, chuyén doi s6 hoc tap, tiép thu cong nghé,
kién thirc an toan thong tin;

d) Héng nam, xac dinh cac nhiém vu bao dam an toan cho hé théng thong
tin (mo rong, néng cap trang thiét bi; dao tao, boi dudng k1en thac cong ngh¢
thong tin, ...), dé d& xudt kinh phi dén co quan c6 thim quyén hodc phéan bo kinh
phi duy tri hoat dong hé thong thong tin hiéu qua;

d) Quan 1y cac tai khoan cta hé thong thong tin, tai khoan ngu’m dung bao
gom: Tao mai, stra doi, huy cac tai khoan. Thudng xuyén kiém tra céc tai khoan
cia hé théng thong tin; trién khai cac cong cu dé hd tro viéc quan ly cac tai
khoan ctia hé thong thong tin;

e) Cac hé thong thong tin can giéi han s6 lan ding nhép sai lién tiép vao
hé thong (tir 03 dén 05 lan). Hé théng tu dong khoa tai khoan trong mot khoang
thoi gian nhat dinh néu lién tuc dang nhap sai vuot qua s6 lan quy dinh trudce khi
tiép tuc cho ding nhép va cé phuong thire hd tro cap lai mat khau tai khoan;

g) Klem soat va theo ddi tat ca cac phuong phap truy cép tur xa t6i h¢ thong
thong tin, trién khai nhidu co ché giam sat, cam két tir cc truy cap tir xa; phat hién
som viéc truy cap trai phép vao mang may tinh hay thiét bi luu trir dit liéu;

h) Thiét lap hé thong thong tin ghi nhan va luu vét cac su kién: Qua trinh
dang nhap hé thong, cac thao tac cau hinh hé thdng, qua trinh truy xuét hé
théng,...ghi nhan day du cac thong tin trong cac ban ghi nhat ky, thoi gian luu
trir cac ban ghi nhat ky hé thong t6i thiéu 01 nam;



i) Cap nhét va luu trir cAu hinh chudn cac thanh phan cta hé thong, trude
khi tién hanh cai dt, thiét 1ap cau hinh lai h¢ thong théng tin, dam bao duy tri
hoat dong cua hé thong thong tin; kiém soat qua trinh cai dat trén may chu,

k) Céu hinh hé’th("')ng thong tin cung cap nhimg chirc ning co ban cho nguoi
dung; thiét 1ap céac che do phan quyén truy cap theo chi dao cua Thu truong don vi;

1) Pinh ky hang tuan sao luu thong tin (khong luu dé thong tin, sao luu du
phong cac thong tin thay dbi), dir lidu cua co quan, don vi va luu trit thong tin
sao luu & noi an toan theo quy dinh; thuong xuyén kiém tra thong tin, dit liéu
sao luu dé dam bao tinh san sang va toan ven;

m) Co quan, don vi, dia phuong va nguc‘)’i dung chiu trach nhiém vé
nhimg thiét hai do nguoi dung tai co quan, don vi khong tuén thu cac quy dinh
vé bao vé bi mat tai khoan din dén thong tin ca nhan bi dénh cip hay bi stra doi,
cac ung dung bi str dung mao danh hay cac hau qua tiéu cuc khac.

Piéu 5. Quin Iy nhit ky trong qua trinh van hanh cic hé thong thong tin

I. Co quan, don vi, dia phuong phai thyc hién viéc ghi nhat ky trén cac
thiét b mang mady tinh, phan mém tng dung, hé diéu hanh, co s& dit ligu nham
bao dam cac su kién quan trong xay ra trén hé thong dugc ghi nhan va luu giir.
Cac ban ghi nhat ky nay phai dugc bao vé an toan nhdm sir dung dé phuc vu
cong tac kiém tra, phan tich khi can thiét.

2. Cac sy kién téi thiéu can phai dugce ghi nhat ky gébm: Qua trinh ding
nhap hé théng; tao, cdp nhat hodc xéa dir liéu; cac hanh vi xem, thiét lap cAu
hinh hé thdng; viéc thiét 14p cac két ndi bét thudong vao, ra hé thong; thay doi
quyén truy cap hé thong.

3. Thudng xuyén thuc hién viéc theo doi ban ghi nhat ky cua h¢ thong va
cac su kién khac c6 lién quan dé danh gia, bao cdo cac rui ro va muc do nghiém
trong cac rui ro do.

oA \ A A A A .

Diéu 6. Phong chong phan mém doc hai

I. Cac may chu, may tram, céc thiét b cdng ngh¢ thong tin trong mang va
hé thong thong tin phai dugce cai dat phan mém phong chéng ma doc tap trung.
Cac phan mém phong chong ma doc phai duoc thiét 1ap ché do tu dong cap
nhat; ché do tu dong quét ma doc khi sao chép, mo cac tap tin.

2. Héqdiéu hanh, phan mém cai dat trén may chu, may tram phai duoc cap
nhat va 16 hong bao mat thuong xuyén, kip thoi.

3. Can bg, cong chirc trong cac co quan, don vi, dia phuong phai duogc
huéng dan vé phong chéng phan mém doc hai, cac rui ro do madoc gay
ra; khong dugce tur y cai dit hodc g& bo céac phan mém trén may tram khi chua c6
su dong ¥ clia nguoi ¢ thim quyén theo quy dinh cta don vi.

4. Tat ca cac may tinh cta cac co quan, don vi phai duge cau hinh vo hiéu
hoa tinh ndng tu dong thyc thi (autoplay) céc tap tin trén cac thiét bi luu trir.



5. Céac may tinh xach tay, thiét bi di dong (dién thoai thong minh, may
tinh bang,...) trude khi két ndi vao mang nodi bd (LAN) cua cac co quan, don vi
phai bao dam da dugc cai chuong trinh phong chéng phan mém doc hai va da
duoc kiém duyét vé cac phan mém doc hai.

6. Tat ca cac tap tin, thu muc phai dugc quét phé‘m mém doc hai trude khi
sao chép, su dung.

7. May chu chi dugce dung dé cai dat cac phan mém, dich vu dung chung
cua co quan, don vi; khong cai dit phan mém khéng rd nguon goc phan mém
phuc vu muc dich ca nhan va muc dich khac, khong phuc vu cong viéc.

8. Khi phat hién bat ky d4u hiéu nao lién quan dén viéc bi nhiém phan
mém doc hai trén may tram nhu: May hoat dong cham bat thuong, canh bao tu
phan mém phong chong phan mem dc hai, su co lap di lap lai, co dau hiéu mat
dir liéu..., ngudi sir dung phai tit may, ngét két noi tir may tinh dén mang noi bo
(LAN), mang WAN ndi tinh, mang Internet,... va bao truc tiép cho bo phan co
trach nhiém cua co quan, don vi dé xir 1y.

Piéu 7. Biao dam an toan trong xiy dung hé thong thong tin

I. Céc hoat dong lién quan dén xay dung, thiét lap, quan ly, van hanh,
nang cap mao rong hé thong thong tin phai thuc hién xac dinh cap do va phuong
an bao dam an toan thong tin mang theo quy dinh tai Nghi dinh s6 85/2016/ND-
CP ngay 01 thang 7 nim 2016 cia Chinh phi vé bao dam an toan hé thong
thong tin theo cap do (sau day viét tit 1a Nghi dinh 85/2016/ND-CP) va hudng
dan tai Théng tu s6 03/2017/TT-BTTTT ngay 24 thang 4 nam 2017 cua B9
Thong tin va Truyén thong quy dinh chi tiét va huéng dan mét s6 diéu ctia Nghi
dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phii vé bao dam an toan hé
thong thong tin theo cép do (sau day viét tat 1a Thong tu s 03/2017/TT-
BTTTT).

2. Nhiém vu quan ly vé huéng dan xac dinh hé thong thong tin va cép do
an toan hé thong thong tin; thuc hién cac yéu cau bao dam an toan hé thong
thong tin theo cap dg; thuc hién klem tra, danh gia an toan thong tin mang; tiép
nhén va tham dinh ho so dé xuét cap dd; bao cao, chia sé thong tin thuc hién
theo hudéng dan cia Bo Théng tin va Truyén thong tai Thong tu s6 03/2017/TT-
BTTTT.

3. Co quan, don vi, dia phuong chu quan h¢ thong thong tin phai td chire

kiém tra, danh gia dinh ky vé an toan thong tin ctia cac hé thong thong tin dang
quan ly.

4. S& Thong tin va Truyén thong td chirc kiém tra, danh gia an toan thong
tin doi vOi cac hé thong thong tin do S& Thong tin va Truyén thong pheé duyet ho
so dé xuat cép do; kiém tra viéc tuén thu quy dinh cua phap luat vé bao dam an
toan hé thong thong tin.

Piéu 8. Sao lwru dir liéu du phong

1. D61 v6i céce co quan, don vi, dia phuong va nguoi sur dung



a) Khi luu trtr, khai thac, trao do6i thong tin, dir liéu phai bao dam tinh toan
ven, tinh tin cdy, tinh sin sang. Khi luu tri, trao doi thong tin, dir | iéu quan trong
phai ap dung ky thuat ma hoa, thiét 14p mat ma, tng dung chit ky s6 va phai c6
co ché luu trir du phong;

b) Phai lap ké hoach va thuc hién sao luu di liéu du phong dinh ky it nhat
mot lan trong tuan cac dir li¢u quan trong, bao gom: Co so dit lidu va cac dir lidu
quan trong dugc tnen khai, luu trir (bao gom dir liéu phat sinh trong qua trinh
van hanh cac phan mém mg dung nhu: Cac tap tin vin ban, hinh anh, cic tp tin
dir lieu khac). Sau khi sao luu, Iuu trir ban sao luu bang thiét bi luu trir ngoai
(nhu: Pia quang, 6 cling ngoai, cac thiét bi luu trir khac) theo quy dinh luu trir
hién hanh, bao dam tinh san sang, bao mat va toan ven nham déap ng yéu cau
phuc hdi dir liéu, khac phuc hé thong thong tin cho hoat dong binh thuong kip
thoi khi ¢o su cd xay ra.

2. Béi v6i co quan, don vi, dia phuong chu quan cac hé thong thong tin

a) Co trach nhiém ban hanh va thuc hién quy trinh sao luu du phong va
phuc hoi cho cac phan mém, dir liéu;

b) Xay dung danh sach cac dir liéu, phan mém can dugc sao luu, cé phén
loai theo thoi gian luu trlt, thoi gian sao luu, phuong phap sao luu va thoi gian
kiém tra phuc hoi hé thong tir dir liéu sao luu;

¢) Phai luu trtr dit liéu sao luu ¢ noi an toan, khdong cung phan vung luu
trir cac ing dung va duogc kiém tra thuong xuyén, bao dam san sang cho viéc su
dung khi can thiét.

. A » , A
Diéu 9. Quan ly su co
1. Phan loai muc d¢ nghiém trong cua céc su co, bao gom:

a) Thap: Su cd gay anh huong ca nhan va khong lam gian doan hay dinh
tré hoat dong chinh cua co quan, don vi nhu: May tinh tram bj nhiém phan mém
doc hai; phan mém hé diéu hanh, cic phan mém tmg dung cai dat trén may tinh
ca nhén phat sinh 13i;

b) Trung binh: Sy ¢6 anh huong dén mét nhém ngudi ding nhung khong
gdy gian doan hay dinh tré hoat dong chinh cua co quan, don vi nhu: Hé thong
mang cua 01 (mgt) phong, ban thude co quan, don vi, dia phuong bi ngung hoat
dong, phan mém doc hai lay nhiém tit ca céc may tinh tram trong 01 phong,
ban;

¢) Cao: Sy ¢ lam cho thiét bi, phan mém hay hé thong thong tin khong
thé sir dung duogc va gay anh huong dén mot trong cac hoat dong chinh cua co
quan, don vi, dia phuong nhu: Hé théng quan ly van ban va diéu hanh, hd so cap
phép, ’mot cua dién tu,... cua co quan, don vi, dia phuong bi ngung hoat dong,
mot s thlet bi cong nghe théng tin quan trong (bd chuyén mach trung tam, thiét
bi dinh tuyén, thiét bi tuong ltra, may chu quan ly tap tin chung) bi hu hong;

d) Khan cap: Su ¢b anh huong dén su lién tuc cua n'hleu hoat dong chinh
cua co quan, don vi, dia phuong nhu: Toan bo hé thong thiét bi cong nghé thong



tin, hé thdng cung cép dién ngimg hoat dong, hé thong trang thong tin dién tir bi
tin tic (hacker) tan cong, xam nhép, thay doi ndi dung...

2. Khi ¢6 su ¢d hodc nguy co mat an toan théng tin mang xay ra nhu: H¢
thong hoat dong cham bat thuong, khong truy cép duoc hé théng, noi dung
thong tin bi thay d6i khong chu dong hodc cac dau hiéu bat thuong khac thi tién
hanh quy trinh img ctru sur ¢6 theo cac bude sau:

a) Budc 1: Néu hé thong co nguy co mat an toan thong tin mang thuoc
thim quyén co quan, don vi, dia phuong truc tiép quan ly thi thuc hién tiép
Budc 2. Néu hé thong c6 nguy co mét an toan thong tin mang thudc Trung tam
Cong nghé thong tin va Truyén thong truc thudc S¢ Thong tin va Truyén thong
quan ly (cac h¢ théng duogc trién khai tap trung tai Trung tdm D li€u tinh) thi
thue hién tiép Budc 3;

b) Budc 2: Tién hanh xir ly su ¢6 theo quy ché nodi bd cta co quan, don vi,
dia phuong. Néu su ¢6 duoc khéc phuc thi 1ap bién ban ghi nhan va két thic quy
trinh phdi hop xir 1y su ¢6. Khi su ¢6 vuot qué kha nang xu ly ctia co quan, 1ap
bién ban ghi nhan va thuc hién tiép Budc 3;

¢) Budc 3: Bao su ¢6 dén So Thong tin va Truyén thong theo Mau s6 03
cua Thong tu 56 20/2017/TT- BTTTT ngay 12 thang 9 ndm 2017 cua B Thong
tin va Truyén thong Quy dinh Ve dleu phdi, Gmg ctru su ¢d an toan thong tin
mang trén toan quoc va thuc hién tlep Budc 4;

d) Budc 4: Phdi hop véi Trung tam Cong nghé théng tin va Truyén thong
true thuge So Thong tin va Truyen thong va cac co quan, to chirc ¢6 lién quan
dé tién hanh khic phuc sur ¢ va thuc hién tiép Budc 5;

d) Budc 5: Lap bién ban ghi nhan va két thiic quy trinh phdi hop xur 1y sur
cd theo Mau s 04 cua Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cua Bo
Théng tin va Truyén thong Quy dinh vé diéu phdi, tmg ctru sur ¢d an toan thong
tin mang trén toan quoc, lanh dao co quan, don vi phai chi dao kip thoi dé khac
phuc va han ché thiét hai, bdo cdo bang van ban cho co quan cip trén truc tiép
quan ly va So Thong tin va Truyén thong.

3. Truong hop ¢6 su c¢b nghiém trong & mic do cao, khan cap hodc vuot
quéa kha nang khic phuc cua co quan, don vi, lanh dao co quan, don vi phai bao
cao ngay cho co quan cap trén quan ly truc tiép va S& Thong tin va Truyén
thong dé duoc hudng dan, hd tro.

i Chwong III
DIEU KHOAN THI HANH

Piéu 10. Trach nhiém ciia Ban chi dao Chuyén doi so

Ban chi dao Chuyén doi s6 tinh dam nhiém chirc ning Ban chi dao tmg
cuu khan cap su ¢d an toan thong tin mang tai tinh Dién Bién va co trach nhi¢m,
quyén han thuc hién theo quy dinh tai DPiéu 5, Quyét dinh s6 05/2017/Qb-
TTg ngay 16 thang 3 nam 2017 cua Thu tudng Chinh phu vé ban hanh quy dinh



vé hé thong phuong an umg ctru kh:;“in cap bao dam an toan thong tin mang qubc
gia (sau day goi tat la Quyét dinh s6 05/2017/QD-TTg).

Piéu 11. Trach nhiém cia S¢& Théng tin va Truyén thong

I. Tham muu giup Uy ban nhén dén tinh vé cong tac bao dam an toan
thong tin mang trén dia ban tinh va chiu trach nhiém truée Uy ban nhan dén tinh
trong viéc bao dam an toan thong tin mang cho cac hé thong thong tin cua tinh.

2. Thyc hi¢n thu tuc xac dinh cap d6 an toan thong tin mang va bao dam
an toan cho cac h¢ thong thong tin theo quy dinh cua Luat An toan thong tin
mang, Nghi dinh s6 85/2016/ND-CP va hudng dan tai Thong tu s6 03/2017/TT-
BTTTT.

3. Xay dung va trién khai cac Ké hoach, chuong trinh, du 4n dau tu, dao
tao vé an toan thong tin trong tmg dung cong nghé thong tin, chuyén doi so trén
dia ban tinh.

4. Tuy theo mirc d6 su cd, phdi hop Trung tdm Ung ctru khan cdp may
tinh Viét Nam (VNCERT) va céc don vi c6 lién quan huong dan xu ly, ung cuu
cac sy ¢o an toan thdng tin trén dia ban tinh; Canh béo cac vin dé vé an toan
thong tin trong cac co quan nha nudce trén dia ban tinh.

5. Binh ky tong hop bao cao Uy ban nhan dan tinh va B Thong tin va
Truyén thong vé cong tac an toan thong tin s6 trén dja ban tinh.

5. Chu tri, ph01 hop véi cac co quan, don vi lién quan thanh tra, kiém tra
dinh ky hodc dot xuat; kip thoi phat hién va xir ly theo tham quyeén doi véi cac
hanh vi vi pham an toan thong tin mang trén dia ban tinh.

6. Tuyén truyen va dinh hudng tuyén truyén, phdi hop tuyén truyén dén
céc phuong tién truyén thong dai ching trén dia ban tinh vé cong tac bao dam an
toan thong tin.

7. Chi dao, huong dan vé nghlep vu quan ly van hanh, ky thuat bao dam
an toan thong tin mang; hd trg giai quyét su c¢o khi ¢ yéu cau.

8. Tham gia mang ludi ing clu sy c6 an toan thong tin mang qudc gia va
thuc hién trach nhiém, quyén han cua thanh vién mang lugi (mg clru an toan
théng tin mang qudc gia theo quy dinh tai Quyét dinh s6 05/2017/QD-TTg.

9. Hang nim, to chic dao tao chuyén séu vé an toan thong tin mang cho
can bo, cong chirc chuyén trach cong nghé thong tin dam bao an toan thong tin
mang cua cac co quan, don vi.

10. Khao sat, trién khai, xdy dung mé hinh két néi mang néi by (LAN)
dam bao an toan thong tin chung cho cac co quan, don vi trién khai thuc hién.

Diéu 12. Trach nhiém cia Cong an tinh

1. Chu tri, phéi hop véi So Thong tin va Truyén théng va cac co quan,
don vi co lién quan xdy dung ké hoach, kiém soat, phong ngira, phat hién, dau
tranh, ngan chdn cac loai toi pham lgi dung hé théng thong tin gay phuong hai
dén an ninh qudc gia va trat ty an toan xa hoi trén dia ban tinh.
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& Phéi hop voi S& Thong tin va Truyén thong trong cong tac thanh tra,
kiém tra vé an toan thong tin mang.

3. Tiép nhan diéu tra va xir 1y cac t6 chirc, c4 nhan vi pham phép luat vé
an toan thong tin mang theo tham quyén.

Piéu 13. Trich nhiém ciaa S& Ké hoach va Pau tu

Can ctr kha nang cén déi von trong ké hoach dau tu cong trung han va céc
quy dinh cua phap luat tham muu cho Uy ban nhan dén tinh xem Xet, bé tri
ngudn von ngan sach nha nude dé thuc hién cac du an, nhi¢ém vy vé bao dam an
toan thong tin mang pht hop v6i quy dinh va nhu cau thuc té cta dia phuong.

Piéu 14. Trach nhiém cuia S¢ Tai chinh

Hang nim, cin cir kha nang can ddi ngan sach dia phuong va ché do, tiéu
chuan, dinh mirc do nha nude ban hanh, tham muu Uy ban nhan dan tinh bb tri
kinh phi trién khai thuc hién cac du &n, nhiém vu vé bao dam an toan thong tin
mang theo phan cip ngan sach hién hanh.

Piéu 15. Trach nhiém cia cdc co quan, don vi, dia phuong

1. Thu truong co quan, don vi ¢6 trach nhiém td6 chuc thuc hién céc quy
dinh tai Quy ché nay va chiu trach nhiém truéc Uy ban nhéan déan tinh trong cong
tac bao dam an toan thong tin mang cua co quan, don vi minh.

2. Phan céng bd phan hoac can bd phu trach hoac chuyén trach bao dam
an toan thong tin ctiia co quan, don vi; tao diéu kién dé can bo phu trach hodc
chuyén trach an toan thong tin dugc hoc tap, néng cao trinh do vé an toan thong
tin; thuong xuyén to chirc quan triét cac quy dinh vé an toan thong tin mang
trong co quan, don vi; xac dinh cac yéu cau, trach nhiém bao dam an toan thong
tin mang d6i voi cac vi tri can tuyén dung hodc phan cong.

3. Ban hanh quy dinh, quy trinh ndi b vé bao dam an toan thong tin
mang phu hop vé1 Quy ché nay va cac quy dinh cua phap luét.

4. Tuyén truyen phé bién Quy ché nay va cac quy dinh khac cua phap
ludt ¢6 lién quan vé an toan thong tin trong pham vi trach nhiém va quyén han
cua tung co quan.

5. Céc co quan, don vi, dia phuong ¢6 trach nhiém thuc hién xac dinh cép
do an toan thong tin mang va bao dam an toan cho hé théng thong tin ctia don vi
quan ly theo quy dinh tai Ludt An toan _thong tin mang, Nghi dinh
s0 85/2016/ND-CP va huéng dan tai Thong tu s6 03/2017/TT-BTTTT.

6. th hop, cung cap thong tin va tao diéu kién cho cac don vi co tham
quyen trién khai cong tac kiém tra khéc phuc su ¢ an toan thong tin mang kip
thoi, nhanh chong va dat hiéu qua.

7. Phéi hop chit ch& v6i Cong an tinh, S& Thong tin va Truyén thong va
cac don vi lién quan trong cong tac phong nglra, dau tranh, ngan chan cac hoat
dong xam pham an toan thong tin mang.
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8. Thudng xuyén thong bao, bao cao su c¢b an toan thong tin mang (néu
¢6) vé S& Thong tin va Truyén thong dé phdi hop xur 1y theo quy dinh.

9. Bdo cdo dinh ky vao ngay 15/10 hang nam hodac dot xuét theo yéu cau
vé So Thong tin va Truyen thong dé tong hop, bao cao Uy ban nhan dén tinh,
B6 Thong tin va Truyén thong.

10. Hang nam bd tri kinh phi dam an toan thong tin mang trong noi bo co
quan, don vi, dia phuong minh; lap ké hoach nang cap, bao tri, sua chira, gia han
ban quyén phan mém. .. cho cic hé thong phan cting, phdn mém nham thuc hién
tt cong tac bao mat, bao dam an toan théng tin mang.

Piéu 16. Trach nhiém ciia can bd, cong chire trong cac co quan, don vi,
dia phuwong

1. Trach nhiém cua can bo, cong chirc phu trach an toan thong tin mang:
a) Chju trach nhiém bao dam an toan thong tin mang cua don vi;

b) Tham muu lanh dao co quan, don vi ban hanh cac quy dinh, quy trinh
noi b, trién khai cac giai phap k¥ thuat bao dam an toan thong tin mang;

¢) Thuc hién viéc giam sat, danh gia, bao cao lanh dao co quan, don vi
cac rui ro mat an toan thong tin mang va mac dé nghiém trong cua cac rui ro do;

d) Phoi hop voi cac to chire, ca nhan ¢d lién quan trong viéc kiém soat,
phat hién va khac phuc cac su ¢co an toan, an ninh thong tin mang.

2. Trach nhiém cua can b, cong chirc trong cac co quan, don vi, dia
phuong:

a) Nghiém tic chap hanh cac quy dinh, quy trinh ndi b, Quy ché nay va cac
quy dinh khac cua phap luat vé an toan thong tin mang. Chiu trach nhiém bao
dam an toan thong tin trong pham vi trach nhiém va quyén han dugc giao;

b) Khi tham gia véan hanh mang may tinh cua co quan, don vi, dia phuong
phai nghiém chinh chdp hanh ché d bao mat, an toan, an ninh thong tin dong
thoi chiu trach nhiém dbi véi cac thong tin ma minh cung cap. Mdi can bo, cong
chie phai ¢ trach nhiém tu quan ly, bao quan thiét bi ma minh dugc giao sur
dung; khong tu y thay déi, thao lap cac thiét bi trén may tinh; khong duoc vao
cac trang thong tin dién tuor khong rd vé ndi dung; khong tai va cai dat cac phan
mém khong ré nguodn goe, khong lién quan den cong vigc chuyén mén; khong
nhap chudt vao cac duong dan la khong rd vé noi dung; khong cho phep bat cu
hanh vi nao gay ton hai dén dich vu, gay hu hong thiét bj mang; khong cung cap
thong tin khong trung thuc dé cong bd trén mang; su dung mang dé tham nhap
vao cac mang may tinh khi chua dugc phép; khong dua cac thong tin c6 néi
dung “mat”, “toi mat” va “tuyét mat” 1én hé thdng may tinh c6 két ndi mang;

¢) Trong trao d6i thong tin, dir lidu phuc vu cdng viée, cac co quan, don
vi, can bg, cong chirc phai sir dung hé thong thong tin do co quan, don vi co
tham quyen trién khai nhu: Hé thong thu dién tr tinh (@dienbien.gov.vn) hodc
hé thong thu dién tir cua b, nganh, linh vuc; hé théng quan 1y vian ban va diéu



12

hanh. Mai can bg, cong chire khong sir dung cic trang mang x3 hoi, cac dich vu
thu dién tir cong cong,... dé trao doi thong tin quan trong lién quan dén cong
viéc chuyén mdn cua co quan, don vi;

d) Khi phat hién nguy co hoac su c6 mat an toan thong tin mang phai bao
c4o ngay véi cip trén va bo phan phu trach cong nghé théng tin cia don vi dé
kip thoi ngén chéan va xu ly;

d) Tham gia cac chuong trinh dao tao, hdi nghi vé an toan thong tin do
cac co quan, don vi chuyén trach an toan thong tin mang hoac So Thong tin va
Truyén thong to chirc.

Piéu 17. Trach nhiém cua cac to chire, ca nhan khae

1. Céc to chire, ca nhan khac co sir dung cac hé thong thong tin do Uy ban
nhan dan tinh trién khai hodc lién quan dén hoat dong tng dung cong nghe
thong tin cua cac co quan Nha nudc tinh Dién Bién phai tuan thu Quy ché nay
va cac quy dinh hién hanh cua phap luat ¢ lién quan.

2. Khi phat hién su ¢6 anh huong dén an toan hé thong thong tin, phai thong
bao ngay vai co quan Nha nudc, noi to chirc, ca nhan dang thuc hién giao tiép.

3. Céc to chirc, ca nhan tham gia vao qua trinh img dung cong ngh¢ thong
tin trén dia ban tinh, chiu sy thanh tra, kiém tra cua cac co quan Nha nudc co
tham quyén vé linh vuc an toan thong tin mang.

Diéu 18. T6 chirc thye hién

I. S& Théng tin va Truyén thong chu tri, phdi hop véi cac co quan, don vi
va cac to chirc, ca nhan c6 lién quan trién khai thue hién Quy ché nay.

2. Thu truong cac cac co quan, don vi, dia phuong chiu trach nhiém to
chure trién khai thuc hién Quy ché tai co quan, don vi, dia phuong minh.

3. Trong qué trinh thye hién néu c6 phat sinh khé khan, vuéng méc can
stra doi, bo sung cac co quan, don vi, dia phuong kip thoi bao cao vé So Thong
tin va Truyén thong tong hop trinh Uy ban nhéan dén tinh xem xét, quyét dinh./.





