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QUYET PINH

Ban hanh Quy ché ddm bdo an toin théng tin mang
ciia Kiém toan nha nuée

TONG KIEM TOAN NHA NU'GC

Can cit Ludit Kiém todn nhé nudc ngay 24/6/2015; Ludt siza déi, b6 sung mot
$6 diéu cua Ludt Kiém todn nha nude ngay 26/11/2019;

Cédin cit Ludt An toan thong tin mang 2015; Ludt An ninh mang 2018;

Cén ci Nghi dinh s6 85/2016/NP-CP ngay 01/7/2016 cia Chinh phii vé
béo dam an toan hé thdng théng tin theo cdp dp;

Céin cit Nghi dinh sé 53/2022/NP-CP ngay 15/8/2022 ciia Chinh phii quy
dinh chi tiét mét s diéu ctia Lugdt An ninh mang.

Céin cit Théng tw 56 12/2022/TT-BTTTT ngay 12/8/2022 cia B¢ Théng tin
va Truyén thong quy dinh chi tiét va hwong dén mot s6 didu cia Nghi dinh 6
85/2016/NP-CP vé bdo ddm an toan hé thong thong tin theo cdp db;

Céin cik Théng tw s6 31/2017/TT-BTTTT ngay 15/11/2017 ciia Bé Théng tin
va Truyén théng vé quy dinh hoat ddng gidm sét an todn hé thdng théng tin;

Céin cir Théng tuw so 20/2017/TT-BTTTT ngay 12/9/2017 ciia B¢ Théng tin
va Truyén théng quy dinh vé diéu phéi, tmg citu sw c6 an toan théng tin mang trén
toan quéc;

Cén cik Quyét dinh s6 05/2017/0D-TTg ngay 16/03/2017 cva Thii tudng
Chinh phut ban hanh quy dinh vé hé thong phiong dn g eiru khdn cdp bao dam
an toan thong tin mang qu-ﬁ'c gia;

Ciin cie Quyét dinh s6 1622/0D-TTg ngay 25/10/2017 ciia Thii tudng Chinh
phii vé Phé duyét Dé dn ddy manh hoat dong ciia mang lwéi iing ciku sy ¢6, ting
cuong ning lue cho cdc cdn b, b phdn chuyén trdch img cibu sw cé an toan
théng tin mang trén todn quoc dén 2020, dinh hudng dén 2025,

Theo dé nghi cia Cuc trudng Cuc Cong nghé thong tin.
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QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan théng
tin mang ctia Kiém toan nha nudc.

Pidu 2. Quyét dinh nay c6 hiéu lyc thi hanh k& tir ngay ky.

Piéu 3. Chanh Vin phong Kiém toan nha nwée, Cuc trudng Cuc Cong nghé
théng tin, Thi trudng cc don vi tryc thude Kiém toén nha nuwée va cac don vi, td
chirc, ¢4 nhan c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./. “_—

Noi nhin: KT. TONG KIEM TOAN NHA NUGC
- Nhu Diéu 3; .

- Lanh dao Kiém toan nha nuéc;

- Cde don vi trye thude Kiém todn nha nuér;
- Luu: VT, CNTT (02).

Biii Quéc Diing




KIEMAOANNHANUGC CONG HOA XA HQI CHU NGHIA VIET NAM
T Dc lip - Tw do - Hanh phie

, QUY CHE
Frbao an toan thong tin mang ciia Kiém toan nha nude
(Kem theo Quyét dinh s6 AA42/OD-KTNN ngay 3/ AR/2024

cita Tong Kiém todn nha nudc)

Chwrong I
QUY PINH CHUNG

Pidu 1. Pham vi diéu chinh va ddi twong 4p dung

1. Quy ché nay quy dinh v& ddm bio An toan théng tin mang ciia Kiém toan
nha nude. '

2. Quy ché nay 4p dung déi véi céc don vi, t6 chire (goi chung 14 don vi) truc
thude Kiém toan nha nudc va can bd, cdng chitc, vién chirc, nguoi lao dong thude
Kiém todn nha nudc (goi chung 1a cong chirc); don vi, td chire, ca nhan khéc cung
cép dich vu cong nghé thong tin va an toan théng tin mang cho cac don vi tryc thuge
Kiém to4n nha nuéc hoic ¢6 st dung két ndi vao hé théng mang ctiia Kiém toan nha
nudce.

Pitu 2. Giai thich tir ngir

Trong Quy ché nay, cdc tir ngit dudi ddy dugc hiéu nhu sau:

1. An todn théng tin mang 14 sy bao v€ thong tin, hé théng théng tin trén mang
tranh bi truy nhdp, sir dung, tiét 18, gién doan, sira d6i hodc pha hoai trai phép nham
bao dam tinh nguyén ven, tinh bao mét va tinh kha dung ctia thong tin.

2. Hé théng mang bao g6m dich vy két ndi internet, mang ndi by, mang truyén
s6 liéu chuyén ding.

3. Hé théng thong tin 12 tAp hop phén cling, phan mém va co s& dit ligu duge
thiét lap phuc vu muc dich tao 14p, cung cp, truyén dua, thu thap, xit Iy, luu trit va
trao d6i théng tin trén mang.

4. Hé théng cbng nghé thong tin 1a mot tip hop cd cAu triic céc trang thiét b
phﬁn climg, phﬁn mém, co s& dir lidu va hé th-f‘mg mang d& san xuit, truyén nhan, thu
thap, xtr ly, luu trit va trao ddi thong tin ) phuc vu cho mét hoac nhiéu hoat dong
k¥ thudt, nghi€p vu cia don vi.

5. Mang néi bd (LAN) la tap hop céc trang thiét bi cong nghé thong tin duge két
néi véi nhau théng qua céc bd chuyén mach, bd dinh tuyén, bd diém truy cip va cac
maéy chi, thiét bi quan Iy mang, phin m&m quén 1y mang, thiét bi an toan hé théng
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mang trong pham vi quéan ly ciia Kiém todn nha nuée. Mang néi bd bao gbm mang
ndi bd co day va mang ndi bd khong day (Wifi).

6. Mang truyén sd liéu chuyén ding 14 mang két ndi cic co quan Pang, Nha
nude, duge t6 chire, quén Iy théng nhét, bao dam chét luong, an toan, bao mét thong
tin dé trao ddi, chia sé dif liéu gilra cac co quan Pang, Nha nude.

7. Ving mang internet 13 viing mang duoc thiét ké dé két nbi hé théng mang
Trung tdm dir liéu ra cdc mang bén ngoai va mang internet.

8. Viing mang 15 12 viing mang lam nhiém vu két ndi tt ca cac ving mang vai
nhau, né ¢6 vai trd trung chuyén luu lueng gitta céc viing.

9. Vung mang quén trj 14 ving mang tép trung cdc may chi quan tri, gidm sat
hé théng.

10. Viing médy chi ngi bg 14 noi dét cdc may chii img dung, co sé dit liéu khéng
truc tiép cung cép dich vu cho mang internet.

11. Trung tim dit lidu ctia Kiém todn nha nuéc bao gdm hé théng may chy,
thiét bi chuyén mach, thiét bi dinh tuyén, thiét bi luu tri¥, thiét bi dam bo an toan
thong tin mang, thiét bi ngoai vi, thiét b phu trg, dudng truyén két ndi internet va
thiét bi phong chay, chita chdy, chéng sét va céc thiét bj khac. Kiém to4n nha nude
¢6 02 Trung tdm dit liéu 14 Trung tdm dir liéu chinh va Trung tam di liéu dy phong.

12. Phin mém ddc hai 12 phin mém c6 kha ning gay ra hoat dong khéng binh
thudng cho mét phén hay toan bd hé théng théng tin hodic thuc hién sao chép, sia
dbi, x6a b trai phép thong tin hwu tri¥ trong hé théng thong tin.

13. Trang thiét bi cong ngh8 thong tin c4 nhan bao gdm may tinh d& ban, may
tinh x4ch tay, thiét bi sb (may tinh bang, dién thoai théng minh), cic sin phdm mat
mi (gdm: thiét bj ky s6, thiét bi luu tham s6 mat ma - Token, may m thoai VoilP
¢6 hinh, may tinh chuyén dung da giao dién, thiét bi ma thoai va Fax IP, thiét bj bao
mat mang BMM-100 cho Hi nghi truyén hinh) dugc cp phét do cong chire thude
Kiém to4n nha nuéc quén Iy, sir dung hodc ctia ngudi ding khéc truy cdp vao hé
théng mang clia Kiém toan nha nude.

14. Pon vi quan 1y 14 don vi duge Téng Kiém todn nha nude giao truc tiép xiy
dung, quan 1y, van hanh, khai théc, sira chita, ning cép, bao tri hé théng thong tin.

15. Tai khoan dinh danh 14 tai khoan bao gom tén dang nhap (user name), mit
khdu (password) va céc thong tin khéc nhim x4c dinh duy nhét ngudi ding hoic td
chirc trong hé théng cdng nghé théng tin ciia Kidm todn nha nude dé khai thac va sir
dung hé théng cong nghé théng tin ctia Kiém todn nha nudée.

16. Tai khoan dinh danh cé nhén 14 tai khoan dinh danh duoc cép cho ngudi
ding la céng chirc ciia Kiém toan nha nuée.

17. Tai khoan quén trj hé théng Ia tai khoan ¢6 diic quyén cao nhit trong hé
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théng dé c6 thé kiém soat va xir 1y 161 d& dang khi hé thdng gap 13i; 1a tai khoan c6
quyén truy cip ddy du tai nguyén clia céc hé théng cong nghé théng tin cia KTNN
bao gdm céc thanh phan nhw: M4y ch, thiét b an ninh bao mét, thiét bi luu trit, cdc
thiét bi mang, co s& dir liéu, thiét bj giam sat , thiét bj phy trg khéc (vi du tai khoan
Administrator ctia mdy chi Windows; tai khoan root ctia may chi UNIX; tai khoan
DBA ciia hé thong CSDL Oracle;..) duge ding dé quén tri, van hanh, gidm sét, sao
lwu phuc héi dit liéu, xi 1§ sur ¢b nhim duy tri hoat déng an todn, én dinh ctia hé
théng Cong nghé théng tin.

18. M4t mé 12 nhiing quy tic, quy wéc riéng ding dé thay ddi hinh thirc biéu
hién théng tin nhim bio dam bi mét, xdc thuc, toan ven ctia ndi dung théng tin.

19. M2 héa 1a qua trinh chuyén d6i dit 1idu ndy sang mdt dit lidu khic véi ¥
nghfa khac véi dir liéu ban ddu. Muc dich nhdm chi cho phép mét s6 nguoi, déi
twong nhit dinh doc, hidu dugc dir liéu ban dau théng qua qué trinh giai ma dit ligu
sau khi da duge bién dbi.

Didu 3. Nguyén tdc dim bido an toan théng tin mang

1. Pam béo an toan théng tin mang la yéu cAu bét budc, thuomg xuyén, lién tuc,
¢6 tinh xuyén subt qua trinh, ddng bo tir khi thiét k&, xay dung, van hanh, ning cdp
va hity b (dimg hoat dong) hé thng théng tin. Pam bio an toan thong tin mang
phai tuén thi cdc nguyén tic chung, duge quy dinh tai Pidu 4 Luit An toan théng
tin mang va Piéu 4 Nghi dinh s& 85/2016/ND-CP ngay 01/07/2016 ctia Chinh pht
vé dam bao an toan théng tin theo cp do (goi tit la Nghi dinh 85).

2. C4c don vi duoe giao quan 1y, st dyng hé thong théng tin 6 trach nhiém dam
bio an toan théng tin mang d6i v6i hé théng thong tin cia don vi minh quén 1y va sir
dung; bd tri nhan su dé san sang xir Iy su ¢b an todn théng tin mang dbi voi céc hé
théng thong tin do don vi minh quan 1y,

3. Céng chirc thudc Kiém todn nha nudc ¢é trach nhiém dam bao an toan thong
tin mang trong pham vi xir Iy c6ng viéc ctia minh vé cic thiét bi céng nghé théng tin,
phin mém dugc giao quén 1y, sir dung theo quy dinh cia Nha nude va cla Kiém
toan nha nudc.

4. C4c don vi, tb chirc, cd nhan khic cé lién quan khi dén 1am viée hoic truy
cép vao hé théng mang ctia Kiém todn nha nude phai tuén thi cée quy dinh tai Quy
ché nay.

5. Viée xir 1y sur ¢b an toan théng tin mang phai bao dam quyén va lgi ich hop
phép ctia co quan, don vi, cd nhén lién quan va theo quy dinh cua phap ludt, khéng
xAm pham dén doi sbng riéng tu, bi mét c4 nhan, bi mat gia dinh cta c4 nhan, théng
tin riéng cia td chire, co quan.

6. Hoat dong an toan théng tin mang cua co quan, t8 chire, c4 nhin phai diang
quy dinh ctia phap hut, bao ddm québc phong, an ninh qudc gia, bi mat nha nudc, gitt
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viing on dinh chinh trf, trat ty, an toan x& hdi va thic ddy phat trién kinh té - xa héi.

Diéu 4. Cac hanh vi bi nghiém cim

1. Céc hanh vi bj nghiém cém quy dinh tai Piéu 7 Luit An toan théng tin mang
ndm 2015 va Biéu 8 Ludt An ninh mang nim 2018,

2. Tu y déu ndi thiét b mang, thiét bi cdp phét dia chi mang, thiét bj phat
séng nhu diém truy cdp mang khéng ddy ciia ¢4 nhan vao hé thdng mang Kiém
toan nha nude.

3. Tuy thay d6i, g& bo bién phép an toan théng tin (nhu phan mém phong chéng
m3a doc - virus) cai dit trén thiét bj cdng nghé thong tin phuc vu cong viéc.

4. Can tr& hoat dong cung cé".p dich vy ctia hé théng thong tin; ngén chin viée
truy cip dén thong tin ctia co quan, c4 nhén khéc trén méi trirdng mang, trir trudng
hop phép ludt cho phép.

5. Bé khoa, st dung trdi phép mét khau, khéa m4t mi va théng tin ctia co quan,
ca nhén khéac trén moi trudong mang.

6. Cac hanh vi khéc 1am mét an toan théng tin cta td chic, c4 nhan khi trao dbi,
truyén dua, luru trit trén moi trudng mang.

7. Truyén bé tu tudng, vin héa mang tinh kich ddng, chéng pha céc chi trrong,
dudng 151 ctia Pang, chinh sach, phép luat ciia Nha nuée.

8. Khai théc, luu trlr cdc chuong trinh gidi trf khéng lanh manh, céc thong tin
c6 noi dung x4u.

9. Sir dung hé théng mang Kiém toén nha nudc vio cic muc dich trai véi quy
dinh ctia Kiém todn nha nuéc va phap luit.

Chwong IT
QUY PINH PAM BAO AN TOAN THONG TIN MANG

Diéu 5. Pam bo an toan théng tin mang ciia Kiém toan nha nuée

1. DBam bdo an toan Trung tdm dit ligu

a) Cuc Céng nghé thong tin 1& don vi quan 1y, véin hanh Trung tdm dit liéu cua
Kiém toan nha nuée. .

b) Trung tAm dif liéu 12 khu virc han ché tiép cén, chi nhitng c4 nhan c6 quyén,
nhiém vu theo quy dmh mdi dugce phép vao Trung tdm dif ligu. Cuc Céng nghé thong
tin co trach nhiém ki€m soat ra/vao Trung tdm dir liéu, ghi nhét ky ra/vao Trung tdm
dir ligu.

2. Bam béo an toan théng tin hé théng mang

a) Cyc Cong nghé théng tin 1a don vi quén ly, vdn hanh mang ndi bd, mang
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truydn sb 1idu chuyén ding va dich vu internet cia Kidm toan nha nuéc.

b) Cuc Céng nghé théng tin cd trach nhiém trién khai bién phép k¥ thudt gidm
sat k&t nbi mang internet cta thiét bj cong nghé théng tin, phat hién va ngin chan
céc hanh vi xdm nhép tlr mang internet.

¢) Hé thong mang ndi b phai dugc thiét ké phan ving theo chirc ning co ban
(theo céc chinh séch an toan thong tin riéng), bao gdm: ving mang internet, ving
mang 161, viing mang quan tri, ving may chi néi bd. Dit liéu trao dbi gilta cac viing
mang phai duge quan 1y, gidm st bai hé thong céc thiét bi mang, thiét bi béo mat.

d) Pon vi thudc Kiém todn nha nude ¢ trach nhiém tur quan Iy, van hanh dich vu
internet va bao dam an toan théng tin d6i véi hé thong mang ndi bd va céc thiét bi tai
don vi; Thi trudng cic don vi truc thude Kidm todn nha nude ¢ quyén yéu cdu khéa
quyén truy cap ctia tai khoan dinh danh thudc don vi minh quan 1y trong truomg hop tai
khoan d6 vi pham quy dinh vé dam bao an toan théng tin mang, ap dung cac bién phap
bdo vé théng tin ctia don vi.

e) Khi phét hién nguy co méat an toan thdng tin (canh bio tir phdn mém phong
chéng ma dbc, méy tinh hoat déng cham bét thudmg, mit dir liéu, ddu hiéu phin
mém, (g dung la), don vi va c4 nhén phai tit thiét bj cong nghé théng tin, kip thoi
théng bdo vdi Cuc Cong nghé théng tin dé dwoce hd tro xir 1y.

3. Pam béo an toan trong quan Iy hé théng thong tin

a) Don vi van hanh hé théng théng tin chiu trich nhiém dim bao an toan théng
tin cho c4c hé théng théng tin theo quy dinh tai cac Pidu 22, 23 va 24 ctia Luit An
toan thong tin mang nam 2015.

b) Cuc Céng nghé théng tin ddm béo an toan théng tin cho cac hé théng théng
tin diing chung v cho ¥ kién v& phuong 4n béo dam an toan cho céc hé théng théng
tin trong pham vi quan 1y cua Kidm to4n nha nude.

¢) Khi xay dung méi hodic ning cdp hé théng théng tin, don vi quan 1y cin phai
phéi hop véi Cuc Cong nghé théng tin dé xiy dung phwong 4n bio dam an toan
théng tin: ra so4t cip dd an toan cuia hé thong va thuc hién diéu chinh, b sung hodic
thay méi hd so dé xudt cap dd trong trudmg hop cin thiét; kidm tra danh gia vé an
toan thong tin trude khi van hanh chinh thirc; gidm sét an toan théng tin cho hé thong
sau khi trién khai.

4. Pam béo an toan trong vén hanh hé théng théng tin

a) Pon vi vin hanh hé théng théng tin phéi thuc hién céc quy dinh vé& dam bao
an toan théng tin theo Diéu 22, Nghi dinh sb 85.

b) Pon vi vin hanh hé théng théng tin thudng xuyén kidm tra, d4nh gi4, gidm
sét an todn hé théng théng tin; huu trit ddy di thong tin nhat ky hé théng théng tin dé
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phuc vu quan Iy, kiém soét va truy vét khi cé su cé.

%. Pam béo an toan thdng tin trong quén ly va sir dung tai khoan truy cép céc
hé thong

a) Céng chirc c6 tréch nhiém béo vé théng tin tai khoan duoc cép, khong tiét 16
mét khiu, khéng khuyén khich dé ché d6 luu mat khiu tu dong hodc dua cho nguoi
khdc phwong tién xéc thuc tai khoan clia minh ngoai trir cdc trurdmg hop: cin xit Iy
cbng viée khin cép ciia don vi; dbi ngay mat khiu sau khi nhan ban giao lan dau tir
Cuc Céng nghé thdng tin hodc ¢ thong bdo vé sy cb an toan thong tin, diém yéu
lién quan dén kha ning 16 mat khiu tir Cuc Céng nghé théng tin.

b) Dbi véi coéng chiic thay ddi vi tri c6ng tdc, chuyén cong tc, théi viée hoic
nghi huru, Vu T6 chitc cén bd ¢ trach nhiém cdp nhat théng tin 1én phin mém Quan
Iy can bo dé hé thong tu dong khoéa/thu hdi tai khoan dinh danh.

¢) Thii truéng céc don vi truc thude Kiém todn nha nuée c6 quyén yéu ciu khoa
quyen truy cap clia tai khoan dinh danh thudc don vi minh quan ly trong truomg hop
tai khoan d6 vi pham ky luét, 4p dung céc bién phéap bao vé théng tin cta don vi; khi
phat hién su cd hodc cac hanh vi pha hoai, xdm nhédp can thong béo kip thoi cho Cuc
Cong nghé théng tin dé xi 1y.

d) Cuc Céng nghé théng tin c6 quyén khéa quyén truy cip cia tai khoan dinh
danh, tai khoan quan tri hé thong trong trudng hop tai khoan dé cé ddu hidu mat an
toan théng tin hodc thyc hién cac hanh vi tén cong vao hé théng.

e) Tai khoan quan tri hé théng phai tich biét v&i tai khoan truy nhdp ctia ngudi
st dung théng thudng (khong ding tai khoan dinh danh ca nhan lam tai khoan quan
tri hé thng). Tai khoan quén trj hé thng phai duoc giao dich danh ¢4 nhén 1am céng
tac quén tri va khéng ding chung tai khoén quén tri hé théng,

f) Céng chirc dirge giao quan tri hé théng khi thay d6i vi tri cong tac, chuyén
cong tac, thoi viéc hodc nghi huu, thi céng chirc dé phai ¢6 trach nhiém ban giao lai
tai khoan quén trj hé théng cho Lanh dao phong quén ly truc tiép.

6. Pam bao an toan d6i vdi thiét bj cong nghé thong tin duwoc co quan cp phat

a) Cdc don vi va cdng chic ¢6 trach nhiém quén ly, bdo quan céc trang thiét bi
cbng nghé thong tin duoc giao quan 1y, thiét bi mang ndi bd va thiét bi cong nghé
théng tin diing chung 14p dat tai phong lam viée ctia don vi.

b) Cong chirc chiu trach nhiém dam bao an toan théng tin, tranh bi 16 lot dit lidu
khi thue hién bao hanh, bio dudng, sira chita hodc bao tri thiét bi duoc giao quén 1y,

¢) Khi ngimg st dung thit bi cong nghé théng tin, céng chiic phai thuc hién
x6a toan bd dir liéu nghiép vu dugc luu trir trén thiét bi trude khi ban giao lai cho
don vi quan ly. Cuc Cdng nghé thong tin ¢6 trach nhiém huéng din cdc cong chiic
x6a dit lidu trude khi ban giao thiét bi cho don vi quan Iy (ndu ¢6 yéu ciu).



7

7. Quy dinh v& dam béo an toan cho may tinh duoc co quan cip phat

a) Cong chirc sir dung may tinh phai cai dit va cdp nhat thudng xuyén phin
mém phong chéng mi ddc do Kiém to4n nha nudc trang bi; thuc hién kiém tra, ra
quét bang phin mém phong chéng mi ddc toan bd tap tin trén mdy tinh dbi véi
trudng hop cai dét 14n dau.

b) Céng chire chi dugc cai dit cic phdn mém trén may tinh ctia minh theo quy
dinh tai Quy ché st dung thiét bi Cong nghé thong tin ctia Kiém toan nha nuéc.

¢) May tinh khi duge chuyén sir dung tir cong chirc ndy sang cong chitc khac
hoiic khéng tiép tuc stt dung cho céng viée ctia don vi phai thue hién x6a vinh vién
todn b6 dit liéu trén  cttng. M4y tinh khi mang di bao hanh, bao dudng, sira chita,
phéi thio & cimg hodc x6a vinh vién di liéu 6 cimg (c¢6 phwong 4n sao luu dit lisu
ra thiét bi luu trir ngoai clia céng chiic), truomg hop can su hd tro cé thé lign hé v6i
b0 phéan k¥ thudt ciia Cuc Cong nghé thoéng tin.

d) Bon vi cAn bd trf may tinh riéng khong két ndi mang hoic st dung may tinh
da giao dién do Ban Co yéu cung cp dé soan thao, luu trit tai liéu bi mét nha nude.

e) Khi phét hién nguy co mét an toan théng tin (canh béo tir phdn mém phong
chéng m3 ddc, méy tinh hoat dong cham bét thuong, mét dit lidu), don vi va cong
chirc phai tit thiét bi céng nghé théng tin, ddng thoi bdo cdo 1anh dao don vi va théng
béo ngay cho Cuc Cong nghé thong tin dé duoc hd tro xir 1y.

Dibu 6. Kiém tra, d4nh gia an toan thong tin mang

1. Heé théng c6ng nghé thong tin ctia Kiém toén nha nude phai duge kidm tra,
dénh gid phat hién mé doc, 16 héng, diém yéu, thir nghiém xdm nhép hé théng dinh
ki theo quy dinh tai diém c khoan 2 Didu 20 Nghi dinh s6 85/2016/NP-CP ctia
Chinh pht va khoan 3 Diéu 11, khoan 3 Pidu 12 Théng tu sé 12/2022/TT- BTTTT
ngay 01/7/2016 cua Bg truong B§ Thong tin va Truyén théng vé& Quy dinh chi tiét
va huéng dén mét sb didu ctia Nghj dinh sb 85/2016/ND-CP ciia Chinh phi: kidm
tra, danh gi4 an toan thong tin mang theo quy dinh tai diém ¢ khoén 2 Diéu 24 Nghi
dinh s6 53/2022/NB-CP ngay 15/8/2022 ctia Thi tuéng Chinh phii quy dinh chi tiét
mdt s6 diéu ciia Luit An ninh mang.

2. Cuc Céng nghé théng tin thuc hién kiém tra, d4nh gi hé théng théng tin cta
Kiém todn nha nuéc hang nim hodc theo chuwong trinh kiém tra theo chuyén dé vé
an toan théng tin mang dwgc Téng Kiém todn nhi nude phé duyét.

3. Pon vi quan Iy hé théng thong tin lua chon t6 chic, doanh nghiép ¢ chic
ning hodc duge cip phép thue hién kiém tra, danh gi4 phat hién ma déc, 16 héng,
diém yéu, thir nghiém x4m nhap hé théng thong tin, theo quy dinh tai khoan 1 Didu
6 Quy ché nay.
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Piéu 7. Giam st an toan hé théng thong tin

1. C4c hé théng thong tin phéi dwoc thue hién gidm sit an toan théng tin trong
qua trinh hoat déng theo quy dinh tai Théng tu s§ 31/2017/TT-BTTTT ngay
15/11/2017 ctia B6 trwéng B6 Théng tin va Truyén théng quy dinh hoat déng giam
st an toan hé thong thong tin (goi tit 1a Théng tu sb 31).

2. Cuc Cong nghé thong tin thiét 1ap hé théng két ndi, chia sé théng tin gidm
st gitta hé thdng thong tin ciia Kidm to4n nha nude véi Trung thm gidm sét khéng
gian mang qudc gia thudc Cuc An toan théng tin, B6 Théng tin va Truyén thong.
Noi dung théng tin gidm sat can két ndi, chia sé theo huéng dén ctia Bé Thong tin
va Truyén théng.

Piéu 8. Ung civu s ¢ an toan hé thfmg thong tin

1. Cuc Cong nghé thong tin 1 don vi chuyén trach vé tmg cim su ¢b an toan
théng tin mang clia Kiém toan nha nudc, theo ké hoach hang nim, Cuc Cong nghé
théng tin ¢6 trach nhiém trinh Téng Kiém todn nha nudc kién toan Di ting ctru su
cb an toan théng tin mang va t6 chirc {mg ctru sy ¢d trong pham vi clia Kiém todn
nha nudc.

2. Quy trinh trng ctru sw ¢d An toan thong tin mang duoc thue hién theo quy
dinh tai Quyét dinh s6 05/2017/QP-TTg ngay 16/03/2017 cta Thii tuéng Chinh phi
ban héanh quy dinh vé hé théng phuong an tng ctru khin cﬁp bao dam an toan théng
tin mang qubc gia va Thong tu sb 20/2017/TT-BTTTT ngay 12/9/2017 ctia B
trudng BO Théng tin va Truyén théng quy dinh v& diéu phdi, tmg ctru sw ¢b an toan
thong tin mang trén todn quc.

3. Dién tép Ung ciru sy cd an toan thOng tin mang

a) Cuc Céng nghé théng tin 14 thanh vién mang ludi Gng ctru sy ¢b an toan
théng tin mang qubc gia tham gia day di cic cude dién tip qubc gia, qudc té do Co
quan diéu phdi quéc gia va c4c co quan chirc ning thude Bé Théng tin va Truyén
thong, B§ Cong an, Bo Québc phong td chirc,

b) Hang néim, Cuc Cong nghé théng tin chi tri t6 chite dién tip ting ctru su cb
an toan thong tin mang trong pham vi céc hé thong théng tin ctia Kiém toan nha
nude 1am chi quan, thuc hién theo ké hoach tng phé su cd dam béo an toan théng
tin mang va phwong 4n (g phé, khic phuc sy ¢b an ninh mang duge Téng Kiém
toan nha nudc phé duyét.

Di¢u 9. Phd bién, tuyén truyén, dao tao, bdi dudng v& an toan thong tin mang

1. Cuc Céng nghé théng tin l4p ké hoach va trién khai céng tac tuyén truyén, phd
bién chii chuong, chinh sdch, phép luét, bién phép an todn théng tin mang, théng qua
cdc hinh thire: véin ban hudéng dan, dio tao, hdi nghi, hoi thio, ding bai trén Cong
théng tin dién tir Kiém toan nha nudc, trang théng tin dién tir clia Cuc Cong nghé
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théng tin, giri thu dién tr va cac hinh thitc khac phu hop voi quy dinh cta phap luét.

2. Céc don vi truc thude Kiém todn nha nuée quén triét, tuyén truyén, phd
bién, nang cao nhan thirc, tréch nhiém v& an toan théng tin mang cho céng chic
thudc don vi.

Piéu 10. Béo cdio an toan thong tin mang

1. Cuc Céng nghé théng tin 14p béo cdo nam vé an toan théng tin mang theo
quy dinh tai khoan 3 Piéu 13 va Piéu 14 Thong tur s& 12/2022/TT-BTTTT ngdy
12/8/2022 ctia B trudng B4 Théng tin va Truyén théng quy dinh chi tiét va hudng
dén mét s6 didu ciia Nghi dinh sb 85/2016/ND-CP ciia Chinh pht giri Téng Kidm
toan nha nuéc va Bé Théng tin va Truyén théng trude 25 thang 12 hang nam.

2. Cuc Cong nghé thong tin 14p béo cdo hoat ddng giam sat an toan thong tin
mang cua Kiém toén nha nuéc dinh ki 6 thang theo quy dinh tai diém k khoan 3
Diéu 5 Théng tu 31 giri Téng Kiém toén nha nuréc va Bo Thong tin va Truyén théng
theo huéng din ctia B Thong tin va Truyen théng.

Pidu 11. X4c dinh cAp dd va phwong 4n ddm bio an toan hé thong théng tin

1. Céc hé théng théng tin phai thye hién dam bao an toan théng tin ¢ap d6 theo
quy dinh tai Nghi dinh s6 &5.

2. Cuc C6ng nghé théng tin va cac don vi dugc giao quan 1y hé théng théng tin
¢6 trach nhiém 1ap hd so dé xut cip do an toan théng tin, trinh Téng Kiém toan nha
nuée phé duyét hd so dé xuét cip d6 theo quy dinh tai Nghi dinh 85.

3. Phuong 4n dam béo an toan theo cép 6

a) Pon vi xdy dung hé théng c6ng nghé théng tin phai xdy dung phwong an
dam béo an toan théng tin pht hop voi chp d6 ctia hé théng thong tin va dap tmg yéu
cau quy dinh tai Théng tw s6 12/2022/TT- BTTTT ngay 12/8/2022 ctia B§ Thong tin
va Truyén théng v& Quy dinh chi tiét va hiréng din mot s6 didu ctia Nghi dinh s6
85/2016/ND-CP ctia Chinh phui, phtt hop véi tidu chuin TCVN 11930:2017 va quy
dinh v& an toan théng tin mang ciia Kiém todn nha nuée.

b) Pon vi van hanh hé théng théng tin c6 trdch nhiém t4 chire trién khai phuong
4n dam bao an toan hé théng théng tin sau khi dugc phé duyét.

¢) Cuc Céng nghé thong tin giam sat, kiém tra, d4nh gia viéc trién khai céc
phuong 4n d4dm bdo an toan théng tin dd duge phé duyét.
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Chuwong ITT
TO CHUC THU'C HIEN

Piéu 12. Trach nhiém ciia Cue Cng ngh@ thong tin

1. Chii tri t6 chirc theo ddi, don ddc, kiém tra va dénh gid viée thuc hién Quy ché nay.

2. Chiu trach nhiém trude phap luit va Téng Kiém toan nha nudc vé cic vi
pham, that thoat théng tin, dit lidu thudc pham vi quan Iy ctia don vi do khéng td
chire, chi dao kiém tra cong chirc cia don vi thue hién ding Quy ché nay.

3. Pam nhén vai tro 14 don vi van hanh hé théng théng tin ctia Kiém todn nha
nuée; 12 don vi chuyén trach an toan théng tin mang ctia Kiém todn nha nuéc.

4. Lap ké hoach hang nédm trinh Téng Kiém toan nha nude phé duyét va t6 chire
trién khai ké hoach d¢am bao an toan théng tin mang ctia Kiém toan nha nuéc va ké
hoach dao tao, bdi dudng nghiép vu cho can bd chuyén tréch cong nghé théng tin.

5. Hang ném, phdi hop véi cde don vi trie thude Kiém todn nha nude kiém tra
v& cong tédc dam bio an toan thong tin mang ddi véi cdc don vi.

6. Nhéc nhd, tam dimg cung cdp dich vu trong hé théng mang Kiém toén nha
nude dbi voi cie don vi, ngudi str dung 6 lidn quan dén viéc kiém tra, khic phuc
sir cb. Trudmg hop ¢6 su cb nghim trong vugt qua kha ning khéc phuc phai bio cdo
Tbng Kiém todn nha nudc va thong bdo cho cdc t6 chirc cé chuyén mén séu hd tro
xir Iy sw ¢6 mét An toan théng tin d& cling phdi hop giai quyét.

7. Trude ngay 01/03 hang nim, thuc hién béo cdo Téng Kiém toén nha nudc
tinh hinh an toan thong tin ciia nam lién trude theo miu sb 02 kém theo Quy ché
nay; bdo cdo cho Bo Thong tin va Truyén thong vé hoat dong gidm sat ciia chi quan
hé thdng thong tin dinh ky 6 thang theo mau tai Phu luc 2 Thong tu s6 31; béo cdo
dbt xuat hoic theo yéu cdu ciia Téng Kidm toén nha nude (néu co).

Didu 13. Trach nhiém ciia thi trudng céc don vi trye thude Kiém todn
nha nuée

1. Thi trudng cée don vi truc thude Kiém ton nha nuée cé trach nhiém phd bién,
quén triét dén toan bd cdng chite trong don vi thuc hién céc quy dinh ctia Quy ché nay.

2. B6 tri cong chirc phéi hop chit ché véi Cuc Céng nghé thong tin trong qua
trinh trién khai c6ng tdc dam bao an toan thdng tin mang tai don vi va tham gia
chuong trinh dao tao, tép huén ciia Kiém todn nha nuéce vé an toan théng tin mang
khi ¢6 yéu céu.

3. Thudng xuyén kiém tra, don doc viée trién khai an toan théng tin mang trong
don vi.

4. Trong trudng hop mua sém trang bi thiét bi ha ting c6ng nghé thong tin, x4y
dung phﬁn mém cé lién quan hodc anh hudng téi ha téng cOng nghé, phin mém dung
chung ctia Kidm todn nha nude phai cé tu vén, théng qua cha don vi chuyén trach




il
an toan théng tin thdm dinh dé khéng giy anh huéng téi ha ting cong nghé chung
ctia Kiém todn nha nuéc.

5. Chiu trich nhiém truéc phap ludt va Tdng Kiém todn nha nude vé cac vi
pham, thét thoét théng tin, df¥ liéu thudc pham vi quén Iy cia don vi do khdng t6
chite, chi dao kidm tra céng chitc ciia don vi thuc hién ding Quy ché nay.

6. Trude ngay 01/02 hang nim, thue hién giri b4o cdo tinh hinh dam bao an
toan thong tin tai cdc don vi vé& Cuc Cong nghé théng tin clia ndm lién trude theo
miu s8 01 kém theo Quy ché nay.

Piéu 14. Trach nhiém ciia cdng chire

1. Thue hién cée quy dinh tai Quy ché ndy vé dam bao an toan théng tin mang.

2. Tham gia diy &u cac 1ép ddo tao ngén han, tuyén truyén, pho bién néng cao
nhn thtc, dién tip an toan thong tin va fmg ctru sy c6 d€ bao ddm an toan thdng tin
mang theo ké hoach.

3. Chiu trach nhiém trude 1anh dao don vi va Tong Kiém toan nha nude ve cde
vi pham 1dm mét an toan théng tin mang do khéng tuén thi Quy ché nay.

Diéu 15. Trach nhiém thi hanh

1. Céc don vi, cong chic thude Kiém todn nha nudc chiu trach nhiém thyc hién
céc quy dinh cia Quy ché nay.

2. Céc t chitc, c4 nhén khéc c6 st dung, két ndi hodc truy cép vao céc hé thong
théng tin do Kidm to4n nha nudc tridn khai hodc lién quan dén hoat déng ting dung
cong nghé thong tin ctia Kiém todn nha nude phéi tudn thi Quy ché nay va cac quy
dinh hién hénh ctia phép ludt cé lién quan.

3. Cée don vi, t& chirc, ¢4 nhan cung cép dich vu céng nghé thdng tin va an toan
théng tin mang cho cdc don vi trye thude Kidm todn nha nude phai tuan thi Quy ché
nay va cdc quy dinh hién hanh ctia phap luét cé lién quan.

4. Trong qué trinh thuc hién néu c6 khé khin vuéng méc, don vi phén dnh vé
Cuc Cong nghé thong tin dé tdng hop, bio cdo Téng Kiém toén nha nudc xem xét
stra ddi, bd sung Quy ché cho phi hop./.
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