UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH BAC NINH Pdc lap - Tw do - Hanh phiic
Sé:onfé}/QD-UBND Bdc Ninh, ngay ()5 théng 11 ndm 2023
QUYET PINH

Ban hanh Quy ché hoat dong
ciia D§i rng ciru s ¢d an toan thong tin mang trén dia ban tinh Bic Ninh

CHU TICH UY BAN NHAN DAN TiNH BAC NINH

Can cir Ludt T6 chirc chmh quyén dia phu'ong ngay 19 thang 6 nam 2015;
Ludgt sva doz b6 sung mét sé diéu ciia Lugt T6 chirc Chinh phii va Lugt Té chitc
chinh quyén dia phuwong ngay 22 théng 11 nam 2019;

Can cir Ludt An toan théng tin mang ngay 19 thang 11 nam 2015;

Can cir Quyét dinh 56 21 58/0OD-UBND ngay 06 thang 11 nam 2023 cua
Chui tich UBND tinh vé viéc kién toan Déi ung ciru sw c6 an toan thong tin mang
tinh Béc Ninh;

Theo dé nghi cia S¢ Thong tin va Truyén thong tai To trinh s6
70/TTr-STTTT ngay 31 thdng 10 nim 2023.

QUYET DPINH:

Dleu 1. Ban hanh kém theo Quyét dinh nay Quy ché hoat dong cua Poi img
clru su ¢d an toan thong tin mang trén dia ban tinh Béc Ninh.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Chénh Vin phong UBND tinh; Thu trudng cic sd, ban, nganh tmh
Chu tich UBND céc huyén, thi x4, thanh phé; thanh vién Doi g ciru sy ¢ an
toan thdng tin mang trén dia ban tinh va cac t§ chirc, c4 nhan c6 lién quan chiu
trach nhiém thi hanh Quyét dinh nay./.

Noi nhign: 7

- Nhu Diéu 3;

- B Théng tin va Truyén thong (b/c)

- Cuc ATTT - B Théng tin va Truyén thong;
- TTTU, TTHDND tinh (b/c);

- Chu tich, cac Phé Chi tich UBND tinh;

- Vén phong: Tinh iy, HDND, Doan PBQH tinh;

- Céc s0, ban, nganh;

- B CHQS tinh, Céng an tinh;

- UBND céc huyen thi xa, thanh pho

- Vién théng Béc Ninh, Viettel Bic Ninh;

- VPUBND tinh: LDVP;

- Luu: VT, XDCB.

Vuong Quéc Tuin
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CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phic

QUY CHE

Hoat dong cia Doi ing ciru sw co

an toan thong tin mang trén dia ban tinh Bic Ninh

(Ban hanh kém theo Quyet dinh s6 )6 4/0Db-UBND
ngay O ¥/11/2023 cia Chii tich UBND tinh)

Chwong I
QUY PINH CHUNG

Piéu 1. Pham vi va d6i twong ap dung

1. Quy ché nay quy dinh vé& nhiém vy, trach nhiém, quyén han, nguyén tic
hoat dong va ché d6 cuia Poi tmg ciru su ¢b an toan thong tin mang trén dia ban
tinh Béc Ninh.

2. Quy ché nay dugc ap dung cho Doi img clru su cb an toan thong tin mang
va Cac co quan, td chirc, ¢4 nhan cé lién quan trong hoat dong diéu phbi, tng ciru
su cb an toan thong tin mang trén dia ban tinh.

Piéu 2. Giai thich tir ngir

1. Déi ibng cieu sw ¢6 an toan théng tin mang (Doi ung ciru sy c6) 1a td
chire/don vi do Chu quan hé thdng théng tin thanh 1ap nhim trién khai cac hoat
dong, giai phap san sang tmg pho hoac g pho véi céc de doa, ri ro; cacl6 hong,

diém yéu; cac sur ¢ ddi véi cac hé thdng, co sé ha tang thong tin va khong gian
mang trong pham vi quén ly.

2. Chu quan Dgi ung citu su cO 14 co quan ra quyet dinh thanh lap D6i tng
ctru su ¢b. Cha quan Poi tmg clru su ¢b co thAm quyén quyét dinh mé hinh t6
chuec, quyet dinh phéan bd nhan luc, vat luc va kinh phi hoat dong ctia P41 trng clru
sur ¢ theo quy dinh phép luét cé lién quan.

3. Vi tri chuyén trach vé an toan théng tin: Dam nhiém nhém cong viéc dic
trung khéc biét, cé cung dd phic tap, thudce linh vuc an toan thong tin; thuong su
dung cting nhém kién thirc va k¥ nang. Khac véi vi tri viéc 1am chuyén mdn, co
quan nao ciling c6 nhu: quan ly nhén sy, tai chinh,..

4. Suw cé an toan théng tin mang 14 su kién 3, dang xay ra gdy mét an toan
thong tin trén moi trudng mang (LAN, WAN, INTERNET) dugc phat hién thong
qua viéc giam sat, danh gia, phan tich cua cac co quan, td chirc, c4 nhén c6 lién
quan hodc dugc canh bdo tir cac chuyén gia, td chirc vé linh vuc an toan thong tin
mang trong nudc va trén thé gidi.

5 Ung curu s ¢é an toan théng tin mang la hoat dong nhim xtr ly, khic
phuc su c0 gay mét an toan thong tin mang, gom: theo ddi, thu thap, phén tich,

Mo i A
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phat hién, canh bdo, kiém tra, x4c minh su cd, ngin chin su ¢, khoi phuc dir liéu
va khéi phuc hoat dong binh thudmg ctia hé thong thong tin.

‘A 7\ r A r r A’
Diéu 3. To chirc Pji ing ciru s cb

Doi ing ctru su ¢d ¢6 chirc nang gidm sat, kiém tra, thuc hién cac hoat dong
mg clru su ¢6 An toan thong tin mang cla cac co quan Poan thé, Nha nuoc trén
dia ban tinh; canh bdo kip thoi cac van dé an toan, an ninh thong tin; trién khai
thuc hién cac tiéu chuin ky thuat quédc gia vé an toan an ninh théng tin; phéi hop,
xdy dung cdc tiéu chuan ky thuat ATTT thich hop trén dia ban tinh; 13 diu méi
thuc hién hop tac vai céc td chitc ATTT Quéc gia, Cuc An toan thong tin, Cum
thanh vién mang luéi tmg ctru su ¢ sé 1.

.A -A \ k L 4 A r r A’
Dieu 4. Nhiém vu va quyén han cia Doi irng ciru su co

1. Hb tro céc sO, ban, nganh tinh; UBND céc huyén, thi xa, thanh phé va
don vi lién quan trong coéng tac ddm bao an toan thong tin mang (ATTTM) trong
hoat dong g dung cong nghé thong tin (CNTT) va td chirc ing ctru cac su cd
ATTTM trén dia ban tinh.

2. La dau méi cia tinh, c6 nhiém vu lién két, phéi hop véi céc don vi trong
mang ludi Gmg ctru sy ¢b quéc gia (duéi sy diéu phdi cta Trung tdm Ung ciru
khan cép may tinh Viét Nam - VNCERT) trong viéc thu thap thong tin, kip thoi
canh bdo su ¢ va cac diém yéu, 15 héng bao mat, céc ngudn tin cdng mang dé
cac co quan, don vi chi dong phong chéng, giam thiéu rti ro, mit ATTTM.

3. Tham gia c4c khoa huin luyén, dién tdp ning luc va phét trién nhan luc
D41 tmg ciru sur co.

4. Tham gia hoat dong (mg ciru khin cap su ¢ ATTTM quéc gia khi c6
yéu cu tir B§ Thong tin va Truyén théng hodc Co quan diéu phoi quoc gia vé
ng ctru su c6 (Cuc An toan théng tin, Bo Thong tin va Truyén thong).

5. Tham gia cac hoat dong ctia Mang lué6i ing ctru su ¢d ATTTM qudc gia;
tham gia hoat dong phong, chéng chién tranh thong tin, chién tranh khong gian
mang khi ¢é yéu cau ctia co quan chirc néng.

6. Pugc sy dong y (béng van ban c6 ky tén, déng dAu) cia Ianh dao don vi
bi su ¢d, cac thanh vién D6i tmg ctru su ¢b ¢6 quyén truy cép vao hé théng mang,
hé théng Umg dung CNTT, co s& dif liéu, log file dé phéan tich, truy vét va thuc
hién dudi su gidm sat ctia don vi bi su cd.

7. Béo céo dinh ky 06 "[héngl(trué:c ngay 20/6), 01 nam (trudc ngay 15/ 12)
theo quy dinh gri co quan diéu phoi quéc gia, UBND tinh hodc bdo cédo dot xuat
khi cé yéu cau.

A ) . Chuong I1 . ) )
NGUYEN TAC, CHE PQ LAM VIEC VA KINH PHi HOAT PONG

Diéu 5. Nguyén tic hoat dong
1. Piéu phéi hoat dong tmg ctru su c6 theo phan cép, trong pham vi cta tinh.
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2. T4 chirc tmg ctru sy ¢ ATTTM phai dung quy trinh img ciru sy cd, dua
trén tinh chit, mic d6, pham vi va nguyén nhan xay ra sy co; bao dam nhanh
chéng, chinh xéc, kip thoi, hiéu qua va an toan thong tin.

3. Thong tin dugc trao aoi, cung cép trong qué trinh didu ph01 xuly su cb
phai dugc bao dam bi mét theo yéu cau clia co quan, don vi gép su cd, trir khi sur
c0 xay ra co lién quan téi nhiéu d6i trgng khac can phai canh béo hodc ph01 hop.

4. Viéc trao d6i théng tin trong hoat dong didu phdi phai dugc thuc hién
bing mdt hoc nhidu hinh thirc nhu: Cong van, thu dién t, dién thoai, fax... Thanh
vién Déi tmg ctru sy cb khi tiép nhan thong tin phai chu dong xac thuc dbi tuong
gui nham bao dam tinh chinh x4c cta thong tin tiép nhan.

5. Thanh vién D4i tng clru su b co quyen duoc chia sé thong tin, kinh
nghlem tham gia cac hoat dong dién tap ing curu sy cd, tham gia cac khoéa dao
tao, bdi dudng vé ATTTM va tng ciru sy co.

Diéu 6. Ché do lam viéc

1. Khi xay ra su cd phai uu tién cho hoat dong ctia P9i ung clru su cd, thuc
hién nghlem su tridu tap, didu phdi cta Pgi trudng hodc Doi phé khi dugce

uy quyeén.
2. Thu ky, thudng truc Doi img ciru su cb giup Poi trudng va cac Doi pho
trong hoat dong diéu phdi, tmg ctru sy cb.

3. Doi trudng triéu tap thanh vién Do1 u'ng cru su cb, to chtre phlen hop
thudng ky 06 thang/lan hodc triéu tap hop dgt xuat theo yéu cau nhiém vu va yéu
cau clia co quan cap trén. Thoi gian va dia dlem hop do Ddi trudng quyet dinh.
Thu ky c6 trach nhiém chudn bj céc diéu kién can thiét de chuén bj cac cudc hop,
tdng hop bién ban hop va céc ndi dung khac theo yéu ciu cta doi truong.

4. D3i trudng tri¢u tép va didu phdi cac thanh vién khi c6 su cb xay ra; khi
véng mit, iy quyén cho 01 Doi pho hodc 01 thanh vién thuong truc kiém nhiém
vi tri 1dnh dao thyc hién thdm quyén ctia minh. Dai phd hogc thanh vién thudng
truc khi duoc iy quyén duge sir dung thim quyen cia Dai truong dé dieu phdi
céc hoat dong va chiu trach nhi¢m vé cac quyét dinh ctia minh trude i trudng
va trudc phap luét.

5. Thdm quyén ky ban hanh vin béan ctia Doi ng ciru sy cb thuc hién theo
quy dinh cta phép luat hodc theo phén cong, Uy quyén:

a) D1 truong ky ban hanh tit ca cac van ban ctia Doi tmg clu sur cb theo
thAm quyen,

b) Dgi pho ky ban hanh vén ban thyc hién van ban diu phéi su cb tir co
quan cap trén (B Thong tin va Truyén thong, Cuc An toan théng tin, Trung tdm
Ung ctru khin cdp may tinh Viét Nam - VNCERT).

Piéu 7. Kinh phi hoat dgng

D4i tng ctru su cb an toan thong tin mang tinh dugc dam bao kinh phi hoat
dong tlr nguon ngan sach nha nudc theo cac quy dinh cta phap luét.

Y
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Héng nam, kinh phi hoat dong ctia Pdi tmg ciru su ¢ duoc bd tri bd sung
vao du toan chi ngén sach ctia S& Thong tin va Truyén thong. Giao S& Théng tin
va Truyén thdng 1ap du toan kinh phi giri S& Tai chinh téng hop, bao cdo UBND
tinh xem xét, quyét dinh.

?hwung III’ ) .
HOAT PONG PIEU PHOI, UNG CUU SU CO

Diéu 8. Tiép nhan va xir ly thong bio, bao cao sur b
1. Céc hinh thirc théng béo, bdo céo su cb

a) Hinh thirc thong béo su cd: Béng cong vin, fax, thu dién tir, nhén tin da
phuong tién, hé thong diéu phéi g ciru s cd quoc gia irlab.vn;

b) Hinh thitc béo céo su ¢6: Béng van ban gidy hodc vin ban dién tir (c6 ky
tén, dong dau hodc chir ky s6 ciia ngudi c6 thdm quyén).

2. Co quan, dia phuong khi gip su c¢6 khong tu khéc phuc dugc can thong
bao hodc bdo cdo su 6 t6i thuong truc Doi tmg ciru sy ¢6 hodc thanh vién Doi
Ung curu su ¢o (theo mau Phu luc I 1I).

3. Khi phét hién va nhan thay su cb nghiém trong, co quan, don vi phai c6
trach nhiém théng béo ngay cho Thudng truc Doi ung cuu sy ¢o.

4. Noi dung thong béo su cb gém: Tén, dia chi don vi, c4 nhan thong bao
su ¢0; tén hodc tén mién, dia chi IP cia hé thong théng tin bi su cé; tén dia chi
cua don vi, c4 nhan van hanh va co quan chu quan hé théng thdng tin bi su ¢b
(néu biét); md ta su cb va thoi didm phat hién sur cé; két qué xir Iy su b @& xuét,
kién nghi va cac théng tin lién quan khac (néu co).

5. Thudng truc Déi ing ciru sy ¢b tiép nhan duoc thong béo sur cb phai béo
cao ngay cho Ddi trudng.

6. Doi trudng quyét dinh didu phdi cac thanh vién trong Do1; triéu tdp cude
hop (néu can); huy dong céc ngudn luc dé xir ly su c0 khi céan thiét.

Piéu 9. Quy trinh ng ctru s ¢d an toan thong tin mang
. Tiép nhén, phan tich, tmg ctru ban dAu v théng béo su cd.
a) Tiép nhén, x4c minh su cd;

b) Trién khai cac bude uu tién tmg ctru ban diu;

c) Trién khai lya chon phuong én tng ciru;

d) Chi dao xtr ly su cb (néu cén);

d) Béo cdo su cd;

e) Piéu phéi cdng tac ung cru.

2. Trién khai Ung ciru, ngéan chan va xir ly sur cd.

a) Trién khai thu thdp chimg cit, phén tich, xac dinh pham vi, d6i tuong bi
anh huong;
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b) Trién khai phan tich, xac dinh ngudn géc’tén cong, t6 chirc tng ciru va
ngdn chén, giam thiéu tdc dong, thiét hai dén hé thong thdng tin.

3. Xtr ly su cd, g& bo va khoi phuc.

a) Xtr ly su ¢, g& bo;

b) Khoi phuc;

c) Kiém tra, dénh gi4 hé théng thong tin.

4. Tong két, danh gia.

Piéu 10. Ung ciru sw ¢

1. Pua ra canh bdo: lam dau méi tiép nhan canh bio clia cac co quan an
ninh théng tin cap trén. Xay dung chuong trinh canh bao cac 15 héng bao mat dén
cac co quan, don vi.

2. Xt ly céc 16i va 16 héng bao mat: nghién ctru, bo céo cac 16 hé’ng cho
cac don vi ATTT cap tinh; truc tiép tiép nhan xir ly bao mat tir don vi cap tr’én.
Truyc ti€p, huéng dan cac don vi xt Iy c4c 16 hong bao mat xay ra trong hé thong
thong tin.

3. Kiém tra, dénh gia, tu vin bao mt: kidm tra, dénh gi4 cong téc dam bao
an toan, an ninh tai don vi, ho tro cac don vi x&y dung cac chuong trinh bao mat.

4. Xay dung, phét trién cong cu bio mat.

5. Phén tich rui ro: dya trén cong tac kiém tra d4nh gid an toan tai ciac don
vi dua ra céc canh bdo vé nguy co mat ATTT.

6. Diéu tra sur cé: kip thoi xir ly, phdi hop véi cac co quan chirc ning diéu
tra cac su c0, cudc tan cong vao hé thong thong tin cia cic co quan, don vi.

Pié¢u 11. Piéu phdi ing ciru s ¢d

1. Doi trudng hodc Doi phé thudng truc thuc hién théng béo triéu tép, diéu
phoi bang vén ban dén céc thanh vién trong Di Ung ctru sy c6. Trudng hop khan
cap c6 thé thong béo bang dién thoai, email cong vu dé diéu phoi va thong bao
bang van ban sau.

Thuodng truc Doi tng ctru su ¢d théng bao cho cac td chirc, c4 nhan gap su
cd v€ y€u cau phoi hop trong qua trinh thuc hién diéu phdi va tng ctru sy ¢o.

2. Thanh vién Di tmg ctru sy ¢6 tiép nhan théng béo didu phéi; phéi hop
chat ch& véi don vi xay ra su ¢6 va cac thanh vién cung tham gia Umng ctru to chirc
thyc hién hoat dong img ctru theo quy trinh didu phdi quy dinh tai Biéu 11, Thong

r

tus620/2017/TT-BTTTT ngay 12/9/2017 cia Bb Théng tin va Truyén théqg; béao
cao ket qua thuc hién cho Po6i truong (qua Thuong truc Pgi vng ciru sw co).

3. Cong tac tmg ctru két thic khi su ¢b dugc khic phuc va hé théng hoat
dong tré lai binh thudng.

4. Sau khi khic phuc sy cb, thanh vién tham gia Ung ciru phai co
trach nhiém:

PA gl

W

X

Nert
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a) Ra soét, xac dinh nguyén nhan co ban gy ra sy cd;
b) T chirc kiém tra lai va tham muu giai phap khéc phuc triét dé su cd;
¢) Béo dam hé thng hoat dong binh thudmg trudc khi ban giao hé théng
cho co quan, don vi chu quan.
5. Cén by dam nhén vai tro thu ki kiém thanh vién thudng truc pha1 luu triv

thong bao su c¢b va bién ban xtr ly su cd; luu trix thong bao diéu phdi va bao cdo
két qua thuc hién khéc phuc su co trong thoi gian t6i thiéu 01 nam.

Piéu 12. Pao tao, huéng dan

Hang nam, td chirc xay dung ké hoach dao tao, tdp huén ngan han, trung
han va dai han cho can bd phu trach CNTT tai cdc co quan, don vi cua tinh, cac
huyén, thi xa, thanh pho UBND céc xd, phuong, thi trdn va cac co quan chuyén
trach CNTT. Hudng dan cong tac dam bao an toan an ninh thong tin cho céc can
bd chuyén trach CNTT trén dia ban tinh Bic Ninh..

Chuong IV
TRACH NHIEM CUA TO CHUC, CA NHAN

Piéu 13. Van phong Thudng trwc Doi @ng ciru sy cb (@it tai So
Thong tin va Truyén thong)

La dau mdi lién lac, t1ep nhan thong tin diéu ph01 ing clru su cb ATTIM
cua tinh; cac phan anh su co, didu phdi xir ly su cd tir Trung tam ung cuu khan
cap may tinh Viét Nam - VNCERT; gitp Dgi truong diéu ph01 ung clru su cd trén
dia ban tinh.

- S6 dién thoai thuong truc: 0222.3875.555.
- Email: stttt@bacninh.gov.vn.
Pidu 14. Trach nhiém va quyén han cia S¢ Thong tin va Truyén thong

1. Pugc quyén diéu dong cac thanh vién Doi (g cuu su co nham thuc hién
hodic phdi hop thuc hién viéc ngan chin, xur ly, khéc phuc sy c6 ATTTM.

2. Dau mdi lién lac Umg clru sur cb trén dia ban tinh va trong mang ludi Gng
ctru sur ¢6 ATTTM trén toan qudc.

3. Theo d&i, cép nhat, thong bao k1p thoi thong tin lién hé cia thanh vién
Dai ing clru sur ¢ clia cac co quan, don vi trén dia ban tinh. Pé xut, trinh cép co
tham quyen kién toan khi c6 su thay ddi nhan su.

4. Thyc hién bao cao dinh ky va dot xuét khi cé yéu cau ve hoat dong tiép
nhén va xu ly su c¢b cho UBND tinh, Ban chi dao chuyén doi so tinh, Co quan
diéu ph01 cap trén, Bo Thong tin va Truyén théng va co quan cép trén khéc c6
thAm quyeén.

Piéu 15. Trach nhiém va quyén han ciia Pdi trudng

1. Chiu trach nhiém truéc UBND tinh, Ban chi dao chuyén ddi sb tinh vé



7

toan b hoat dong ctia Pdi g ciru su ¢d; chi tri cac cude hop, diéu phéi, quyet
dinh t6 chirc tmg ciru; triéu tdp cac thanh vién dé xur 1y va khic phuc su ¢o
ATTTM.

2. Chl tri t& chirc tmg ctru su ¢b ATTTM trén dia ban tinh, diéu phéi, phan
cong cac thanh vién trong Doi tng ciru sur cd tham gia tmg ctru khi c6 sy c6 xay
ra. La dau méi lién hé, phdi hop véi Trung tam Umg ciru khan cdp may tinh Viét
Nam - VNCERT, céc doanh nghiép cung cdp dich vu Internet va cac don vi
lién quan.

3. Quyet dinh hinh thire diéu phéi céc hoat dong tmg ciru su cd va chiu
trach nhiém vé céc yéu cau diéu phéi.

Piéu 16. Trach nhiém va quyén han cia Poi pho

1. Gitp Doi trudng diéu ‘hanh cac hoat dong clia Doi g ciru sy cd, chiu
trach nhiém trude Doi truéng vé nhiém vu duge giao; dé xuét ké hoach, bién phap
ky thuat ting cudng cong tdc dam bao ATTTM.

2. Chi dao céc thanh vién trong cac hoat dong phong ngira, ngén chin va
xtr ly sur ¢ mang may tinh theo thim quyén va nhiém vu duoc phan cong; thay
mat Poi truong diéu hanh céac hoat dong cta P6i Umg cliu sy c¢6 khi dugc
lly quyén.

3. Thyc hién céc nhiém vu do Do trudng phan coéng va tham gia xdy dung
ké hoach hoat dong hing nim cta Dai.

Piéu 17. Trach nhiém va quyen han cia cac thanh vién Pgi ng ciru
swr ¢d

1. Thyc hién nhitng nhiém vu do Ddi trudng giao.

2. Tlep nhén va xir ly céc thong bao sur cd hodc vin ban triéu tap xur ly su
cb tir Doi trudng.

3. Tham gia ddy du cac cude hop dinh ky, d6t xudt va hoat dong Urng ciru
su cb khi duoc triéu tap, diéu phdi cta Dai trudng.

4. Kip thoi bao céo, dé xuét gidi quyét nhimg khé khan, vudéng mic trong
qua trinh thyc hién nhiém vu cho Ddi trudng hodc Di phé dé kip thoi c6 su chi
dao, xur ly.

5. Phéi hop, hd trg céc thanh vién khac trong Doi tng ctru su cd, can bd
phu trach CNTT cuia céc co quan trong viée ap dung céc bién phap, giai phép ky
thuat nhim bao dam ATTTM cho céc hé théng théng tin, thudng xuyén thyc hién

quét virus trong hé théng may tinh nhim phong, chong su ¢6 mang tai co quan,
don vi.

6. Tiép nhan ddy du, chinh xé4c théng tin vé sur ¢b duoc quy dinh tai khoan
4, Piéu 8 Quy ché nay va thong bdo kip thoi cho Ddi trudng @é thuc hién cong
tac diéu phdi g ctru su co.

7. Tham gia gop y, dé xuét xay dung Ké hoach hoat dong héng nim cia
Doi tmg ctru sy ¢6; tham gia c4c hoat dong dién tap Ung ctu su ¢o, cac khda dao
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tao, bdi dudng vé an toan thdng tin va img ctru su ¢d do S& Théong tin va Truyén
thong triéu tdp. Tham muu lanh dao thuce hién tot cong tdc ddm bao an toan thong
tin tai co quan, don vi.

8. Kip thoi thong bao su cb xay ra gui vé Doi ung ciru sy co dé phéi hop
xu ly; dinh ky (06 thang, 01 nam) bao céo téng hop vé hoat dong tiép nhan va xir
ly su cd (theo mau Phu luc I1I).

Piéu 18. Trach nhiém ciia co quan quan Iy thanh vién ctia Pji trng
ciru sw cb
1. Thu truéng céc co quan, don vi ¢ trach nhiém tao diéu kién va uu tién

cho thanh vién d6i ing ctru su cb thudc don vi minh quan ly thuc hién cac hoat
dong cua Doi ung clru su cb khi duoc triéu tap, diéu phdi.

2. Kip thoi théng bao vé S Thong tin va Truyen thong cdp nhat danh sach
thanh vién tham gia Ddi g ctru su co khi co6 thay dbi.

) Chuong V
TO CHUC THUC HIEN

Piéu 19. T6 chire thwe hién
1. S& Théng tin va Truyén théng cha tri t chirc, kiém tra, huéng dan Doi
{rg clru va c4c co quan, don vi c6 lién quan thuc hién Quy ché nay; kip thoi phat

hién va ph01 hop v6i co quan chirc ning tham muu x0r ly nhitng trudng hop
vi pham.

2. Can ca két qua hoat dong ctia moi thanh vién, Pdi ing clru sy cb xem
xét, d& nghi cap c6 tham quyén khen thudng theo quy dinh.

3. Trong qua trinh trién khai thuc hién Quy ché, néu c6 van dé phat sinh,
vudéng mic, cdc co quan, don vi, td churc, ca nhan phan anh vdi UBND tinh (qua
S& Thong tin va Truyén thong) dé xem xét, stra dbi, bo sung./.



Phu luc I

MAU BAO CAO BAN PAU SU' CO MANG
(Ban hanh kém theo Quyét dinh s6é%/QP-UBND ngay ¢§ /11/2023
ciia Chil tich UBND tinh)

BAO CAO THONG TIN BAN PAU VE SU CO

Tén t6 chirc/cd nhan bAo cA0 S CO (*)..uveueeveerieeeeeeeeeeeeeeeceeeee e e

Dia chi: (*) e,

Dién thoai (*) ..cccovvererreiene,

NGUOI LIEN HE

Hovatén (*)..ccooeeueeeeeeen,

bién thoai (*).....................

...............................................................

...............................................................

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé théng
thong tin (*):

Dién tén don vi van hanh hodc dwgc thué van hanh hé
thong thong tin

Co quan chu quan:

Dién tén co quan chi quan

T€én hé théng bi su ¢b

Dién tén hé thong bi sw co va tén mién, dia chi ip lién
guan

~Ph€m loai cép dd cua hé théng
thong tin (néu c¢o)

0 Cap d6 1 o Cdp d6 2 o CAp do 3 o Cép d6 4

0 Cép d6 5

T4 chirc cung cép dich vu an
toan thong tin (néu co):

Dién tén nha cung cap & day

T€n nha cung cap dich vu két
noi bén ngoai (néu cd)

Dién tén nha cung cap ¢ day

Di€n tén nha cung cap & ddy

Dién thong tin & day

M6 ta so' bd sw cd (*)

Dé nghi cung cdp mét ban tém tdt ngdn gon vé su ¢, bao gom ddnh gid so b cugc
tin cong da xdy ra chwa va bt ky cdc nguy co dan dén kha ndng phd hoai hodc gidn
doan dich vu. Ciing vui long xdc dinh mikc dg nhay cam cia théng tin lién quan hodc
nhitng déi twgng bi anh huéng boi su co:

—
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Ngay phat hién su c¢b (*)//
Thoi gian phét hién (*): |.... gio.... phut
(dd/mm/yy)
HIEN TRANG SU CO (*)
o ba dugce xtr ly. o Chua dugce xur ly

CACH THUC PHAT HIEN *(Ddnh ddu nhitng cdch thirc dugc sir dung dé
phat hién su 65)

0 Qua hé théng phat hién xam nhap 0 Kiém tra dir liéu lvu lai (Log File)

PA GUI THONG BAO SU CO CHO *

o Thanh vién mang ludi chiu trach nhi€ém ng ctru su ¢d cho td chirc, ca nhan

o ISP dang truc tiép cung cdp dich vu

0 Co quan diéu phbi

THONG TIN BO SUNG VE HE THONG XAY RA SU CO

m HE didu hanh ..o, AVZS &3 (6 « VOO OUUPPPOPPPPRP .

m Cic dich vu c6 trén hé théng (Pdnh ddu nhitng dich vu dwoc sit dung trén hé théng)
o Web server o Mail server o Database server

O Djch Vg Khac, G0 [8.......ccceee v covncasssosassonsmmsansesssarsassossasssnsnssassas ssis o s sio'n ibine ois

« C4c bién phap an toan thong tin da hién khai (Pdnh ddu nhimg bién phdp da trién
khai)

O Antivirus o Firewall 0 Hé théng phét hién xAm nhép

o Khac:



3
m Céc dia chi IP cua hé théng (Liét ké dia chi IP sir dung trén Internet, khong liét ké
1A CATIP NI DG) ... ... e e e et e e e e et e e e e e e e e e

@ Cac 18n nYiln o8 N thONE. . .o i s smos s siwus wumnis o sismin msain sissin som s w38 mtsie wsve

m Muc dich chinh str dung hé thdng.............coeeeeeiiiineeiiiiiiie e,

Thoéng tin guri kém
o Nhat ky hé théng 0 Mau virus / ma doc o Khéc:

m Céc thong tin cung cép trong thong bao sur ¢b nay déu phai dugc gitt bi mat: o Cé o
Khong

KIEN NGHI, PE XUAT HO TRQ

11\46 ta vé dé xuat, kién nghi

Dé nghi cung cap tom lugce vé cdc kién nghi va dé xuat ho tro img ciru (néu cd)

\Y
\
1

L B
> |

THOI GIAN THUC HIEN BAO CAO
SU CO*:
(ngay/thang/nam/gid/phut)
CA NHAN/NGU'OI PAI DIEN
THEO PHAPLUAT
(Ky tén, dong ddu)

Chii thich:
1. Phan (*) lé nhitng thong tin bét bue. Céc phdn con lai c6 thé loai b néu khong c6
thong tin.

2. St dung tiéu dé (subject) bt dau bang “[TBSC]” khi giti théng bdo qua email,

3. Tham khdo thém tai website cua VNCERT (www.vncert.gov.vn)
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Phu luc II

MAU BAO CAO KET THUC UNG PHO SU CO
(Ban hanh kém theo Quyét dinh s6. 24k 4/QD-UBND ngay0§/11/2023

cua Chu tich UBND tinh)

BAO CAO KET THUC UNG PHO SU CO

THONG TIN VE TO CHUC/CA NHAN BAO CAO

e Tén to chirc/ca nhdn bao cao su cd (*)

e Dia chi: (*) .ccceeeenneee.

e Dién thoai (¥*)............

......................................................................

..........................................................

© EmMail (¥) .ot e et e

KY HIEU BAO CAO BAN PAU SU CO: S6 ky hiéu Ngay bao cdo: / /202..

THONG TIN CHI TIET VE HE THONG BI SU CO

Tép don vi van hanh hé
thong thong tin (*):

Dién tén don vi van hanh hodc dwgc thué van hanh hé
thong thong tin

Co quan chu quén:

Dién tén co quan chu quan

Tén hé thdng bi su cb

Dién tén hé thang bi sw co

hén loai cép do ctia hé
ong thong tin, (n€u co)

0 Cip d6 1 0 Cip @62 o0 Cip d6 3 o Cdp @6 4 0 Cép dd 5

...............................

...............................

...............................

...............................

...............................

....................................................................

....................................................................

....................................................................

....................................................................

-------------------------------------------------------------------

Ngay phét hién sy cb
(*).../.. ...

(dd/mm/yy)

Thoi gian phét hién (*): ....gid.... phut

o ’
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A > 5 A
Keét qua xir ly sw co

Cung cdp, tom tdt tong qudt vé nhitng gi da xay ra va cdch thirc gidi quyét, dé xudt
gidi phdp 1ng ciru ing sir c6 nham xit Iy nhanh su cé, gidm nhe rii ro va thiét hai doi
VOi su co tuong ti trong tuong lai

ICéc tai ligu dinh kém

Liét ké cdc tai liéu lién quan (bdo cdo dién bién su cé; phwong an xu ly, log file...)

CA NHAN/NGUOI PAI DIEN THEO
PHAPLUAT
(Ky tén, dong dau)

Chui thich: Phan (*) la nhitng théng tin bét bude. Cdc phan con lai ¢6 thé loai bé néu
khong co thong tin.



Phu luc III

MAU BAO CAO PINH KY

(Ban hanh kém theo Quyét dinh s6.216¢/QP-UBND ngay0§/11/2023
cua Chu tich UBND tinh)

Kinh giri: S& Théng tin va Truyén thong.

BAO CAO TONG HQP (06 THANG, 01 NAM VE HOAT PONG TIEP NHAN
VA XU LY SU CO

o Tur théng ....../20 ... &n thang ..../20...

Pia ehl: ..... i csossnnsamsci semmm s

1. Sb lugng su cb va cach thirc xir ly

So su
co tw
xir ly

So

Loai su co/tan cong mang ——

A A
So su co
- =
co su ho
tro xir ly
tir cac to
chirc
khac

S6 s ¢d
¢6 hd tro
xir ly tir
t6 chirc
nwéc
ngoai

So sw ¢o
de nghi

hd tro ly

VNCERT

Thiét hai
wéce tinh

Tu chéi dich vu

Tan cong gia mao

Tan cng sur dung ma djc

Truy cép trai phép, chiém
quyén dicu khién

Thay ddi giao dién

M3 hoa ph?m mém, dir liéu,
thiét bi

Pha hoai thong tin, dir liéu,
hidn mém

Nghe trom, gian diép, 14y cép
thong tin, dir li¢u

Tén cong téng hop str dung
két hop nhi€u hinh thirc

Céc hinh thirc tin cong khéc

Tong so:

2. Danh sach céc td chirc hd tro xir Iy su cb




.................................................................................................

.................................................................................................

.................................................

, ngay .... thang .... nam ......
NGUO'I DAI DIEN THEO PHAP
LUAT

(Ky tén, dong ddau)





