UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH BAC NINH Péc lap - Tw do - Hanh phiic
S6i,5l. /2024/QD-UBND Bdc Ninh, ngay ()5 thing 9 ndm 2024
QUYET PINH

Ban hanh Quy ché bio dam an toan thong tin mang
trong hoat dong \rng dung cong nghé thong tin cia cic co quan Nha nwéc
trén dia ban tinh Bac Ninh

UY BAN NHAN DAN TINH BAC NINH

Cdn cir Ludt To 6 chirc chinh quyen dia phuong ngay 19 thang 6 nam 2015;
Ludt svra do: bé sung mét sé diéu cia Ludt t6 chire chinh phit va Ludt t6 chike
chinh quyén dia phwong ngay 22 théng 11 nam 2019;

Can cir Ludt ban hanh van ban quy pham phadp ludt ngay 22 thing 6
nam 2015; Ludt sira doi, b6 sung mét s6 diéu cua Ludt ban hanh vén bén quy
pham phdp ludt ngay 18 thang 6 nam 2020,

Can cir Ludt an toan théng tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh sé 64/2007/NP-CP ngay 10 thang 4 nam 2007 cua
Chinh phu vé umg dung cong nghé thong tin trong hoat déng cia co quan
Nha nucc;

Can ci Nghi dinh s6 72/2013/NP-CP ngay 15 thang 7 nam 2013 cua
Chinh phiivé viéc ban hanh Nghi dinh quan Iy, cung cap, sir dung dich vu Internet
va thong tin trén mang;

Can cu Nghi dinh 56 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bao dam an toan hé thong théng tin theo cdp dp;

Can cir Quyét dinh 6 08/2023/0D-1Tg ngay 05 thdng 4 nam 2023 cua
Thii tuéng Chinh phii vé viéc ban hanh Quyét dinh vé Mang truyén sé liéu chuyén
dung phuc vu cdc co quan Pang, Nha nudc;

Can cu cdc Thong tw cua Bo truong B6 Thong tin va T ruyén théng: sé
27/2017/TT-BTTTT ngay 20 thdang 10 nam 2017 quy dinh vé quan Iy, vdn hanh,
két noi, sir dung va bao dam An toan thong tin trén mang truyén so liéu chuyén
dung cua cdc co quan Ddng, Nha nuce; s6 12/2019/TT-BTTIT ngay 05 thang 11
nam 2019 vé sira doi, b6 sung mét sé diéu ciia Théng tw s6 27/201 7/TT-BTTIT
ngay 20 thang 10 nam 2017 cua Bé rrzrong Bé Théng tin va Truyén thong quy
dinh vé quan Iy, vdn hanh, két noi, s dung va bao dam An toan théng tin trén
mang truyén sé liéu chuyén dung cua cdc co quan Dang, Nha nudc; 56
12/2022/TT-BTTIT ngay 12 thang 8 nam 2022 quy dinh chi tiét va hwéng dan
mét s6 diéu cua Nghi dinh s6 85/2016/ND-CP ngay 01 thdng 7 ndm 2016 cua
Chinh phii vé bdo dam an toan hé thong thong tin theo cap do;

Céin cir Théng bdo két lugn sé 117/TB-UBND ngay 20 thang 8 nam 2024
ctia Chii tich UBND tinh théng bdo két ludn phién hop UBND tinh thuong ky
thang 8 nam 2024;




2

Theo dé nghi cia S6 T héng tin va Truyén théng tai To trinh s
29/TTr-STTTT ngay 08 thdng 8 ndm 2024.

QUYET DPINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché bao dam an toan théng
tin mang trong hoat dong tmg dung céng nghé théng tin cia cdc co quan nha nudce
trén dia ban tinh Bic Ninh.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay1¢ thang 9 nim 2024.

Quyét dinh nay thay thé Quyét dinh s 21/2019/QD-UBND ngay 22 thing
10 nam 2019 ctia UBND tinh vé viéc ban hanh Quy ché bao d4m an toan thong
tin mang trong hoat dong ung dung cdng nghé théng tin cia co quan nha nudc
trén dia ban tinh Bic Ninh.

Piéu 3. Thu truéng cac co quan: Vin phong UBND tinh, cic s&, ban,
nganh, UBND cac huyén, thi x4, thanh phé va cac tb chuec, ca nhan c6 lién quan
chiu trach nhiém thi hanh Quyét dinh nay./. £¢*”

- R R h
Noi nh{i‘n:/%'/ TM. UY BAN NHAN DAN
- Nhu Piéu 3;
- B8 Thing th v Truyén théng (ble): KT. CHU TICH

- Vu phap ché, Cuc ATTT - B4 TTTT;

- Cuc Kiém tra van ban QPPL- B Tu phép;
-TTTU, TT HPND tinh (b/c);

- Cha tich, cac Phé Cha tich UBND tinh;

- VPTU, VP Poan PBQH&HDND tinh;

- Cong TTDT tinh (ding cong bao);

- VPUBND tinh: LDVP, XDCB, HCTC;

- Luu: VT.

Le Xuan Loi



CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap — Tw do - Hanh phue

oS QUY CHE
Bao dam _—'f/an thong tin mang trong hoat dong wng dung cong nghé
thong tin cia cac co quan nha nwdc trén dia ban tinh Bic Ninh
(Ban hanh kém theo Quyét dinh sé: 92,2/2024/QD~ UBND
ngay (5 /9/2024 cuia UBND tinh Bdc Ninh)

Chuong I
QUY PINH CHUNG

Diéu 1. Pham vi diéu chinh va dbi twong ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh céc chinh sach quan ly va cac bién phap nham bao
dam an toan théng tin cia cic co quan nha nude trén dia ban tinh Bic Ninh.

2. bbi tuong ap dung

Quy ché nay ap dung d6i véi cac s6, ban, nganh, don vi thuoc UBND tinh;
UBND céac huyén, thi x4, thanh phé; UBND céc x3, phuong, thi tran; cac don vi
su nghi€p st dung ngén sach nha nudc; cac co quan Trung uong trén dia ban tinh,
céc t6 chirc chinh tri - x4 hoi duge ngan sach nha nudc bao dam kinh phi hoat
dong c6 sit dung cac hé théng théng tin do UBND tinh trién khai v cac tb chir,
c4 nhan lién quan dén hoat dong ung dung cong ngh€ thong tin (sau day goi tat Ia
CNTT) cia céc co quan nha nude tinh Bac Ninh (sau ddy goi tit 13 co quan, don
vi); can bg, cong chirc, vién chire, nguoi lao dong, dang lam viéc tai céc co quan,
don vi néu trén.

Diéu 2. Giai thich tir ngir

Theo céc vin ban phédp luat hién hanh, cdc tir ngt dudi ddy duge hiéu
nhu sau:

1. Bao dam an toan thong tin mang la viéc bao vé thong tin, hé théng thong
tin trén mang tranh bi truy nhép, sir dung, tiét 16, gian doan, sira di hodc pha hoai
trai phép nham bao dam tinh nguyén ven, tinh bdo mat ~vatinh kha dung cua thong tin.

2. H¢ thong théng tin 14 tip hop phan cung, phan mém va co sd dit lidu duge
thiét 1p phuc vu muc dich tao ldp, cung cap, truyén dua, thu thap, xir 1y, luu trif va
trao d6i thong tin trén mang.

3. Chinh sdch an toan théng tin la céc quy tic, quy trinh cho tat ca cac t6
chire, cé nhén truy cép va sir dung tai nguyén trong hé thong thong tin cta tb chire
nhim bao dam tinh an toan cho hé thong thong tin va chdng lai céc hoat dong tan
cdng cua toi pham

4. Chu quan hé théng thong tin 1a co quan, t6 chiic, c4 nhan c6 thdm quyén
quan ly truc t1ep d6i véi hé théng thong tin.

5. Su co an toan théng tin mang 1a viéc thong tin, hé thong théng tin bj gy
nguy hai, &nh huédng t&i tinh nguyén ven, tinh bdo méat hodc tinh kha dung.

6. Ung cieu cdc sy ¢6 an toan théng tin mang 14 hoat dong nham xir 1y, khic
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phuc su ¢d gdy mét an toan thong tin mang gbm: ‘theo dai, thu thap, phan tich,
phat hién, cénh béo, kiém tra, x4c minh su cé, ngan chdn sy ¢, khoi phuc dir liéu
va khoi phuc hoat déng binh thudng ctia hé théng thong tin,

7. L6 hong bao mdt (Security vulnerability) la diém yéu vé an toan thong tin
(sau day goi tit 1a ATTT) trén phan mém hoc phén ctmg, bi tin tic khai théc dé truy
cép tréi phép vao hé théng thong tin.

8. Phan mém déc hai (virus) 1a phdn mém c6 kha nang gdy ra hoat dong
khéng binh thudng cho mét phén hay toan bd hé théng thong tin hodc thuc hién
sao chép, sira dm x0a bd trdi phép thong tin luu trit trong hé thdng théng tin.

9. Phin mém diét virus 1a phan mém co tinh ndng phat hién, loai bo cac
virus may tinh, khic phuc (mot phan hoic hoan toan) hdu qua cua virus giy ra va
co kha naéng duoc nang cip dé nhan biét c4c loai virus méi.

10. Mang riéng ao (Virtual Private Network - VPN) 1a dich vu mang ding
r1eng dé két ndi may tinh clua cdc co quan, don vi hodc may tinh ca nhan truy cép
vao mang ndi bd dé bao dam an toan an ninh théng tin trén dudng truyen

11. Twong lia (F. zrewall) la hé thong an ninh mang, c6 thé 14 phan cung hodc
phan mém, st dung céc quy tic dé kiém soat luu lugng truy cép (traffic) vao, ra hé
théng.

12. Hé thong phdt hién xém nhap (Intrusion Detection System - IDS) 1a phan
mém tmg dung hodc thiét bi dugc xay dung dé giam sat luu luong mang, doéng
thdi canh bao mdi khi c6 céc hanh vi bat thudng x4m nhap vao hé théng.

13. Hé thong ngan ngia xam nhdp (Intrusion Prevention System - IPS) 1a hé
théng phat hién xam nhép ngoai kha nang theo doi, gidm sat thi con ¢6 chirc na.ng
ngdn chén kip thoi cdc hoat dong xdm nhdp khong mong mudn dbi véi hé
thdng théng tin.

14. Dich vu an toan théng tin mang 1a dich vu bao vé théng tin, hé théng
thong tin.

15. Vung mang ngi bé (Local Area Network - LAN) 1a viung mang dat cac
thiét bi mang, mdy tram va may chu ding trong khu vuc giéi han nhét dinh, tbc
6 truyén tai cao.

16. Viing mang bién duge thiét ké dé két ndi hé théng thong tin ra cac mang
bén ngoai va mang Internet; bao vé hé thong thong tin tir bén ngoai Internet.

17. Ving mang DMZ (Demilitarized Zone — DMZ) 1a ving mang trung 1ap
gilta mang ndi bd va mang Internet, 1a noi chira cac thong tin cho phép nguoi ding
tir Internet truy xuat vao va chip nhan c4c rii ro tin cong tir Internet. Céc dich vu
thudng duge trién khai trong vung DMZ 1a: may chu Web, may chi Mail, may chu
DNS, may cha FTP, .

18. Vung may chu noi bo dat cac may chu ndi bg, cung cap cac dich vu ndi
b6 cho nguoi sir dung trong hé thong

19. Mét khdu manh 14 mét khiu bao gém chit hoa, chir thuong, s6, ky tu dac
biét (I,@.#.3,...) co do dai 8 ky tu trd 1én.

Piéu 3. Muc tiéu, nguyén tic bao dam an toan thong tin

1. Bao dam an toan thong tin mang 1a yéu cAu bit budc, thuong xuyén, lién
tuc, ¢ tinh xuyén sudt qua trinh lién quan dén thong tin va thiét ké, xdy dung, van
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hanh, nang cp, hity bo hé thong thong tin. Bao dam an toan, tuén thu cac nguyén
tac chung quy dinh tai Diéu 4 Luit An toan théng tin mang va Diéu 4 Nghi dinh
s6 85/2016/ND- CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thdng
thong tin theo cap do.

2. Co quan, t6 chitc, c4 nhan cé trach nhiém bao dam ATTT mang. Hoat
dong ATTT mang ctia co quan, t6 chirc, ca nhan phai ding cac quy dinh ctia phap
luat lién quan.

3. Cong tac bao dam ATTT mang phai dugc thuc hién trén co sé c6 su phdi
hop chét ché gilta cac co quan, don vi va ca nhan.

4. Xir 1y su ¢c6 ATTT phai phit hop véi trach nhiém, quyén han va bao dam
lot ich hgp phép cia co quan, don vi va theo quy dinh cta phap luét.

5. Phai co perO‘ng an td chire sao luu dit liéu du phong cho moi dit liéu quan
trong cua tinh, ctia co quan, don vi minh. Lanh dao co quan, don vi phéi chiju trach
nhiém néu dé xay ra mat mét dit liéu do khéng tién hanh sao luvu du phong.

6. Cac thIet bi vién théng, may tinh trong co quan nha nudc khi két néi dén
mang truyén s6 liéu chuyén ding cda tinh phai tuan thu theo Bleu 8, Quyét dinh
56 08/2023/QD-TTg ngay 05/4/2023 ctia Thu tuéng Chinh phu vé viéc ban hanh
Quyét dinh vé Mang truyén sé liéu chuyén dung phuc vu céc co quan DPang,
Nha nude.

Piéu 4. Nhitng hanh vi nghiém ciAm

1. Céc hanh vi bi nghiém cam quy dinh tai Dleu 7 Luat An toan thong tin mang.

2.Tyy d4u ndi thiét bj mang, thiét bi cAp phat dia chi mang, thiét bi phat
song nhu diém truy cap mang khoéng déy cua ca nhén vao mang ndi bg; trén cling
mét thiét bi thuc hién ddng thoi truy cap vao mang ndi bo va truy cép Internet
bang thiét bi két néi Internet ctia c4 nhan (modem quay s6, USB 3G/4G, dién thoai
di dong, may tinh bang, may tinh xach tay).

3. Ty y thay d6i, g& bo bién phap an toan théng tin cai dat trén thiét bj cong
nghé théng tin phuc vu cong viéc; tu y thay thé, ldp méi, trdo dbi thanh phan cia
may tinh phuc vu cong viéc.

4. Tao ra, cai dat, phat tan phim mém ddc hai.

~ 5. Can tré hoat dong cung cép dich vu ctia hé théng théng tin; ngin chin viéc
truy nhdp dén théng tin cta co quan, ca nhan khac trén méi trudng mang, trir
truong hop phap luét cho phép.

6. Bé khoa, trom cap, str dung mét khéu, khéa mét ma va théng tin cta co
quan, ca nhén khac trén méi trudng mang.

7. Cac hanh vi khéc lam mat an toan, bi mét thong tin clia co quan, ¢4 nhén
khac dugc trao doi, truyén dua, luu trit trén méi trudng mang.

Piéu 5. Phéi hop véi nhirng co quan/td chirc c6 thAm quyén

1. Pau méi lién hé, phéi hop véi cac co quan, td chire c6 thAm quyén quan
Iy vé an toan thong tin:

a) UBND tinh giao S& Thong tin va Truyen thong la dau mébi lién hé, phéi
hop véi cac co quan, t6 chirc ¢6 thim quyén quan ly v€ an toan thong tin phuc vu
viéc bdo dam an toan thong tin mang cho cac hé thong théng tin do UBND tinh
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lam chu quan.

b) S& Thong tin va Tmyen thong 1am dAu méi, té chic thuc hién viéc t1ep
nhdn va xur ly cac sy c6 vé an toan thong tin mang theo Quyet dinh s6
2164/QD-UBND ngay 08/11/2023 ctia Chu tich UBND tinh Béc Ninh vé viéc ban
hanh Quy ché hoat dong ctia Poi Ung citu s ¢d an toan thong tin mang trén dia
ban tinh Bic Ninh.

2. Tham gia céc hoat dong, cong tac bao dam an toan thong tin khi c6 yéu
cdu ciia c4c co quan, t6 chirc c6 thAm quyén.

Piéu 6. Bio dam ngudn nhéin luc

1. Tuyén dung

a) Céan b duogc tuyén dung vao vi tri 1am v& an toan théng tin cé trinh 4o,
chuyén nganh vé linh vuc cong nghé théng tin, an toan thong tin, phu hop véi vi
tri tuyén dung.

b) Quy trinh tuyén dung cén bg, diéu kién tuyén dung can bd va céc quy trinh
danh gia, kiém tra trinh dé chuyén mén tuan theo cac quy dinh lién quan.

2. Trong qua trinh lam viéc

a) Poi v6i ngudi ding cudi :

- C6 trach nhiém tuén thi cdc quy dinh, huéng din bao dam ATTT va céc
quy dinh cia phap luat, bao dam ATTT ddi voi timg vi tri cong viéc;

- Thong bao ngay cho don vi chu quan hé thong thong tin khi nghi ngo hodc
phat hién sur ¢, hién twong bat thuong cta hé thong théng tin;

- Tham gia ddy du cac 16p tip hudn, dao tao va tu cap nhat kién thirc v& an
toan thong tin mang;

- Chiu trach nhiém quan 1y, sir dung trang thiét bj CNTT duoc giao, bao dam
ATTT; khong dugc giao cho cac td chire, ca nhan khac st _dung trang thiét b
CNTT dé& dugc giao sur dung; khéng dugc s dung trang thiét bj CNTT c4 nhan
dé két ndi, truy cap vao cac hé thong thong tin ndi bd néu chua dugc phép cua
don vi chi quan; khéng tu thay thé, 1ap méi, tréo ddi thanh phan ciia may tinh
cong vu; khong mang tai san CNTT cia don vira ngoau néu chua duge phép cua
thu trudng don vi; c6 trach nhiém ban giao cho don vi quan 1y céc trang thiét bi
CNTT khi chuyén cong tac, thay d6i vi tri viéc lam hoéac ngh1 viéc.

b) Pinh ky hang nam t5 chirc phd bién, tuyén truyén ning cao nhan thirc vé
an toan thong tin cho ngudi st dung.

¢) Pinh ky hang nim t6 chirc ddo tao hodc cir di do tao vé an toan théng tin
hang nam cho 03 nhém doi twong bao gdm: can b k§j thuat, can bd quan 1y va
nguoi sur dung trong hé théng

Cac don vi lién quan c6 trach nhiém ph01 hop v6i S& Théng tin va Truyén
théng x4y dung, trién khai ké hoach dao tao, bdi duorng, tap huén vé céng téc bao
dam ATTT, an ninh mang cho ddi ngili céng chire, vién chirc ciia co quan, don vi.

3. Cham dut thay dbi cong viée

a) Cong chirc, vién chirc, nguoi lao déng nghi viée hodc thay ddi cong viée
phai tuén thu:

- Phai ban giao lai cong viéc, tai khoan truy cép hé thong thong tin, tai san
CNTT ctia co quan, don vi; phai c6 cam két gifr bi mat théng tin 'ién quan dén td



chtrc sau khi nghi viéc;

- Quan tri vién hé théng phai v6 hiéu hoa tat ca céc quyén ra, vao, truy cép
tai nguyén, quéan tri hé théng sau khi céng chiic, vién chirc, ngudi lao dong
thoi viéc.

b) Quy trinh thurc hién v6 hiéu hoa tit ca céc quyén ra, vao, truy cép tai
nguyén, quan tri hé thong sau khi cong chirc, vién chirc, ngudi lao ddng thoi viéc:

- Thu hdi tai khoan truy cip, cac trang thiét bj may méc, phan cimg va cac
tai san khac thugc s¢ hitu cua don vi quén ly;

- V6 hiéu hoa céc thong tin cua cong chuce, vién chirc, nguoi lao dong thoi
viéc dugce luu trén cac phuong tién luu trf, phén mém;

- V6 hiéu héa tat ca cac quyén truy c@p cua cong chirc, vién chire, ngudi lao
dong thoi viéc vao tai nguyen, hé théng phan mém cua don vi quan ly;

- Kiém tra lai c4c quyén ra vao, truy cép tai nguy€n, quan tri hé thong da cap
cho céng chire, vién chirc, ngudi lao ddng thoi viée dé bao dam da hoan toan dugc
g& bo khoi hé théng.

¢) Can b9, cong chire, vién chirc nghi viéc hodc thay d6i cong viéc phai co
cam két gitr bi mat thong tin li€n quan den td chirc sau khi nghi viéc. Cac thong
tin bat budc can giit bi mat, t4i thiéu bao gom:

- Khéng tiét 16 thong tin dugc tiép xuc trong qua trinh cong tac tai don vi cho
céc ca nhan, t6 chirc giy anh hudng bt loi dén loi ich cia don vi;

- Khong sir dung céc thong tin duge tiép xtic trong qué trinh cong tac tai don
vi vao muc dich truc loi ca nhéan.

) . Chwong II
BAO DAM AN TOAN THONG TIN TRONG
QUAN LY THIET KE, XAY DUNG HE THONG

Diéu 7. Thiét ké an toan hé théng thong tin trong hd so thiét ké

1. Khi thiét ké, xay dung hé théng thong tin phai m6 ta quy md, pham vi va
d6i tuong str dung, khai théc, quén 1y van hanh hé thong thong tin:

a) Tai liéu phén tich lya chon kién truac, cong nghé.

b) Tai liéu thiét ké tng thé hé thdng thé hién thiét ké ha tng va két ndi cac
thanh phan ctia hé théng.

¢) C4c viing mang trong hé théng: Viing mang noi bo; vung mang bién; ving
mang DMZ; vfmg méy chui ndi bd; vilng mang khéng ddy (néu c6) tach riéng, ddc
1ap vai cac vung mang khdc; ving mang may chu co s& dit liéu; ving quan tri;
ving quan tri thiét bi hé thong

d) Cac giai phép, thiét bj ciia hé théng thong tin dap tng cac quy dinh cua
Théng tu s6 12/2022/TT- BTTTT ngay 12 thang & nam 2022 cua B§ Thong tin va
Truyén théng quy dinh chi tiét va huéng dan mot sb d1eu cia Nghi dinh s
85/2016/ND-CP ngay 01 thang 7 ndm 2016 ctia Chinh phu vé bao dam an toan hé
thdng théng tin theo cap d6 (Théng tu sd 12/2022/TT-BTTTT).

2. Khi thiét ké, xay dung hé théng théng tin phai md ta “Kién trac hé théng”
trong 46 c6 mo ta thiét ké va cac thanh pha.n cia hé thong thong tin thong qua mdt
s6 md hinh kién triac khac nhau nhidm md ta hé théng duéi nhidu géc nhin khac




nhau, bao gém

a) Thiét ké kién trac ung dung.

b) Thiét ké kién trac dit liéu.

c) Thiét ké kién tric vt ly.

3. Khi thiét ké, x4y dung hé théng thong tin phai mo ta phufong an bao dam
an toan thong tin theo timg cap do tuong tmg véi hé so dé xuét cap do duoc quy
dinh tai Thong tu so 12/2022/TT-BTTTT.

4. Khi thiét ké, x4y dung hé thong thong tin phai mo ta phuong 4n lua chon
giai phap cong nghé bao dam an toan théng tin, trong d6 cin bao dam céc tiéu chi:

a) Bao dam c6 tir 2 - 3 cong nghé duoc phan tich va dua ra phuong an lva
chon.

b) Phén tich cac uu, nhuge diém cua timg céng nghé & tir 46 chon ra cong
nghé ap dung phu hop nhét.

5. Khi c6 thay dO1 thiét ké, cin dénh gid lai tinh ph hop ctia phuong 4an thiét
ké dbi véi cac yéu ciu an toan dat ra dbi véi hé théng

Khi c6 thay dbi thiét ké, don vi duogc giao cha tri can pho1 hop véi cac don
vi lién quan déanh gid lai tinh phi hop ciia phuong an thiét ké dbi véi cac yéu cau
an toan thong tin mang dit ra d6i véi hé thong, xdy dung lai hd so @ xuét cip
d6 cho hé théng va trinh cép c6 thdm quyén tham dinh, phé duyét theo quy dinh

6. Phuong an quan ly va bao v¢ h6 so thiét ké

a) Ho so thiét ké khong duge tiy tién cung cap cho céa nhén, don vi khac
khéng c6 du tham quyén.

b) H6 so thiét ké dugc bao quan, luu trir theo quy dinh.

Picu 8. Phat trién phin mém thué khosn

1. P6i voi cac ndi dung lién quan dén viéc phat trién phin mém thué khoan,
nha phat trién phai bdo dam c6 cac cam két bao dam ATTT

2. Nha phét trién phai cung cip méa ngudn san pham cho don vi thué theo
hinh thirc ghi dia DVD hodc USB; yéu cau DVD, USB can phai dit mat khiu dé
bao dam ATTT; Ma nguon da dugc nha phét kiém thir ndi b trude khi ban giao.

3. Kiém thtr phdn mém trén méi truong thir nghiém va nghiém thu trude
khi dua vao sir dung:

Phin mém phai duoc kiém thir tai it nhat mét don vi thu huéng trude khi
nghi¢m thu, ban giao dua vao khai thac, sir dung.

4. Cam két bao dam tinh bi mat ctia ma ngudn va ban quyén ctia phdn mém
phat trién

a) Bén phat trién phai c6 cam két vé bao dam tinh bi mat ctia ma ngudn, khéng
cung cép cho bén thir 3.

b) Céc c4 nhén tham gia phét trién, trién khai hé théng théng tin phéi ky
bién ban cam két bao m4t ATTT.

Diéu 9. Thir nghiém va nghiém thu hé théng

Hoat dong thir nghiém va nghiém thu hé théng thuc hién theo huéng din
tai Théng tu sb 24/2020/TT-BTTTT ngay 09/9/2020 cua B truong Bo
Théng tin va Truyén théng v& viéc ban hanh Théng tu quy dinh vé cdng tc trién
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khai, giam sat cong tac trlen khai va nghiém thu du an dAu tu tmg dung cong
nghé théng tin sir dung ngudn vén ngén sach nha nudc.

Chwong III
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG

Piéu 10. Quén ly an toan mang

1. Quan 1y, van hanh hoat déng binh thudng ctia hé thdng:

a) Bao dam cho hé didu hanh, phin mém cai dat trén may chi hoat déng lién
tuc, 6n dinh va an toan. .

b) Thudng xuyén kiém tra céu hinh, cac file nht ky hoat dong ctia h¢ diéu
hanh, phan mém nhim kip thoi phat hién va xir Iy nhiing su ¢6 néu c6.

¢) Quan ly céc thay dbi cau hinh k§ thuat ctia h¢ diéu hanh, phén mém.

d) Thudng xuyén cdp nhit cic ban vé 151 hé diéu hanh, phdn mém tir nha
cung cép.

d) Loai b6 cac thanh phan ctia hé diéu hanh, phan mém khéng can thiét hodc
khéng con nhu cau su dung.

e) Céc ban quyén phan mém can duogc thdng ké, quan ly thoi gian phuc vu
cho viéc gia han.

g) Trién khai hé théng phat hién phong chéng x4m nhép gifra cac vung mang
quan trong.

h) Str dung thém céc phuong phép xéc thuc da nhéan t6 di véi cac thiét bi
mang quan trong.

1) Trién khai phuong an canh béo thoi gian thuc truc tiép dén ngudi quan tri
hé théng théng qua hé thong glam st khi phat hién su ¢6 trén cac thlet bi mang.

k) Duy tri it nhét 02 két ndi mang Internet tir cdc ISP sir dung ha tang két ndi
trong nuéc khac nhau (néu hé thng bude phai c6 két nbi mang Internet).

2. Cép nhét, sao luu du phong va khdi phuc sau khi xay ra su co:

a) Trién khai hé thong/phuong tién luu trir doc 14p v6i hé théng luu trit trén
cac may chu dich vu dé sao luu du phong; phéan loai va quan ly théng tin, dir liéu
duoc luu trit theo timg loai/nhém thdng tin duoc gan nhin khac nhau; thyc hién
sao luu, du phong céc théng tin, dit liéu co ban sau: tap tin ciu hinh hé théng, anh
hé didu hanh méy chu, co s dit licu; dit lidu, thong tin nghiép vu.

b) Trién khai phuong an du phong néng cho cac thiét bj mang chinh bdo dam
kha néng van hanh lién tuc ctia hé thong, ning luc ctia thiét bj dyu phong phai dap
tmg theo quy md hoat dong cua hé théng.

¢) Trién khai hé thong/phuorng tién Iuu trir nhat ky doc 1ap va phu hop véi
hoat dong cua cac thiét bi mang. Dit liéu nhét ky phai dugc luu t6i thiéu 06 thang.

d) Trién khai hé thong/phu:ong tién chong that thoat dit lidu trong hé théng.

3. Truy cap va quén ly c4u hinh hé théng:

a) Can bé quan ly, nhan vién vén hanh truy cép, khai thic théng tin tai
hé théng theo trach nhiém va phén quyén dugc quy dinh; viec khai thac thong tin
phai bao dam nguyén tic bao mat, khong duoc tu ¥ cung cAp théng tin ra bén ngoai.
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b) Can bd quan ly, nhan vién van hanh c6 trach nhiém theo ddi va phat hién
cac truong hop truy cép hé thong trai phép hodc thao tac vuot qua gidi han, bao
céo cho céan bd quan 1y dé tién hanh ngin chan, thu hdi, khoéa quyén truy cép cia
cdc tai khoan vi pham.

¢) Quy trinh két néi thiét bi déu cudi clia ngudi s dung vao hé théng mang;
truy nhép va quéan ly cAu hinh hé théng; céu hinh téi wu, ting cudng bao méat cho
thiét b mang, bao mét (cimg hoa) trong hé théng va thuc hién quy trinh trudce khi
dua hé théng vao vén hanh khai thac.

Piéu 11. Quan Iy an toan may chi va ing dung

1. Quy dinh véi méy chu

a) Hé théng may chu phai c6 tinh nang san sang cao, co ché du phong linh
hoat @& bao d¢am hoat dong lién tuc.

b) C6 bién phap bao vé, du phong, phong chdng cic nguy co do mét cép,
chay nd, ngap lut, dong d4t va cac tham hoa khéc do thién nhién hoédc con ngudi
gdy ra va cac phuong an khoi phuc sau tham hoa cho hé théng may chu.

¢) May chu phai dugc thiét 14p chinh sach xéc thuc; kiém soét truy cap; két
nbi vé hé thong giam sat tap trung, thuc hién bién phap phong chéng x4m nhap,
phong chéng phan mém doc hai va xu ly dir liéu trén may chu khi chuyén giao.

d) May chu phai dugc nang cap, xtr Iy diém yéu ATTT trén may chu trudc
khi dwa vao st dung.

d) Viéc két ndi, g& bé méay chi khoi hé théng phai duoc sur cho phép cua thu
truong don vi va thuc hién theo quy trinh d& dugc phé duyét.

e) Pha.n mém hé diéu hanh cai 1én may chu uvu tién 1a phan mém hé diéu hanh
co ban quyen hodc phan mém ma ngudén mé duoe st dung réng rai trong nudc va
quocte

&) Nguoi quan tri chi dugc cdp quyén truy cép vao cac may chu co thim
quyén. Dé ‘duoc cap tai khoan quan tri phai giri cng van xin cap bao gbm cac
thong tin ti thiéu: Tén, cin cudc c6ng dén, so dién thoai, phong ban don vi cong
tac, muc dich, pham vi may chu can truy cép... va dugc phé duyét bai don vi quan
Iy hé théng thong tin.

h) Ghi nhét ky, quy dinh thoi gian vé hoat dong tac dong Vao cac may chu,
ngudi sur dung, 15i phét sinh va céc sur ¢b nhim tro gitip cho viée didu tra gidm sat
V€ sau.

2. Quy dinh véi tmg dung

a) Céc yéu cau, thiét ké vé an toan bao mat cua phin mém Ung dung can
dugc xac dinh rd trong tai liéu phén tich, thiét ké. Trong qua trinh trién khai, van
hanh cac phan mém tmg dung cin bao dam nghiém ngit theo cac yéu cau, thiét
ké vé an toan bao mat.

b) Ung dung pha1 duoc thiét 1ap chinh sach xéac thuc; kiém soét truy cp; két
ndi vé hé thong gidm sét tip trung; c6 phuong an bao mat théng tin lién lac, chéng
chbi bo va bién phap bao dam an toan Umg dung va mé ngudn.

¢) Cé phuong an xé4c dinh va khéc phuc rai ro trudc, trong qua trinh trién
khai va khi van hanh cac phin mém mg dung.
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d) Ung dung phai k1em tra, thir nghiém va c6 bién béan dénh gié tinh an toan,
bao mat dbi VOi phan mém ing dung theo yéu cau khi nghiém thu cc phan mém
nay. Viée tién hanh thir nghlem phai bao dam trén moi truong riéng biét, khéng
anh hudng tdi hoat dong va dir liéu cua don vi.

d) Quan ly va phan quyén truy cép phan mém ung dung va co sé ditf ligu phu
hop véi chire nang, nhiém vu ctia nguoi sir dung. Quyén truy cap pha1 duogc phan
ra theo tu'ng cap do tuong ung véi timg nhiém vu ciia nhén vién va phéi duge phé
duyét tir cap trén.

3. Quy dinh v6i tng dung thu dién tir

a) Khong sir dung cic hép thu dién tir cong cdng trong cong viée; khong st
dung thu dién tir cong vu vao muc dich c4 nhan.

b) M&i c4 nhén can dit mat khiu di manh cho hdp thu dién tir cia minh.

c) Khi cong chite, vién chire, ngudi lao ddng nghi viée thi hop thu dién tir s&
bi khoa va xo6a bo khoi hé thong thu dién tr.

d) Pon vi quan Iy hé thdng thu dién tir cdn xay dung phuong én bao dam an
toan va tinh kha dung truy cép cho hé thong thu dién tir trong ndi bo va trén
Internet, phuong 4n chéng thu ric cho thu dién t.

d) Bao dam an toan cho hé thong thu dién tr: Thuc hién theo huéng dan tai
cong van s6 43 O/BTTTT-CATTT ngay 09 thang 2 nim 2015 ctia B6 Théng tin va
Truyén théng vé viéc huéng dan bao dam an toan thdng tin cho hé thong thu dién
tit clia co quan, 6 chirc nha nuée.

4. Quy dinh d6i véi Cong, trang thong tin dién tir

a) Quan ly toan bd céc phién ban cua mé nguon t6 chitc md hinh Céng, trang
théng tin dién tr hop 1y, tranh kha néng tan cong leo thang dic quyen Yéu cau hé
thong thong tin cua Céng, trang thong tin dién tir phai ¢6 céc hé théng phong vé
nhu tudng Iira, thiét bi phat hién, phong chéng xam nhép (IDS/IPS), tuong Ira
web (WAP- Web Application Firewall).

b) Céng, trang thong tin dién tir khi dua vao sir dung hosc khi bd sung thém
cac chirc nang méi cin danh gia kiém dinh nhim trénh duoc céc 151 bao mat
thuong xay ra trén img dung web nhu: SQL Injection, Cross-Site Scripting (xss),...

¢) Xy dung phuong 4n sao luu, phuc hoi Cbng, trang thong tin dién t, trong
do6 chi y moi thang thuc hién viéc sao luu dir ligu toan bd ndi dung Cong, trang
théng tin dién tir mot lan bao gom m3 nguén, co s& dif lidu, dit liéu ph1 cu truc,..
dé bao dam khi c6 sur cb c6 thé khic phuc lai ngay trong vong 24 gid.

d) Bao dam an toan cho Cbng, trang thong tin dién tir: Thuc hién theo hucmg
dan tai cong van sb 2132/BTTTT-VNCERT ngay 18 thang 7 nim 2011 cta B
Théng tin va Truyén théng vé viéc hudéng din bao dam an toan thong tin cho céc
Céng, trang thong tin dién ti.

Piéu 12. Quan ly an toan dir liéu

1.Thyc hién quén ly, huu trit dit liéu quan trong trong hé théng cung v&i ma
kiém tra tinh nguyeén ven.

2. C6 co ché sao luu dit lidu du phong, luu trit dir liéu tai noi an toan dong
thoi thuong Xuyén kiém tra dé bao dam sin sang phuc hdi nhim ngan ngira va han
ché khi sur c6 ATTT mang xay ra.

W g L 15
A N,
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3. Tién hanh cap nhét dong bo thong tin, dit liéu gilta hé thong sao luu du
phong chinh va hé théng phu dwoc thuc hién theo y€u céu cua don vi van hanh hé
théng.

4. Str dung mét ma dé bao dam an toan va bao mat dir liéu trong luu trir.

5. Quén ly chit ch& cac thiét bi luu trit dit lieu, nghiém cadm viéce di chuyén,
thay d6i vi trf khi chua duge _phép cuia ngudi cd thAm quyén.

6. Quan ly va phéan quyén truy cap phan mém ung dung va co s¢ dit ligu phu
hop v6i chire nang, nhiém vu ctia ngudi st dung. Quyén truy cép phai dugc phan
ra theo tu‘ng cap do tuong ung voi timg nhiém vy ctia nhén vién va phai duge phé
duyét tir cap trén.

7. Dinh ky hoéc khi c6 thay d6i cAu hinh trén hé théng thuc hién quy trinh
sao luu du phong: tap tin céu hinh hé théng, ban du phong hé diéu hanh méy chu,
co s¢ dit liéu; dit liéu, théng tin nghiép vu.

8. Luu trlt c6 ma hoa céc thong tin, dit liéu (khong phai 14 théng tin, dit liéu
cong khai) trén hé théng luu tri, phuong tién luu trit.

Piéu 13. Quan Iy an toan thiét bi dau cudi

Céc thiét bi dau cudi khi két n01 vao hé thong phai dugc quéan ly nhu sau:

1. Théng tin vé thiét bi dau cudi (tén, ching loai, dia chi MAC, dia chi IP)
phai duoc quén ly va cap nhat.

2. Céc thiét bi ddu cudi phai duoc quan ly khi két ndi vao hé théng mang
theo dia chi MAC, IP.

3. Khi truy cap va st dung thiét bi dau cudi tir xa phai ¢ co ché xac thuc va
sir dung giao thirc mang an toan.

4. Viéc cai dit, két nbi va go bo thiét bi dau cudi trong hé théng phai dwoc
cho phép boi nguoi c6 tham quyén va thuc hién theo quy trinh dugc phe duyét.

5. CAu hinh t6i uu va tang cuong bao mat cho may tinh nguoi s dung va
thuc hién quy trinh truée khi dua vao hé théng st dung:

a) May tinh ngudi dung trudce khi dua vao sir dung pha1 dugc danh gia, ra
soét céc diém yéu ATTT, bao dam sir dung hé diéu hanh c6 ban quyen con trong
han duoc hd trg cép nhat ciia hang phat hanh. Trong trudng hop co6 théng béo hét
hé tro cgp nhét ban va tir hang, phai c6 ké hoach ning cap, thay thé. Cép nhét ban
va hé diéu hanh ddy du tai thot diém dua vao sir dung va trong qud trinh sir dung

b) G& bo cac phan mém khong can thiét, cai dit chuong trinh diét virus.
Khéng cép tai khoan quén tri mdy tinh cho nguoi dung, khéng dé ngudi ding tur
y ci dit cac phan mém doc hai trén may tinh.

6. Kiém tra, danh gia, xir Iy diém yéu ATTT cho thiét bi dau cudi truéc khi
dua vao sir dung.

Piéu 14. Quin Iy phong chéng phin mém doc hai

1. Tat ca cac may tram, may chu phai dugc trang bi phan mém phong chéng
phan mém doc hai. Céc phin mém phong chéng phin mém doc hai phai duoc
thiét 14ap ché do tu dong cap nhat; ché d6 tir dong quét phan mém doc hai khi sao
chép, mé cac tép tin.
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2. Hé didu hanh, phén mém cai dat trén may chu, may tram phai duoc cép
nhat va 16 hong bao mét thuong xuyén, kip thoi.

3. Cén bg, cong chue, vién chire va nguoi lao dong khong duogc tur y g0 bo
céc phan mém phong, chong phan mém ddc hai trén may tinh khi chua c6 su dong
y cua ngu:cn c6 thim quyen trong co quan.

4. Tht ca céc may tinh ctia don vi phai duoc cAu hinh vé hiéu héa tinh nang
tu dong thuc thi (autoplay) cac tép tin trén céc thiét bi luu trit di dong.

5. Cac may tinh xach tay, thiét bi di dong (d1en thoai théng minh, may tinh
bang,...) trude khi két ndi vao mang LAN n6i b6 cua co quan, don vi phai bao
dam da dugc cai chuong trinh phong chéng phan mém ddc hai va d dugc kiém
duyét vé cic phin mém ddc hai.

6. Tt ca cac tAp tin, thu muc phéi dugc quét phan mém doc hai trude khi sao
chép, st dung.

7. Méy cht chi dugc ding dé cai dat cac phan mém, dich vu ding chung cua
co quan, don vi; khong cai dit phdn mém khong r ngudn gbc, phan mém phuc
vu muc dich ca nhén va muc dich khéac, khéng phuc vu cong viéc.

8. Khi phat hién ra bit ky d4u hiéu nao lién quan dén viéc bi nhidm phan
mém ddc hai trén may tram nhu: mdy hoat dong cham bat thudong, canh bao tir
phan mém phong chéng phan mém doc hai, tinh trang nay 1ap di lap lai nhiéu lan,
0 cac vi tri khac nhau; quan trong nhét 14 c6 d4u hiéu mét dif liéu... , Nguo1 su dung
phai tit may, ngét két ndi tur may tinh dén mang LAN ndi bd, mang WAN noi
tinh, mang Internet,... va bao truc tiép cho b phén c6 trach nhiém ctia don vi dé
xu ly.

Picu 15. Quan Iy giam sat an toan hé thong théng tin

Cong tac trién khai: Hé thdng gidm sat trung tam; thong tin giam sat va danh
muc céc doi tugng gidm sat; thuc thi nhiém vu gidm sat; ning cao nang luc hoat
dong gidm sat; trach nhiém gidm sat an toan théng tin ctia cac H¢ théng thong tin
cua tinh duoc thuc hién theo Théng tu s6 31/2017/TT-BTTTT ngay 15/11/2017
ctia B4 Thong tin va Truyén théng quy dinh hoat dbng gidm sat an toan hé théng
thong tin.

Diéu 16. Quan Iy diém yéu an toan thong tin

1. Pon vi van hanh hé théng thong tin ¢d trach nhiém:

a) Quan ly théng tin diém yéu ATTT déi véi timg thanh phan c6 trong hé
théng (hé dleu hanh, may chu, img dung, dich vu...); phén loai mirc 46 nguy hiém
cta diém yeu xdy dung phuong n va quy trinh xtr Iy dbi véi timg mirc do nguy
hiém cua diém yéu.

b) Quan tri vién h¢ thong bao cdo lanh dao, can bd quan ly ngay khi phat
hién diém yéu ATTT & mirc d6 nghiém trong; thuc hién canh bdo va xu ly diém
yéu ATTT theo chi dao. Viée xtr Iy diém yéu ATTT phai bao dam khéng 1am anh
hudng, gian doan hoat dong ctia hé théng.

¢) Xay dung phuong 4n xir Iy tam thoi dbi voi truong hop diém yeu ATTT
chua dugc khéc phuc va phuong 4n khéi phuc hé thdng trong truong hop xu ly
diém yéu that bai.
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d) C6 trach nhiém phdi hop véi cc nhém chuyén gia, bén cung cép dich vu
ho trg trong viée xit Iy, khc phuc didm yéu ATTT dbi véi cac didm yéu khi cén
thiet.

2. DO v6i hé théng, hé théng thanh phan dugc dé xudt cip do phai thuc hién
kiém tra, danh gid va x ly diém yéu ATTT cho thiét bj hé théng, méy chy, dich
vu truge khi dua vao st dung.

3. Dinh ky hang nam kiém tra, danh gi4 diém yéu ATTT cho toan bd hé
théng théng tin; thuc hién quy trinh kiém tra, danh gid, xt ly diém yéu ATTT
thdng tin khi ¢6 théng tin hoic nhan duge canh bao.

4. Hoat dong dénh gia phét hién ma déc, 16 hdng, diém yéu, thir nghiém xam
nhdp hé thong thuc hién theo quy dinh tai diém ¢ khoan 2 Didu 20 Nghj dinh sé
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phti vé bao dam an toan hé théng
théng tin theo cép do.

Piéu 17. Quan Iy sw ¢6 an toan thong tin

Cac hoat dong, quy trinh, k& hoach mg ciru sy ¢b an toan thong tin mang
cho céc hé thong thong tin cta tinh thye hién theo theo Quyét dinh s& 390/QD-
UBND ngay 11/4/2024 ctia Chu tich UBND tinh vé viéc ban hanh K& hoach g
phé su c¢b bao ddm an toan thong tin mang trén dia ban tinh Bic Ninh.

Diéu 18. Quan Iy an toan ngwdi sir dung diu cudi

1. Quén ly truy cép, st dung tai nguyén néi bd va trén Internet

a) Nguoi sir dung khi truy cép, st dung tai nguyén ndi bd phai tuén tha cédc
quy dinh ctia phép luat vé& bao dam ATTT va cac quy dinh ctia co quan, t6 chirc.

b) Khi cai dit, két ndi may tinh, thiét bj ddu cudi phai thuc hién theo huéng
dan, quy trinh dudi su gidm sat cua bd phan chuyén trach vé an toan thong tin.

2. Cai dat va st dung mady tinh an toan

a) Nghiém tic chap hanh céc quy ché, quy trinh ndi bé va cic quy dinh khac
ctia phép luat vé ATTT mang. Chiu trach nhi¢ém bao dam ATTT mang trong pham
vi trach nhiém va quyén han duoc giao.

b) C6 trach nhiém tu quan 1y, bao quan thiét bi, tai khoan, ing dung ma minh
duogc giao sir dung.

c) Khi phét hién nguy co hoic su c6 mit ATTT mang phai bdo cdo ngay véi
cép trén va bg phén phu trach cong nghé thong tin ca co quan, don vi dé kip thoi
ngan chan, xir ly.

d) Tham gia cac chuong trinh dao tao, hoi nghi vé ATTT mang dugc co quan
chirc niang, don vi chuyén mén té chire.

Piéu 19. Quan ly rii ro an toan thong tin

1. Xac dinh mirc rii ro

NII;%;ZII Tinh bao mit (C) Tinh toan ven (T) Tinh sin sang (A)

Viéc bi 16 théng tin | Viéc sira d6i hodc phé | Viéc gian doan truy cép
Déc biét | trdi phép lam &nh | huy trai phép thong tin | hodc sir dung théng tin/hé
nghiém | hwéng dic  biét | lam anh huéng dic biét | thng théng tin 1am 4nh
trong(5) | nghiém trong dén | nghiém trong dén qubc huéng dic biét nghiém
qudc phong, an ninh phong, an ninh trong dén qubc phong, an
ninh
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Mikc anh
huéng

Tinh bdo mit (C)

Tinh toan ven (I)

Tinh sin sang (A)

Nghiém
trong (4)

Viéce bi 16 thong tin
tréi phép lam t6n hai
dic biét nghiém
trong té1 1oi ich cong
cOng va trit tu, an
toan x& héi hodc lam
t6n hai nghiém trong
t4i qudc phong, an
ninh qudc gia

Viéc sira d6i hodic phé
hiy trai phép théng tin
lam tén hai ddc biét
nghiém trong téi loi ich
cong cong va trat tu, an
toan x4 hdi hodc lam
t6n hai nghiém trong t6i
qubc phong, an ninh
quéc gia

Viéc gian doan truy cép
hodc str dung thong tin/hé
thdng thong tin 1am tén hai
dédc biét nghiém trong tdi
loi ich cong cdng va trat
tu, an toan xa hoi hodc lam
tén hai nghiém trong t6i
qudc phong, an ninh quic
gia

Vira phai
3)

Viée bi 16 thong tin
trdi phép lam tén hai
nghiém trong tdi san
xult, loi ich cOng
cong va trat tu, an
toan x4 hoi hodc lam
ton hai t6i qudc
phong, an ninh quéc
gia

Viéc stra doi hodc pha
huy trai phép thong tin
lam tén hai nghiém
trong téi san xuét, loi
ich cdng cong va trit tu,
an toan xa hoi hodc lam
t6n hai t&i qubc phong,
an ninh quéc gia

Viéc gidn doan truy cdp
hodc str dung thong tin/hé
théng thong tin 1am tén hai
nghiém trong t6i san xuét,
lgi ich cOng cOng va trét tu,
an toan x4 hoi hodc 1am ton
hai t6i qudc phong, an
ninh quéc gia

Nho (2)

Viéc bi 1§ thong tin
trai phép lam tbn hai
nghiém trong tGi
quyén va loi ich hop
phép ctia té chic, ca
nhan hodc lam tbn
hai t6i loi ich cong
cong

Viéc stra dbi hodc phd
hiy trai phép thong tin
lam tén hai nghiém
trong t6i quyén va loi
ich hop phap cua tb
chirc, ¢4 nhan hoiac lam
tén hai t6i loi ich cong
cong

Viéc gidn doan truy cép
hodc st dung thong tin/hé
théng thong tin 1am tén hai
nghiém trong t6i quyén va
loi ich hop phédp cia to
chirc, ca nhan hoic l1am tén
hai tdi lgi ich cong cong

Khéng
dangké
(1)

Viéc bi 1 thong tin
trai phép 1am tén hai
tGi quyén va lgi ich
hop phap cia té
chirc, ca nhan

Viéc stra d6i hodc pha
huy trai phép théng tin
lam ton hai t6i quyén va
loi ich hop phap cua tb
chtrc, ca nhén

Viéc gian doan truy cap
hodc str dung théng tin/hé
théng th(“)ng tin 1am ton hai
t61 quyeén va loi ich hop
phép ciia t6 chirc, ¢4 nhén

2. Quy trinh dénh gia va quan ly rui ro
(Quy trinh ddnh gid va quan Iy rii ro ciia hé théng théng tin thuce hién theo

huéng dan tai Phu luc kém theo).

Piéu 20. Két thic van hanh, khai thac, thanh ly, hiy b

1. Thuc hién huy bo toan b thdng tin, dit liéu trén hé théng véi su xac nhén
ctia don vi chii quan hé théng théng tin khi két thic van hanh, khai thac, thanh 1y,
htty bo hé thdng thong tin. Trong truong hop théng tin, dif liéu ctia hé théng thong
tin luu trit trén tai san vat ly, don vi chi quan hé thong théng tin thyc hién cac
bién phap tiéu hily hoic xda théng tin bao ddm khéng c6 kha nang phuc héi. Véi
truong hop déc biét khong thé tiéu huy thong tin, dit liéu thi st dung bién phap
tiéu hlly cau tric phan luu trit dir lidu trén tai san dé.
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2. Péi véi céc hé théng théng tin c6 dif liéu dugc luu trit trén tai san vat ly
can phai mang di bao hanh, bao dudng, sira chita bén ngoai thi pha1 duogc su phé
duyét cua cap c6 thdm quyén va thuc hién céc bién phap bao vé€ dit lidu; cé cam
két bao mat théng tin gilta bén c6 dit liéu va bén cung cap dich vu stra chita thiét
bi luu trir dix liéu.

3. Viéc thuc hién két thic van hanh, khai thac, thanh ly, hiy bé hé théng
thoéng tin dugc thuc hién theo quy dinh ctia phép luat hién hanh.

. ] ] thrcmg v . A
TO CHUC BAO PAM AN TOAN THONG TIN

Diéu 21. Trach nhiém cia t6 chirc, c4 nhan bén ngoai khi tham gia sir
dung he thong thong tin clia co quan nha nwéc, dé giao tiép, cung cap va trao
doi thdng tin so véi co quan nha nwée

1. Nghiém chinh thi hanh quy ché nay va cac quy dinh khac ctia phap luat vé
bao dam ATTT mang.

2. Khi phat hién s ¢ anh huong dén an toan hé théng thong tin, phal théng
bao ngay v6i co quan nha nudc, noi t6 chirc, c4 nhan dang thuc hién giao tiép.

3. C4c t chire, c4 nhan tham gia vao qua trinh Ung dung CNTT trén dia ban
tinh, chju su thanh tra, kiém tra ctia cc co quan nha nuée cé thdm quyén vé linh
vuc ATTT.

Diéu 22. Trach nhiém cia cac co quan, don vi

1. Bao dam an toan théng tin mang theo quy dinh hi¢n hanh cta céc cap ¢6
thdm quyén, quy ché nay va cac quy ché ndi bd khéc.

2. Bao cao dinh ky vao ngay 15/10 hang nam hoéc dot xuat theo yéu cau vé
S¢ Thong tin va Truyen thong dé téng hop, béo cdo Uy ban nhan dén tinh, Bo
Théng tin va Truyén théng.

3. Tuén thu va bdo dam ATTT trong ing dung CNTT, bdo dém an toan thong
tin mang ndi bd ctia co quan, don vi theo huéng dan ctia S& Théng tin va Truyén
théng theo quy dinh ctia quy ché nay va cac quy dinh khéc ctia phap luat c6 lién
quan.

4. Tuyén truyen phé bién quy ché nay va céc quy dinh khéc cua phép luat
co lién quan vé ATTT trong pham vi trich nhiém va quyen han ctia timg co quan.

5. X4c dinh va trinh cap c6 thdm quyén phé duyét cap do hé théng thong tin
cua co quan, don vi.

6. Khi dugc kiém tra cong tac bao dam an toan thong tin mang tai co quan,
don vi ctr c4n bd c6 chuyén mén v& CNTT tham gia doan kiém tra; phéi hop véi
doan kiém tra xay dung céc tiéu chi va quy trinh k¥ thuét kiém tra cong tac bao
dam ATTT.

7. Céc s6, ban, nganh, UBND céc huyén, thi x3, thanh phd hang nam, can cur
kha ning can di ngan sach, tiéu chuin dinh mirc khi dugc cap c6 thAm quyén
giao nhiém vu bao dam ATTT mang, cac co quan, don vi ph01 hop voi S¢ Tai
chinh ra soét (d6i v6i ngudn kinh phi thuong xuyén) dé trinh c4p c6 thim quyen
bé tri kinh phi theo quy dinh hién hanh, phdi hop véi S& K& hoach va Pau tu (d6i
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v&i ngudn kinh phi déu tu cong) trién khai thuc hién cac du 4n, nhiém vu bao dam
ATTT theo quy dinh.

Diéu 23. Trach nhiém ciia can bg, cong chire, vién chire, ngudi lao dong
trong co quan nha nwéc.

1. Nghiém chinh thi hanh quy ché nay va cc quy dinh khéc ctia phap lujt vé
bdo dam ATTT.

2. Khi phét hién si ¢6 anh huéng dén an toan hé thdng théng tin, phai théng
béo ngay dén can bd, céng chirc chuyén trach CNTT cia don vi.

3. Céc thong tin, tai li€u, van ban c6 tinh mat theo quy dinh, phai du thao,
Iwu trit dGng theo quy dinh vé bao mat va ATTT.

4. Can bg, cong chure, vién chire chuyén trach CNTT:

a) Theo nhiém vu dugc Thi truéng co quan, don vi phén cdng, chiu trach
nhiém tham muu chuyén mén va vén hanh bao dam an toan hé thong théng tin tai
co quan, don vi;

b) Huéng dén, hé tro ngudi ding tai co quan, don vi giai phap phong, chéng
vi rit, md dgc may tinh. Thyc hién viéc danh gid, bo cdo céc rii ro va muc do
cac rii ro anh huéng dén hoat dong hé théng théng tin cia don vi, cac giai phap
co ban khéc phuc céc rii ro:

c) Phéi hop véi céc ca nhan, t6 chirc ¢6 lién quan trong viéc kiém tra, phat
hién, phong ngira, d4u tranh, ngin chin xdm pham ATTT; tham gia khic phuc céc
su cb mat ATTT.

Diéu 24. Trach nhiém ciia S& Thong tin va Truyén théng

1. Tham muu UBND tinh vé c6ng tic bao dam ATTT trén dia ban tinh va
chiu trach nhiém truéc UBND tinh trong viéc bao ddm an toan cho cac hé thong
thong tin cap tinh.

2. Xay dung va trién khai cic Ké hoach, chuong trinh, ddo tao vé ATTT
trong tmg dung CNTT trén dia ban tinh.

3. Ty theo murc @6 su cd, phdi hop Trung tAm tmg ctru khan cz”ip khéng gian
mang Viét Nam (VNCERT/CC) va cac don vi c6 lién ‘quan huong dan xir 1y, tmg
clru céc sy cd ATTT trén dia ban tinh; canh bdo cdc van d& vé ATTT trong cac co
quan nha nudec trén dia ban tinh.

4. Quan ly van hanh, huéng din két nbi mang truyén sé liéu chuyén dung
cua cac co quan Pang va nha nude trén dia ban tinh; xir 1y céc van d lién quan
su ¢b mang truyen s0 liéu chuyén dung.

5. Huéng dan, hd trg sao luu du phong céc thong tin, co s& dir liéu cta cac
co quan nha nudc mét cach an toan.

6. Hudng dan, giam sat cac don vi xay dung quy ché va thuc hién viéc bao
dam an toan cho hé thong thong tin theo quy dinh; huéng dan céc co quan vé
khung bdo cdo; dinh ky tong hop béo céo Uy ban nhén déan tinh va B Thong tin
va Truyén théng va cic co quan c6 thim quyén vé cong tic ATTT sb trén dia ban
tinh.

7. Tuyén truyen va dinh huéng tuyén truyén, pho1 hop tuyén truyén dén cac
phuong tién truyén thong dai ching trén dia ban tinh vé cdng tac bdo dam ATTT.
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8. Hang nam, t6 chirc dao tao hodc cir nhan su tham gia céac khod dao tao
chuyén sau vé ATTT mang cho cén bd, cdng chuc chuyén trach CNTT bao dam
ATTT mang ctda céc co quan, don vi.

9. Tham muu xay dung ké hoach hang nim, phéi hop véi Cong an tinh va
cac don vi ¢6 lién quan to chirc kiém tra dinh ky bao dam an toan thong tin mang,
hé théng thong tin theo cap dod cua cac co quan, don vi.

10. To chirc danh gi4 an toan thong tin mang cho céc hé théng théng tin dung
chung, ha tang Trung tdm tich hop dit li¢u ctia tinh hang ndm theo quy dinh.

11. Téng hop Béo cdo dinh ky clia cac co quan don vi (vao ngay 15/10 hang
nam) bao céo Uy ban nhén dan tinh, B6 Thoéng tin va Truyén thong theo quy dinh.

12. Théng bao cho cac dau méi quan tr1 cong ngh¢ théng tin tai cdc co quan,
don vi thoi gian cu the khi c6 cé@p nhat thay doi hé thong hodc bao ngay cho céc
dau méi khi ¢6 su b cua cac hé thong diing chung dé cac don vi chu dong thong
béo cho don vi.

Piéu 25. Trach nhiém ciia S& Tai chinh, S& Ké hoach va Piu tw

Hang nam, can cir kha néng cén d6i ngén sach, tiéu chuin dinh mirc khi duoc
cép c6 tham quyén giao nhiém vu bao dam ATTT mang: S¢ Tai chinh phoi hop
V(i cac co quan, don vi ra soat ngudn kinh phi thuong xuyeén dé trinh cap ¢6 tham
quyen bb tri kinh _phi theo quy dinh hién hanh; S& Ké hoach va Pau tu ra soat
ngudn kinh phi dau tu cong trién khai thuc hién céc du 4n, nhiém vu bao dam
ATTT theo quy dinh.

Piéu 26. Trach nhiém cia Trung tam Cong nghé thong tin va
Truyén théng — S& Théng tin va Truyén thong

1. Trung tdm Céng nghé théng tin va Truyén théng chiu trach nhiém quan
tri, van hanh va bio dam an toan théng tin cho céc hé thong ding chung cia tinh
can cur theo Quyét dinh sb 15/2023/QP-UBND ngay 18/8/2023 cia UBND tinh
vé viéc ban hanh Quy ché quan ly, van hanh va str dung Trung tdm Dit liéu tinh
Bic Ninh va cac quy dinh tai Quy ché nay.

2. Khao sat, trién khai, xay dung mé hinh két ndi mang ndi bd (LAN) bao
dam an toan théng tin chung cho céc co quan, don vi trién khai thuc hién.

Piéu 27. Trach nhiém cia cac doanh nghiép cung cap dich vu vién thong,
CNTT va Internet

1. Pau trr xay dung, trang bi ha tang ky thuat dap img day da cac yéu cau,
tiéu chuén k§ thuét theo quy dinh ctia B$ Thong tin va Truyén théng v& ATTT va
cac ndi dung quy dinh tai Quy ché nay.

2. Phéi hop véi S& Théng tin va Truyén thong dé tham gia céc hoat dong
diéu phdi. img ciru, khic phuc sur cb théng tin bao dam ATTT mang cho céc co
quan, don vi trong qua trinh st dung, khai thac sir dung dich vu.

3. Bao dam mang truyén s liéu chuyén ding cung cap cho céc co quan, don
vi dugc thong sudt, dn dinh.

4. Chiu hoan toan trach nhiém néu cé su cb xay ra ma thoi gian xur ly vuot
qua 4 git ké tir thoi diém nhan duoc thong tin su ¢b va chiu trach nhiém truéc
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Uy ban nhan dan tinh vé chét lwong dich vu néu dé sé sy cé X4y ra qua
3 lan/théng/01 don vi.
Chuong V
PIEU KHOAN THI HANH

Diéu 28. T4 chirc thuc hién

1. S& Théng tin va Truyén thong chu tri, phcn hop véi céc sd, ban, nganh,
UBND céc huyén, thi x4, thanh phé va céc td chirc, ca nhan cé lién quan trién
khai thue hién Quy ché nay.

2. Thu trudng céc s, ban, nganh, don vi thuéc UBND tinh, Chu tich UBND
cac huyén, thi x4, thanh phé va tha truéng cac co quan, don vi lién quan chiu trach
nhiém t6 chirc trién khai thuc hién Quy ché tai co quan, don vi, dia phuong minh.

Diéu 29. Sira don, bb sung Quy ché

Trong qua trinh thyc hién néu c6 phét sinh khé khan, vuéng mic cin stra
d6i, bd sung; cac co quan, don vi kip thoi bao cao vé S& Théng tin va Truyén
théng téng hop trinh UBND tinh xem xét, quyét dinh./.




& s Phu luc
./QHQE‘T NH PANH GIA VA QUAN LY RUI RO
2 ooy/zoy/ga UBND ngay ¢5/92024 ciia UBND tinh)

fam vi va cac thanh phan cia hé thong can bao vé.

Buorc nay, co quan, t6 chire cin dua ra théng tin tong quan, muc tiéu, quy
md, pham vi va cac thanh phan cta hé théng cén bao vé, bao gém nhung khéng
gi61 han céc thong tin sau:

a) Théng tin Chil quan hé théng thong tin;

b) Théng tin Pon vi van hanh;

c¢) Chirc nang, nhiém vy, co céu t6 chire clia don vi vén hanh;

d) C4c co quan, t6 chirc lién quan;

e) Pham vi, quy mo ctia hé théng.

2. Budc danh gia rui ro, co quan, t6 chitc can thuc hién nhan biét rui ro, phén
tich rii ro va udc luong rui ro. Két qua cua viéc thuc hién ndi dung nay 1 cén x4c
dinh tai san, diém yéu, mdi de doa, hau quéa va muc anh huéng ddi véi co quan,
t6 chirc khi rii ro xay ra dbi véi tai san.

a) Tiéu chi chp nhan rui ro: Viée xir Iy toan bé rii ro duge xac dinh 13 khé
kha thi voi bét ky co quan, t6 chirc ndo. Do do, céc riii ro c6 thé xem xét giam
thiéu dén mirc chép nhan duoc; tiéu chi chip nhén rti ro phu thuc vao céc chinh
sach, muc dich, muc tiéu bao dam an toan thong tin cla co quan, t6 chirc va cac
loi ich cia cac bén lién quan; mdi t6 chitc can phai x4c dinh mic chép nhén rui ro
cua riéng to chirc minh. Viée x4c dinh céc tiéu chi chap nhan rii ro cin xem xét
dén céc yéu t6 nhu: Ngudn Iuc dé xir ly rai ro so v&i hiéu qua mang lai sau khi rui
ro dugc xir Iy, kha ning xir Iy rii ro theo diéu kién thuc té ctia co quan, t chirc
cua minh.

b) Tiéu chi chdp nhén i ro ¢é thé bao gbém nhiéu ngudng vadi céc tiéu chi
tuong Ung, can cir theo muc tiéu bio dam an toan théng tin ma té chirc dua ra,
nhu sau:

- Hé théng thong tin cép d6 3, c6 xir ly théng tin bi mét nha nuéc, chi chép
nhén ton tai cdc rii ro & mitc thap Chi chép nhén tén tai c4c rdi ro mic trung binh
dbi v6i hé thong thong tin cap do 3, khong xtr ly théng tin bi mat nha nudc;

- Hé théng théng tin cip d6 1 hodc cap d6 2, chi chap nhan tdn tai cac rii ro
muc trung binh.

- Co quan, t6 chitc cin xé4c dinh & pham vi thuc hién danh gia va quan ly rai
ro dé béo toan tai san duge bao vé trong quy trinh thyc hién. Pé xac dinh pham
vi, giéi han, co quan, t6 chic can x4c dinh r6 théng tin lién quan sau:

- Pham vi quén ly an toan théng tin: Cac myc tiéu bao dam an toan théng tin
clia co quan, td chire; cac quy dinh phép ly phai tuén thi; quy ché, chinh sach béo
dam an toan théng tin cta t6 chic.

- Pham vi k§ thuat: So d6 téng thé (vat ly, logic) va cac thanh phén trong hé
thong (thiét bi mang, bdo mat, may chu, thiét bi dau cudi...); xac dinh cac hé
théng théng tin khéc 6 lién quan hozc c6 két nbi dén hodc c6 anh huéng quan
trong t&i hoat déng binh thudng cia hé théng théng tin duge dé xuét; trong do,
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xac dinh rd mc dj anh huong dén hé thdng théng tin dang duoc @& xuit cap doé
khi cac hé théng ndy bi mét an toan thong tin; danh muc cdc nguy co tan cong
mang, mét an toan thong tin d6i v6i hé théng va cac anh hudng.

- Co quan, t6 chirc can xay dung phuong an, ké hoach thyc hién quéan ly ruii
ro an toan thong tm No6i dung phuong an, ké hoach, trach nhiém cta cac don vi,
b phén lién quan can dua vao quy che bao dam an toan théng tin cua co quan, t6
chirc @ thuc hién. Duéi ddy 1a mot s6 ndi dung co ban can thuc hién dé 8 chitc
thue hién quan ly rii ro an toan théng tin:

+ Phwong 4n, ké hoach thuc hién danh gid va quan ly rii ro;

+ Quy trinh to chuc thue hién danh gia va quan ly ri ro;

+ Co ché phéi hop v6i cac bén lién quan trong qua trinh thuc hién;

+ Phuong an, ké hoach giam sat quy trinh danh g1a va quan ly rii ro.

- Nhan biét riii ro 14 cic bude dé xac dinh ra cac rui ro, hdu qua va mic thiét
hai twong timg. Dé x4c dinh duge ri ro, co quan, t6 chirc can thuc hién céc budce
sau:

+ Nhan biét ve tai san dé xac dinh danh muc c4c tai san cia co quan, tb chirc
can bao vé bao gom thong tin, hé thong thong tin.

+ Nhén biét vé moi de doa dé xac dinh cac mdi de doa déi véi m01 tai san.+
Nhén biét vé diém yéu dé x4c dinh céc diém yéu c6 thé ton tai d6i véi mdi tai san.

+ K&t qua ctia budc nhéan biét riii ro 1a danh muc cic mbi de doa va diém yéu
d6i voi céc tai san duge x4c dinh.

- Phén tich rii ro dé xédc dinh ra cac mirc anh hudng, cac hiu qua ddi vai co
quan, t6 chirc trén co s& thuc hién budce nhén biét rtii ro & trén. Dé phén tich rui
ro, co quan, tb chirc can thuce hién c4c budc sau:

+ Danh gia cac hau qua de xdc dinh muc &nh huéng d6i vé6i co quan, t6 chirc
khi tai san bi khai thac diém yéu gdy ra cac mbi de doa.

+ Danh gid kha nang xay ra d6i vai timg loai su cd.

+ Két qua clia bude phén tich ri ro la xac dinh dugce cdc hau qua, mic anh
hudng ma co quan, to chire phai xtr ly.

- Ucrc luong rii ro dé x4c dinh ra céc riii ro va mire rii ro tuong Ung ma co
quan, td chirc phai xtr 1y. Mitrc riii ro dugc xéc dinh dua vao 03 tham so6 dugc x4c
dinh & budec trén.

3. Budc xtr ly rui ro, co quan, t6 chirc cdn xé4c dinh céc phuong an xir 1y rui
ro, bao gdm céc bién phap quén ]y va ky thuét dé co6 thé xir ly, giam thiu cac méi
de doa c6 thé xay ra dbi véi tai san, dn t6i hau qua cho co quan, t6 chic.

Co quan, t chirc c6 thé lua chon cac phuong an xir 1y rii ro khac nhau dé
bado dam dat dugc cdc muc tiéu bao dam an toan thong tin cua don vi minh. Xir ly
rti ro c6 thé duoc thuc hién bdi mot hoic két hop nhiéu phuong 4n sau: thay dbi
rui ro, duy tri riii ro, tranh rti ro va chia sé ri ro, cu thé nhu dudi day:

- Thay d6i rui ro:

+ Thay ddi i ro la phuong an thuc hién cac bién phap xu ly, khéc phuc
nhim gidm mirc rii ro da duoc xéc dinh sao cho céc rii ro ton dong duge danh
gid lai & muc chip nhén duoc;

+ Pé thuc hién phuong 4n nay, co quan, t6 chirc can xay dung mot hé thong
céc bién phap kiém soét pha hop. Céc bién phap dugc lua chon cin cir vao céc

“* [ ‘u‘\ ‘
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tiéu chi lién quan dén chi phi, dau tu va thoi gian trién khai, trén co sé can dbi
gifta nguén luc bo ra va loi ich dem lai déi véi td chic khi thuc hién x1r 1y rii ro
dé.

- Duy tri rui ro: Duy tri rii ro 1a _phuong an chép nhan rui ro dd xac dinh ma
khoéng dua ra cdc phuong an xir ly dé glam thiéu rtii ro. Viée x4c dinh rii ro nao
c6 thé duoc chép nhan dua vao mic rii ro va tiéu chi chép nhén rui ro.

- Tranh rui ro: Tranh rui ro 1a phuong an xir ly khi co quan, t6 chirc phai dbi
mat v6i mure T8 ro qué cao bang cach 1am thay ddi, loai bo hosc (dung hoat dong
cua hé thong, quy trinh nghiép vu ho#c hoat déng ciia co quan, t6 chic dé khoéng
phai d6i mat véi rai ro da xac dinh. Tranh i ro 1a phuong an thich hop khi rti ro
dugc x4c dinh vugt qua kha ning chép nhén rii ro cia td chirc.

- Chia sé rui ro: Chia sé rui ro la phuong 4n chuyén rii ro, mét phan rii ro
phai @i mit cho co quan, t6 chirc khac. Phuong an chia sé rui ro thuong duge
thue hién khi co quan, t4 chirc xac dinh ring viéc giai quyét rtii ro yéu cu chuyén
moén hoéc nguon luc dugc cung cép tbt hon béi céc td chire khac.

- Chép nhéan rui ro: Chép nhén rii ro 1a viéc xem xét, danh gia c4c rti ro tén
dong, chua duge xur ly hoan toan dé danh gia lai muc rti ro sau xir Iy cé thé duoc
chap nhan hay khéng. Béi vi ¢6 thé hé thong t6n tai nhimg rdi ro khong c6 phuong
4n xr ly triét dé ma chi co thé giam thleu

4. Qua trinh truyen théng va tu van rii ro 12 qua trinh co quan, t6 chirc can
trao d6i, tham vén y kién ctia cac bén lién quan dé co thong tin dau vao khi thuc
hién cac budc ¢ trén; thuc hién tuyén truyen, pho bién cac nguy co, rii ro cé thé
Xay ra.

Truyen théng va tu van rii ro an toan théng tin 13 hoat dong nham dao tao,
tuyén truyén nang cao nhan thirc cho c4c bén lién quan dén hoat dong danh gia va
quén ly rti ro. Bén canh d6, viéc nay ciing nham dat duoc su théng nhét gifta cac
bén lién quan. Vi du trong truong hop lua chon phuong an chia sé rii ro.

Co quan, tb chirc can xdy dung ké hoach truyén théng rui ro dinh ky hoac
dot xuat. Hoat dong truyén thong rui ro phai dugc thuc hién lién tuc va thudong
Xuyeén.

5. Qua trinh gidm sat va soat xét rii ro, co quan, td chirc gidm sat va danh
gia tuan thq, tinh hiéu qua cta viéc thue hién viéc quan ly i ro.

- Gi4m sét va so4t xét rui ro an toan thong tin nhim bao dam hoat dong danh
gia va quan ly rui ro an toan thong tin duge thyc hién thuong xuyén lién tuc theo
quy ché, chinh sach bdo ddm an toan théng tin cia co quan, t6 chirc va dugc cip
c6 thim quyén phé duyét.

= Glam sat va soat xet cac yeu t6 i ro, viéc gidm sat va soat xét cac yeu t6
rii ro can bao dam céc yeu t6 sau:

+ Quan ly dugc cac tai san mai, su thay dbi cua tai san, gia tri cua tai san;

+ Su thay déi, xuat hién mdi cac moi de doa;

+ Su thay dbi, xuat hién m&i cac diém yeu,

+ Su thay d6i, xuat hién mdi céc i ro;

+ Két qua cua viéc giam sat va soat xét cac yeu tb rui ro 13 viéc cép nhét
thuong xuyén, lién tuc su thay (1‘01 dbi véi cac yéu t6 rui ro duoc dé cap & trén.

- Giam sét soat xét va cai tién quén ly rii ro:
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+ Pé bao dam hoat dong quan ly rii ro an toan thong tin duge mang lai hiéu
qué, viéc gidm sét, so4t xét va cai tién quy trinh quén 1y rdi ro an toan thong tin
cén duoc thue hién thuong xuyén, lién tuc.

+ Cac ti€u chi duge sir dung dé giam sat soat xét va cai tlen quan ly i ro ¢o
thé bao gdm, nhung khéng gidi han céc yeu t sau: Cac yéu td lién quan dén quy
dinh phap ly; phuong phap tiép can danh gia rai ro; céc loai tai san va gla tri tai
san; tiéu chi tdc dong; ti€u chi ude lugng rti ro; tidu chi chép nhén rii ro; céc
nguon luc cén thiét.






