UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH YEN BAI Doc 14p - Tu do - Hanh phiic
S6: 2271 /QP-UBND Yén Bdi, ngay 15 thdang 11 nam 2024
QUYET PINH

Vé viéc cong bd thi tuc hanh chinh ndi bo trong hé thong
co quan hanh chinh nha nuéc thugc pham vi quan ly
cia S& Thong tin va Truyén thong tinh Yén Bai

CHU TICH UY BAN NHAN DAN TIiNH YEN BAI

Can cit Ludt T chirc chmh quyén dia phu’ang ngay 19 thang 6 nam 201 5
Ludt sua doz bé sung mét sé diéu cia Ludt T6 chirc chinh phit va Ludt T6 chirc
chinh quyén dia phwong ngay 22 thang 11 niam 2019;

Can cit Quyét dinh s6 1085/0P-TTg ngay 15 thing 9 nam 2022 ciia
Thii twéng Chinh phii ban hanh Ké hoach ra sodt, don gian héa thii tuc hanh chinh
noi bo trong hé théng hanh chinh nha nuoc giai doan 2022-2025;

Theo dé nghi cia Gidm doc S¢ Théng tin va Truyén théng tai To trinh
$6 2166/TTr- STTTT ngay 11 thang 11 niam 2024.

QUYET PINH:

Diéu 1. Cong b6 kém theo Quyét dinh nay 04 thu tyc hanh chinh ndi bo
trong h¢ thong hanh chinh nha nudc thudc pham vi quan ly cua S6 Thong tin va
Truyén thong tinh Yén Bai.

Piéu 2. Giao Vin phong Uy ban nhan déan tinh (Trung tam Diéu hanh théng
minh tinh) chu tri, phdi hop v6i S& Thong tin va Truyén thong va cac co quan,
don vi lién quan thuc hi€n cap nhat, cong khai cac thu tuc hanh chinh ndi bd trong
hé thong co quan hanh chinh Nha nudc dd dugc Cha tich Uy ban nhan dén tinh
ban hanh trén Cong thong tin dién tir tinh.

Piéu 3. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Chanh Vian phong Uy ban nhan dan tinh, Giam déc S¢ Thong tin va
Truyén thong; Thu truong cac sO, ban, nganh; Chu tich Uy ban nhan dan
cac huyén, thi x4, thanh phd va cac to chiic, ca nhan c¢6 lién quan chiu trach nhiém
thi hanh Quyét dinh nay./.

Noi nhdn:

- Cuc KSTTHC (VPCP);

- Nhu Diéu 3;

- Cha tich UBND tinh;

- Ph6é CT UBND tinh Ng6 Hanh Phuc;
- Ph6 Chanh VP UBND tinh (NC);

- Cong thong tin dién tir tinh;

- Luu: VT, NC.

g6 Hanh Phuc
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Quyét dinh s6

PHAN I. DANH MUC THU TUC HANH CHIiNH

IANH CHINH NOI BO TRONG CO QUAN HANH CHINH
FHUQC PHAM VI QUAN LY CUA SO THONG TIN VA
TRUYEN THONG TINH YEN BAI
2271 /OD-UBND ngayls thang 11 nam 2024
ciia Chii tich Uy ban nhén ddn tinh Yén Bdi)

Tén thu tuc - Co quan
STT hanh chinh Linh vye thu,rcq hién
Xac dinh lan dau cap do doi véihe |,

1 thong thong tin cap d6 1, 2; xac dinh hone S¢ Thong tin va
lai cap d6 ddi voi hé thdng thong tin thong tin Truyén thong
da duoc phé duyét cip do 1, 2. mang
Xac dinh lan dau cap do doi voihe |, q

) théng théng tin cap dq 3; xac dinh théne tin Uy ban nhan
lai cAp do dbi véi hé théng thong tin & dan tinh
da duoc phé duyét cip do 3. mangs
Xac dinh lan dau cap do doi voi he | 9

3 thong thong tin cap do 4; xac dinh théne tin Uy ban nhan
lai cAp do dbi v6i hé théng thong tin & dan tinh
da duoc phé duyét cip do 4 mang
Ung ctru xtr Iy su ¢d an toan thong .

A N 5 An toan p A e

4 tin cua cac hé thong thong t.m/co SO théng tin So Thong tin va
dir liéu (HTTT/CSDL) tai Trung mang Truyén thong

tam tich hop dir li¢u
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_ . PHANII ; ,
CU THE CUA TUNG THU TUC HANH CHINH NOI BO
L THONG CO QUAN HANH CHINH NHA NUGC

Xac dinh 1an diu cap do d6i véi hé thong thong tin cAp dd
cap do doi voi hé thong thong tin da dwgce phé duyét

a) Trinh ty thuwe hién:
* Poi voi hé thong thong tin dang van hanh:
Buéc 1. Lap ho so dé xuat cip do:

~-bon vivéanhanh h¢ thong thong tin 1ap ho so dé xuat cap do theo quy dinh
tai Di€u 15 Nghi dinh 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu va khoan
7 Diéu 9 cua Thong tu 12/2022/TT-BTTTT;

- Don vi van hanh hé thong thong tin giri ho so dé xuat cép do téi don vi
tham dinh dé thyc hién tham dinh theo quy dinh tai Khoan 1 DPi€u 12 Nghi dinh
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu;

Budc 2. Tham dinh ho so dé xuat cép do:

Co quan co tham quyén thuc hién tham dinh ho so dé xuét cap do theo quy
dinh tai Piéu 16 Nghi dinh 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu

Budc 3. Phé duyét dé xuit cap do:

Pon vi chuyén trach vé an toan thong tin ctia chii quan hé théng thong tin
phé duyé¢t dé xuat cap do, gui bao cédo chu quan h¢ thong thong tin.

* Poi voi dir an dau tw xy dung méi hoic mé rong, nang cip hé thong
thong tin:

Bude 1. Chu dau tu xay dung thuyét minh dé xuét cip do, 16ng ghép vao
ndi dung cua bao cao nghién ctru kha thi, du an kha thi tng dung cong ngh¢ thong
tin hodc bao céo dau tu caa dy 4n, gui co quan chic nang tham dinh, trinh co quan
c6 thAm quyén phé duyét bao cao nghién ctru kha thi; du 4n kha thi tng dung cong
nghé thong tin hodc bao cdo dau tu theo quy dinh cta phap luat vé dau tu va quy
dinh Nghi dinh s6 85/2016/ND-CP.

Budc 2. Trong truong hop thué dich vu cong nghé thong tin, don vi chu tri
thué dich vu x4y dung thuyét minh dé xuat cip do, long ghép vao ndi1 dung cua
ké hoach, du an thué dich vy, glri co quan chirc nang tham dinh, trinh co quan co
tham quyén phé duyét theo quy dinh ctia phap luat vé thué dich vu cong nghé
thong tin va quy dinh cia Nghi dinh s 85/2016/ND-CP.

* X4c dinh lai cap d9 ddi voi hé thong thong tin di dwoc phé duyét cap do:

Doi v6i hé théng thong tin da dugc phé duyét cép dg, trong truong hop
phai xac dinh lai cip d6 cho phi hop véi tinh hinh thuc té thi thuc hién theo trinh
tu, thu tuc xac dinh lan dau.
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a) Cach thirc thuc hién: Khong quy dinh.
b) Thanh phén, s6 lweng ho so:

- Viin ban dé nghj tham dinh, phé duyét ho so dé xudt cip do theo Mau so
01 Nghi dinh s6 85/2016/ND-CP keém theo ho so dé xuat cap do.

- Ho so dé xuat cap d6 gdm:
+ Tai liéu md ta, thuyét minh tong quan vé hé thdng thong tin.
+ Tai liéu thiét ké 1a mot trong nhiing tai liéu sau:

(1) Bbi voi du an dau tu xay dung méi hodc mé rong, nang cap hé thong
thong tin: Thiét ké so bo hodc tai liéu c6 gia tri tuong duong;

2) Dbi voi he thdng thong tin dang van hanh: Thiét ké thi cong da dugc
cap c6 thAm quyén phé duyét hodc tai lidu c6 gia trj twong duong.

+ Tai liéu thuyet minh vé viéc dé xuét cap do can ctr trén cac ti€u chi theo
quy dinh cua phép luat.

+ Tai liéu thuyét minh phuong an bao dam an toan thong tin theo cap do
tuong Ung.

+ Dy thao Quy ché bao dam an toan thong tin cho hé thong thong tin hodc
Quy ché bao dam an toan thong tin cho hé théng thong tin di dugc cip c6 tham
quyén ban hanh.

* S0 lugng hd so: 01 bd
¢) Thoi han giai quyét:
- Thoi gian thim dinh hé so dé xuét cip d6: Khong quy dinh;

- Thoi gian phé duyét hd so cap do: Tdi da 1a 07 ngay lam viée ké tir ngay
nhan du ho so hop 1€.

d) Pdi twong thuwc hién thi tuc hanh chinh: Pon vi van hanh hé théng
thong tin.

e) Co quan gidi quyét thii tuc hanh chinh:

- Co quan tryc tiép thuc hién thd tuc hanh chinh: S& Théng tin va
Truyén thong.

- Co quan phdi hop thuc hién thu tuc hanh chinh: Khong.
- Co quan ¢ tham quyén quyét dinh: S¢ Thong tin va Truyén thong

.2 Két qua thuye hién thi tyc hanh chinh: Quyét dinh cua co quan co tham
quyén ph¢ duyét cap do an toan h¢ thong thong tin (Mau s6 06 ban hanh kem theo
Nghi dinh s6 85/2016/ND-CP)

h) Phi, 1¢ phi (néu c6): Khong

_ i) Tén miu don, miu to khai: Van ban dé nghi tham dinh, phé duyét ho
so dé xuat cap do (theo Mau so 01 ban hanh kem theo Nghi dinh so 85/2016/ND-
CP).
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k) Yéu cau, diéu kién thyc hién thi tuc hanh chinh:Viéc bao dam an toan
hé thong thong tin theo cip do thyuc hién theo yéu cau co ban quy dinh tai Thong
tu 12/2022/TT-BTTTT ngay 12/8/2022 va Tiéu chuan quoc gia TCVN
11930:2017 vé Cong nghé thong tin - cac ky thuat an toan - yéu cau co ban vé an
toan hé thdng thong tin theo cap do.

- Yéu cau co ban ddi voi timg cép do quy dinh tai Thong tu 12/2022/TT-
BTTTT ngay 12/8/2022 1a cac yéu cau t6i thicu dé bao dam an toan h¢ thong
thong tin, bao gdém yéu cau co ban vé quan 1y, yéu cau co ban vé ky thuat va
khong bao gém cac yéu cau bao dam an toan vt 1y.

- Yéu cau co ban vé quan 1y, bao gdbm:

+ Thiét lap chinh sach an toan thong tin;

+ Tb chitc bao dam an toan thong tin;

+ Bao dam nguén nhan luc;

+ Quan 1y thiét ké, xay dung hé thong;

+ Quan 1y van hanh hé thong;

+ Phuong 4n Quan 1y rti ro an toan thong tin;

+ Phuong 4n Két thuc van hanh, khai thac, thanh 1y, hily bo hé thong
thong tin.

- Yéu cau co ban vé k¥ thuat, bao gém:
+ Bao dam an toan mang;

+ Bdo dam an toan may chu;

+ Bdo dam an toan ing dung;

+ Bao dam an toan dir liu.

- Viéc xay dung phuong an bao dam an toan thong tin dap ing yéu cau co
ban theo tung cap do thuc hién theo nguyén tac quy dinh tai khoan 2 Diéu 4 Nghi
dinh 85/2016/ND-CP, cu thé nhu sau:

+ Ddi v6i hé théng thong tin cap do 1, 2, 3: Phuong an bao dam an toan
thong tin phai xem x¢ét kha nang dung chung gitra cac hé thong thong tin d6i voi
céc giai phap bao vé, chia sé tai nguyén dé t6i uu hiéu nang, tranh dau tu thira,
trung 1dp, lang phi.

- Hé théng thong tin khi dugc dau tu xay dung méi hodc mo rong, nang cp
phai trién khai day du phuong an bao dam an toan thong tin da dugc phé duyét tai
Hb so dé xut cap d6 va dap ing cac yéu cau an toan tai Diéu 9 va Diéu 10 Thong
tu 12/2022/TT-BTTTT ngay 12/8/2022 trudce khi dua vao van hanh, khai thac.

- Quy ché bao dam an toan he thong thong tin cho hé thong phai duoc xay
dung, dap ung cac yéu cau an toan veé quan ly theo cap do an toan hé thong thong
tin twong ng va duoc cap c6 tham quyén phé duyét, ban hanh trude khi HO so dé
xuat cap do dugc phé duyét.


https://thuvienphapluat.vn/TCVN/dien-dien-tu/tcvn-11930-2017-cong-nghe-thong-tin-yeu-cau-co-ban-an-toan-he-thong-thong-tin-916781.aspx
https://thuvienphapluat.vn/TCVN/dien-dien-tu/tcvn-11930-2017-cong-nghe-thong-tin-yeu-cau-co-ban-an-toan-he-thong-thong-tin-916781.aspx
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- Yéu ciu bao dam an toan thong tin d6i v6i phan mém nodi b khi xay
dung méi hoac mé rong, nang cap:

+ Phan mérq noi b(f) du:qc xay dung mai hodc mo rong, nang cép phai tuan
thu Khung phat trién phan mém an toan;

+ Pap tng yéu cau an toan co ban d6i véi Phan mém ndi bo.

+ Phuong 4n bao dam an toan thong tin ddi véi timg cap do

‘ + Phuong an bao dam an toan hé thong thong tin cip do 1 phai dap tng yéu
cau quy dinh chi ti€t tai Phu luc I ban hanh kém theo Thong tu 12/2022/TT-
BTTTT ngay 12/8/2022.

‘ + Phuong an bao dam an toan hé thong thong tin cip do 2 phai dap tng yéu
cau quy dinh chi tiét tai Phu luc II ban hanh kém theo Thong tu 12/2022/TT-
BTTTT ngay 12/8/2022.

1) Can cur phap ly cua thu tuc hanh chinh:

- Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé bao dam
an toan h¢ thong thong tin theo cap do;

- Théng tu sd 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong tin va
Truyén thong quy dinh chi tiét va huong dan mot so dieu cua Nghi dinh s6
85/2016/ND CP ngay 01/7/2016 vé bao dam an toan hé thong thong tin theo cap do;

- Tiéu chuin quoc gia TCVN 11930:2017 vé cong nghé thong tin - cac ky
thuat an toan - yéu cdu co ban vé an toan hé thong thong tin theo cap do.



Mau 1

(TEN CO QUAN, TO CHUC) CONG HOA XA HOI CHU NGHIA VIET NAM
Ddc lap - Tu do - Hanh phtc

So: ...
V/v dé nghi tham dznh/tham dinh lai,
phé duyévphé duyét lai hé so dé xudt
cdp do

., ngay ... thang ... ndm

Kinh gtri: (Pon vi chuyén trach vé an toan thong tin).

Can ctr Luat an toan thong tin mang ngay 19 thang 11 nam 2015; (Can ct
cac van ban hudéng dan thi hanh Luat an toan thong tin mang va cac van ban lién
quan); (Tén co quan, t6 chirc) dé€ nghi tham dinh, phé duyét ho so dé xuat cap do
vo1 cac ndi dung sau:

Phan 1. Thong tin chung

1. Tén hé théng thong tin;

2. Pon vi van hanh hé théng thong tin:

3. Dia chi:

4. Cap d6 an toan hé thong thong tin dé xuét:

Phan 2. H6 so kém theo

1. Tai liéu mo ta, thuyét minh tong quan vé hé thdng thong tin.

2. Tai liéu thiét ké thi cong dd duoc cdp co tham quyén phé duyét hodc tai
li¢u co gia tri tuong duong.

3. Tai1 liéu thuyét minh vé viéc dé xuét cép do can cu trén cac ti€u chi theo
quy dinh cua phap luat.

4. Tai liéu thuyét minh phuong 4n bao dam an toan thong tin theo cip do
tuong ung.

(Tén co quan, t6 chure) dé nghi (Don vi chuyén trach vé an toan thong tin)
tham dinh va phé duyét ho so dé xut cap do ctia hé théng théng tin (Tén hé thong
thong tin)./.

Noi nhén:

- Nhu trén; DAI DIEN CUA CO QUAN, TO CHUC

(Ky, ghi 1 ho tén, chitc danh va dong dau)
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2. Thu tyc: Xac dinh lin d?t}l cap do ddi véi hé thong thong tin C'f’lp do 3;
xac dinh lai cap d¢ doi véi hé thong thong tin da dwoc phé duyét cap do 3

a) Trinh ty thuce hién

Budc 1: Guri ho so

ot Pon vi van hémh xay dung HO so dé xuat cép chf) theo quy dinh tai
bicu 15 cua Nghi dinh s6 85/2016/ND-CP va khoan 7 Pi€u 9 cua Thong tu so
12/2022/TT BTTTT.

~ +Don vi van hanh giri vén ban dé nghj thdm dinh ho so dé xuat cap do kém
Ho so dé xuat cap do theo quy dinh cho don vi chuyén trach vé an toan thong tin
hodc don vi dugc chu quan h¢ thong thong tin giao tham dinh ho so cap do an
toan thong tin dé tham dinh.

Bude 2: Tham dinh hd so

ot Pon vi chuyénqtréch vé an toan thong tin hoac don vi dugc c}lﬁ quan hmf:
thong thong tin giao thdm dinh cap do an toan thong tin thyc hién tham dinh ho
so de xuat cap do theo quy dinh.

+ Co van ban y kién tham dinh theo Mau s6 04 ban hanh kém theo Nghi
dinh s6 85/2016/ND-CP gui lai don vi van hanh.

Budc 3: Trinh phé duyét hd so

Trén co s& ket qua tham dinh, don vi van hanh hé thong thong tin hoan
thién ho so dé xuat cap dg, trinh chu quan hé thong thong tin phé duyét dé xuat
cap do (theo Mau s6 05 Nghi dinh s6 85/2016/ND-CP).

b) Cach thirc thue hién: Nop hd so truc tuyén qua hé théng quan 1y van
ban va diéu hanh cia UBND tinh.

‘ ’c) Thﬁnh phz‘”ln ho so: Vin ban trinh thAm dinh cua don vi van hanh; h(k)vso
dé xuat cap do, tai liéu mo6 ta phuong an bao dam an toan thong tin Bao cao tham
dinh; To trinh phé duyét hd so cap do cua don vi van hanh; Dy thao Quyét dinh
phé duyét.

d) S6 lwgng ho so: 01 bo

d) Thoi han gidi quyét: 22 ngay lam viéc ké tir ngay nhan du ho so hop 18
(trong d6 thoi gian tham dinh 1a 15 ngay, thoi gian phé duyét 1a 07 ngay).

e) Poi twong thue hién thi tuc hanh chinh:

Pon vi van hanh hé thong thong tin.

g) Co quan giai quyét thii tuc hanh chinh:

+ Co quan tryc tiép thuc hién: D6i v6i viée thAm dinh 12 Pon vi chuyén
trach v€ an toan thong tin hodc don vi dugc chu quan hé thong thong tin giao tham
dil’,lh, phé duy¢t cap do an toan thong tin; P61 véi viée phé duyét 1a chu quan hé
thong thong tin.

+ Co quan c6 tham quyén quyét dinh: Pon vi chi quan hé thong thong tin.
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h) Két qua thue hién thii tuc hanh chinh:
Quyét dinh phé duyét ho so cap do.
i) Phi, 1€ phi: Khong co.

K ’Tél,l miu don, méu to khai: Vin ban d¢ nghi tham dinh, phé,duyét hd
s0 d€ xudt cap do (Mdau 01); Van ban y kién tham dinh ho so' d€ xuat cap do cua
don vi thAm dinh (Mdu 02); To trinh vé viéc phé duyét de xuét cAp 4o (mdu 03);
Quyét dinh cua chu quan hé thdng thong tin phé duyét cdp do an toan hé théng
thong tin. (Mdu 03).

1) Yéu cau, diéu kién thue hién thi tuc hanh chinh: Khong.

m) Can cir phap ly cua cua tha tuc hanh chinh:

+ Nghj dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phi vé bao dam
an toan hé thong thong tin theo cap do;

_+ Thoéng tu sO 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong tin va
Truyén thong quy dinh chi tiét va huéng dan mot so di€u cua Nghi dinh s6
85/2016/ND-CP ngay 01 thang 7 nam 2016 v€ bao dam an toan h¢ thong thong
tin theo cap do;

+ Tiéu chuan quoc gia TCVN 11930:2017 vé cong nghé thong tin - cac ky
thuat an toan - yéu cau co ban vé an toan hé thong thong tin theo cap do.
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Mau 1
(TEN CO QUAN, TO CHUC) CONG HOA XA HOI CHU NGHIA VIET
——————— NAM
Ddc lap - Tu do - Hanh phuc
So: ...
Vivde nghi tham dznh/tham dinh lai ....., NgAy ... thang ... nam
ho so dé xudt cdp do

Kinh giri: (Pon vi chuyén trach vé an toan thong tin).

Can cu Luat an toan thong tin mang ngay 19 thang 11 nam 2015;
(Cin cir cac vin ban huéng dan thi hanh Luat an toan thong tin mang va cc vin
ban lién quan); (Tén co quan, td chiic) dé nghi thAm dinh, phé duyét ho so dé xuét
cap do voi cac nodi dung sau:

Phan 1. Théng tin chung

1. Tén hé thong thong tin;

2. Pon vi van hanh hé théng thong tin:

3. Dia chi:

4. Cép d6 an toan hé théng thong tin dé xuat:

Phan 2. H6 so kém theo

1. Tai liéu mo ta, thuyét minh tong quan vé hé théng thong tin.

2. Tai liéu thiét ké thi cong da duogc cap co tham quyén phé duyét hodc tai
li¢u co gia tri tuong duong.

3. Tai liéu thuyét minh vé viéc dé xuit cép do can cu trén cac ti€u chi theo
quy dinh cua phap luat.

4. Tai liéu thuyét minh phuong an bao dam an toan thong tin theo cap do
tuong ung.

(Tén co quan, tO chire) dé nghi (Pon vi chuyén trach vé an toan thong tin)
tham dinh va phé duyét ho so dé xuat cap do ctia hé thong thong tin (Tén hé thong
thong tin)./.

Noi nhén: . ) 4 ,
- Nhu trén: DAI DIEN CUA CO QUAN, TO CHUC
’ (Ky, ghi rd ho tén, chirc danh va dong dau)
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MAu 2

(TEN CO QUAN, TO CHUC) CONG HOA XA HOI CHU NGHIA VIET
_______ NAM
bdc lap - Tu do - Hanh phtic

V/v tham gia y klen z‘ham ..., NEAY ... thdng ... nAm
dinh ho so dé xuat cap do

Kinh gui: (Chu quan hé {héng thong tin/
Don vi vdn hanh hé thong thong tin).

(Tén co quan tham dinh) nhan dugc Cong vin s6 ..... ngay ..... thang .......
nam..... ciia (Tén co quan dé nghi) vé viéc tham dinh ho so dé xuét cép do cua h¢
thong thong tin dbi voi (Tén hé thong thong tin). Sau khi xem xet, téng hop ¥ kién
va két qua tham dinh cta cic co quan, to chirc ¢ lién quan, (Tén co quan tham
dinh) co y kién tham dinh nhu sau:

Phan 1. HO so, tai liéu tham dinh
1. Tai liéu mo ta, thuyét minh tong quan vé hé thdng thong tin.

2. Tai liéu thiét ké thi cong da dugc cap co thim quyén phé duyét hodc tai
li¢u co gia tri tuong duong.

3. Tai liéu thuyét minh vé viéc dé xuit cép do can cur trén cac ti€u chi theo
quy dinh cua phap luat.

4. Tai liéu thuyét minh phuong 4n bao dam an toan thong tin theo cap do
tuong ung.

5.Y kién vé mit chuyén mon cua don vi chuyén trach vé an toan thong tin
cua chu quan hé thong thong tin doi véi hé thong thong tin dé xuat cap do 4 hoac
cap do 5.

Phén 2. Can cit phap 1y dé tham dinh

1. Céan ctr Luat an toan thong tin mang ngay 19 thang 11 nam 2015.

2. Cin cr cac vin ban huéng dan thi hanh Lu4t an toan thong tin mang.
2. Céc can ctr phap ly khac c6 lién quan.

Phan 3. T6 chirc thm dinh

1. Don vi chi tri thdm dinh:

2. Pon vi phdi hop tham dinh:

3. Hinh thtrc thim dinh: T6 chire hop hodc liy y kién bang van ban hoic ap
dung cd hai hinh thirc (n€u can thiét).
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Phén 4. ¥ kién tham dinh

_ 1. Tong hop ¥ kién tham dinh cta don vi phoi hop theo quy dinh tai Khoan
3 bicu 12 Nghi dinh nay.

o2 Y kién tham dinh vé sy phu hop vé viéc dé xuat cp do theo quy dinh tai
bicu 16 Nghi dinh nay.

3.'Y kién khac (néu co).
Phan 5. Két luan

Hb so dé xuit cip do hé théng thong tin 1a phu hop/chua phu hop (neu chua
phu hop dé nghi chi rd nhitng ndi dung chwa phu hop) dé theo cip do dé xuit.

Trén day 1a y kién thdm dinh cua (Co quan thAm dinh) cho hd so dé xuat
cap d6 cua hé thong thong tin (Tén hé thong thong tin). Dé nghi co quan (Tén co
quan dé nghi) xem xét bao cdo cap co tham quyén Diéu chinh (néu yéu cau biéu
chinh) hoc trinh co quan ¢6 thim quyén phé duyét (néu chap thuan dé xuat cua
co quan trinh)./.

Noi nhdn:

- Nhu trén; DAI DIEN CUA CO QUAN, TO CHUC

(Ky, ghi 16 ho tén, chuc danh va dong dau)
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MaAu 3
(TEN CO QUAN, TO CHUC) CONG HOA XA HOI CHU NGHIA VIET NAM
——————— Doc 1ap - Tu do - Hanh phtc
S6: ....., ngay ... thang ... nam
‘ TOTRINH
Ve viéc phé duyét dé xuat cap do

Kinh giri: (Co quan lién quan c6 thim quyén)

Can ctr Luat an toan thong tin mang ngay 19 thang 11 nam 2015; (Can ct
cac van ban huong dan thi hanh Luat an toan thong tin mang va cac van ban lién
quan); Can cr ¥ kién tham dinh cua don vi chuyén trach v€ cong ngh¢ thong tin/co
quan tham dinh; (Tén co quan, t6 chtrc) trinh phé duyét ho so dé xuat cap do véi
cac ndi dung sau:

Phan 1. Thong tin chung

1. Tén hé thong thong tin:

2. Pon vi van hanh hé théng thong tin:

3. DPia chi:

4. Cap d0 an toan hé théng thong tin dé xuat:

Phan 2. H6 so kém theo

1. Tai liéu mo ta, thuyét minh tong quan vé hé thong thong tin.

2. Tai liéu thiét ké thi cong da duoc cdp co thim quyén phé duyét hoic tai
li¢u co gia tri tuong duong.

3. Tai liéu thuyét minh vé viéc dé xuét cap do can cir trén cac tiéu chi theo
quy dinh cua phap luat.

4. Tai liéu thuyét minh phuong an bao dam an toan thong tin theo cap do
tuong Ung.

5.Y kién vé mat chuyén mon cua don vi chuyén trach ‘Vé an toan thong tin
cua chu quan h¢ thong thong tin doi voi h¢ thong thong tin d€ xuat cap do 4 hodc
cap dog 5.

_ 6. Y kién tham dinh ctia co quan chu tri thim dinh d0i v6i hé thong thong
tin dé xuat tur cap do 3 trd 1én.

(Tén co quan) trinh (Chu quan h¢ thong thong tin) xem xet, quyét dinh phé
duyét dé xuat cap do cua h¢ thong thong tin (Tén hé thong thong tin)./.

Noi nhan:
- Nhu trén;

PAI DIEN CUA CO QUAN, TO CHUC
(Ky, ghi rd ho tén, chirc danh va dong dau)
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3. Thi tyc: Xac dinh lan d?lu’cz“'lp do do6i véi hé thong thong tin 9€ip do
4; xac dinh lai cap do doi voi hé thong thong tin da dwoc phé duyét cap do 4
a) Trinh ty thuce hién
+ Budc 1: Chuén bi hd so

Don vi véan hanh h¢ thong thong tin xay dung Hb so dé& xuét cép‘ do theo
quy dinh tai Di€u 15 ctua Nghi dinh s6 85/2016/ND-CP va khoan 7 Diéu 9 cua
Thong tu s6 12/2022/TT-BTTTT.

+ Budc 2: Guri hd so

Don vi van hanh hé thong thong tin gui HO 2y dé xuat cap do to1 don vi
chuyén trach v an toan thong tin cua chu quan h¢ thong thong tin dé xin y kién
chuyén mon (Mau s6 03 Nghi dinh s6 85/2016/ND-CP) vé su phu hop ctia d€ xuat
cap do va phuong an bao ddm an toan hé thong thong tin theo cap do.

+ Budc 3: Xt Iy ho so

Pon vi chuyén trach vé an toan thong tin ctia chu quan hé thong thong tin
dé cho y kién chuyén mon vé su phu hop cua dé xuat cap do va phuong an bao
dam an toan h¢ thong thong tin theo cap do.

b) Cach thirc thue hién: Nop ho so truc tuyén qua hé théng quan 1y van
ban va diéu hanh cua UBND tinh.

¢) Thanh phan ho so: Van ban xin y kién chuyén moén veé ho so dé xuat
cap dg; ho so dé xuat cap do, tai lieu mo ta phuong 4n bao dam an toan thong tin.

d) S6 lwong ho so: 01 b
d) Thoi han giai quyét: 15 ngay ké tir ngay nhan du hd so hop 18.

e) Pdi twong thue hién thi tuc hanh chinh: Pon vi van hanh hé théng
thong tin.

g) Co quan giai quyét thii tuc hanh chinh:

h) Co quan true tiép thwe hién: Pon vi chuyén trach vé an toan thong tin
hodc don vi dugc chu quan hé thong thong tin.

i) Co quan c6 thim quyén quyét dinh: Don vi chuyén trach vé an toan
thong tin hoac don vi dugc chu quan h¢ thong thong tin

k) Két qua thue hién thii tuc hanh chinh: Vin ban cho y kién.
1) Phi, 1€ phi: Khong co.

m) Tén mau don, mau té khai: Van ban xin y kién chuyén mon vé ho so
de xuat cap do (Mau so 01).

n) Yéu ciu, diéu kién thwe hién thii tuc hanh chinh: Khong.
0) Can cwr phap ly cta cia tha tuc hanh chinh:

+ Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phu vé bao dam
an toan hé thong thong tin theo cap do;
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+ Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ctia B6 Thong tin va
Truyén thong quy dinh chi tiét va huéng din mot sé diéu cua Nghi dinh s6
85/2016/ND-CP ngay 01 thang 7 ndam 2016 vé bao dam an toan hé thong thong
tin theo cap do;

+ Tiéu chuan quoc gia TCVN 11930:2017 vé cong nghé thong tin - cac ky
thuat an toan - yéu cau co ban vé an toan hé thong thong tin theo cap do.
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4. Thi tuc: Ung ciru xir Iy sw ¢6 an toan thong tin clia cac hé thong
thong tin/co’ sé dir liéu (HTTT/CSDL) tai Trung tam tich hop dir liéu

a) Trinh tu thwe hién

- Phat hién, tiép nhan, tmg ctru ban dau

- Thong bao, bao cdo su cd

- Piéu phdi cong tac tng ctru

- Trién khai ung clru, ngan chan sy co

- Xir 1y, g& bo su ¢d, khoi phuc hé thong. Kiém tra, ddnh gia hé théng an
toan thong tin

- Tong két, danh gia

b) Cach thirc ghgrc hién: Truc tuyén qua mail, dién thoai, zalo, h¢ théng
quan ly van ban va diéu hanh cua UBND tinh.

¢) Thanh phan, s6 lwgng hd so:

- Thanh phan: Khong.

- S6 luong hd so: 01

d) Thoi han giai quyét: Khong

d) P6i twong thue hién: Pon vi van hanh hé théng thong tin.

e) Co quan giai quyét:

+ Co quan tryc tiép thue hién: Trung tadm D liéu Cong ngh¢ va Truyén
thong, S& Thong tin va Truyén thong.

+ Co quan phdi hop thuc hién: Doi Ung ctru su c¢b an toan thong tin mang
tinh Pak Nong.

+ Co quan c6 tham quyén quyét dinh: S& Thong tin va Truyén thong

g) Két qua thuc hién: Khong

h) Phi, 1€ phi: Khong cé.

i) Tén mAiu don, mAu to khai: Bao cao ban déu su ¢b an toan thong tin

(mau s0 1); Bao cdo két thiic img pho su ¢ (mau sd 2); Bao cao tong hop tinh
hinh tiép nhan va xtr 1y sy ¢6 an toan théng tin mang (miu sb 3).

k) Yéu ciu, diéu kién thwe hién: Khong.

) Can cwr phap ly cua quy trinh:

+ Can ctr Nghi dinh sO 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh phu vé bao dam an toan h¢ thong thong tin theo cap do.

+ Quyét dinh sb 05/2017/QD-TTg ngay 16 thang 3 nam 2017 cua Thu
tuong Chinh phu quy dinh vé h¢ thong phuong an ung ctru khan cap bao dam an
toan thong tin mang quéc gia.

+ Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cua B Thong tin va

Truyén thong quy dinh vé diéu phdi, tmg ctru su cb an toan théng tin mang trén
toan quoc.
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Mauso 01
Ban hanh kem theo Thong tw so 20/2017/TT-

taYaalsaleple al

BAO CAO BAN PAU SU CO MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO SU CO

= Tén t6 chirc/ca NhAN BA0 CAO SI CO () ovrveeeeeeeeeeeeeeeeeeee e

B DA CHIL ()i e e

" Pién thoai (*)..ccceeeeeiiieeiieeeee e, Email (*) ..o,
NGUOI LIEN HE

" Ho vaten (*) coovveeieieeeeeeeeeee e ChUrc VU: oo

" Pién thoai (*)..ccoeeeeviiieeeieeee e, Email (*) ..o,

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh h¢
thong thong tin (*):

Pién tén don vi van hanh hodc dwoc thué vin hanh
hé thong thong tin

Co quan chu quan:

Dién tén co quan chu quan

Tén hé théng bi su ¢b

Dién tén hé thong bi su co va tén mién, dia chi ip lién
quan

Phan loai cép do cua hé
thong thong tin, (néu
co)

OCépdo1 | OCipdo2 |OCapdo3 |[OCipdo4 |OCipdos

T6 chirc cung cap dich
vu an toan thong tin
(n€u cob):

Dién tén nha cung cdp o ddy

Tén nha cung cap dich
vu két noi bén ngoai
(n€u co)

Dién tén nha cung cdp o ddy

Dai dia chi Public IP
két no1 vo1 hé thong
bén ngoai:

Dién théng tin & ddy

M0 ta so bo vé su co (*)
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Dé nghi cung cdp mét ban tém tdt ngan gon vé sw ¢, bao gom ddnh gid so
bé cudc tan cong da xdy ra chiea va bat ky cac nguy co dan dén kha ning
pha hoai hoac gian doan dich vu. Ciing vui long xac dinh mwrc do nhay cam
cia thong tin lién quan hodc nhitng doi twong bi anh hwdng béi s co: ...

Ngay phat hié
£4y phat Tieh sy Thoi gian phat hién ,

co (*) / / T B gi0.... phat

(dd/mm/yy) '

HIEN TRANG SU CO (%)

LI ba dugce xu ly [ Chua dugc xu ly

CACH TH[’]’C PHAT HIEN * (Pdnh ddu nhitng cdach thire dwoc sir dung dé phat hién sw c6)
0 Qua hé thong phat hién xAm nhap O Kiém tra dit liéu luu lai (Log
File)

O Nhan dugc thong bao tu:

PA GUI THONG BAO SU CO CHO *
[0 Thanh vién mang ludi chiu trach nhiém rng ctru su ¢d cho t6 chire, ca
nhan
O ISP dang truc tiép cung cap dich vu
O Co quan diéu phbi
THONG TIN BO SUNG VE HE THONG XAY RA SU CO

= Hédiecuhanh ...
VETISION. ..

= Cac dlCh vu cO trén hé thf)l’lg (Pdnh ddu nhitng dich vu dwoc sir dung trén hé thong)
O Web server [0 Mail server
O Database server
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O Dichvu khac, dé la

.........................................................................

= Céc bién phap an toan thong tin da trién Khai (Banh ddu nhiing bicn phap da trién khai)
O Antivirus O Firewall [0 Hé thong phat
hién xam nhap
O Khac:

--------------------------------------------------------------------------------------------

noi bg)

.........................................................................................................................

* Thong tin gui kém
[0 Nhat ky hé thong 0 Mau virus/mi doc O

= Cac thong tin cung cap trong thong bao su ¢b nay déu phai duoc giit bi
mat: 0 C6 0O Khong

KIEN NGHI, PE XUAT HO TRQ

Mo ta vé dé xuat, kién nghi

Dé nghi cung cap tom luoc vé cac kién nghi va dé xudt ho tro ung ciru (néu

............................................................................................................................

............................................................................................................................

THOI GIAN THU'C HIEN BAO CAO SU CO *: .../.../.....]../...
(ngay/thang/nam/gid/phut)
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CA NHAN/NGUOI PAI DIEN
THEO PHAT LUAT
(Ky tén, dong dau)

Chii thich: 1. Phan (*) la nhitng théng tin bat budc. Cac phdn con lai ¢é thé logi
b néu khéng cé théng tin.
2. Stk dung tiéu dé (subject) bat dau bang “[TBSC]” khi giti théng bdo
qua email
3. Tham khdao thém tagi website cua VNCERT (www.vncert.gov.vn)
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Mauso 02
Ban hanh kem theo Thong tw s6 20/2017/TT-

DTTTT

BAO CAO KET THUC UNG PHO SU CO

THONG TIN VE TO CHUC/CA NHAN BAO CAO
= Tén t6 chtrc/ca nhin bao co su cb (¥)
B DA CHIL (F) i
" Pién thoai (*)..ccceeeeeiiieeeieeeeee e, Email (*)

KY HIEU BAO CAO BAN PAU SU CO: S6 ky hiéu

bao cao: / /202...

THONG TIN CHI TIET VE HE THONG BI SU CO

........................................

Té,n don vi van hanh hé Dién tén don vi van hanh hodc dwoc thué van hanh hé tho”hg
thong thong tin (*): thong tin

Co quan chu quan: Pién tén co quan chii quan

Tén hé théng bi su ¢b Pien tén hé tho”hg bi sw ¢

Phén loai cap d6 cua hé | O Cpdo | O Cépdo | O Capdo | O Chp do O Cho ds
thong thong tin, (néu c6) | | b 3 4 ap 4o 5

Teén/Mo ta ve su co

Ngay phit hién sy co Thoi gian phat hién o
(dd/mm/yy) (*) /o *: | gi0.... pht

Két qua xir Iy sw b

Cung cdp, tom tdt tong qudt vé nhitng gi da xdy ra va cach thire gidi quyét, dé xudt gidi
phap vung cieu sw c6 nham xir ly nhanh sy o, giam nhe rui ro va thiét hai doi véi sw co
twong tu trong tuong lai...

Cac tai liéu dinh kém

Liét ké cdc tai liéu lién quan (bdo cdo dién bién su co; phwong dn xit Iy, log file...)

CA NHAN/NGUOI PAI DIEN THEO PHAT LUAT
(Ky tén, dong dau)
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Maus6 03
Ban hanh kem theo Thong tw so 20/2017/TT-
RTTTT

CONG HOA XA HQI CHU NGHIA VIET NAM
DPoc lap - Tw do - Hanh phuc

Kinh gui: Trung tim Ung ctru khan cip may tinh Viét Nam

BAO CAO TONG HQP [06 THANG/01 NAM| VE HOAT PONG
TIEP NHANVA XU LY SU CO

Tir thang......../202... dén thang..../202...

TEN CO QUANIO CRUC: ..ot
S D I I o] o} TSRS RO
Ma thanh VIEN MANG TUGT: ..ecceiiiiiiiecie et e et e e e aae e essaeesnreeennns
1. S6 luong sy ¢b va cach thie xtr Iy

Loai su co/tan cong mang

S6
lwgng

So sw
co tuw
xir ly

S6 sw ¢b ¢o
su hé trg
xur ly tur
cac to chirc
khac

S6 sw ¢b ¢
hd tro xir
ly tir to
chirc nuée
ngoai

S6 sw cb dé
nghi
VNCERT
hé tro xir ly

Thiét
hai
woc
tinh

Tu chdi dich vu

Tan cong gia mao

Tan cong str dung ma ddc

Truy cap trai phep, chiém
quyén diéu khién

Thay doi giao dién

Mai hoa phﬁn mém, dir liéu,
thiét bi

Ph4 hoai thong tin, dir li¢u,
phan mém

Nghe trém, gian diép, 1dy
cap thong tin, dir licu

Tén cong t(;)‘ng hop su dung
két hop nhiéu hinh thic

Céc hinh thtc tin cong khac
Téng sb

2. Danh sach cac t6 chirc hd trg XU 1§ SW CO..oovvvun el
3. Danh sach céc t6 chirc nudc ngoai ho trg X 1§ SU 0. ..vvvvvnneeeiiiii i,
A, D& XUAL KICN NENIt ..o

ngay....... thang.......

NGUOI PAI DIEN THEO PHAP LUAT
(Pong déu hodc sir dung chir ky sé)

........
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