UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH YEN BAI Péoc lap - Tw do - Hanh phiic
S6: 2330 /QD-UBND Yén Bdi, ngay 21 thing 11 ndm 2024
QUYET PINH

Ban hanh Quy ché quan ly, sir dung co s& dir liéu tai liéu luu triv
va phan mém Quan Iy tai liéu lwu trir dién tir tinh Yén Bai

CHU TICH UY BAN NHAN DAN TINH YEN BAI

Can cir Ludt Té chire chinh quyén dia phwong ngay 19 z‘hang 6 nam 2015;
Luat Sva doz b6 sung mét sé diéu cia Ludt Té chire Chinh phii va Ludt Té chirc
chinh quyén dia phirong ngay 22 thang 11 ndam 2019;

Can cur Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006,

Can ciwe Ludt Luu trit ngay 11 thang 11 nam 2011;

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Ludt Bao vé bi mat Nha nuoc ngay 15 thang 11 nam 2018;

Can cur Ludt Giao dich dién tw ngay 22 thang 6 nam 2023,

Can cit Nghi dinh s6 64/2007/NP-CP ngay 10 thang 4 ndm 2007 cia Chinh
phu rng dung cong nghé thong tin trong hoat dong cua co quan Nha nuoc;

Can cir Nghi dinh s 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh phu vé bao dam an toan hé thong thong tin theo cdp do,

Can cir Nghi dinh 6 30/2020/NP-CP ngay 05 thang 3 nam 2020 ciia Chinh
phu vé cong tac van thu;

Can cir Nghi dinh s6 4 7/2020/ND-CP ngay 09 thang 4 nam 2020 cua
Chinh phu quan Iy, két noi va chia sé dir liéu so cua co quan nha nuoc,

Can cir Thong tw $6 02/2019/TT-BNV ngay 24 thang 01 nam 2019 cua B

trieéng B Noi vu vé quy dinh tiéu chudn dit lidu théng tin dau vao va yéu cdu bdo
quan tai liéu luu trit dién tu;

Can cit Thong tw sé 12/2022/TT-BTTTT ngay 12/8/2022 ciia B trieong Bé
Théng tin va Truyén théng quy dinh chi tiét va huéng dan mét sé diéu ciia Nghi
dinh 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cia Chinh phii vé bdo dam an
todn hé thong théng tin theo cdp do;

Theo dé nghi ciia S¢ Néi vu tai To trinh s6 549/TTr-SNV ngay 28/10/2024.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, st dung co s&
dir liéu tai liéu luu trir va phan mém Quan 1y tai liéu luu trit dién tir tinh Yén Bai.
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Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky ban hanh.

Chéanh Vin phong Uy ban nhan déan tinh; Thu trudng cac s, ban, nganh;
Chu tich Uy ban nhan dan cac huyén, thi xa, thanh phé va cac td chirc, ca nhan
c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: CHU TICH

- B6 Noi vu; - )

- Cuc Van thu va Luu trit Nha nuéc;

- Thuong truc Tinh uy;

- Lanh dao HDND tinh;

- Chu tich, cac Pho Chu tich UBND tinh;

- Nhu Diéu 2 Quyét dinh;

- Céc Phé CVP UBND tinh;

- Trung tdm Luu trt lich st tinh;

- Trung tdm Chuyén dbi sb tinh;

- Lanh dao cac phong, ban, don vi thude
Vian phong UBND tinh;

- Cac Chuyén vién tham muu;

- Luu: VT, NC.




UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH YEN BAI Doc l1ap - Tu do - Hanh phic

QUY CHE
Quan ly, stt dung co’ sé dir li€u tai li¢u luu triv
va phan mém Quan ly tal liéu luwu trir dién tir tinh Yén Bai
(Kém theo Quyét dinh sé /OP-UBND ngay /11/2024
ciia Chui tich Uy ban nhén dan tinh Yén Bdi)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh viéc quan 1y, st dung co s& dit liéu tai liéu luu trix va
phan mém Quan 1y tai liéu luu trir dién tir tinh Yén Bai.

Diéu 2. Pdi twong ap dung

Quy ché nay ap dung d6i v6i cac co quan, don vi thudc ngudn ndp luu tai
liéu luu trir trén dia ban tinh Yén Bai; t chirc, ci nhan tham gia quan ly, st
dung co so dit liéu tai liéu luu trir va phan mém Quan 1y tai liéu luu trir dién tur
tinh Yén Bai.

Piéu 3. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. Tai liéu dién twr 1a tai licu tao 1ap & dang thong di¢p dir licu.

2. Tai liéu luu trir dién tir 13 tai liéu luu trix s& va cac tai liéu luu trir dién
tur khac.

3. Dit liéu chu cua tai liéu lvu trir 1a At 1i€u chira thong tin co ban dé mo ta
vé tai liéu luu trit va ddc tinh cta tai liéu luu trir, 1am co s¢ dé tham chiéu, dong
bo gifra cac co s& dit li€u tai liu luu trit hodc cac tap dir ligu tai li¢u luu trit khac
nhau.

4. Co so dit liéu tai liéu luu trir 1a tap hop cac dir li¢u chu cua tai licu luu
trit dwoc sap xép, to chic dé truy cap, khai thac, quan 1y va cdp nhat thong
qua phuong tién dién tir.

5. Quan ly co so dir liéu 1a viéc quan tri, van hanh, xac thyc dir liéu dién tir;
xay dung, cap nhat, stra ddi noi dung, thay doi trang thai, khai thac co s¢ dir licu
cua tai liéu luu trir dién tur.

6. Quyén truy cdp 1a quyén cia ngudi st dung duoc két ndi va lam viée
thong qua tai khodan truy cap, mat khau dé khai thac va st dung co s¢ dir ligu.
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7. Quan ly quyén truy cdp la viéc tao mai, cap phat, han ché, mé rong hoac
huy bé quyén truy cap vao co sé dir li€u tai li€u luu trir dién tu.

8. Khai thac co so dir lieu 1a viéc thuc hién cac chiic nang tra cuu, tim
kiém, xem thong tin hodc tong hop cac chi ti€u thong ké, bdo cdo, xuat, in cac két
qua trén co s& dir ligu tai liéu luu trtr dién ta.

9. Ban sao tai liéu lwu trir 1a ban chyp, in, s6 hod, trich xuat nguyén van
toan bo hoac mdt phan ndi dung thong tin tai liéu luu trir.

10. Phong lvu trir 1a toan bo tai li€u luu trir hinh thanh trong qua trinh hoat
dong cua co quan, td chirc, c4 nhan, gia dinh, dong ho, cOng déng c6 modi quan h¢
hé théng va lich sur.

11. Pon vi vdn hanh phan mém 1a Trung tdm Chuyén d6i sb tinh Yén Baéi
(don vi truc thudc SO Thong tin va Truyén théng), co quan chuyén trach vé cong
nghé thong tin dugc giao nhiém vu quan Iy phan mém.

12. Don vi quan ly co so dir li¢u tai liéu luu trie 1a Trung tdm Luu trir lich
st tinh Yén bai (don vi truc thudc S& Noi vu) co tham quyén quan 1y co so dir
lidu tai liéu luu trit, quan 1y tai khoan nguoi dung, xac nhan, phé duyét, sira d6i
noi dung, thay doi trang thai, khai thac co sé dir liéu.

13. An toan théng tin 13 cac hoat dong quan 1y, nghiép vu va ky thuat doi
v6i hé thong thong tin nham bao vé, khoi phuc cac hé thdng, cac dich vu va noi
dung thong tin trudc cac nguy co tu nhién hodc do con nguoi gay ra, bao ham cé
ndi dung bao v¢ va bado mat thong tin, an toan dir liéu, an toan may tinh va an
toan mang.

14. G6i ho so, tai liéu nép lweu (Submission Information Package - SIP) 1a
g6i tin chtra ho so, tai liéu va dit 1i€u chu cua ho so, tai liéu dugc chuan bi tai luu
trit hién hanh dé ndp vao luu tri lich st hodc dé chuyén giao sd gitta cac hé thong.

15. Géi ho so, tai liéu lwu trir (Archival Information Package - AIP) 1a goi
tin chira ho so, tai li¢u va dit liéu chu cua ho so, tai liéu dugc bdo quan trong
Hé thong tai luu trit hién hanh hodc luu trir dién tu.

16. Ban sao bdo hiém tai liéu luu trir 13 ban sao tir tai lidu luu trit theo
phuong phap, ti€u chudn nhat dinh nham luu gitr ban sao d6 du phong khi ¢o6 rui
ro xay ra d6i voi tai liéu luu trir.

Picu 4. Nguyén tic quan 1y, sir dung co s¢ dir liéu luu trir va phin mém
Quan ly tai li€u luu trir dién tir tinh Yén Bai

1. Pam bao cac yéu cu vé an toan thong tin theo quy dinh tai Luat an toan
thong tin mang; Luat An ninh mang va cac quy dinh hién hanh ctia Nha nudc.
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2. Tuan thi nguyén tic xdy dung, quan 1y, bao vé va duy tri co so dit liéu
dugc quy dinh tai Piéu 13, Nghi dinh sé 64/2007/ND-CP ngay 10/4/2007 cta
Chinh phu vé ing dung coéng nghé thong tin trong hoat dong cua co quan nha
nudc. Quyén cap nhat, khai thac thong tin duoc cép theo dung chuc trach, nhi¢m
vu, quyén han va myc dich str dung, chi ngudi c6 tham quyén quéan 1y hodc duoc
cip quyén truy cip méi dugc phép truy cap co sd dir liéu tai lidu luu trir thude
phan mém.

3. Ho so, tai liéu luu trir dién tir phai dugc cap nhat thuong xuyén, kip thoi
vao phan mém; bao dam chinh xac, thong nhat v&i ho so gidy; viéc quan 1y, sir
dung va bao quan tai li€u luu trit dién tir thuc hién theo quy dinh cua Nha nudc.

4. Viéc két ndi va chia sé dir liéu cua phan mém Quan 1y tai liéu luu trix
dién tir tinh Yén Bai v6i cac hé thong thong tin khac phai duoc su dong y bang
van ban cta cdp c6 tham quyén.

5. Bam bao kinh phi ngan sach nha nudc thuong xuyén hang nam cho cong
tac quan 1y, duy tri, van hanh, bao tri, bao dudng, thay thé cac thiét bj cong nghé
thong tin bi hong dé dam bao van hanh phan mém, duy tri ban quyén phan
mém... phuc vu nhiém vu chung theo quy dinh cta phép lut.

Picu 5. Cac hanh vi bi nghiém cam trong quan 1y, vin hanh phan mém
va co s& dir liéu tai liu luu triv

1. Pha hoai hé théng thong tin, lam gidn doan hodc can tré hoat dong mat
phén hodc toan bo hoat dong hé théng thong tin tai Trung tm Luu trit lich st tinh.

2. Péanh cip, gia mao tai khoan dé truy cap trai phép vao phan mém va co
s& dur liéu tai liéu luu trir dién ta.

3. Sur dung trai phép dit liéu tai liéu luu trir.

4. Str dung cac cong cu, phdn mém giy mat an toan hé thong va anh hudng
dén hoat dong cua Trung tAm Luu trit lich st tinh.

5. Str dung hodc phat tdn cac thong tin luu trit tai Trung tdm Luu trit lich st
tinh theo quy dinh cua Luédt Cong nghé thong tin vi muc dich vu lgi, vi pham quy
dinh ctia phap luat hién hanh, trir cac yéu cau dic biét cia co quan chirc ning co
tham quyén.

Chuong 11
QUAN LY, CAP NHAT, KHAI THAC CO SO DU LIEU
TAI LIEU LUU TRU PIEN TU

Picu 6. Thim quyén quan 1y co sé dir liéu tai liéu lwu triv
1. Uy ban nhan dén tinh Yén Bai quan 1y co so dit liéu tai liéu luu trir hinh
thanh trong qua trinh hoat dong ciia cac co quan, t6 chirc & cap tinh, cip huyén,
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don vi su nghi¢p cong lap truc thudc Uy ban nhan dan tinh, doanh nghiép nha
nude do Chu tich Uy ban nhan dan tinh quyét dinh thanh 1ap; tai liéu luu trit hinh
thanh trong qua trinh hoat dong cuia Hoi dong nhan dan, Uy ban nhan dan cép x4;
Hoi quan chiing ¢ tinh do Pang, Nha nudc giao nhiém vu.

2. Trung tam Luu trir lich sir tinh tryc tiép quan 1y tai lidu, co so dit liéu tai
liéu luu trir vinh vién; thuc hién hoat dong thu ndp, xac dinh gia tri, bao quan,
théng ké, sb hoa, tao 1ap co s& dir li€u, stir dung tai li€u luu trit va phat huy gié tri
tai liéu luu tri.

3. Luu trit co quan, don vi tryc tiép quan 1y tai li¢u va co sé dir li¢u tai liéu
Iwu trit dién tir ¢6 thoi han, tai lidu luu trit vinh vién khong thudc tai liéu nop luu
va chua dén thoi han ndp luu.

Picu 7. Bio mit, bio dam an toan thong tin d6i voi co s& dir lidu

1. Co s& dur li€u tai liéu luu trir dién tir cua tinh Yén Bai duoc luu trir, bao
mat, bdo dam an ninh, an toan thong tin theo quy dinh cua Luat An toan thong tin
mang, Ludt An ninh mang, Luat Bao v€ bi mat Nha nudc, cac quy dinh cia tinh
va quy dinh phéap luat hi¢n hanh. Viéc nop luu, cap nhat, khai thac tuan thu cac
quy dinh vé quan 1y, két ndi va chia sé dir liéu sd cua cic co quan nha nudc va cac
luat khac c6 lién quan.

2. Dir liéu chu cta tai liéu luu trit dién tor dugc quan 1y theo ché d6 han ché
tiép can, ma hoa mot sb truong thong tin dé bao dam bao mat, an toan thong tin.
Vi¢c xac dinh do han ché ti€p can theo quy dinh ctia nha nudc.

Piéu 8. Xay dung va cip nhit co sé dir li¢u tai li¢u hru trir

1. Chu tich Uy ban nhan dan tinh chi dao xay dung va cap nhat co s¢ dir
liéu tai li¢u luu trir trén dia ban tinh; cdp nhat co s& dir licu tai li€u luu triv
Phong luu trir Nha nude Viét Nam.

2. Ngudi dung dau co quan, t chirc chi dao xay dung va cap nhat co so dir
liéu tai li€u luu trir cua co quan, t6 chuc; cap nhat co s¢ dir li€u tai li€u luu trit cua
tinh Yén Bai.

3. Trung tdm Luu trir lich st tinh thyc hién cdp nhat dir liéu dﬁy du, déng
thoi thye hién ché d6 bd sung (néu cd) dé dam bao co so dit lidu tai lidu luu trix co
lién quan duogc day du, dung quy dinh.

(M Theo Quyét dinh s6 24/2012/QD-UBND ngay 04/7/2012 ciia UBND tinh ban hanh Quy dinh dam béao
an toan, an ninh thong tin trong linh vuc tng dung cong nghé¢ thong tin trong cac co quan, don vi quan ly hanh
chinh nha nuéc trén dia ban tinh Yén Bai; Quyét dinh s6 25/2022/QD-UBND ngay 14/10/2022 ctia UBND tinh
ban hanh Quy ché bao vé BMNN trén dia ban tinh Yén Bai; Chi thi sé 05/CT-UBND ngay 28/02/2022 cua
Chu tich UBND tinh Yén Bai vé ting cuong bao dam an toan, an ninh mang trén dia ban tinh Yén Bai.
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Picu 9. Thu ndp, tiép nhan tai liéu lwu trir dién tir tir cac co quan, don
vi thugc nguon nép luu

1. HO so, tai lidu luu trir s6 duogc thu ndp theo quy trinh, tiéu chuan, ciu
trac dir liéu ho so, tai liéu ndp, dugc kiém tra xé4c thuc va truyén nhén trong moi
truong dién tr an toan. Trudng hop hd so co tai liéu gidy, thi tai lidu gidy phai
duoc s6 hoa, viéc thu ndp thuc hién theo quy trinh:

a) Déi voi co quan, to chirc thudc ngudn ndp luu:

- Pang ky ndp ho so, tai liéu vao Trung tdm Luu trit lich sir tinh;

- Guri hd so dé nghi Trung tdm Luu trit lich sir tinh thim dinh, bao gom:
Vin ban dé nghi ndp hd so, tai liéu, Muc luc hd so, tai lidu, trong d6 xac dinh rd
ho so, tai liéu tiép can co diéu kién (néu co)

- Nop luu hd so, tai lidu theo muc luc ho so, tai liéu dd dugc hoan thién
sau khi c6 y kién ctia Trung tdm Luu trix lich sir tinh.

- Khiéu nai viéc tir chdi thu ho so, tai liéu ctia Trung tdm Luu trit lich sir
tinh theo quy dinh cua phép luat.

b) Trach nhi€ém cua Trung tdm Luu trir lich st tinh:

- Huéng dan co quan, té chitc ndp hd so, tai liéu vao Trung tam.

-Coy kién bﬁng van ban vé muc luc ho so, tai liéu nop vao Trung tam.

- Thu ho so, tai liéu hodc tir chdi thu ho so, tai liéu;

- Suu tam tai ligu luu tri;

- B4o cédo S& Noi vu viéc thu ndp, suu tam tai liéu vao Trung tam theo
quy dinh.

¢) Quy trinh tiép nhan tai liu luyu trir dién tir:

- Trung tdm Luu trit lich sir tinh thong nhat ké hoach tiép nhan tai liéu luu
trlr dién tr voi cac co quan, don vi thude nguén ndp luu. K& hoach bao g@)m cac
ndi dung: Thoi gian thuc hié€n; muc luc ho so, tai liéu chuyén giao; lich sur don vi
hinh thanh phong (cap nhat theo giai doan tai liéu ndp luu dbi véi co quan, to
chure); lich sit phong, khoi tai li€u; phuong an phan loai (cap nhat theo giai doan
tai liéu nop luu); hudng dan hodc phuong an xac dinh tai lidu.

- Céc co quan, t6 chirc thudc ngudn ndp luu dong géi dir lidu AIP theo quy
dinh, sau khi da xir Iy nghiép vu géi SIP tai liéu theo y kién cua Trung tdm Luu
trit lich st tinh. Chuyén giao g6i AIP cho Trung tdm Luu trit lich st tinh trén két
nbi tir Hé thong Phan mém quan 1y vin ban va diéu hanh (Voffice) dén Phan mém
Quan 1y tai liéu luu trir dién tir tinh Yén Bai.
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- Trung tdm Luu trit lich st tinh tiép nhan goi AIP tir cac co quan, don vi
thudc ngudn ndp luu va thyc hién quy trinh nghiép vu theo quy dinh quan 1y tai
liéu luu trir dién tar.

Picu 10. Bio quan, sir dung tai liéu luu trir dién tir va hiy tai liéu luu
trir di¢n tir hét gia tri

1. Bao quan tai li¢u luu trit dién tu

a) Tai liéu luu trit dién tir phai dap ng céc tiéu chuan, cau trac dir liéu hd
50, tai liéu luu trit s6; bao dam tinh toan ven vé ndi dung va khuén dang, théng
nhat, bao dam duogc do xac thuc, an toan va kha ning truy cdp; duoc bao quan va
st dung theo phuong phap chuyén mon, nghié€p vu riéng biét.

b) Tai liéu luu trit dién tir phai dugc bao quan an toan va dugce chuyén doi
pht hop véi sy thay doi cta cong nghé, dap ing cac yéu cau cia phap luat vé an
toan thong tin mang.

¢) Thoi han luu trir dit 1i€u chu cua tai li€u luu trit dién tr nhu thot han bdo
quan cua tai liéu luu trir dién tu.

d) Tai liéu luu trit dién tor duoc bao quan trong kho luu trit s6 theo don vi 1a
ho so, tai ligu.

2. Str dung tai liéu luu trir dién tu

a) Tai liéu luu trir s6 duoc sir dung thong qua cac hinh thire: Poc, cip ban
sao, cung cép thong tin tur tai liéu dién tir va co s¢ dir 1iéu tai li¢u luu tri.

b) Tai li€u luu tritr dién to dugc st dung thong qua ban danh cho ngudi st
dung. Ban danh cho nguoi sir dung dugc chuyén doi khudn dang, diéu chinh cu
tric, cach thire hién thi theo yéu cu ctia cong tac quan 1y va nhu cau tiép can cia
nguoi sir dung, bao dam nodi dung nhu ban goc.

3. Huy tai liéu luu trir dién tir hét gi tri

a) Tai liéu luu trir dién tir hét gid tri khi tai liéu d6 khong c6 méi lién két
v6i tai liéu luu trir s6 khac c6 thoi han bao quan dai hon trong cing hé thong.

b) Khi huy tai liéu luu trit dién tir hét gia tri phai dong thoi huy toan bo
dir liéu chi cta tai liéu d6 va tai liéu gidy da duoc sé hoa (néu co).

Piéu 11. Quan ly, bio quan bin sao bao hiém tai liéu lwu trir lich sir
tinh Yén Bai

1. Trung tam Luu trir lich st tinh lya chon tai li¢u luu trix can 1ap ban sao
bao hiém theo ting phong luu trir; thyc hién sd héa tai liéu theo hudng dan cua
Bo No1 vu; chuyén dit liéu s6 hoa ban sao bao hiém tai liéu luu trir cia tinh vao
co so dit liéu tai liéu luu trit & bao quan du phong.

2. Thuc hién ban giao dir liéu sb hoa ban sao bao hiém tai liéu luu trit coa
tinh cho B Noi vu dé bao quan theo quy dinh.
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Chuwong III
QUAN LY, VAN HANH, KHAI THAC VA SU DUNG PHAN MEM
QUAN LY TAI LIEU LUU TRU PIEN TU

Piéu 12. Phan mém Quan Iy tai liéu lwu trir dién tir tinh Yén Bai
1. Bia chi truy cap phan mém: https://luutrulichsu.yenbai.gov.vn
2. Noi dung quan tri, van hanh phan mém

a) Quan tri hé théng;

b) Bién muc ho so;

¢) Khai thac hd so, tai liéu;

d) Xtr Iy phiéu muon;

d) Quan 1y ho so;

e) B4o cdo thong ké;

g) Danh muc;

h) Tim kiém théng tin theo cac tiéu chi tiy chon;

i) Thuc hién quan tri chirc nang hé thong, phan quyén nhom nguoi ding va
nguoi ding, sao luu va phuc héi hé thong.

Piéu 13. Quy dinh vé hoat dong ciia hé thong mang, bio mat mang

1. Bon vi van hanh dam bao hé théng mang hoat dong 6n dinh va an toan
lién tuc 24 gio cac ngdy trong tuan.

2. Bon vi van hanh dam bao hé théng khong bi tan cong xam nhap, lay lan
virus, ma ddc tir bén ngoai.

3. Ap dung cac bién phap kiém soét truy cidp mang dam bao cac quy dinh
vé an toan thong tin, an ninh thong tin va cac chinh sach bao mat.

4. Pam bao kha ning san sang két ndi, chia sé dit liéu theo quy dinh.

Piéu 14. Quan tri thiét b, lwu trit, sao lwu va phuc hoi di liéu

1. Quan trj thiét bi

a) Bon vi van hanh phai cé nhat ky, luu trit thong tin vé hoat dong cua thiét
bi, nguoi str dung, su ¢d phat sinh, két qua xtr 1y.

b) Khi phat sinh su ¢, don vi van hanh phai kip thoi bao cdo va co bién
phap khac phuc kip thoi.

¢) Pon vi van hanh chu tri viéc bdo tri, bdo dudng, stra chira thiét bi theo
quy dinh.
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2. Luu trit, sao luu, phuc hdi dir liéu

a) Thuc hién luu trix déy du co s& dir liéu tai li€u luu trir dién tir, luu triv
dung thoi han, dam bao phuc hdi nguyén trang khi cé su cb xay ra.

b) Sao luu, phuc hoi dir liéu thuc hién theo quy dinh tai Thong tu sb
02/2019/TT-BNV ngay 24/01/2019 cua Bo truéong Bo Noi vu quy dinh tiéu
chuin dit lidu thong tin dau vao va yéu cau bao quan tai liéu luu trir dién tr va
cac quy dinh hién hanh.

Piéu 15. Quy dinh vé an toan va bao mat hé thong

1. Pon vi van hanh duy tri, cdp nhat, theo ddi thudng xuyén ddi voi hé
théng bao mat (thiét bi tuong Iua, phén mém chéng ma ddc tap trung, thiét bi
giam sat phat hién va ngan chan su xam nhép trai phép).

2. Méy chu can phai duoc cai dit phan mém chong ma doc tap trung va
luon duoc cap nhat kip thoi cac ban stra vé 16i. Kiém tra, ra quét trudc khi két ndi
voi cac thiét bi ngoai vi (nhu: b cung di dong, USB, thiét bi luu trir khac, .. J)

3. Pon vi van hanh phai dam bao hé théng cip dién cho may chil ludn 6n
dinh, lién tyc, dugc trang bi luu dién (UPS) va may phat dién dy phong dé dam
bao cho hé thong hoat dong binh thudng trong thoi gian ngudn dién gip su cd.

4. Hé thdng phong chay chira chay phai dap tmg tiéu chuan quy dinh, duoc
cap gidy phép cua co quan cd tham quyén.

5. Hé thong diéu hoa khong khi phai bao dam nhiét 6 phong cho hé thong
may chu theo quy chuan.

6. Hé théng camera thyuc hién giam sat phong may chu va dit liéu hinh anh
phai dugc luu tri¥ it nhat trong thoi gian 30 ngay.

Piéu 16. Quan ly tai khoan ding nhip phin mém

1. Trung tdm Luu trit lich st tinh sir dung tai khoan quan tri phan mém dé
quan 1y tai khoan dang nhap sir dung phin mém, cap tai khoan, phan quyén st
dung tai khoan ngudi dung cho céc co quan, don vi thuoc nguén ndp luu va cac to
churc, ¢4 nhan lién quan.

2. Cé4 nhan dugc giao nhiém vy quan ly, van hanh, khai thac, st dung phﬁn
mém c6 trach nhiém quan 1y, bao dam an toan bao mat thong tin vé tai khoan.

3. Tong hop cac thong tin, yéu cau chinh sira, nang cap ha tang k¥ thuat va
cap nhat, nang cip phan mém dap Gng cac yéu cau thuc tién theo quy dinh cta
phap luat hién hanh dé tham muu, trinh cap c6 thim quyén phé duyét.
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Piéu 17. Quy dinh vé quan 1y hd so lién quan dén phin mém
1. Danh sach ho so luu trir
a) Cac quy dinh vé quan 1y, trién khai, van hanh phan mém.

b) Quy trinh van hanh k¥ thuat, bao tri, bao dudng hé thdng; quy trinh xur
1y, khéc phuc su cd; quy trinh sao luu, phuc hdi dir liéu tai liéu luu trir dién tu.

¢) Ho so thiét ké, thuyét minh ky thuat.
d) Bao céo dinh ky, bao cao su cd, nhat ky van hanh.

d) Bang théng ké danh sach thiét bi, phﬁn mém; danh sach thiét bi hong,
hét khau hao chd thanh 1y; bién ban ban giao thiét bi cho nguoi quan tri, ngudi
su dung.

e) Tai liéu, bién ban kiém tra, danh gia caa Trung tdm Luu trit lich sir tinh.
g) Cac ho so, tai liéu k¥ thuat khac (néu co).

2. Ho so phai duoc luu bang van ban, tap tin ban mém trén mdy tinh va
phai dugc cap nhat khi c6 su thay ddi theo quy dinh.

3. Danh muc hd so tai léu cua ph?m mém duoc quan ly theo ché do “Mat”:
a) So do thiét ké mang va lap dat phan mém.
b) Bang phan bb dja chi IP.

¢) Thong s6 cau hinh céc thiét bi trong yéu: Tuong lta (firewall), bd dinh
tuyén (router), thiét bi phong chéng xam nhép IPS,..

d) Bang quan 1y tai khoan va mat khau.

d) Céc thong tin tai li¢u khac theo quy dinh cua co quan chu sé hitu va co
quan quéan 1y phan mém.

Diéu 18. Trach nhiém ciia Sé Noi vu

1. Chu tri, phéi hop véi S6 Thong tin va Truyén théng tham muu gitp
Uy ban nhéan dan tinh quan 1y, van hanh, khai thac, sir dung phan mém hiéu qua.

2. Kiém tra va bao cdo Uy ban nhan dén tinh viéc tuan thu cac quy dinh vé
quan 1y k¥ thuat, van hanh, st dung phdn mém theo cac quy dinh cua quy ché
nay. Noi dung kiém tra:

a) Viéc bao dam cac diéu kién vé mai truong cho hoat dong ctia phan mém.
b) Tinh hinh sir dung thiét bi, img dung ctia phan mém.

¢) Hoat dong ctia hé théng may chu (dung lwong 6 cting, cip nhat ban sira
16i, hiéu ning str dung va cac hoat dong c6 lién quan).
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d) Tinh hinh an ninh, bao mat ctia hé thong, danh gia hiéu qua ciia hé thong
bao mat (kha nang phat hién va ngan chan).

d) Cong tac sao luu, luu trir, phuc hoi dit lidu.
g) Quan 1y ho so: Ghi nhat ky, cap nhat, béo cdo, tong hop thiét bi. ..

3. Cac van dé phat hién sau khi kiém tra phai duoc tong hop, danh gia,
phan tich mc d6 anh hudng, hudng khic phuc, xt 1y va bao cdo, tham muu
Uy ban nhan dan tinh dé chi dao, giai quyét.

4. Trung tam Luu trir lich su tinh ¢6 trach nhiém

a) Sir dung phan mém theo quy dinh ctia phap luat vé quan 1y, sir dung tai
san cong. Tham muu cho S& Noi vu bao cdo Uy ban nhan déan tinh viéc nang cép
phan mém, tai cdu truc ha ting céng nghé mdi dam bao chuan hoa, thong nhat hé
thong ha tang, tng dung cong nghé thong tin va co s¢ dit lidu tai liéu luu trit dién
tu tinh Yén Bai.

b) Tham muu xay dung va td chirc thuc hién Ké hoach bao dudng, bao tri,
stra chita, thay thé trang thiét bi ctia hé thong may chil va phan mém; bd tri va dao
tao vién chirc quan 1y, van hanh hé théng may cha, phan mém tai Trung tdm theo
quy dinh.

¢) Pinh ky hang nim hoic dot xuat bao cdo S& Noi vu, Uy ban nhan dan
tinh vé tinh hinh hoat dong ciia hé théng may chi va phin mém quan 1y tai lidu
lvu trir dién tir tinh Yén Bai.

5. Trach nhiém cua vién chirc dugc phan cong quan ly, khai thac, st dung
phan mém

a) Tim hiéu, ndm viing cic ndi dung, tinh ning ctia phin mém dé sir dung
theo dung quy dinh, quy trinh duge huéng dan dé thuc hién kip thoi, co hiéu qua
nhiém vu dugc giao.

b) Bao mat tai khoan truy cap dugc cap; thay d6i mat khau tai khoan khi
dang nhap phan mém lan dau tién; truong hop bi 16 mat khau phai thay d6i ngay
mat khau; truong hop mét quyén kiém soét tai khoan phai bao ngay lanh dao
Trung tdm Luu trir lich st tinh dé kip thoi ¢6 giai phap khic phuc.

¢) Tuyét d6i khong chia sé thong tin, dir liéu ctia phdn mém cho nguoi
khong co trach nhiém. Khi c¢6 quyét dinh thay d6i vi tri, chuyén cong tac, thoi
viéc hodc nghi huu phai ban giao tai khoan, thong tin, dir liéu trong thoi han
khong qua 05 ngay lam viéc va thong bao cho nguoi cd trach nhiém dé thu hoi
tai khoan.
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d) Thyc hién nghiém ky luat cong vu; cap nhat kip thoi, déy du, chinh xac
dir liéu vao phan mém. Chiju trach nhiém vé ndi dung va tinh chinh xac ctia cac
thong tin d& cap nhap vao phan mém.

d) Kip thoi phan anh nhiing kho khan, vuéong mac va dé xuat sua doi,
bd sung cac tinh nang ctia phan mém.

Piéu 19. Trach nhiém ciia S& Thong tin va Truyén thong

1. Quan ly, van hanh, ddm bdo an toan thong tin, hoat dong 6n dinh va
thong sudt cho hé thong phin mém quan 1y tai liéu dién tr tinh Yén Bai.
Khéng dugc phép trién khai cung cép cac dich vu gia ting ctia phan mém cho co
quan, to chirc duéi bt ky hinh thirc nao.

2. Kip thoi hd trg, xir 1y cac sy ¢ ky thuat phat sinh trong qua trinh
su dung.

3. Chu tri, phbi hop v6i S& Noi vu va cac co quan, don vi lién quan kip thoi
hiéu chinh cac tinh ning, nang cap ha ting k¥ thuat va nang cap, cap nhat phan
mém dap tng yéu cau vé khai thac, str dung va dam bao an toan thong tin.

4. Thyc hién ché d6 thong tin bao céo theo quy dinh cta phép luat.

Piéu 20. Trach nhiém ciia cac co quan, don vi thudc ngudn ndp luu
tai liéu

1. Thu truong cac co quan, don vi thudc nguén ndp luu tai ligu chiu trach
nhiém t6 chirc thuc hién quy ché nay.

2. Nghién ctru tng dung cong ngh¢ thong tin trong viéc quan 1y tai liéu luu
trir dién tur tai co quan, don vi.

3. Thyc hién viéc giao ndp tai liéu luu trit dién tir vao phan mém theo ding
cac quy dinh hién hanh. Bdo mat tai khoan. Khong chia sé thong tin, dir li¢u cua
phan mém cho ngudi khéc.

4. Chiju trach nhiém vé tinh chinh xac, day du cua cac dir liéu da duoc cap
nhat vao phan mém va dam bao tinh thong nhat véi tai lidu gidy hop 8.

5. Kip thoi phat hién va bao cdo cap co tham quyén xem xét, xtr 1y cac van
dé phat sinh trong cong tac quan 1y co s¢ dir liéu dién tir hodc nhitng kho khan,
vudng mic trong qua trinh sir dung phan mém.

Piéu 21. Trach nhiém ciia S& Tai chinh

Tham muu, trinh Uy ban nhan dan tinh xem xét, quyét dinh kinh phi phuc
vu viéc dau tu nang cip ha ting k¥ thuat va nang cap, cap nhat phan mém dap ung
céc yéu cau thuc tién theo quy dinh hién hanh.
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Chwong 1V
TO CHUC THUC HIEN

Piéu 22. Xir 1y vi pham

Co quan, to chtrc, ca nhan c6 lién quan vi pham Quy ché ndy, tuy theo tinh
chat, mirc do vi pham s€ bi xur 1y ky luat theo trach nhiém, bi xtr phat hanh chinh
hodc truy ctru trach nhiém hinh su, néu gay thiét hai thi phai boi thuong theo quy
dinh cua phap luat.

DPiéu 23. Pic¢u khoan thi hanh

1. Giao cho S& Noi vu chu tri, td chire trién khai, huéng dan, don ddc, theo
doi thuc hién Quy ché nay; dinh ky bao cdo Bo Noi1 vu, ﬁy ban nhan dan tinh vé
tinh hinh quan 1y, van hanh, st dung hé théng may chil va phan mém Quan Iy tai
li¢u dién tr tinh Yén Bai theo quy dinh.

2. Thu trudng céc s, ban, nganh, cac co quan, don vi, td chirc thudc nguén
ndp luu tai li€u c6 trach nhi€ém td chirc trién khai thuc hién Quy ché nay.
Trong qua trinh trién khai, thuc hién, néu co vuong méc phat sinh can stra doi,
bd sung, kip thoi phan anh vé S& Noi vu (qua Trung tdm Luu trit lich st tinh) dé
tong hop, bao cao Uy ban nhan dan tinh xem xét, quyét dinh./.





