BO TU PHAP CONG HOA XA HOI CHU NGHIA VIET NAM
Doc 1ap - Tw do - Hanh phuc

Sb: 2750/QD-BTP Ha Noi, ngay 04 thang 9 nam 2025

QUYET PINH
Ban hanh Quy ché Biao dam an toan théng tin,
an ninh mang cho cac hé thong thong tin, phan mém wng dung
va Neén tang so trong linh vye thi hanh an dan sy

BO TRUONG BOQ TU PHAP

Can cit Ludt An toan théng tin mang sé 86/2015/0H13 ngay 19 thing 11
nam 2015;

Can cir Ludt An ninh mang sé 24/2018/QH14 ngay 12 thang 6 nam 2018;

Can cir Ludt Bdo vé bi mdt nha nuwée sé 29/2018/QHI4 ngay 15 thing 11
nam 2018;

Can cir Nghi dinh s6 39/2025/NP-CP ngay 26 thang 02 nam 2025 cua
Chinh phu quy dinh vé chirc nang, nhiém vu, quyén han va co cdu to chirc cua
Bo Tu phap;

Can cir Nghi dinh s6 85/201 6/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh phu vé bao dam an toan hé thong thong tin theo cap do;

Can cir Nghi dinh s 53/2022/ND-CP ngay 15 thang 8 nam 2022 cua
Chinh phu vé Quy dinh chi tiet mot so diéu cua Ludt An ninh mang;

Can cir Théng tir s6 12/2022/TT-BTTIT ngay 12 {hdng 8 nam 2022 cdq
B truong Bo Thong tin va Truyén thong Quy dinh chi tiét va hwong dan mot so

diéu cua Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé bio ddm an toan hé thong théng tin theo cdp do;

Can cir Quyét dinh so 2692/0D-BTP ngay 09 thang 11 nam 2023 cua Bo
truong Bo Tu phap Ban hanh Quy ché Bao dam an toan, an ninh thong tin mang
theo cdp do cho Trung tam dir lieu dién tw Bo Tu phap,

Theo dé nghi cia Cuc truéng Cuc Quan Iy Thi hanh dn dén su.
QUYET PINH:

Diéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché Béo dém an toan
thong tin, an ninh mang cho cac cac h¢ thdng thong tin, phan mém ung dung va
Nén tang s trong linh vuc thi hanh 4n dan su.

Piéu 2. Quyét dinh nay co hiéu luc ké tir ngay ky.

Piéu 3. Cyc truong Cuc Quan Iy Thi hanh 4n dan su, Thu trudng cac don
vi thugc Cuc Quan 1y Thi hanh an dan sy, Trudng Thi hanh dn dan sy tinh, thanh
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phé va co quan, to chic, ca nhan ¢ lién quan chiu trach nhiém thi hanh Quyét
dinh nay./.

Noi nhdn: =

- Nhu diéu 3;

- B truong (dé blc);

- Cuc CNTT (dé th/h);

- Cuc Quan Iy THADS (dé th/h);

- Tha trudng cac don vi thugc Cuc QLTHADS (dé th/h);
- Cong TTPT Cuc QLTHADS (d¢ dang tai);

- Trang TTDT THADS céc tinh, thanh phd (dé dang tai);

- Luu: VT, TCTHADS.




BO TU PHAP CONG HOA XA HQI CHU NGHIA VIET NAM
Poc 1ap - Tw do - Hanh phic

QUY CHE
Bdo dam an toan thong tin, an ninh mang cho cac h¢ thong théng tin,
phan mém wrng dung va Nén tang so trong linh vuc thi hanh an dan sw
(Ban hanh kém theo Quyét dinh sé 2750/QB-BTP ngay 04 thang 9 nam 2025
cua Bo truong Bo Tu phdp)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh céc chinh sach quan ly va cac bién phap nham bao
dam an toan thong tin, an ninh mang cho cac h¢ thong thong tin, phan mém Gng
dung va Nén tang sb trong linh vyc thi hanh an dan sy (THADS).

2. Béi tuong ap dung

a) Cuc Quan ly THADS va cac co quan THADS tham gia su dung, khai thac
hé thdng thong tin, phan mém tmg dung va Nén tang sb trong linh vuc THADS;

b) Co quan, t6 chirc, ca nhan tham gia ket ndi, str dung, khai thac hé théng
thong tin, phan mém tng dung va Nén tang so trong linh vuc THADS;

¢) Co quan, to chure, ca nhan tham gia cung cap dich vu quan 1y, van
hanh, duy tri, phét trién mo rong va bao dam an toan thong tin mang phuc vu
hoat dong ctia hé thong thong tin, phadn mém tng dung va Nén tang s trong linh
vuc THADS.

Piéu 2. Giai thich tir ngir

Trong Quy ché ndy, cac tir ngit dudi day duoc hiéu nhu sau:

1. An toan théng tin mang 1a su bao vé thong tin, hé thong thong tin, phan
mém Ung dung, Nén tang s0 trong linh vuc THADS trén mang tranh bi truy cap,
su dung, tiét 10, gidn doan, stra do61 hodac pha hoai trai phép nham bao ddm tinh
nguyén ven, tinh bado mat va tinh kha dung cua thong tin.

2. An ninh mang la sy bao dam hoat dong trén khong gian mang khong
gay phuong hai dén an ninh quoc gia, trat tu, an toan xa hdi, quyén va lgi ich
hop phap cua co quan, to6 chure, cd nhan.

3. Mang 1a m6i truong trong do thong tin duge cung cap, truyén dua, thu
thap, xtr 1y, luu trit va trao d6i thong qua mang vién thong va mang may tinh.

4. Ha tang k thudt 1a tap hop cac thiét bi tinh toan (may chi, may tram),
thiét bi luu trir, thi€t bi ngoai vi, thiét bi két n61 mang, thiét bi phu trg, duong



truyén, mang ndi by, mang di¢n rong...

5. Hé thong théng tin 13 tap hop phan cimg, phan mém va co sé dit liéu
duoc thiét 1ap phuc vu muc dich tao lap, cung cap, truyén dua, thu thap, xu ly,
luu trit va trao doi thong tin trén mang.

6. Phian mém doc hai la phan mém co kha nang gay ra hoat dong khong
binh thuc‘)’ng cho mgt phan hay toan by hé thong thong tip hoac thuc hién sao
chép, stra doi, x6a bd trai phép thong tin Iuu trit trong h¢ thong thong tin.

7. Thiét bi dau cudi 1a cac thiét bi nhu dién thoai ¢d dinh, dién thoai di dong,
may tinh, may fax, USB, cac thiét bi Bluetooth... c6 nhiém vu gidi ma nhiing tin
hiéu va ma do tong dai hodc trung tam chuyén mach chuyén dén.

8. Cdc thanh phan ciia hé thong théng tin, phan mém vmg dung va Nén ting
50 trong linh viee THADS, bao gom:

a) Ha tang k¥ thuat bao gdém thiét bi mang, thiét bi/giai phap an toan
thong tin, may chil ing dung, may chil co s& dit lidu va cac thiét bi phan cung
khéc tai Trung tdm dir liéu dién tir BO Tu phap, don vi cung cap dich vu cong
ngh¢ thong tin tham gia phuc vu cai dat, van hanh, bao dam an toan thong tin, an
ninh mang cho hé thong thong tin, phan mém tng dung va Nén tang s trong
linh vuc THADS;

b) Cac phan mém tng dung trong linh vuc THADS;

¢) Co so dit liéu va cac tap tin, dir lidu ctia hé thong thong tin, phan mém tng
dung va Nén tang so trong linh vuc THADS.

Piéu 3. Nguyén tic bao dam an toan thong tin, an ninh mang

1. Viéc bao dam an toan thong tin, an ninh mang cho hé théng thong tin,
phian mém tmg dung va Nén tang sd trong linh vuc THADS phai tuan thu cac
quy dinh cta phéap lut vé an toan thong tin, an ninh mang, bao vé bi mat nha
nudc, bi mat cong tac, thong tin, dir liu c4 nhan va cac quy dinh cua Bo Tu
phap co6 lién quan.

2. Viéc 6 chic trién khai bao dam an toan thong tin theo cap do cho hé
thong thong tin, phan mém {mg dung va Nén tang so trong linh vue THADS 14 yéu
cau bat budc, phai duoc thyc hién thuong xuyén, lién tyc tir khau thiét ké, xay
dung, trong qua trinh van hanh, khai thac, nang cép, phat trién mo rong, cho dén
huy bo hé thong, tuan thi cac quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay
01 thang 7 ndm 2016 ctia Chinh pht vé bao dam an toan hé théng thong tin theo
cap 46, Thong tu sd 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cia B
treong B Thong tin va Truyén thong Quy dinh chi tiét va hudng din mot sb
diéu ctia Nghi dinh sb 85/2016/ND-CP ngay 01 thang 7 nim 2016 cua Chinh
phu vé bao dam an toan hé théng thong tin theo cip do va Tiéu chuan qudc gia
Viét Nam TCVN11930:2017 v€ cong nghé thong tin - cac ky thuat an toan - yéu
cau co ban vé an toan hé thong thong tin theo cap do.



3. Viéc dau tu, mua sam, thué cac trang thiét bi, giai phap phuc vu bao
dam an toan thong tin, an ninh mang cho h¢ thong thong tin, phan mém ung
dung va Nén tang sb trong linh vuc THADS phai duoc thuc hién mot cach tong
thé, déng bo, tip trung, cd su dung chung, chia sé tai nguyén dé tdi uu hiéu
nang, tranh dau tu thira, trung lap.

4. Cac thong tir} c6 ndi dung bi mat nha nudc, phai thuc hién nghiém theo
quy dinh cua Quy ché bao v¢ bi mat nha nude cua B Tu phap (ban hanh kem
theo Quyét dinh s6 1326/QD-BTP ngay 18/8/2021 cua B trudéng Bo Tu phap).

5. Co quan, to chirc, ca nhan thudc dbi tuong ap dung Quy ché nay co
trach nhiém thyc hién bao dam an toan thong tin, an ninh mang cho hé thng
thong tin, phan mém mg dung va Nén tang s6 trong linh vuc THADS trong pham
vi chirc nang, nhiém vu theo quy dinh cua phap luat, hudng dan cta co quan,
don vi c6 tham quyén va quy dinh tai Quy ché nay.

Piéu 4. Cac hanh vi bi nghiém cam

Tuan thi quy dinh vé cac hanh vi bi nghiém cam tai Piéu 7 Luat An toan
thong tin mang va Piéu 8 Luat An ninh mang.

Diéu 5. Phdi h0’p voi nhlrng co quan/to chu’c ¢6 thim quyen quan ly vé
an toan thong tin va hd tro diéu phdi xir Iy swr c6 an toan thong tin

1. Cuc Cong ngh¢ thong tin:

a) La dau moi lién hé, phdi hop voi cac co quan, to chirc ¢d thim quyén
quan 1y vé an toan thong tin va cac co quan, to chirc trong cong tac hd tro dicu
phdi xtr 1y sy ¢d an toan théng tin phuc vu cong tac bao dam an toan thong tin,
an ninh mang va diéu phdi xtr 1y su ¢6 an toan thong tin cho cac hé théng thong
tin ctia BO Tu phép trong d6 c6 hé théng thong tin, phan mém tng dung va Nén
tang sb trong linh viee THADS.

b) C6 trach nhiém hudéng din, thong bao va phdi hop véi Cuc Quan 1y
THADS trong viéc thuc hién bdo dam an toan thong tin, an ninh mang va xur 1y
su ¢ an toan thong tin cho hé thong thong tin, phan mém tng dung va Nén tang
s6 trong linh viee THADS.

2. Bon vi cung cép dich vu cong nghé thong tin

a) Cu dau moi lién hé, phdi hop voi cac co quan, t6 chirc c6 tham quyen
quan ly vé an toan thong tin va cac co quan, td chuc trong cong tac hd tro diéu
phdi xtr 1y sy ¢ an toan thong tin phuc vu cong tac bao dam an toan thong tin,
an ninh mang va diéu phdi xir ly su 6 an toan thong tin cho cac hé thdng thong
tin, phan mém tng dung va Nén tang s trong linh vuc THADS trong qua trinh
cung cap dich vu cong nghé thong tin.

b) C6 trach nhiém huéng dan, thong bao va phdi hop véi Cuc Quan ly
THADS trong viéc thuc hién bao dam an toan thong tin, an ninh mang va xu ly
su ¢ an toan thong tin cho hé thong thong tin, phan mém tng dung va Nén tang
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s6 trong linh vuc THADS trong quaé trinh cung cap dich vu cong nghé thong tin.
3. Cuc Quéan ly THADS:

a) Ctr ddu mbi phdi hop véi Cuc Cong nghé thong tin, don vi cung cép
dich vu cong nghé thong tin, chu dong, tich cuc tham gia cac hoat dong bao dam
an toan thong tin, an ninh mang khi c6 yéu cau;

b) C6 trach nhiém phéi hop véi Cuc Cong ngh¢ thong tin trong viée xu ly
cac su cb vé an toan thong tin, an ninh mang dbi v6i cac thanh phan cua hé théng
thong tin, phdn mém tmg dung dugce cai dat tai Trung tam dir lidu dién to Bo Tu
phap; ph01 hop v6i don vi cung cap dich vu cong ngh¢ thong tin trong viéc xu ly
cac sy co ve an toan thong tin, an ninh mang tai c101 v6i cac thanh phan cua hé
thdng thong tin, phan mém tng dung va Nén tang s trong linh vuc THADS khi st
dung dich vu.

Chuong I1
BAO PAM AN TOAN THONG TIN TRONG QUAN LY THIET KE,
XAY DUNG HE THONG THONG TIN, PHAN MEM UNG DUNG
VA NEN TANG SO TRONG LINH VUC THADS

Piéu 6. Thiét ké an toan hé thong thong tin

Trong qua trinh thlet ké phuc vu xdy dyng, nang cap, phat trién mo rong hé
thdng thong tin, phan mém tmg dung va Nén tang sb trong linh vuc THADS, don
vi chu tri thiét ké phai tuan tha cac quy dinh sau:

1. C6 tai liéu md ta quy mo, pham vi va dbi tuwong sir dung, khai thac,
quan 1y van hanh hé théng thong tin, phdn mém tng dung va Nén tang s trong
linh vuc THADS.

2. C6 tai liéu mo ta thiét ké va cac thanh phan cua hé thong thong tin,
phan mém g dung va Nén tang so trong linh vee THADS.

3. C6 tai liéu mé ta phuong an bao dam an toan thong tin, phan mém tmg
dung va Nén tang so trong linh vue THADS theo cap do.

4 Cé¢ tai liéu mo ta phuong an lya chon giai phap cong nghé bao dam an
toan thong tin.

5. Khi c6 thay ddi thiét ké, danh gia lai tinh phu hop cta phuong an thiét
ké doi voi cac yéu ciu an toan ddt ra doi voi h¢ thong.

Pi¢u 7. Phat trién phan mém thué khoan

Trong qua trinh xay dyng, nang cap, phat trién mo rong hé théng thong

tin, phan mém tng dung va Nén tang s6 trong linh vuc THADS, dbi véi cac phan
mém thué khoan (néu c6), yéu cau cac nha phat trién phan mém tuan thi cic quy

dinh sau day:
1. C6 bién ban, hop ddng va cac cam két d6i v6i bén thué khoan cac noi
dung lién quan dén vi¢c phat trién phan mém thué khoan.
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2. Cung cép dy dt ma ngudn phan mém.

3. Kiém thir chirc ning ciia phan mém trén moi truong thir nghiém trudc
khi dua vao str dung.

4. Kiém tra, danh gia an toan thong tin dbi véi hé théng theo quy dinh tai
khoan 3 Diéu 12 Thong tu s6 12/2022/TT-BTTTT trudce khi dua vao st dung.

Piéu 8. Thir nghiém va nghiém thu hé thong

Trong qua trinh xay dyng, nang cap, phat trién mé rong hé thong thong
tin, phan mém tng dung va Nén tang so6 trong linh vic THADS, yéu cau don vi
chu tri phdi hop voi cac nha phét trién phan mém phai tién hanh thir nghiém va
nghiém thu hé théng theo quy dinh tai Thong tu sd 16/2024/TT-BTTTT ngay
30/12/2024 cua Bo Thong tin va Truyen thong quy dinh chi tiét noi dung cong
tac trién khai, giam sat cong tac trién khai, nghi¢m thu d6i v6i dy an dau tu ung
dung cong nghé thong tin; xac dinh yéu cau vé chat lugng dich vu va cac ndi
dung dac thu cua hop déng thué dich vu d6i véi thué dich vu cong nghé thong
tin theo yéu cau riéng, trong do:

1. Thyc hién kiém thir hé thong truée khi dua vao van hanh, khai thac st
dung, tuan thu quy dinh tai Thong tu s6 16/2024/TT-BTTTT.

2. C6 noi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé thong.
3. C6 bo phan c6 trach nhiém thuc hién thir nghiém va nghiém thu hé théng.

4. C6 don vi doc 1ap (bén thur ba) hodc bo phan doc l1ap thudc don vi thuc
hién tu van va gidm sat qua trinh thir nghiém va nghiém thu hé thong.

5. C6 bao cao nghiém thu theo quy dinh tai Thong tu s6 16/2024/TT-
BTTTT, dugc xac nhan boi bo phan chuyén trach vé cong ngh¢ thong tin va pheé
duyét cua chi quan h¢ thong thong tin trude khi dua vao sir dung.

Chuong II1
BAO PAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG THONG TIN, PHAN MEM UNG
DUNG VA NEN TANG SO TRONG LiNH VUC THI HANH AN DAN SU

Piéu 9. Quin Iy ngudn nhan luc

1. Viéc tuyén dung nhan sy vi tri vé an toan thong tin tai don vi chuyén
trach vé an toan thong tin hodc don vi van hanh (néu c6) phai dam bao tuan thu
cac quy dinh, quy trinh tuyén dung va diéu kién tuyén dung dugc Bo Tu phap
ban hanh, c6 trinh d6, chuyén nganh vé cong nghé thong tin, an toan thong tin
pht hop véi vi tri tuyén dung.

2. Trong qua trinh lam viéc:

_a) Cac ca nhan tham gia su dung hé thng thong tin, p}}?m mém tng dung
va Nén tang s6 trong linh vuc THADS phai tudn thu quy ché bao dam an toan,
an ninh thong tin mang cua B§ Tu phap (dugc ban hanh kém theo Quyét dinh so6



45/QD-BTP ngay 16/01/2023);

b) Binh ky hang ndam, Cuc Quan ly THADS co6 ké hoach t6 chirc pho bién,
tuyén truyen nang cao nhan thirc, dao tao k¥ nang vé an toan thong tin cho cong
chuc, vién chirc va nguoi lao dong tai cac don vi tham gia sit dung hé thong
thong tin, phan mém ung dung va Nén tang sb trong linh vuc THADS va cir
cong chic tham gia cac 10p tip hudn vé an toan thong tin do BO Tu phap to chirc
khi c6 yéu cau.

3. Cham dut thay doi cong viéc:

a) Khi co cong chirc, vién chirc, nguoi lao dong chidm dut hodc thay doi
cong viée, khong tiép tuc tham gia sir dung hé thong thong tin, phan mém tng
dung va Nén tang s trong linh vuc THADS, don vi quan 1y cong chuc, vién
chtic, ngudi lao dong phai thu hoi tai khoan truy cap hé thdng va thong bao vé
Cuc Quan Iy THADS dé vo hiéu héa tai khoan;

b) Cong chure, vién chure, nguoi lao dong chdm dut hodc thay ddi cong
viéc, khong tlep tuc tham gia st dung hé théng thong tin, phan mém Ung dung
va Nén tang s6 trong linh viec THADS phai chu dong ban giao tai khoan truy
cap hé thong, ban giao thong tin, dit liéu luu trén cac thiét bi luu trit, cac trang
thiét bi, may moc va céc tai san khac (néu c6) c6 lién quan dén hé thong thong
tin, phdn mém Ung dung va Nén tang s trong linh vuc THADS thudc so hitu
ctia don vi; cam két giit bi mat thong tin lién quan dén hé thong;

¢) Cuc Quén Iy THADS thuc hién v6 hiéu héa tai khoan va tat ca cac quyén
truy cap tai nguyén, quan tri hé thdng sau khi cong chic, vién chirc, nguoi lao dong
khong tlep tuc tham gia str dung hé thong thong tin, phan mém tGng dung va Nén
tang so trong linh vuc THADS.

Piéu 10. Quan Iy an toan mang

Tuan thil cac quy dinh vé quan 1y an toan mang tai Piéu 15 Quy ché Bao
dam an toan, an ninh thong tin mang cua Trung tam dit li¢u dién tir B Tu phap.

Pi¢u 11. Quan Iy an toan may chii va ing dung

Tuan thu cac quy dinh vé quan 1y an toan may chil va tmg dung tai Diéu
16 Quy ché Bao dam an toan, an ninh thong tin mang cua Trung tam dir licu
dién tir B6 Tu phap.

Diéu 12. Quén Iy an toan dit li¢u

Tuan thu cac quy dinh vé quan 1y an toan dit liéu tai Diéu 17 Quy ché Bao
dam an toan, an ninh thong tin mang cua Trung tam dit li¢u dién tir B Tu phap.

Diéu 13. Quan Iy an toan thiét bi dau cudi

Tuén thu cac quy dinh vé quan 1y an toan thiét bj dau cudi tai Piéu 18
Quy ché Bao dam an toan, an ninh thong tin mang ctia Trung tam dir li€u dién tr
B6 Tu phap.
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Pi¢u 14. Quan Iy phong chong phan mém doc hai

Tuan tha cac quy dinh vé quan 1y an toan thiét bi dau cudi tai Piéu 19
Quy ché Bao dam an toan, an ninh thong tin mang ctia Trung tam dir li€u dién tr
Bo Tu phap.

Piéu 15. Quan Iy giam sat an toan hé thong thong tin

Tuan thu cac quy dinh vé quan 1y gidm sat an toan hé théng thong tin tai
bic¢u 20 Quy ché Bdo dam an toan, an ninh thong tin mang cua Trung tam dit
liéu di¢n tor BO Tu phap.

Pi¢u 16. Quan Iy diém yéu an toan thong tin

Tuan thu cac quy dinh vé quan 1y diém yéu an toan thong tin tai Diéu 21
Quy ché Bao dam an toan, an ninh thong tin mang ctia Trung tam dit li€u dién tir
B6 Tu phap.

Piéu 17. Quan Iy s ¢d an toan thong tin

Tuan tha cac quy dinh vé quan 1y su ¢ an toan thong tin tai Piéu 22 Quy
ché Bdo dam an toan, an ninh thong tin mang ctia Trung tdm dit li¢u dién tir B
Tu phap.

Picu 18. Quan Iy an toan nguoi sir dung diu cudi
1. Két nbi may tinh/thiét bi dau cudi cia nguoi st dung vao hé thong:

a) Nguoi su dung khi truy cép, su dung, khai thac thong tin cua he théng
thong tin, phan mém tng dung va Nén tang so trong linh vyc THADS phai tuan
thu cac quy dinh ctia phap luat va cac quy dinh cta don vi, t6 chirc vé bao dam
an toan thong tin;

b) May tinh/thiét bi dau cubi phai dugc xir Iy diém yéu an toan thong tin,
bao mat trudc khi truy cap vao hé thong thong tin, phan mém tng dung va Nén
tang so trong linh vuc THADS.

2. Trong qua trinh st dung:

a) Nghiém tac chip hanh cic quy ché, quy trinh ndi bd (néu co) va céac
quy dinh khac ctia phap luit vé an toan thong tin mang. Chiu trach nhiém bao
dam an toan thong tin mang trong qua trinh két ndi, truy cap, str dung, khai thac
thong tin ctia hé théng thong tin, phadn mém tng dung va Nén tang sb trong linh
vuc THADS;

b) C6 trach nhiém ty quan Iy tai khoan va thlet bi duoc giao (neu c0) phuc
vu van hanh, khai thac hé théng thong tin, phan mém mg dung va Nén tang s6
trong linh vuc THADS;

¢) Khi phat hién nguy co hodc sy cd mat an toan thong tin mang phai bao
cao ngay cho bd phan c¢6 chuyén mon vé cong nghé thong tin cia don vi dé kip
tho1 ngan chan va xu ly;
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d) Doi ngii thyc hién viéc quan tri, van hanh h¢ théng chu dong tham gia
cac chuong trinh dao tao, hoi nghi vé an toan thong tin mang do cac don vi
chuyén mon t6 chue.

Piéu 19. Kiém tra, danh gia va quan Iy rii ro an toan thong tin

Tuan thu cac quy dinh vé quan 1y diém yéu an toan thong tin tai Diéu 24
Quy ché Bdo dam an toan, an ninh thong tin mang ctia Trung tam dit liéu dién tir
B6 Tu phap.

Piéu 20. Két thic van hanh, khai thac, thanh 1y, hity bo

1. Yéu cau thyc hién ddi voi viéc két thuc van hanh, khai thac, thanh 1y,
huy bo h¢ thong thong tin:

a) Thiét bi dau cudi, thiét bi cong nghé thong tin khac c6 chira dit liéu khi
bi hong phai dugc can bd k¥ thuat ki€m tra, ddnh gid, ghi nhan dé stra chira,
khac phuc;

b) Trudc khi tién hanh thanh 1y/loai bo thiét bi cong nghé thong tin cil,
phai ap dung cac bién phap ky thuat xoa bo hoan toan thong tin, dir licu dé luu
trit, dam bao khong thé phuc hoi;

¢) Cac phuong tién va thiét b1 cong ngh¢ thong tin phuc vu quan tri, van
hanh hé théng thong tin, phan mém ung dung va Nén tang s6 trong linh vuc
THADS, bao goém: may tinh c4 nhan, may tinh xach tay, may ch, céc thiét bi luu
trit nhu 6 ctng, thé nhd, usb. .. phai xo4 bo hoan toan thong tin, dit liéu da luu tri,
dam bao khong thé phuc hoi khi chuyén giao hoic thay d6i muc dich str dung.

2. Thuc hién két thuc van hanh, khai thac, thanh 1y, huy bo hé thong thong
tin theo cac quy dinh cua phap luat.
Chuong IV
TRACH NHIEM CUA TO CHUC, CA NHAN
Piéu 21. Trach nhiém Cuc Quan Iy THADS

1. Thue hién trach nhiém cta don vi van hanh hé thong thong tin theo quy
dinh tai Picu 22 Nghi dinh s6 85/2016/ND-CP va quy dinh cta Quy ché nay.

‘ 2.‘ T6 chtrc cai dt, gau hinh hoat dong va trién khai hé thong thong tin,
phan mém ung dung va Nén tang so trong linh vuc THADS trong cdc co quan
THADS dam bao hi¢u qua, an toan.

3. Chi dao, phan cong don vi chuyén mén thugc Cuc Quan ly THADS
trién khai cong tac bao dam an toan thong tin cua h¢ thong thong tin, phan mém
ung dung va Nén tang so trong linh vuc THADS.

4. Phéi hop véi Cuc Cong ngh¢ thong tin xur 1y cac sy c¢b vé an toan thong

tin, an ninh thong tin, bao dam hé thng thong tin, phan mém Ung dung va Nén
tang sb trong linh vic THADS hoat dong thong sudt, an toan va 6n dinh.

5. Huéng dan, pho bién, trién khai viéc thuc hién noi dung Quy ché nay
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va cac quy dinh khac c6 lién quan dén toan bd cong chic, vién chirc va ngudi
lao dong tai cac don vi, co quan THADS; thuong xuyén, don ddc, giam sat,
kiém tra, danh gia viéc to chirc thyc hién Quy ché trong cac Co quan THADS va
kip thoi bao cao Chu quan h¢ thong thong tin, Lanh dao B Tu phap cac van dé
vuéng mac phat sinh khi thuc hién Quy ché nay.

Piéu 22. Trach nhiém Cuc Cong nghé thong tin

1. Thuc hién trach nhiém cua don vi chuyé,n trach an toan, an ninh thong
tin mang theo quy dinh tai Bi€u 21 Nghi dinh s6 85/2016/ND-CP va quy dinh
cua Quy ché nay.

2. Quan ly van hanh ha tang k¥ thuat Trung tam di liéu dién tir ciia Bo Tu
phap cung cap moi truong hoat dong an toan cho hé thng thong tin, phan mém
tmg dung va Nén tang sd trong linh vuc THADS.

3. Chu tri, phdi hop véi Cuc Quan Iy THADS xu ly cac su c¢d vé an toan,
an ninh thong tin mang cua hé thong thong tin, phan mém g dung va Nén tang
sb trong linh vuc THADS, bao dam hé thong hoat dong thong subt, an toan va
on dinh.

Piéu 23. Trach nhiém don vi cung cap dich vu cong nghé thong tin

1. Quan ly van hanh ha tang ky thuat cung cap moi truong hoat dong an
toan cho hé thong thong tin, phan mém tng dung va Nén tang sb trong linh vuc
THADS trong qua trinh cung cap dich vu cong nghé¢ thong tin.

2. Chu tri, phdi hop v6i Cuc Quéan 1y THADS Xt ly cac su c¢d vé an toan,
an ninh thong tin mang cua hé thong thong tin, phan mém tng dung va Nén tang
s6 trong linh viuc THADS, bao dam hé thong hoat dong thong sudt, an toan va
on dinh.

Picu 24. Trach nhiém cac co quan THADS tham gia sir dung hé thong
thong tin, phan meém ng dung va Nén tang so trong linh vweec THADS

1. T6 chirc trién khai hé théng thong tin, phan mém tmg dung va Nén tang
s0 trong linh vouc THADS trong pham vi co quan dam bdo hi¢u qua, an toan,
tuan thu quy dinh cua Quy ché.

2. Pho bién ndi1 dung Quy ché nay va cac quy dinh khéc co6 lién quan dén
toan bd cong churc, vién chirc va nguoi lao dong tai co quan.

Pi¢u 25. Trach nhiém ciia cic ca nhin tham gia sir dung hé thong
thong tin, phan mém tng dung va Nén tiang so trong linh vee THADS

1. Thi truong cac Co quan THADS tham gia sir dung hé thong thong tin,
phén mém ung dung va Nén tang sb trong linh vuc THADS chiu trach nhiém
pho bién noi dung Quy ché t6i timg cong chirc, vién chiic, ngudi lao dong cua
co quan; to chirc trién khai va thudong xuyén kiém tra viéc thuc hién Quy ché
nay tai co quan; chiu trach nhi¢ém trudc phép luat va Lanh dao Cuc Quéan ly
THADS vé céac vi pham Quy ché nay cua don vi do khong td chirc, chi dao,
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kiém tra can bd ctia don vi thuc hién ding quy dinh.

2. Cong chre, vién chirc, nguoi lao dong thude cac Co quan THADS tham
gia st dung hé thong thong tin, phan mém Umg dung va Nén tang sO trong linh
vuc THADS c¢6 trach nhiém: tuan thit Quy ché; thong bao cac van dé bat thuong
lién quan toi an toan hé théng thong tin, phin mém Ung dung va Nén tang sd
trong linh vuc THADS cho co quan va don vi van hanh hé thong (Cuc Quan ly
THADS); chiu tréc}} nhiém trudc phéap luat va Lanh dao Co quan THADS vé
cac vi pham Quy ché nay.

) Chuong V
TO CHUC THUC HIEN

Piéu 26. To6 chirc trién khai Quy ché

1. Cuc trudng Cuc Quan Iy THADS, Cuc truéng Cuc Cong nghé thong tin
co trach nhiém phé bién, quan triét dén toan bod cong chtrc, vién chirc va nguoi
lao dong trong co quan, don vi thyc hién cac quy dinh cua Quy ché nay; thuong
xuyén kiém tra viéc thuc hién Quy ché nay tai don vi; chiu trach nhiém trudc
phap luat va Lanh dao Bo vé cac vi pham, that thoat thong tin, dir liéu thudc
pham vi quan 1y ciia don vi do khong to chiic, chi dao va kiém tra can bo cua
don vi thuc hién dung Quy ché.

2. Trong trudng hop cic van ban quy pham phap luat duoc dan chiéu tai
Quy ché nay dugc bai bo, thay thé, stra d6i, bd sung thi thuc hi¢n theo van ban
quy pham phap luat méi.

3. Hang nam, Cuc Quan Iy THADS c¢6 trach nhiém phéi hop voi Cuc Cong
nghé thong tin ra so4t ndi dung Quy ché, kip thoi bao cao Chu quan hé thong thong
tin, Lanh dao BO Tu phap cic van dé vuéng mac phat sinh khi thuc hién Quy ché
nay; trinh B trudng xem xét, quyét dinh viéc stra doi, bod sung ndi dung Quy ché
nay cho phu hop véi tinh hinh thuc € va cac quy dinh ctia phap luat./.





