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NGAN HANG NHA NUOC CONG HOA XA HOI CHU NGHIA VIET NAM

VIET NAM Dac lip - Ty do - Hanh phic
S6:L9 /QD-NHNN Ha Noi, ngay 31 I!zdng/azxm?m 2024
‘ QUYET PINH

VAN PHONG CQTT

! mEPHOINGAN HANGVIETNAM Ban hanh Ké hoach kiém tra v¢ linh vire cong nghé thong tin

............

caa Ngan hang Nha nwie V iét Nam nam 2025

vras

THONG POC NGAN HANG NHA NUOC

S,g vi ki higu BS:.........&dmaqr Ludr Ngdn hang Nha nude Viét Nam ngay 16 thdang 6 nim 2010;

e

Cdn cir Lugt Cac 16 chiie tin dung ngay 18 thang 01 ndm 2024
Cén cir Nehi dinh sé 102/’0 2’ND-CP ugm 127122022 cua Chinh phi guy

dinh chite nang. nhiém vu. quvén han va co céu 16 chire clia Ngdn hang Nha nudc
Fiét Nam:

Theo dé nghi cua Cuc trirong Cuc Céng nghé thong tin.

QUYET PINH

Diéu 1. Ban hanh kém theo Quyét dinh nay Ké hoach kiém tra vé linh VUG
cong nghé thong tin cia Ngén hang Nha nude Viét Nam (NHNN) nam 2025

(dinh kem).
Diéu 2.
1. Giao Cuc Cong nghé thong tin thanh lap doan kiém tra tinh hinh tuin thu

cac van ban quy pham phdp ludt v¢ linh vuc cong nghé théng tin tai cac don vi:

2.

Céng ty C6 phan Thanh todn NEO:

Céng ty C6 phan Thuong mai dién t Bao Kim:
Céng ty C6 phan VINID PAY:

Cong tv TNIIH Galaxy Pav:

Cong tv TNHH Vi FPT.

Giao Cuc Cong nghé thang tin dau méi phdi hop voi Cue An ninh mang

va phong chong 16i pham st dung c6ng ngh¢ cao — B Cong an thuc hien kiém
tra chuyén dé cdng tac bao dam an ninh, an toan hé thons. théng tin va chuyé én dai
so tai cac don vi:

Cong tv Co ph?m Giai phap thanh t0an Viét Nam:

Ngan hiang Nong nghiép va phat trién nong thon Viét Nam:
Ngén hang TMCP Hang hai Viét Nam:

Ngan hang TMCP Loc Phat Viét Nam:
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- Ngén hang TMCP Phat trién TP Hé Chi Minh:

- Ngan hang TMCP Quéc dan:

- Ngén hang TMCP Qudc té;

- Ngén hang TMCP Sai gon Thuong tin,

Pieu 3. Quyét dinh ndy c6 hidu he ké tir ngay ky dén hét ngay 31/12/2025,

Pidu 4. Cuc trzong Cyc Cong nghé théng tin, Chi tich h01 dbng quan tri,
Cht tich hdi dong thanh vién, Téng Giam dée (Giam déc) cac 1 chire tin dung,
chi nhénh ngdn hang nuéc ngodi, 1 chitc cung Ung dich vu trung gian thanh todn
va cdc t6 chirc thude ké hoach kiém tra chju trach nhiém thi hanh Quyét dinh

nawl?,

Noi nhin: TL. THONG POC

- Nhur Didu 4 (dé thue hign); Y AR r A
Théng dhe NN (e by Q- CUC TRUONG fJUC CONG NGHE THONG TIN

- PTE Pham Tién Diing (dé brc);
-~ TTGSNH, FT (8¢ ph/h);

- Luu VT, CNTT (HMTidn).
Dinh kém:

- K& hoach.




CONG HOA XA HOI CHU NGHIA VIET NAM
Dge lap - Ty do - Hanh phuc

KE HOACH
nh virc cong nghé théng tin ciia Ngin hang Nha nude nam 2025
(Ban hanh kém Quyet dinh s6 todé:QD—;\fﬂ\’N ngay"f 2024

ctia Thong doc Ngdan hang Nha nuce)
1. MUC DiCH, YEU CAU

- Dénh gia thuc trang trién khai {mg dung cong ngh¢ thong tin (CNTT) va
viéc chap hanh cde quy dinh cua Ngin hing Nha nude Viér Nam (NHNN) vé
CNTT ciia céc 16 chire thuge doi tugng kiém tra.

- Téng hop va xu Iy cac kién ncln vudng mic cia cac 1d chue trong tham
quy &n va bao cao Théng ddc NHNN néu kién nghi vugt tham quvcn XU ly.

- Yéu clu cac don vi ¢o ké hoach khic phuc ngay nhitng nd1 dung vi pham
cac quy dinh cha NIINN va bao cao két qua.

- Trinh Thoncr ddc NHNN chinh stra bd sung hoan thién cée quy dinh, quy
ché chura phi hop vé an toén bao mét hé théng CNTT.

IL. CAN CU PHAP LY DE KIEM TRA

- Can clr Luat Ngan hang Nha nudc Viét Nam ngay 16 thang 6 ndm 2010;

- Can et Ludt Cac td chuc tin dung ngay 18 théng 01 ndm 2024

- Nghi dinh sb 102/2022/ND- CP ngay 12/12/2022 cta Chinh phu quy dinh
chuc nang, nhiém vy, quyén han va co cAu t6 chire ciia NHNN;

- Thong tu sé 09/2020/TT-NHNN ngay 21/10/2020 cia Théng dbc NHNN
quy dinh v& an toan hé théng thdng tin trong hoat déng ngén hang;

- Théng wr sd 40/2024/TT-NHNN ngay 17/7/2024 cia Théng dbc NHNN
quy dinh vé hoat ddng cung ting dich vu trung gian thanh fodn:

- Thong w & 50/2024/TT-NHNN ngay 31/10/7074 cha Thong déc NHNN

quy dinh vé an toan, bao mét cho vigc cung cdp dich vy tryc tuyén trong nganh
ngan hang;

- {honv wr sd 47/2014/TT-NHNN ngay 31/1272014 cua Thonn dée NHNN
quy dinh vé an tod in bao mat ddi voi trang thiét bj phuc vy thanh toan thé ngan
hang va Thong tu 56 20/ "0"0 TT-NHNN ngay 31/ 12/2(}20 clla lhong dbec NHNN

sua Goi, bS sung mot sb diéu cua Théng tw 56 47/2014/TT-NIHNN ngay
31/12/2014.

1L NOI DUNG KIEM TRA
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- Kiém tra lhuc & cac gial phzip bao dam an ninh, an toan thdng tin cho céc
hé théng cung cép dich vy iryc tuyén va cac hé théng thono tin quan trong khac
(néu co).

- Trién khai céc kién nghi ciia doan kidm tra ciia NEINN v¢ CNTT (néu ¢6) va
viée trién khai cdc vdn ban, chi dao, canh bdo vé an ninh, an toan thong tin cua
NHNN va cac don vi chire niing nha nudc.

2. D6i véi kiém tra chuyén dé cong tac bao ddm an ninh, an toan thong
tin va chuyén doi so:

(i) Kidm tra viéc trién khai cdc phuong dn bao dam an ninh, an (odn théng tin
cho cac HTTT quan Lrong, trong 46 trong tam vao cac ndi dung:

- Viéc trién khai cac gidi phap bao dam an toan, an ninh mang.

- Viéc kiém soét truy cap HTTT.

- Cong tac kiém tra, do quét, danh gia an ninh mang.

- Cong tac gidm sét, {ng cfru sy ¢0 an toan théng tin.

- Céng tac bao vé dir liéu khach hang va phong, chong 16 lot dir Liéu.

- Cong tac sao luu dit lién, du phong tham hoa va bao dam hoat ddng lién tuc,

(i1) Kidm tra vige trién khai thuc hién cac nhiém vu vé chuyén doi so:

Kiém tra viée thuc hién cac nhiém vy vé chuyé én abisb da duoc NFINN ban
hanh taj cac Dé 4n, K& hoach chuvc—:n dbi sb-

Qu\ & dinh sb 8]();Qi:) NHI\\ ngay 11/5/2021 cua Théng dbc NHNN phé
duyét Ké hoach Chuyén ddi sé nganh Ngén hang dén nim 2025, dinh hudng dén
niim 2030;

- Quy ét dinh s& 1033/QD-NHNN ngay 15/6/2022 cia Thong dbc NHNN phé
duyét Bé 4n Nang cao ndng luc, phé cép k¥ ning va phét trién ngudn nhan luc
chuven ddi sb quoc gia Gén nam 2025, dinh hudng dén nam 2030™;

quet dinh 56 1887/QB-NHNN noa\f 03/11/2022 cua Thong dée NHNN phé
duyet K¢ hoach ciia nganh Ngén hang irién khai Chién Juge quoc gia phat trién kmh
16 b va xa hoi sé dén nam 2025, dinh hudng dén nim 2030 theo Quyét dinh 36
411/QD-TTg cia Thii twimg Chinh phi giai doan 2022 — 2025,

- Quyét dinh s0 1238/QD- \Hi\N nghy 08/7/2020 phé duyét Ké hoach hanh
déng cua nganh Ngén hano wién khai thue hién Nghi quyét SONQ-CP ngav
17/472020 cua Unnh phu vé Ban hanh Chuong trinh hanh djng cta Chmh phu thuc
hién Nghi quyét $6 S2-NQ/TW ngay 27/9/2019 cta BS Chinh tri vé mét s0 chl
truong, chinh sich chi déng tham gia cudce Cach mang cdng nghiép Jan thir tu:

Qm &t dinh s6 171/QD-NHNN ngay 18/02/2022 cua Thong déc NFHNN phé
uyét K& hoach cua nganh Ngan hing trién khai D¢ an phét trién ang dung dir lidu
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bao dam hoat ddng lién tuc: kiém tra, dinh gid an ninh bao mit; gidm sdt, xu 1¥ sy
cd.
+ Klem tra cac giai phap bao dim an ninh, an toan théng tin cho cac hé théng

cung cp dich vy trén Internet; hé théng thanh toan thé va céc hé thong thanh 104n
khac.

- LAp bién ban kiém tra.

b) Vé kibm tra chuyén @ céng tdc bio ddm an ninh, an todn thong fin va
chuyén doi s6:

- Yéu chu dbi twong kiém tra bao cdo tinh hinh trién khai phu'orng an bao dam
an todn cic HTTT va tinh hinh trién khai thuc hién céc nhlem vu vé chuyén déi 56
trude thoi diém kiém tra t5i thidu 15 ngay (bdo céo bao gom hé so. tai liéu chung
minh viéc thue h1en) Doan klem tra s& nghién cu h so, tai lidu, bdo cdo mme,
khi tién hanh kiém tra; véu chu déi twong kiém tra bd sung hd so, tai liéu (néu cin
thiét).

- Trao dbi truc tiép voi lanh dao. can bd tin hoc, cén b3 tryc tiep quan tri, van
hanh va s dung HTTT quan trong.

- Kiém tra thuc té viéc thuc thi ce phuong én bao dam an todn HTTT theo
cap d6 cac dia diém néu tai muc 1V.1. Trong tém bao gdm:

+ Kiém tra thyc té cac giai phap bao dém an toan. an ninh mang d trién khai
(mal phép trong lta 16p mang, tudng lua ng dung, gidi phép phat hién phong
chdng xém nhap, phong chéng tén cong tir chéi dich vu ( DDoS) phong chéng ma
dée...) bao gdm vide thiét 1ap sir dung céc chirc nang, cAu hinh chinh sach, ban
quyén cip nhat,..

+ Kiém tra thu’c 1é va sir dung cong cu danh gid (néu cin thiét) vé an ninh, an
toan cac phdn mém Ung dung, may chd, mdy tram quan tri hé théng, cac thiét bi
mang quan trong: kidém tra, danh gi4 viéc phong chéng mi dde, cac 15 hong bao
mét; céc bién phap kiém soat truy cép; cac bién phap bdo vé, phong chéng 16 lot dit
Jidu.

+ Kiém tra viée thiét lap trung tdm diéu hanh an ninh mang (SOC) dé thye
hién gidm sl va img clra cée sy b an toan thong tin:

+ Kiém tra thue té viée sao luu, phuc hoi dir lidu va chuytn doi mot s6 hé
théng trong véu sang hé théng du phong tham hoa.

- Kiém tra viéc trién khai thuc hién cac nhiém vu vé chuyén déi s, bao gom:

-+ Eucm tra viéc ban hanh Kké hoach va Chl dao thuc hién céac nlm,m vu vé
chuyé &n dbi sd da duoc NHINN ban hanh tai cac Dé an, K& hoach chuven dbi sb:

+ Kidm tra xac nhan két qua dat dugc Khi trién khai thue hién cic nhiém vu
vé chuyén déi sa.
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Stt!| Béi twong kidm tra Thoi gian dy kiénm
| Cong ty C& phan Giai phap thanh toan Viét Nam Quy 172025
2 | Ngan hang Néng nghiép va phat trién néng thén | Quy 172025
Vigt Nam ! ’
3 | Ngan hang TMCP Hang hi Viét Nam Quy 1172025
4 | Ngan hang TMCP Ljc Phat Viét Nam Quy 1172025
5 | Ngan hang TMCP Phét trién TP Hd Chi Minh Quy 1172025
6 | Ngan hang TMCP Quéc dén Quy 11172025
Ngén hang TMCP Québc té Quy 11172025
8 | Ngin hang TMCP Sai gon Thuong tin Quy 11172025

M&i don vi dur kién kiém tra trong thdi gian 6 ngay lam viéc.

Lich 1am viée cu thé sé duge Cye CNTT théng bao cho cac dbi tugng Kicm
trae biét trude khi kiém tra 181 thiéu 15 ngay dé chi ddng bo tri cong viée./. %



