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QUYLET PINH

Ban hanh Quy ché quén Iy va sir dung mang may tinh dim bdo an ninh mang
ciia B6 Gido duc va Dao tao

BO TRUONG BQ GIAO DUC VA PAO TAO

Cdn cik Ludt An toan thong tin mang sé 86/2015/QH13 ngay 19 thang 11 ndam
2015;

Can cur Ludt An ninh mang 50 24/2018/QH14 ngay 12 thang 6 ndam 2018,

Céin cit Nghi dinh 56 86/2022/ND- CP ngay 16 thang 8 nam 2022 cua Chinh
phit Quy dinh chitc ning, nhiém vu, quyén han va co cdu té chite ciia Bé Gido duc
va Pao tao;

Cén cit Nghi dinh s6 85/2016/ND-CP ngay 01 thdang 7 nim 2016 ciia Chinh
phit vé bao dam an toan hé théng thong tin theo cdp dp;

Cén cir Nghi dinh s6 53/2022/NP-CP ngay 15 thdng 8 nim 2022 cia Chinh
phii vé viée quy dinh chi tiét mét sé diéu ciia Ludt An ninh mang;

Céin cit Nghi dinh s6 13/2023/NP-CP ngay 17 thdng 4 ndm 2023 ciia Chinh
phii vé bao vé dir liéu cd nhén,

Cén cie Quyét dinh s6 05/2017/0P-TTg ngay 16 théng 3 ném 2017 ciia Thii
tuéng Chinh phii ban hanh Quy dinh vé hé thong phiong dn ting ciru khan cdp bdo
dam an toan thong tin mang quoc gia,

Can cir Chi thi 14/CT-TTg ngay 25 thdang 5 nam 2028 cua Thi tuéng Chinh
phii vé viée ndng cao ning lwe phong, chong phan mém dée hai;

Can cik Théng tw 56 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo
Théng tin va Truyén théng quy dinh vé diéu phdi, iing citu sw ¢é an toan thong tin
mang trén toan qztéc;

Cén cit Théng tw s6 12/2022/TT-BTTTT ngay 12 thang 8 ndam 2022 cua Bo
Théng tin va Truyén théng quy dinh chi tiét va hudng déan mét sé diéu cia Nghi dinh
56 85/2016/ND- CP ngay 01 théng 7 nim 2016 ciia Chinh phii vé béo dam an toan
hé thong théng tin theo cdp do;

Theo dé nghi ciia Cuc truéng Cuc Céng nghé thong tin.

QUYET DINH:
Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan ly va st dung mang

may tinh dam bao an ninh mang cuia B6 Giao duc va Dao tao.



Picu 2. Quyét dinh nay c¢6 hiéu luc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vian phong, Cuc truéng Cuc Cong nghé thong tin va thu trudng
cac don vi thude B Gido duc va Dao tao va td chire, c4 nhan c6 lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhin: KT. BO TRUONG
-Nhu Diéu 3; :

- B trudng (dé blc);

- Cac Thir trudng;

- Céac don vi thudc Bo;

- Céng thong tin dién tir Bo;
-Luu: VT, CNTT.

Hoang Minh Son
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QUY CHE

"CUA BO GIAO DUC VA PAO TAO

(Ban hanh kém theo Quyét dinh s65038 /OD-BGDDT ngaydbthingll ném 2024
cua Bo truong Bé Gido duc va Dao tao)

CHUONG I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va dbi twgng ap dung

1. Pham vi didu chinh: Quy ché nay quy dinh vé& quan ly va str dung mang
may tinh n6i by, mang may tinh c6 két ndi mang Internet va mang truyén s6 liéu
chuyén diing trong cac hoat dong chuyén déi sd, tmg dung cong nghé thong tin,
thudoc pham vi quan ly cia Bo Gido duc va Pao tao.

2. Béi tuong ap dung:

a) Cac don vi thudc B Gido duc va Dao tao (sau dédy goi la don vi) va cong
chire, vién chirc va nguoi lao dong trong don vi (sau diy goi la ca nhén);

b) Co quan, t6 chirc, ¢4 nhan c6 két ndi vao hé thong théng tin ctia B6 Gido
duc va Pao tao;

¢) Co quan, t6 chiic, ca nhan cung cip dich vu cng nghé thong tin va an toan
thong tin mang cho cac don vi thuéc Bo Gido duc va Dao tao.

Piéu 2. Giai thich tir ngik

Trong Quy ché nay, cac tir ngtt dudi day duoc hiéu nhu sau:

1. An toan théng tin mang 1a sy bao vé thong tin, hé thong thong tin trén mang
tranh bi truy nhép, st dung, tiét 1o, gian doan, stra d6i hodc pha hoai trai phép nhim
bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cta thong tin.

2. An ninh mang la sy bao dam hoat dong trén khong gian mang khéng géy
phuong hai dén an ninh quéc gia, trat ty, an toan xa hdi, quyén va loi ich hop phap
cua co quan, td chire, ¢4 nhan.

3. H¢ thong théng tin 13 tp hop cac trang thiét bj phin ctng, phan mém va

co s& dit liéu duge thiét 1ap phuc vu muyc dich tao lap, cung cép, truyén dua, thu
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thap, xu 1y, luu trir va trao doi thong tin trén mang.

4. Trung tam dit liéu 1a mot co sé vat ly ding dé chira cac hé thong méy ch,
thiét bi mang, luu trit, va cdc tai nguyén cong nghé khéc, nhim quan ly, luu tri,
va xu ly dit [iéu. Trung tdm dir liéu cia B6 Giao duc va Dao tao bao gém khu vuc
ha ting thué bén ngoai (cac nha cung cip dich vu) va Phong may cht dit tai tru so
co quan Bo.

5. Chit qucn hé thong thong tin 1a co quan, t6 chirc c6 thim quyén quan ly
truc tiép d6i v6i hé thong thong tin. Bd Gido duc Pao tao 1a Chi quan céc hé théng
théng tin do Bo trudng B Gido duc va Pao tao quyét dinh cha truong dau tu st
dung tai co quan Bo.

6. Pon vi quan ly hé théng thong tin 1a don vi dugc B0 trudng Bo Giado duc
va Pao tao giao truc tiép quan ly, khai thac st dung hé théng théng tin phuc vu
chuyén mon nghiép vu cua don vi.

7. Pon vi vdan hanh hé z‘ho“'ng thong tin 1a don vi duoc Bo truong Bo Gido duc
va Pao tao giao van hanh k¥ thuat hé théng thong tin dam bao hoat dong 6n dinh.

8. Don vi chuyén trach an toan théng tin, an ninh mang la don vi cé chirc
nang, nhiém vu bao dam an toan théng tin cia chil quan hé thong théng tin (theo
Khoan 5 Pidu 3 Nghi dinh 85/2016/ND-CP vé bao dam an toan hé théng théng tin
theo cap do); Pon vi phu trach vé tng ctru sy ¢b an toan théng tin mang (theo
Quyét dinh 6 05/2017/QD-TTg ngay 16/03/2017 ctia Thi tuéng Chinh phu vé hé
théng phudng an g ctru khin cAp dam bao an toan théng tin mang quéc gia).

9. Thiét bi xir Iy thong tin 1a thiét bi dung dé tao 1ap, xtr 1y, luu trit, truyén dua
thong tin dudi dang dién tir (mdy tinh, may in, dién thoai thong minh, thiét bi
mang, thiét bi an ninh mang, camera giam sat va cac thiét bi tuong tu khac).

10. Mang mdy tinh néi bg 1a mot hé thdng mang bao gém hé théng cic méy
tinh va cac thiét bi ngoai vi duoc két ndi véi nhau trong pham vi hep, théng qua
cac thiét bi mang dé chia sé tai nguyén nhu thoéng tin, dir liéu, phén mém va cic
thiét bi ngoai Vvi.

1 1. Mang mdy tinh két noi Internet dugc hiéu la hé thong mang may tinh duogc
két ndi dich vu mang may tinh toan cau.

12. Mang may tinh chuyén ding (may tinh, thiét bi luu tri, méy in...) duoc
hiéu 1a Iﬁang may tinh str dung xur ly thong tin bi mat nha nude, duogce tach biét vat

ly hoan toan vai mang may tinh két noi Internet va mang may tinh noi bo.
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13. Ma doc 1a doan ma chuong trinh hodc phﬁn mém ddc hai duoc tao ra
nhdm xam nhép, gdy thiét hai, hodc ldy cép thong tin tir cac thiét bi va hé thong
may tinh ma khong c6 sy cho phép cuia nguoi dung.

14. DiF liéu nhay cdm 1a dit lidu néu 16 lot thong tin s& gdy anh hudng xau
dén c4 nhan, t6 chie. Dit liéu nhay cam ¢4 nhan duge quy dinh tai khoan 4 Diéu 2
Nghi dinh 13/2023/ND-CP; Dt li¢u nhay cam td chire 12 dit liéu thong tin luu hanh
ndi bo cua don vi hodc do don vi quan ly, néu 16 lot ra ngoai s& gy anh hudng x4u
dén danh tiéng, tai chinh, to chic va hoat dong cua don vi.

Picu 3. Nguyén tic chung

1. Quan ly va khai thac mang may tinh ciia Bo Gido duc va Dao tao nhim
dam bao sy 6n dinh, thdng nhét, hd tro tot nhét viée khai thac, sir dung cac hé
thdng théng tin trong co quan Bd. Cong tac bao dam an toan thong tin va an ninh
mang phai duoc thyuc hién xuyén sudt, ddng bd véi qua trinh mua sdm, nang cap,
vén hanh, bao tri va ngimg st dung ha tdng, hé thong thong tin, phan mém, dif lidu.

2. Bao dam an toan thong tin va dam bao an ninh mang phai gén véi trach
nhiém ctia ngudi dimg dau co quan, don vi va cé nhan truc tiép lién quan.

3. Truding hop c6 vin ban, quy dinh cap nhat, thay thé hodc quy dinh khac tai
viin ban quy pham phép luét, quyét dinh ctia cp cé thim quyén cao hon thi 4p
dung quy dinh tai van ban do.

4. Théng tin thudc Danh muc bi mat nha nudc duoce bao vé theo quy dinh ctua
phép luét vé& bao vé bi mat nha nudc.

5. Xt 1y sy c¢d an toan théng tin va an ninh mang phai pht hgp véi trach
nhiém, quyén han va bao dam loi ich hop phap clia co quan, don vi, c4 nhan lién
quan va theo quy dinh cta phap luét.

Diéu 4. Cac hanh vi bi nghiém ciAm

1. Céc hanh vi bi nghiém cidm quy dinh tai Pidu 7 Luat An toan thong tin
mang nam 2015 va Piéu 8 Luét An ninh mang ndm 2018,

2. Tu ¥ d4u ndi thiét bj mang, thiét bi cap phat dia chi mang, thiét bi phat
séng nhu diém truy cdp mang khong day ciia ca nhan vao mang ndi b ma khong
c¢6 su hudng dan hoic ddng y cta don vi van hanh hé théng mang ndi bo.

3. Ty y thay di, g& bo bién phap an toan thong tin cai dit trén thiét bi cong
nghé thong tin phuc vu cong viéc; tu y thay thé, lap mdi, trao ddi thanh phén cua

may tinh phuc vu cong viéc.
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4. CH ¥ tao lap, cai dat, phat tan ma doc gdy anh hudng dén hoat dong binh
thudng ctia hé théng thong tin.

5. Can trd hoat dong cung cép dich vu cta hé théng thong tin; ngan chin viée
truy nhap dén théng tin cta co quan, c¢a nhan khac trén méi trudong mang, trir
truong hop phap luét cho phép.

6. Bé khéa, str dung trai phép mat khau, khéa mat ma va théng tin cta co
quan, cd nhan khac trén moi truong mang.

7. Céc hanh vi khdc [am mét an toan, bi mat thong tin cia co quan, cd nhan
khi trao dbi, truyén dua, luu trit trén méi trudng mang.

CHUONG II
QUAN LY, SU DUNG MANG MAY TiNH

Piéu 5. P6i véi Trung tam dir liéu cia Bo

1. Cuc Cong ngh¢ thong tin co trach nhiém:

a) Thiét lap khu vuc han ché tiép can, chi nhiing ca nhén c6 quyén, nhiém vu
theo quy dinh cua thu trudng co quan, don vi méi duge phép vao trung tam dir
liéu. Qua trinh vao, ra phong may chu phai duge ghi nhan vao nhat ky quan ly
trung tdm dir liéu.

b) Tham muu phuong 4n dam bao hé thdng luu dién, dién may nd du cong
suét va duy tri thoi gian hoat dong ctia phong may chu it nhat 3 tiéng dong ho tir
khi ¢ su cb mat dién ludi.

¢) Thiét 1ap co ché bao vé cho céac thiét bi két ndi mang, thiét bi bao mét quan
trong nhu tuong Ita, thiét bi dinh tuyén, hé théng may chi, hé thdng luu tri;
thuong xuyén theo ddi phat hién xam nhap va bién phép kiém soét truy nhap, két
nbi vét ly phi hop véi timg khu vuec.

d) Xay dung ndi quy hodc huéng dan lam viée tai khu vuc Trung tam dit liéu;
phan cong can bd thuong xuyén giam sat thiét bi, ha tAng clia trung tam dit lidu.

2. Pon vi Quan Iy hé théng thong tin st dung ha ting céng nghé thong tin
trong Trung tdm di lidu ctia BO c6 trach nhiém xdy dung quy ché phdi hop véi
Cuc Céng nghé théng tin quan 1y van hanh hé théng; phén céng dau mdi chiu trach
nhiém d6i v6i hé thdng thong tin; td chire van hanh va dam bao an toan, an ninh

thong tin cho hé théng thdng tin ctia don vi minh.
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Dicu 6. Pdi véi HE thong mang ndi b

1. Cuc Cong nghé thong tin la don vi quan ly mang ndi bd cua co quan Bo,
dam bao:

a) Mang noi bd dugc thiét ké phan ving theo chiic ning co ban (theo céc
chinh séch an toan thong tin riéng), bao gdm: ving mang ngudi dung; ving mang
két ndi Internet va cac mang khéc (néu co); vung mang may chu cong cong; ving
mang may chu ngi bg; ving mang quan tri.

b) T6 chirc giam sat dit liéu trao ddi gitra cac ving mang, viée gidm sét thuc
hién bdi hé théng cac thiét bi bao mat va giam sat an toan, an ninh thong tin; Thiét
lap, cAu hinh cac tinh nang theo thiét ké ctia cac trang thiét bi bao mat mang; thuc
hién c4c bién phap, giai phap dé do tim va phat hién kip thoi céc diém yéu, 16 héng
vé mit k¥ thudt cia hé théng mang; thudong xuyén kiém tra, phéat hién nhiing két
ndi, trang thiét bi, phdn mém cai dit bat hop phép vao mang.

2. Céc don vi, to chtic, ¢4 nhan tham gia str dung mang ndi bd ¢6 trach nhiém:

a) Khong tiét 16 thiét ké, thong s6 cAu hinh hé thdng mang ndi bd cho td chir,
ca nhan khéac; Khong dugce phép truy cip bat hop phép vao cac khu vuc khong
duoc cip quyén.

b) Khong duoc tu y thay doi nhiing thong sé mang hay tu y dua cdc thiét b
mang, thiét bi vién thong khac tham gia két ndi vao hé théng mang.

¢) Céc co quan bén ngoai khi ¢ két ndi truc tiép trang thiét bi vao hé théng
mang cua Bo Gido duc va Dao tao véi muc dich phuc vu céng viée, phai dugc su
dong y bang van ban ctia Cuc Cong nghé thong tin va tuén theo cdc quy dinh, cac
tiéu chuan k¥ thuat pht hop vai hé théng mang cua Bé Gido duc va Pao tao.

Piéu 7. Poi véi HE thong mang két ndi Internet

1. Cuc Cong nghé thong tin co6 trach nhiém ap dung cac bién phéap k¥ thuét
can thiét bao dam an toan thong tin trong hoat dong két néi Internet, tdi thiéu dap
ng cac yéu céu sau: ¢6 hé thdng tudng lira va hé thdng bao vé cac ving truy nhap
Internet, ddp tng nhu cu két nbi dong thoi, hd trg cic cong nghé mang riéng do
(VPN) théng dung, c6 phan ciing méi hoa tich hop dé ting tdc do ma héa dir lidu,
c6 kha nang bao vé hé théng trude cac loai tAn cong tur chdi dich vu (DDoS); Loc
bd, khong cho phép truy nhép céc trang tin c6 nghi ngod chira ma doc hoac cac noi

dung khéng phu hop.
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2. Pon vi quan 1y hé théng thong tin st dung ha tang tai Trung tim dit lidu
ctia B ¢6 trach nhiém phdi hop véi Cuc Cong nghé thong tin tir bude thiét ké hé
théng, kiém tra va ra soat vé an toan thong tin ddp tng theo yéu cdu vé an toan
theo cAp do quy dinh tai Nghi dinh sb 85/2016/ND-CP trudc khi dura hé thong vao
st dung. Cac hé théng thong tin cai dit trong Trung tAm dit lidu ctia Bo phai duoc
kiém tra dam bao an toan thong tin va tuan thui Kién trac Chinh phu dién tir ctia
Bo Gido duc va Pao tao.

3. Dbi véi cac cé nhan c6 lién quan:

a) Don vi quan 1y hé thong thong tin st dung ha tang tai Trung tam dit liu
ctia BO ¢6 trach nhiém giri danh séch cé nhan dugc giao quan tri cac hé théng théng
tin cho Cuc Cong nghé thong tin dé quan ly va cip tai khoan truy cap hé théng qua
mang riéng ao (VPN).

b) C4 nhan str dung mang may tinh cé két nbi Internet, st dung tai khoan truy
cép hé théng qua mang riéng ao phai tuan thi quy dinh tai Quy ché nay. Khi phat
hién c4c nguy co mét an toan, an ninh mang, kip thdi théng bdo cho Cuc Céng
ngh¢ thong tin dé xtt 1y.

Diéu 8. Pdi véi HE thong mang may tinh chuyén ding phuc vu cong tac
bi mat nha nwée (BMNN)

1. Thu trudng cac don vi thude B Gido duc va Pao tao cé trach nhiém chi
dao, kiém tra dén ddc viée thuc hién quy dinh ctia phap lut va ndi quy, quy ché
vé may tinh chuyén ding bao vé bi mat nha nuée:

a) May tinh chuyén dung, thiét bi phuc vu cong tac bao vé BMNN tai don vi
phai dugc ban giao, phan cong cu thé cho cdc c4 nhan dau médi quan ly, st dung.

b) Céc may tinh va thiét bi phai duoc don vi phu trach mang chuyén dung,
don vi phu trach bi mat nha nuéc kiém tra v& an toan, an ninh trude khi dua vao
st dung.

¢) My tinh khi két n6i mang chuyén ding phai duge don vi chuyén trach an
toan thong tin, an ninh mang cai dat va thiét 1ap cAu hinh, trong qué trinh st dung
phai tuan thu cac quy dinh, khéng duoc ty y thay déi cAu hinh két néi.

d) May tinh, thiét bi phuc vu cong tic BMNN phai doc lap, khong két ndi
mang v&i mang ndi bd hodc mang co két ndi Internet; cac cong giao tiép, thiét bj

két n6i khong day (wifi, Bluetooth. ..) phai dugc v6 hiéu hoa, dan niém phong; cac

f...
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thiét bi ngoai vi luu tri¥ phai st dung ma hoa do cac don vi nhu Ban Co yéu Chinh
phti cép.

d) T6 chtre thu hdi tai liéu, may tinh, thiét bi cong nghé thong tin cé chira
BMNN khi ngudi duge phan céng quan Iy BMNN théi viée, chuyén cong tac, nghi
huu, tir trin hodc vi ly do khac ma khéng duge phan cong tiép tuc quan ly.

2. Khi xay ra 16, mat BMNN thudc pham vi quan 1y, c4 nhan ddu méi cia don
vi can kip thoi béo cdo véi thil truéng don vi va thdng bao véi don vi phu trach vé
BMNN, ddng thoi, thong bao téi Cuc Cong nghé théng tin dé phdi hop xu ly dbi
voi cac su viée lién quan tdi an toan thong tin, an ninh mang.

Piéu 9. P6i voi cac HE thong thong tin

Pon vi quan 1y hé théng tin c6 trach nhiém thiét 1ap, cau hinh an toan thong
tin theo dung cap d6 cta hé thdng; kiém tra va giam sat thudng xuyén va dinh ky
dé dam béo an toan thong tin, an ninh mang cho ha tang may chu va phin mém,
dich vu cai dat trén may chu nhu sau:

1. Dbi voi hé théng ha tAng may chu clia timg hé théng théng tin

a) Phai dugc dat trong cac vung mang danh riéng cho may chu, t51 thiéu gdm
ving mang mdy chu cdng cong, vung mang may chd ndi bd va ving mang may
chu quan tri.

b) Chi cho phép két ndi dén nhiing dich vu can thiét trén Internet.

¢) Chi m& va cung cip céc dich vu can thiét ra Internet.

d) Chi cai dat va st dung cc phan mém ding ban quyén, ngudn gdc 13 rang,
thue sy cin thiét. Khong sir dung cac phin mém da dugc canh bao khong an toan
hoédc khong dugce nha san xuét hd trg k¥ thuat khi khéng thuc su cAn thiét.

d) Cai dat cac giai phap phong chéng ma doc tap trung va phong chéng tan
cong xam nhap mang phu hop véi yéu cau theo timg cép do.

e) Trién khai céc bién phap sao luu du phong @& nang cao kha ning phuc hoi
hoat dong khi xay ra su cd.

) Gidm sat thuong xuyén, lién tuc dé& phat hién va canh bao sém nguy co
mAt an toan thong tin.

2. Dbi v6i cée phan mém, dich vu cai dit trén may chu

a) Yéu ciu vé bao dam an toan thong tin phai dugc dua vao tAt ca céc cong
doan thidt ké, xay dung, trién khai va van hanh, st dung phin mém, tng dung,

dich vu.
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b) Phin mém, Gmg dung phai ddp Gng cac yéu cdu: c¢6 tinh néng xac thuc
ngudi st dung; gidi han s 1an diang nhap sai lién tiép; gisi han thoi gian chd dong
phién két nbi; ma hoa thong tin xac thuc trén hé théng; khong khuyén khich viéc
dang nhap ty dong.

¢) Thiét lap, phan quyén truy nhap, quan tri, st dung tai nguyén khéc nhau
ctia phan mém/tng dung véi ngudi sir dung/nhém ngudi st dung ¢é chire nang,
yéu cau nghiép vu khac nhau; tach biét céng giao tiép quan tri phan mém tng dung
véi cng giao tiép cung cp dich vu; déng cac cdng giao tiép khong st dung.

d) Chi cho phép str dung céc giao thitc mang c6 hd trg chirc ning ma hoa
thong tin nhu SSL (Secure Sockets Layer), mang riéng ao hoac tuong duong khi
truy nhap, quan tri phan mém, ing dung tir xa trén méi trudng mang; han ché truy
cép dén ma ngudn ctia phdn mém, tng dung va phai dit ma ngudn trong méi trudng
an toan do bo phan chuyén trach cdng nghé thong tin quan ly.

d) Ghi va luu giit ban ghi nhat ky hé théng cta phdn mém, tmg dung trong
khoéng thoi gian tdi thiéu 03 thang véi nhiing thong tin co ban: thoi gian, dia chi
két ndi, tai khoan (néu ¢d), ndi dung truy cip dit liéu va sir dung phin mém, tng
dung, dich vu; céc 18i phét sinh trong qué trinh hoat dong; thong tin ding nhap khi
quén tri, thong tin thay ddi ciu hinh may chu.

e) Phan mém, ting dung cin duoc kiém tra phét hién va khic phuc cic diém
yéu vé an toan, an ninh théng tin trude khi dua vao st dung va trong qué trinh st
dung. Pinh ky thuc hién quy trinh kiém soét cai dat, cap nhat, va 16i bao mét phan
mém, tng dung va hé diéu hanh trén cic may chu.

Diéu 10. Déi véi dit lidu va cdc co s di liéu

Don vi quan ly, vén hanh hé théng thong tin ¢ trdch nhiém:

1. Thue hién bao vé thong tin, dit liéu lién quan dén hoat dong cong vy, thong
tin c6 ndi dung quan trong, nhay cam, dit liéu ca nhan hoac khong phai la thong
tin cong khai bang cac bién phap nhu: thiét 14p phuong an bao dam tinh bi mét,
nguyén ven va kha dung cua thong tin, dir liéu; ma hoa thong tin, dir lidu khi luu
trir trén hé théng/thiét bi luu trlr dir liéu di dong; str dung chir ky s6 dé x4c thuc va
bao mat thong tin, dir liéu va tudn thii theo cdc quy dinh vé bao vé dit lidu c4 nhan
cua Chinh phu.

2. Trién khai hé théng/phuong tién luu trit doc 1ap véi hé théng luu trir trén

cac may chu dich vu dé sao luu du phong; phan loai va quan Iy théng tin, di liéu
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duoc luu trlt theo ting loai/nhém théng tin dwge gan nhdn khac nhau; thuc hién
sao luu dy phong céc thong tin, dit liéu co ban sau: tép tin cdu hinh hé théng, anh
hé didu hanh may chd, co sé di lidu; dit 1idu, théng tin nghiép vu.

3. Trang thiét bi cong nghé thong tin ¢ luu trit di lidu nhay cam khi thay dbi
muc dich str dung hodc thanh ly, don vi phai thuc hién cac bién phéap xda, tiéu huy
dit liéu d6 dam bao khong c6 kha niang phuc hdi. Truong hop khéng thé tiéu huy
dugce dit liéu, don vi phai thuc hién tiéu hiy cAu phan luu trit dit liéu trén trang
thiét bi cong nghé théng tin do.

4. Trang thiét bi cong nghé théng tin c6 bd phén luu trit hodc thiét bi luu trir
khi mang di bao hanh, bado dudng, stra chita bén ngoai hodc ngig st dung phai
thao bd phan luu trit khoi thiét bi hodc xda thong tin, dir liéu luu trir trén thiét bi
(trix truong hop dé khoi phuc dit liéu). Khi thanh Iy thiét bi phai x6a nodi dung dit
liéu luu trit bang phan mém, thiét bj hity dit lidu chuyén dung hoidc pha huy vt 1y.

5. Dbi véi hoat dong trao doi théng tin, dit liéu véi bén ngoai, don vi va ca
nhan thuc hién trao dbi thong tin, dit liéu ra bén ngoai cam két va ¢ bién phéap bao
mat thong tin, dir liéu dugc trao ddi. Giao dich truc tuyén phai duogc truyén déy
dua, ding dia chi, tranh bi sta ddi, tiét 16 hodc nhan ban mot cach trai phép; st dung
céc co ché xé4c thuc manh, chit ky sb khi tham gia giao dich, st dung cac giao thirc
truyén théng an toan.

Dicu 11. P6i véi hé thong tai khodn sir dung

1. Tai khoan truy cap hé théng thong tin

a) Don vi quan ly hé théng thong tin c¢é trach nhiém:

- Cép tai khoan dung tham quyén st dung cho céc td chirc, ¢4 nhan st dung
hé thong théng tin va st dung tai khoan truy cép véi dinh danh duy nhét gén voi
c4 nhan d6. Riéng ddi véi cac hé thdng théng tin ding chung ctiia Bo sir dung co
ché ding nhap mdt 1an, chung mot tai khoan truy nhap va mét khéu do Cuc Céng
nghé théng tin cung cip.

- Hé théng tai khoan str dung phai duoc ra soat hang nam, bao dam céc tai
khoan va quyén truy cdp hé théng dugc cap phét ding. Céc tai khoan khéng sir
dung trong thoi gian 01 nam phai bi khéa hodic x6a bo (sau khi trao dbi, x4c nhén
v6i don vi st dung).

- Khi ¢6 yéu cau khéa quyén truy cip hé théng théng tin cta tai khoan dang

hoat dong, lanh dao don vi phai yéu céu bing van ban giri don vi Pon vi quan ly
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hé théng théng tin. Pon vi quéan ly hé théng thong tin ¢6 quyén khéa quyén truy
cAp cua tai khodn trong trudng hop tai khoan thyc hién cac hanh vi tn cong hodc
dé x4y ra vin dé méat an toan, an ninh théng tin.

- Truomg hop ngudi dung thay ddi vi tri cong téc, chuyén cong tac, thoi viée
hodc nghi huu thi don vi phai thong bio bing vin ban cho don vi quan 1y hé thong
théng tin dé thuc hién diéu chinh, thu hdi, hiy bé céc quyén sir dung cia ngudi
dung do.

b) Céac ca nhan st dung

- Co trach nhiém bao vé thong tin tai khoan duoc cép, khong tiét 16 mat khau,
khong khuyén khich dé ché do luu méat khéu tu dong hodc dua cho nguoi khac
phuong tién xac thuc tai khoan ctia minh ngoai trir céc truong hop: can xi 1y cong
viée khin cép cta don vi; cin cung cép, ban giao cho don vi cac thong tin, tai liéu
do ca nhan quan ly.

- P6i ngay mét khau sau khi nhan ban giao tir nguoi khac hodc c6 thdng bao
vé su ¢b an toan thong tin, diém yéu lién quan dén kha ning 16 mat khau.

2. Tai khoan quén tri hé thong

Don vi quan ly, van hanh hé théng thong tin co trach nhiém:

a) Quan 1y va cép tai khoan quan tri hé thdng, tai khoan quan tri hé thdng phai
tach biét véi tai khoan truy cdp clia ngudi ding théng thudng. Tai khoan hé théng
phai duoc giao dich danh ¢4 nhan lam céng tac quan tri. Han ché dung chung tai
khoan quan tri.

b) Mat khéu quan tri phai duoc quan 1y trong cac phan mém ma hoa trén céc
thiét bi danh riéng cho quan tri hé théng. Trudng hop cén thiét dé bao dam an toan,
an ninh cho hé thdng, phai trién khai hé théng quan 1y tai khoan dic quyén dé thyc
hién quan ly, luu giit, cip phét tai khoan quan tri hé thong.

c) Thiét bi (méy tinh c4 nhan, may tinh bang, dién thoai...) phuc vu quén tri
hé théng, chi duoc str dung cho muc dich quan tri hé théng, chi cai dat va st dung
céc phdn mém quan tri dung ban quyén, ngudn gdc rd rang, thuc su can thiét,
khong duoc két ndi truc tiép dén may chii dé thuc hién quan tri cdu hinh ma phai
két ndi v6i may cht quan tri qua cac dudng truyén cé mi hoa bao mét theo quy
dinh.

3. Quy dinh v& mat khiu cua tai khoan
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a) Do dai mat khau t6i thiéu 12 ky tu, trong d6 c6 t6i thiéu 3 trong 5 loai ky
tu sau: chit céi viét hoa (A - Z), chit cai viét thuong (a - z), chit s6 (0 - 9) va cac
ky tu dic biét khac trén ban phim may tinh va diu céch.

b) Mat khau khéng chira tén tai khoan.

¢) Mat khau phai duoc thay déi tbi thiéu 06 thang mot 1an.

CHUONG III
PAM BAO AN NINH MANG

Diéu 12: Céc hoat dong bio vé an ninh mang

Viéc trién khai cac hoat dong bao vé an ninh mang do don vi quan ly hé thong
théng tin chiu trach nhiém, bao gom:

1. Xéc dinh 15 hé théng théng tin quan trong can uu tién bao dam an ninh
mang.

2. Xay dung quy dinh, nguyén tic quan 1y, st dung va bio dam an ninh mang;
mang may tinh ndi bo co luu trit, truyén dua bi mat nha nudce phai dugc tach biét
vat ly hoan toan véi mang may tinh, cac thiét bi, phuong tién dién tir co két ndi
mang Internet, truong hop khac phai bao dam quy dinh cta phap luét vé bao vé bi
mat nha nudc.

3. Xay dung quy trinh quan ly, nghiép vu, k¥ thuat trong van hanh, st dung
va bao dam an ninh mang dbi véi dit lidu, ha tang k¥ thuat, trong do phai dap tng
céc yéu clu co ban bao dam an toan hé théng thong tin.

4. Pam bao diéu kién vé nhén su 1am cong tic quan tri mang, van hanh hé
théng, bao dam an ninh mang, an toan théng tin va lién quan dén hoat dong soan
théo, luu tri¥, truyén dua bi mat nha nuédce qua hé théng mang may tinh.

5. Quy dinh rd trach nhiém ctia tirng bd phan, can bg, nhan vién trong quan
ly, str dung, bao dam an ninh mang, an toan théng tin.

6. Quy dinh ché tai xtr ly nhfing vi pham quy dinh vé dam bao an ninh mang.

7. Quy dinh vé dam béo trang bi cac phén mém, cbng cu... thuc hién viée
gidm sét, canh béo, ngin chin cac cudc tan cong; boc g& thanh phan mi doc bj cai
dat khai thac.
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Diéu 13. Xac dinh ré hé thong thong tin quan trong can wu tién bio dim
an ninh mang

1. Pon vi quan ly théng thong tin, don vi vén hanh hé théng thong tin, don vi
chuyén trach an toan an ninh mang c6 trach nhiém bao dam an ninh mang cho hé
théng théng tin quan trong v& an ninh quc gia theo quy dinh tir Didu 12 dén Diéu
15 cia Luat An ninh mang, Diéu 7 dén Diéu 17 ctia Nghi dinh s6 53/2022/ND-CP,

2. Don vi khong thudc pham vi khoan 1 Diéu nay c6 trach nhiém:

a) Bao dam an toan an ninh mang cho may tinh ctia nguoi str dung thudc don
vi: str dung hé diéu hanh dugc hd trg ban va 16 héng bao mat; chi cai dit tién ich
thiét yéu duoc cung cdp kém theo hé diéu hanh va cic phin mém phuc vu cong
viéc, phdn mém c6 ban quyén hodc dugc céc co quan chirc ning dénh gia, x4c
nhéan an toan; cai dat phén mém phong, diét ma doc va cip nhat thudng xuyén mau
nhén dién ma ddc.

b) Bao dam an toan an ninh mang cho thiét bi mang, thiét bi an ninh mang st
dung tai don vi: khong str dung thiét bi khong con duoc hd trg khic phuc 186 hong
bao mat; thuce hién khic phuc 16 hdng bao mét ngay khi nhan dugc canh bao, huéng
dan tir co quan chirc ning; thay ddi mat khu mic dinh va gitt bi mat mat khéu
quan tri thiét bi.

Diéu 14. Xy dung Quy dinh quan 1y, nghiép vu, k§ thuit trong vin hanh
hé thong thong tin

Don vi quan ly hé théng thong tin c6 trach nhiém trién khai hoat dong bao vé
an ninh mang thudc quyén quan 1y. Trién khai xdy dung céc quy dinh dya trén mot
sé quy dinh tai Chuong II ctia quy ché nay.

Piéu 15. Giam sat an toan, an ninh thong tin mang

l. Pon vi quan ly hé théng thong tin ¢6 nhiém vy, trach nhiém:

a) Chi dao viéc giam sat an ninh théng tin mang déi vai cac hé thong thong
tin thuéc pham vi quan ly, phéi hop véi Cuc Cong nghé thong tin va cac don vi
chirc ning ctia B6 Thong tin va Truyén théng giam sat theo quy dinh.

b) Cac hé thong thong tin bat budc phai ¢é chirc ning ghi va luu trit nhét ky
vé hoat dong cua hé théng va nguoi st dung hé théng thong tin. Thyc hién viéc
bao vé cac chirc nang ghi nhét ky va thong tin nhét ky, chéng gia mao, sira doi,
pha huy va truy cap trai phép.

¢) Pon vi chi quan hé théng thong tin ctia cac don vi thugc By cur 01 lanh
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dao don vi va 01 can b lam dau mdi gidm sat an toan, an ninh thong tin dé tiép
nhan canh béo, cung cap, trao ddi, chia sé théng tin véi Cuc Cong nghé thong tin
trong cac hoat dong giam sat an toan, an ninh thong tin tai don vi va tai B6 Gido
duc va Dao tao.

d) Tuén thi céc quy dinh tai Didu 11, Quyét dinh 3710/QD-BGDDT ngay
16/11/2022 Ban hanh Quy ché dam bao An toan théng tin mang ctia Bé Gido duc
va Dao tao.

2. Pon vi quan 1y hé thong théng tin quan trong vé an ninh qubc gia phdi hop
v6i Cuc An ninh mang va phong chdng t6i pham c6ng nghé cao ctia Bd Cong an
trién khai gidm sét an ninh mang d6i v6i hé thong théng tin quan trong vé an ninh
qudc gia theo quy dinh tai khoan 3 Diéu 15 Nghi dinh sb 53/2022/ND-CP.

Diéu 16. Kiém tra, danh gis an toan, an ninh théng tin

1. Bon vi chii quan hé théng thong tin:

a) C6 tham quyén yéu cau kiém tra, danh gia an toan, an ninh thong tin doi
v6i céc hé thong thong tin thude tham quyén quéan 1y, c6 thim quyén giao nhiém
vu hodc duoge lua chon thué dich vu dé thuc hién viée kiém tra, danh gia. Péi tuong
kiém tra, danh gia la Don vi quan ly, st dung hé théng thong tin hodc don vi van
hanh hé théng thong tin va céc hé thong thong tin ¢6 lién quan.

b) Hé théng théng tin quan trong v& an ninh quéc gia thuc hién trinh ty, thu
tuc danh gia, kiém tra theo quy dinh tai Pidu 14, Diéu 16 Nghi dinh sb
53/2022/ND-CP va theo huéng dan ctia B6 Cong an. T chiie, doanh nghiép cung
cap dich vu kiém tra, dénh gi4 an toan, an ninh mang phai doc lap véi to chie,
doanh nghiép cung cép dich vu giam sat an toan, an ninh mang cho don vi.

2. Cuc Cong nghé thong tin:

a) C6 tham quyén yéu cdu kiém tra, danh gid ddi véi cac hé thong thong tin
do céc don vi phé duyét hd so dé xuat cép do.

b) Thuc hién viéc kiém tra viéc tuan tht quy dinh cua phap luat vé bao dam
an toan hé théng thong tin theo cip d6 tai Bd Gido duc va Dao tao theo quy dinh
tai Pidu 12 Théng tu s& 12/2022/TT-BTTTT.

¢) Thuc hién viéc danh gia hiéu qua cac bién phap bao dam an toan thong tin
theo thdm quyén. N6i dung danh gia 1a co s¢ dé diéu chinh phuong 4n bao dam an

toan thong tin cho phu hop.
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Picu 17. Ung citu sw ¢d an toan, an ninh thong tin

Pon vi quan ly hé théng thong tin:

1. Tuan thi quy dinh tai Diéu 12, Quyét dinh 3710/QD-BGDDT ngay
16/11/2022 Ban hanh Quy ché dam bao An toan thong tin mang cua B Giao duc
va DPao tao.

2. Déi v6i hé théng théng tin quan trong vé an ninh qudc gia, ap dung trinh
tu, tha tuc tng pho, khic phuc su c¢d an ninh mang theo quy dinh tai Diéu 17 cua
Nghi dinh s& 53/2022/NP-CP.

Diéu 18. Phd bién, tuyén truyén, dao tao, bi dudng vé an ninh man

1. Thi trudng cac don vi thude B t6 chiic quan triét, tuyén truyén, phd bién,
nang cao nhan thirc, trach nhiém vé an toan an ninh mang cho can bd, cong chirc,
vién chirc, nguoi lao dong thude don vi.

2. Cyc Cong nghé thong tin phdi hop cac don vi lién quan t6 chirc tap huén,
boi duding theo cac chuong trinh dio tao ngén han nang cao kién thire, k§ niang vé
an toan an ninh mang cho céng chtic, vién chuc cac don vi thudc Bo.

CHUONG 1V
TO CHUC THUC HIEN

Piéu 19. Cuc Coéng nghé théng tin

1. Thue hién céc trach nhiém duoc giao tai Quy ché nay.

2. Hudng dan, gidm sat, don déc trién khai Quy ché nay va céc quy dinh khac
c6 lién quan.

3. Thuc hién trach nhi¢ém cua don vi chuyén trach vé an toan thong tin theo
quy dinh tai Quy ché nay va cac nhiém vu do B Gido duc va Pao tao phan cong.

4, Phoi hop chéat ché voi don vi van hanh hé théng thong tin trong viéc bao
dam an toan théng tin trong tit ca cdc cong doan lién quan dén hé thng théng tin.

5. Chu tri/phéi hop v&i cac don vi trong viée huong dan, hd tro cc co quan,
don vi vé cong tac bao dam an toan théng tin va an ninh mang.

6. Chu tri/phéi hop véi Don vi trong viée xdy dung ké hoach, bdo cdo v& an
toan thong tin mang va an ninh mang cua B Gido duc va Dao tao.

7. Bao ddm an toan, an ninh thong tin cho cac hé théng théng tin, co so dit
liéu dung chung cua Bo.

8. T chirc tap huén, bdi dudng theo cac chuong trinh dao tao ngan han ning

.ﬂ—-
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cao kién thiic, k§ ning vé an toan an ninh mang cho céng chtic, vién chiic céc don
vi thudoc Bo Gido duc va Dao tao.

Piéu 20. Céc don vi thude Bo

1. Thyc hién cac trach nhiém duogc giao tai Quy ché nay.

2. Thyc hién viée quan ly trang thiét bj cong nghé théng tin va can bd, cong
chire, vién chtre, nguoi lao dong theo Piéu 6, Diéu 8 va Didu 11 ctia Quy ché nay.

3. Phéi hop v6i Cuc Cong nghé théng tin bao dam an toan, an ninh thong tin
cho céc hé théng théng tin, co s& dit lidu ding chung ctia B va cac hé thong thong
tin do don vi quan ly, vAn hanh hé théng thong tin.

Piéu 21. Pon vi quan 1y, vAn hanh hé théng thong tin

1. Thyc hién trach nhiém cda don vi quan ly, van hanh hé théng thong tin
theo quy dinh tai Quy ché nay.

2. Thuc hién céc bdo cdo theo quy dinh, giri Cuc Cong nghé thong tin tong
hop, bao cao Bo.

3. Xay dung, trién khai Quy ché/ndi quy bao dam an toan, an ninh théng tin
tai don vi bao dam phu hop véi Quyét dinh 3710/QD-BGDDT ngay 16/11/2022
ctia B& Gido duc va DPao tao va véi Quy ché nay.

Piéu 22. Cong chire, vién chire va nguoi lao dong

Cong chire, vién chirc va nguoi lao dong cua cac don vi thudée Bo c6 trach
nhiém: tuén tht Quy ché; théng bao cac van d& bt thuong lién quan téi an toan
thong tin cho Thu trudng don vi va chiu trach nhiém trude phap ludt, trude lanh
dao don vi vé cac vi pham, thét thoat dit liéu mat do khéng tuén thu Quy ché.

Diéu 23. Kinh phi thue hién

1. Kinh phi bao dam an toan thong tin mang va an ninh mang dugc lay tir
ngudn ngan sdch nha nude du toan hang nim ctia B4 Gido duc va Pao tao.

2. Can clr vao ké hoach hang niam, cac don vi lién quan c¢é trach nhiém xay
dung ké hoach, dé xudt du toan cho cdc hoat dong bao dam an toan thong tin mang
va an ninh mang gui Vu K& hoach - Tai chinh thdm dinh, trinh 1&nh dao B phé
duyét.

Piéu 24. Cong tac kiém tra

1. Cac don vi thudc Bo thudng xuyén kiém tra, theo d&i va danh gia cong tac

bao dam an toan thong tin mang va an ninh mang tai co quan, don vi minh, coi day
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la nhiém vu trong tdm ctia don vi.

2. Giao Cuc Cong nghé thong tin kiém tra va bao cdo Lanh dao Bo viéc thuc
hién Quy ché nay tai cac don vi thuéc Bd Giao duc va Dao tao.

Piéu 25. Ché dd bio cdo

1. Céc don vi ¢6 lién quan thugc B cd trach nhiém lap bao cdo dinh ky, dot
xudt theo yéu cau va huéng dan ctia Cyc Cong nghé thong tin,

2. Cuc Cong nghé thdéng tin chiu trach nhiém tong hop bao cdo ctia cac don
vi, trinh Lanh dao B6 Gido duc va Pao tao phé duyét, giri cac co quan quan ly nha
nudce vé an toan thong tin, an ninh mang theo quy dinh.

Piéu 26. Khen thwéng, ky luat

1. Két qua thuc hién Quy ché nay 1a mét trong nhiing tiéu chi ¢6 thé sir dung
dé danh gia két qua thyc hién hang nim ctia c4 nhéan, don vi.

2. Bon vi, ca nhan vi pham Quy ché nay va cac quy dinh khéc cua phap luat
vé bao dam an toan thong tin mang va an ninh mang, tlry theo tinh chét, mirc do vi
pham s& bi xt 1y ky luét hodc cac hinh thic xur ly khac theo quy dinh ctia phéap
luat; néu vi pham gay thiét hai dén tai san, thiét bi, thong tin, dit liéu thi chiu trach
nhiém bdi thudng theo quy dinh phép luét hién hanh.

Piéu 27. Trich nhiém thi hanh

1. Thi truéng cac don vi thude Bo c6 trach nhiém phd bién, quan trigt dén
toan thé can bd, cong chire, vién chirc va ngudi lao dong trong don vi thuc hién
cac quy dinh cua Quy ché nay.

2. Trong qué trinh thuc hién, néu cé nhiing van d& kho khin, vudng méc, céc
don vi phan 4nh v& Cuc Cong nghé théng tin dé téng hop, trinh Bo trudng xem

xét, stra doi, bo sung Quy ché./.
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