UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH THANH HOA Poc lap - Tw do - Hanh phic
S64835 /Qb-UBND Thanh Hoa, ngay 06 thang 12 nam 2024
QUYET PINH

Phé duyét dw an Xay dung va trlen khai hé théng theo ddi, canh bao sém
nguy co, diéu phéi wng ciru swcd an toan thong tin mang cho cac co quan
don vi trén dia ban tinh Thanh Hoa

CHU TICH UY BAN NHAN DAN TINH THANH HOA

Can cir Lugt Té chuc chinh quyén dia phwong ngay 19/6/2015; Ludt siua
déi, bé sung mét sé diéu cia Ludt Té chire Chinh phaiva Ludt Té chac chinh
quyén dia phwong ngay 22/11/2019;

Can cir Luat Céng nghéthong tin ngay 29/6/2006;

Can cir Lugt An ninh mgng ngay 12/6/2018;

Can cir Ludt Pau twr cong ngay 13/6/2019;

Can cir Nghi dinh sé 64/2007/NP-CP ngay 10/4/2007 cia Chinh phai vé
ung dung cdng nghéthong tin trong hoat dong cua co quan nha nuoc,

Can cir Nghj dinh sé 85/2016/NP-CP ngay 01/7/2016 cia Chinh pha vé
bdo dam an toan théng tin theo cdp dg;

Can cir Nghidinh sé 73/2019/NP-CP ngay 05/9/2019 ciia Chinh phii vé quan
Iy dau twimg dung Cong nghé thong tin svr dung nguon von ngdn sach nha niede;

Can cir Nghij dinh s 40/2020/NP-CP ngay 06/4/2020 ciia Chinh phu quy
dinh chi tiét thi hanh mét sé diéu cia Ludt Pdu tir cong;

Can cir Nghj dinh s6 99/2021/NP-CP ngay 11/11/2021 ciia Chinh phu quy
dinh vé qudn ly, thanh toan, quyét toan dur &n sir dung von dau tir cong;

Can cir Nghi dinh sé 82/2024/ND-CP ngay 10/7/2024 ciia Chinh pha vé
Stra déi, bo sung mét sé diéu cua Nghi dinh 73/2019/ND-CP ngay 05/9/2024 quy
dinh quan Iy dau tw img dung cong nghéthdng tin stz dung nguon von ngan sach
nha nuoc;

Can cir Théng tw s6 03/2013/TT-BTTTT ngay 22/01/2013 ciia Bé truong
Bg Thong tin va Truyén théng quy dinh &p dung tiéu chudn, quy chudn kj thugt
déi véi trung tam dz liu;

Can cir Théng tur s6 39/2017/TT-BTTTT ngay 15/12/2017 ciia Bé truéng
Bg Thong tin va Truyén thong ban hanh danh myc tiéu chuan ky thugt vé iing
dung cdng nghéthong tin trong co quan nha nuoc,
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Can cir Théng tw so 04/2020/TT-BTTTT ngay 20/02/2020 cuia B trueng
B¢ Thong tin va Truyén théng quy dinh vé lap va quan Iy chi phi duw dn dau tirimg
dung Céng nghéthong tin;

Can cirQuyét dinh sé 2378/0P-BTTTT ngay 30/12/2016 cua B4 truéng Bo
Théng tin va Truyén théng cong bé dinh muzc chi phiquan Iy du dn, chi phi tw van
dau tw vmg dung cdng nghéthong tin stz dung nguon von ngdn sach nha nwdéc;

Can chuyet dinh sé 1688/QD—BTTTF ngay 11/10/2019 cia B¢ truong Bo
Thong tin va Truyen théng vé viéc sira doi, bo sung Quyét dinh so 2378/0P- BTTTT
ngay 30/12/2016 vé cong bé Binh muzc chi phi quan Iy duwe dn, chi phi tw van dau
tu ng dung cong nghéthodng tin su dung ngan sach nha nuoc;

Can cir Nghi quyét sé 376/INQ-HPND ngay 24/3/2023 ciia HPND tinh vé
viéc quyét dinh chu truong dau e dir &n: Xay dung va trién khai hé thang theo
d6i, canh bao sém nguy co, diéu phdéi ing ciru si co an todn thong tin mang cho
cdac co quan don vi trén diabantinh ThanhHéa;

Can cir Quyét dinh sé6 2965/0P-UBND ngay 15/7/20224 cua Cha tich
UBND tinh vé viéc thanh Idp Héi dong tham dinh cac dw &n Cong nghéthdng tin
trén diaban tinh ThanhHoéa;

Theo dénghj S¢ Thong tin va Truyén thong tei To'trinh s6 3096/TTr-STTTT
ngay 04/12/2024 va B4o caokét qud tham dinh ciia Héi dong tham dinh dir&n tai
B&0 ca0 s6 20/HPDTPDACNT T ngay 15/11/2024 (kémtheo hé so ciia dur &n).

QUYET PINH:

Picu 1. Phé duyét du an Xay dyung va trién khai hé thong theo ddi, canh
b&o som nguy co, diéu phéi tng ciu su ¢b an toan théng tin mang cho cac co
quan don vi trén dia ban tinh Thanh Hoa, vai cac noi dung cha yeu sau:

1. Tén du &n: XAy dung va trién khai hé théng theo ddi, canh bao sém nguy
co, dieu phoi tng ctiru sy ¢o6 an toan thdng tin mang cho cac co quan don vi trén
dia ban tinh Thanh Hoa.

2. Chu dau tu: S6 Thong tin va Truyén théng.

3. T6 chirc tu van lap bao céo nghién ciu kha thi: Trung thm Cong nghé sd
Quoc gia - Cuc Chuyén doi s6 Quoc gia.

4. Myc tiéu dau tu: Xay dung hé théng nén tang diéu hanh an toan, an ninh
mang tong thé dé theo doi, canh bao sém nguy co, dicu phoi ing cau Su €6 an
toan théng tin mang cho cac co quan, don vi tir cap tinh dén cap xa trén dia ban
tinh. Bam bao 100% don vi tir cap tinh dén cap xa duoc thiét lap hé théng giam
sat an toan, an ninh thdng tin mang; dam bao ty I& lay nhiém mi doc dugc khong
che dudi 20% trong cac co quan Nha nudce trén dia ban tinh.



5. Quy mo dau tu:

- Pau tu nang cao ning luc hé thdng tai Trung tm dit liéu va diéu hanh an
toan, an ninh mang cua tinh, gom: B sung nang luc phén ciing cho hé thong giam
sat an ninh mang (May chu, hé thong Iuu trlt, phan mém ao hda va hé thong
chuyén mach) va trién khai 02 h¢ thong phan mém an toan thong tin mang
(Hé thong giam sat, canh bao soém nguy co mat an toan, an ninh théng tin tap
trung; Hé théng diéu phdi, tw dong va phan tng an toan thdng tin mang);

- Phin mém béo dam an toan thong tin cho hé thong thdng tin Uy ban nhan
dan cap xa.

- Cai dt, dao tao sir dung hé thong, chuyén giao cong nghé.

(Chi tiét tai Phy luc 01 kém theo).
6. Dia diém dau tu:
~ Trung tam Cong ngh¢ thong tin va Truyén thdng va 558 Uy ban nhan dan
cap xa trén dia ban tinh Thanh Hoa.

7. Thiét ké co sé:

a) Giai phép thiét ké co s can tuan tha:

- Thong s6 k¥ thuat ap dung phtt hop voi danh myc céc tiéu chuan timg dung
cong nghé thdng tin trong cac co quan nha nudc duge quy dinh tai Thong tu sO
39/2017/TT-BTTTT ngay 15/12/2017 cua Bo truong Bo Thong tin va Truyén
thong ban hanh danh muc tiéu chuan ky thuat vé tmg dung cong nghé thong tin
trong co quan nha nudc, gom co:

+ Cac tiéu chuén két ndi.

+ Cac tiéu chuan tich hop dir li¢u.

+ Céc ti€u chuefm truy cap thong tin.

+ Céc tiéu chuan an toan thong tin.

- V& an toan thong tin can dap tmg theo Tiéu chuan qubc gia TCVN
11930:2017, tiéu chuan vé CNTT - Cac k¥ thudt an toan - Yéu cau co ban vé an
toan hé thong thong tin theo cap do.

- Vé diéu phdi, tmg ctru su ¢b an toan thong tin mang thuc hién theo quy
dinh tai Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cua B¢ truong B
Thong tin va Truyén thong.

- Céc tiéu chuan vé an toan thong tin:

+ TCVN ISO/IEC 27001:2009 Cong nghé thong tin - Hé thng quan Iy an
toan thong tin — Cac yéu cau.

+ TCVN ISO/IEC 27002:2011 Cbng nghé thong tin - Cac k¥ thuat an toan
- Quy tac thyc hanh Quan Iy an toan thong tin.

+ TCVN 8709-1:2011 ISO/IEC 15408-1:2009 Cong nghé thong tin- CAc
ky thudt an toan- Cac tiéu chi danh gia an toan CNTT- Phan 1: Gioi thiéu va mo6
hinh tong quat.
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+ TCVN 8709-2:2011 ISO/IEC 15408-2:2008 Cong nghé thong tin- Cac
k¥ thuat an toan- Céc tiéu chi danh gid an toan CNTT- Phan 2: Cac thanh phan
chtrc nang an toan.

+ TCVN 8709-3:2011 ISO/IEC 15408-3:2008 CO6ng nghé thong tin- C&c
k¥ thuét an toan - Cac tiéu chi danh gia an toan CNTT- Phan 3: Cac thanh phan
dam bdo an toan.

+ TCVN 10295:2014 ISO/IEC 27005:2011 Cong ngh¢ thong tin - Céc k¥
thudt an toan-Quan 1y rdi ro an toan thong tin.

+ TCVN 10541:2014 ISO/IEC 27003:2010 Cong ngh¢ thong tin - Céc ky
thuét an toan - Hudng dan trién khai hé thong quan Iy an toan thong tin.

+ TCVN 10543:2014 ISO/IEC 27010:2012 Co6ng nghé thong tin - Cac ky
thuat an toan - Quan Iy an toan trao d6i thong tin lién td chirc, lién nganh.

+ TCVN 11239:2015 Congnghé thong tin - Céc ky thuat an toan - Quan ly
su c¢d an toan thong tin.

+ TCVN 11386:2016 Cong nghé thong tin - Cac k¥ thuat an toan — Phuong
phéap déanh gia an toan cong nghé thong tin.

b) Giai phép thiét ké co s¢ cho phép chu dau tu duge thay ddi trong bude
thiét ké tiép theo:

Chi tiét cau hinh, tinh ning k¥ thuat céc trang thiét bi phan ctmg, phan mém
thuong mai c6 thé dugc thay doi theo nguyén tiac khong thap hon cau hinh, tinh
nang ky thuat tai thiét ké co so.

8. Tong murc dau tu ctia du &4n: 98.147 triéu dong; trong do:

- Chi phi trang thiét bi: 93.739 triéu dong.
- Chi phi quan ly du an: 984 triéu dong.
- Chi phi tu van dau tu: 1.585 tridu dong.
- Chi phi khac: 902 triéu dong.
- Chi phi du phong: 937 triéu dong.

(Chitiét tai Phu luc 02 kém theo).
9. Ngudn vén dau tu va du kién phan bo ngudn von theo tién do:

“Nguon kinh phi cong nghé thdng tin, xdy dung chinh quyen dién tir va
chuyén doi so trong du todn ngén sach tinh hang nam (tir nguon tang thu, tict kiém
chi ngan sachtinh trong Ké hoach dau tu cong trung han giai doan 2021-2025 tinh
Thanh Hoa).

- Dy kién phén bo nguon von: Khong qua 03 nam, ke tir khi bo tri von dé
trien khai thuc hién du an.
10. Hinh thtc t6 chtrc quan ly dy an: Chu dau tu truc tiép quan Iy du an.
11. Thoi gian thuc hién du an: Nam 2023-2025.
12. Ké hoach lya chon nha thau (néu c6): Khdng co.
13. Céc ngi dung khac: Khong co.



Piéu 2. T6 chirc thuc hién.

1. Giao S¢ Thdng tin va Truyén thdng (cha dau tu) cé trach nhiém trién
khai thuc hién du an theo dtng cac quy dinh hién hanh cua phép luat; trong dé
viéc phé duyét thiét ké, du toan phai ¢am bao tuan thu dinh muac st dung va quy
dinh hién hanh cua phép luat, khong duoc dé xay ra tiéu cuc, that thoat, Ianh phi
trong dau tu; dong thoi, thuc hién bao co dinh ky hoat dong gidm sat, danh gia
dau tu dy 4n theo quy dinh hién hanh cta phap luat Nha nudc; chiu trach nhiém
trugc phép luat va Cha tich UBND tinh vé cé&c quyét dinh ctia minh trong qué
trinh trién khai thuc hién du an.

2. S& Thdng tin va Truyén thdng, Hoi déng tham dinh du &n chiu trach
nhiém toan dién trudc phap luat, UBND tinh, Cha tich UBND tinh, cac co quan
thanh tra, kiém tra, kiém to4n va céac co quan lién quan khac vé tinh chinh xac cua
ndi dung tham muu, tham dinh, sé liéu bao céo va cac diéu kién, tiéu chuan, dinh
murc theo ding quy dinh.

3. S& Ké hoach va Pau tu, So Tai chinh, Kho bac Nha nugc tinh Thanh
Hoa va cac nganh, donvi lién quan, theo chirc nang, nhiém vu va quyén han duoc
giao, cha dong giai quyét céc cong viéc co lien quan dén nganh, don vi minh; ¢6
trach nhiém phdi hop, hudng dan, kiém tra, don dbc¢ va tao diéu kién dé cha du
tur trién khai thyuc hién du an dam bao cac quy dinh ctia phép luat hién hanh.

Piéu 3. Quyét dinh ndy c6 hiéu hec thi hanh ké tir ngay ky.

Chéanh Van phong UBND tinh; Giam déc cac S Ké hoach va Dau tu, Tai
chinh, Thong tin va Truyén théng; Giam d6¢ Kho bac Nha nuéc tinh Thanh Hoa
va Thu truéng cac co quan, don vi cO lién quan chiu trach nhiém thi hanh
Quyét dinh nay./.

Noinhdgn:

- Nhu Diéu 3 QP;

- Chu tich UBND tinh (dé b/c);
- Luu: VT,CNTT.

Mai Xuan Liém



Phy lyc 01: DANH MUC THIET BI

Dw an: Xay dwng va trién khai hé théng theo ddi, canh bao sém nguy co,

diéu phdi ving ciru surcé an toan thong tin mang cho cac co quan don vi trén

(Kém theo Quyér dinh sé:

dia ban tinh Thanh Hoa

/OP-UBND ngay / /2024 cua Chu tich UBND tinh)

T Danh muc PVT S6 lwong
| | HA TANG KY THUAT CONG NGHE THONG TIN
Tai Trung tam dé liéu va diéu hanh an toan, an ninh
mang cia tinh
Hé théng phan ctiing may chu bd sung vao hé thong may
1 chi a0 héa phuc wu phan tlch xu ly thdng tin tap trung ter B5 g
cac may tram cai dat phan mém va céc phan mém duoc cai :
dat tai hé théng cua Trung tam di liéu
) 'I_'hiét bi lwu tri¥ dir liu tap trung cua hé thdng gidm sét vé 85 1
tinh tai cac may tinh nguoi dung trong tinh ¥
3 | Thiét bi chuyén mach thiét bi luu trir dit liéu Bo 2
Thiét bi c‘huyén mach dé thyc hién thiét l1ap chuyén mach
4 | kénh truyén thu thap dir liéu tap trung tir hé thong giam sat Bo 2
V€ tinh tai cac may tinh nguoi dung trong tinh
Il | PHAN MEM AN TOAN THONG TIN
Tgi Trung tdm dé liéu va diéu hanh an toan, an ninh
mang ca tinh
L | He théng giam sat, canh bao sém nguy co mit an toan,
an ninh thong tin tap trung
1.1 | Phan mém téng hop, phan tich va canh bdo sémsucéan| o, 5 s
toan théng tin tir hé thdng giam sét vé tin Phan mem .
1.2 | Phan mém nén tang tri thac ATTT Phan mém 1
, | He théng diéu phéi, ing ciu sw cé an toan thong tin
mang
2.1 | Phan mém diéu phdi, tw dong hda phan tng an ninh théng tin | Phan mém 1
2.2 | Phan mém quan ly su cd6 ATTT Phan mém 1
2.3 | Phan mém quan ly dich va ATTT Phan mém 1
Phan mém 4o héa VMWare vSphere kém Phan mém quan
ly a0 hda vCenter trén mot core cho phan ciing cadc may chu A
24 b%) sung (8 may chu x 2CPU x 28 copre = 448?icense))t/rong Phan mem 448
5 nam
Tai cac hé thong thdng tin UBND cdp xa
L Phén mém thu thap dit liéu dau cudi trén cac may tinh nguoi | License 5 8.810
dung nam




(Kém theo Quyér dinh sé:

Phu luc 02: TONG MUC PAU TU
Dw an: Xay dwng va trién khai hé théng theo ddi, canh bao sé'm nguy co,
diéu phdi &ng ciru sw cd an toan thong tin mang cho cac co quan don vi trén
dia ban tinh Thanh Hoa

/OP-UBND ngay / /2024 cia Chu tich UBND tinh)

Pon vi tinh: Triéu dong

chon nha thau cho goi thau Tu

STT Khoan muc chi phi Céch tinh Thanh tién
Tong céng 98.147
| | Chi phi xay lap 0
Il | Chi phi trang thiétbi 93.739
Chi phi mua sam thiét bi
1 CNTT 93.716
Ha tang ky thuat cong nghé
11| thong tin tai Trung tam di lieu 53.969
19 Phan mem ar~1 t.oAan thdng tin tai 19.043
Trung tam dix li¢u
Phan mém thu thap dit liéu dau
13 ] cudi tai 558 UBND cap xa 20.703
5 C‘)hl phi dao tao hwéng dan 234
s dung
11 | Chi phi quan ly dw an 1,1073% *Gtb 984
IV | Chi phi tw van dau tw , 1.585
Theo Quyet dinh so 1242/0D-
UBND ngay 29/3/2024 cua Chu
1 Chi phi tu van khao sat, 1ap tich UBND tinh; hop dong twr van 3741
Béao cao Nghién cuu kha thi vatheo Ngh; dinh quy dinh chinh ’
sach giam thue gia tri gia tang
cua chinh phu
Theo Quyét dinh s 1242/0P-
, UBND ngay 29/3/2024 cua Chu
5 Chi phi tham tra B&o céo tich UBND tinh; hop dong tu van 361
Nghién cau kha thi vatheo Ngh; dinh quy dinh chinh ’
sach giam thue gia tri gia tang
cua chinh phu
3 Cl}l Rhl tur van lap thiet ke chi 0.5497% *Gtb 527 4
tietva du toan
4 | Chi phi tham tra thiét ké chi tiét 0,0238% *Gtb 22,8
Tu van 13p H6 so moi thau,
danh gia ho so du thau cho goi ) ,
® | thau Tur vén Iap thiét ké chi tiét Lap du toan 6.8
va du toan
Tu van :[hém dinh’hé SO moi
6 | thau, tham dinh két qua lua Lap du toan 5,8




STT Khoan muc chi phi Céch tinh Thanh tién
van lap thiét ké chi tiét va du
todn
7 | Chi phi tham tra du toan 0,0198% *Gtb 18,9
Chi phi 1ap hd so moi thau, on
8 | danh gia hd so du thau thiét bi 0,0874% *Gtb 838
9 %\;i phi giam sat cong tac trien 0,3461% *Gtb 338,2
Chi phi tham dinh h6 so moi
10 | thau; Tham ‘dinh ket qua lua Ldp du toan 170,9
chon nha thau cho thiét bi
V | Chi phi khéc 902
1 | Lé phi tham dinh du an 0,0126% *TMDT 12,3
2 | Chi phi kiém toan 0,444 %*Gdnkt*0,7 332,3
g | Chi phi tham tra phé duyét 0,228% *Gdngt*0,7%0,5 77,6
quyét toan
4 | Chi phi tham dinh gia 0,5%*Gtb 479,7
VI | Chi phi dw phong 1,00% 937
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