UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH YEN BAI Péoc lap — Tw do — Hanh phic
S6: 528/QD-UBND Yén Bdi, ngay 19 thang 3 nam 2025
QUYET PINH

Ban hanh Quy dinh tiéu chi, tiéu chuén chét lwong dich vu;
co ché danh gia va nghiém thu dich vu s nghiép cong linh vuc
cong nghé thong tin sir dung ngian sach nha nwéc
trén dia ban tinh Yén Bai

UY BAN NHAN DAN TiNH YEN BAI

Can cir Ludt t6 chire Chinh quyén dia phwong ngay 19/02/2025;

Can ciwr Ludt Lao dong ngay 20/11/2019;

Can cut Ludt An toan thong tin ngay 19/11/2015;

Can cir Ludt Cong nghé thong tin ngay 29/6/2016,

Can cit Nghi dinh s 73/2019/ND-CP ngay 05 thang 9 nam 2019 cua Chinh
phiivé Quy dinh quan Iy dau tw ing dung cong nghé thong tin su dung nguon von
ngan gdch nha nudc; Nghi dinh sér 82{2024/ND-CP ngd)f 10/7/2024 cua Chinh
phu vé viéc Sura doi, bo sung mot so diéu cua Nghi dinh so 73/2019/ND-CP ngay

05 thang 9 nam 2019 cua Chinh phu quy dinh quan Ly ddu tw tng dung céng nghé
théng tin sir dung nguon von ngan sach nha nwde;

Can cit Nghi dinh s 32/2019/ND-CP ngay 10/4/2019 cua Chinh phu vé
viéc quy dinh giao nhiém vy, dat hang hodc ddu thau cung cdp san phdam, dich vu
cong sir dung ngdn sdch nha nude tir nguon kinh phi chi thuong xuyén;

Can cir Nghi dinh so 60/2021/ND-CP ngay 21/6/2021 cia Chinh phii vé
viéec quy dinh co ché tw chii ciia don vi sur nghiép cong lap;

Can cir Nghi quyét s6 132/NO-HPND ngay 10/12/2024 ciia Héi dong nhén
dan tinh Yén bdi vé viéc Ban hanh danh muc sw nghiép cong sir dung ngan sdch
nha nuoc trén dia ban tinh Yén Bdi;

Can cu Quyet dinh s6 2533/0D-UBND ngay 10/12/2024 cua Uy ban nhén
ddn tinh Yén Bdi vé viéc ban hanh dinh mikc kinh té - ky thudt dich vu sw nghiép
cong linh viec Cong nghé thong tin sw dung ngdn sach nha nuoc trén dia ban tinh
Yén Bdi;

Can cir Quyét dinh sé 2534/0D-UBND ngay 10/12/2024 ciia Uy ban nhén
dén tinh Yén Bdi vé viéc ban hanh don gid dich vu sw nghiép cong linh viec cong
nghé thong tin sur dung ngan sach nha nuoc trén dia ban tinh Yén Bdi va cdc can cie
khac co lien quan,

Theo dé nghi cua So Khoa hoc va Cong nghé tai To trinh s6 10/TTr-SKHCN
ngay 20/02/2025.
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QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh tiéu chi, tiéu chuin
chat luong dich vu sy nghiép cong; co ché danh gid va nghiém thu dich vu su
nghiép cong su dung ngan sach nha nudc linh vyc cong ngh¢ thong tin trén dia
ban tinh Yén Bai.

Picu 2. Quyét dinh nay c6 hiéu lyc ké tir ngdy ky ban hanh va thay thé
Quyét dinh s6 170/QD-UBND ngay 29/01/2021 cua Uy ban nhan
dan tinh Yén Bai vé viéc ban hanh Quy dinh tam thoi tiéu chi, tiéu chuan chat
luong dich vy; co ché danh gid va nghi¢ém thu dich vu su nghi¢p cong thudc linh
vuc cong ngh¢ thong tin st dung ngéan sach nha nudc trén dia ban tinh Yén Bai;

Pi¢u 3. Chanh Vin phong Uy ban nhan déan tinh; Giam dbc cac So: Tai
chinh, Khoa hoc va Céng nghé¢; Thu trudng cac sé, ban, nganh va cac t6 chuc, ca
nhan c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhgn: TM. UY BAN NHAN DAN
i gﬁg tfi)cfuczi;c PCT UBND tinh; KT. CHU TICH
- Céng 'Th’()ng tin dién tir tinh; , PHO CHU TICH

- Luu: VT, VX, TC.

Ng6 Hanh Phic



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
b BAI Doc lap — Tw do — Hanh phuc

Yén Bdi, ngay 19 thang 3 nam 2025

QUY DINH
o8, tieu chuin chat lwong dich vu; co ché danh gia
van ~ dich vu sw nghi€p cong linh vuc cong nghé thong tin
st dung ngan sach nha mm’c trén dia ban tinh Yén Bai
(Ban hanh kém theo Quyét dinh s6 528 /OP-UBND ngay 19/3/2025

ciia Uy ban nhén ddn tinh Yén Bdi)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy dinh nay quy dinh vé tiéu chi, tiéu chuan chat luong; co ché giam sat,
danh gia va nghi¢m thu dich vu sy nghiép cong st dung ngan sach nha nudce linh
vuc cong ngh¢ thong tin (sau day goi chung la dich vu) trén dia ban tinh Yén Bai
thuc danh muc dugc phé duyét tai Nghi quyét sé 132/NQ-HPND ngay
10/12/2024 cua Hoi déng nhan dan tinh Yén Bai vé viéc Ban hanh danh muc su
nghiép cong sir dung ngan sach nha nudc trén dia ban tinh Yén Bai.

Piéu 2. Poi twong ap dung

1. Co quan quan ly cAp trén (co quan chii quan); Co quan quan 1y nha nudc
duoc uy quyén quyét dinh giao nhiém vy, dat hang dich vu su nghiép cong thudc
linh vuc cong nghé thong tin sir dung ngan sach nha nudce tr ngudn kinh phi chi
thuong xuyén trén dia ban tinh Yén Bai.

2. bon vi su nghiép cong lap, td chire thue hién cung trng dich vu sy nghiép
cong linh vuc cong nghé thong tin (goi chung 1a bén cung ung dich vu).

3. Céc co quan, don vi, t6 chirc, c4 nhan c6 lién quan dén nhiém vu cung
ung dich vu su nghiép cong stir dung ngan sach nha nudc linh vuce cong nghé thong
tin trén dia ban tinh.

Piéu 3. Giai thich tir ngir

1. Dich vu sy nghiép cong st dung ngén sach nha nudce linh vie cong nghé
thong tin thudc danh muc do cip c6 thim quyén ban hanh, dugc Nha nudc bao
dam kinh phi hoac hd tro kinh phi dé thuc hién.

2. Ché} luong dich vu la mire do san phém dich vu dap &ng duoc cac chi
ti€u, thong s6 k¥ thuat theo quy dinh ctia phéap luét va theo yéu cau cua co quan
dat hang.
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3. Tiéu chi chat luong dich vu 1a cac chi tiu, thong s6 k¥ thuat do phap
luat quy dinh va cac yéu cau ctia co quan dit hang dé don vi cung tmg dich vu
phai dap ung.

4. Tiéu chuan chat lugng dich vu 14 két qua dénh gia cac tiéu chi can dat duoc
khi thuce hién cac dich vu bang phuong thirc danh gid “Pat” hodc “Khong dat”.

Chuong 11
QUY PINH CU THE

Piéu 4. Ndi dung, tiéu chi danh gia chat lwong dich vu

1. Dich vu quan tri, van hanh co sé dir li€u, h¢ théng thong tin, ha tﬁng ky
thuat cia co quan nha nudc:

- Noi1 dung dich vu quan tri, van hanh co sé& dir licu, hé théng thong tin, ha
tang k¥ thuat: Van hanh may chu vat 1y; khung phién mdy chu; may chi ao; cac
thiét bi mang (Router, Switch); thiét bi tuong lira Firewall/Thiét b can bang tai;
thiét bi hé thong luu trix (SAN, NAS, bang tur....); hé thdng luu dién UPS; hé thdng
diéu hoa chinh xé4c; hé théng quan Iy ha tang trung tam tich hop dir liéu; man hinh
LED dién tur; Van hanh, giam sat phan mém, nén tang so co 8o dir liéu cap do 1,
2, 3 va tuong duong; Quan tri, hd tro sir dung phan mém, nén tang sd, co sO du:
lidu, hé thong thong tin cap do 1, 2, 3 va twong duong.

- Ti€u chi danh gia chét luong dich vu quan tri, van hanh co s¢ dit li¢u, hé
thdng thong tin, ha ting k¥ thuat cia co quan nha nudc: Theo Phu luc I cua Quy
dinh nay.

2. Dich vy bao tri, bao dudng co so dir liéu, hé thong thong tin, ha tang k§
thuat cia co quan nha nudc:

- Noi1 dung dich vu béo tri, bdo dudng co sé dir licu, hé théng thong tin, ha
tAng k¥ thudt ciia co quan nha nudc gdm: Bao tri, bao dudng may chu vat 1y; Bao
tri, bao dudng khung phién may chii; Bao tri, bao dudng may chi a0; Bao tri, bao
dudng Router; Bao tri, bdo dudng Switch/SAN Switch; Bao tri, bao dudng
Firewall/Thiét bi can béng tai; Bao tri, bao dudng Hé théng luu trir (SAN, NAS,
biang tir...); bao tri, bao dudng hé thdng quan 1y ha tAng trung tAm tich hop di liéu.

- Ti€u chi danh gia chat luong dich vu béo tri, bdo dudng co s¢ dir licu, hé¢
thdng thong tin, ha tang k¥ thuat ctia co quan nha nuée: Theo Phu luc I cua Quy
dinh nay.

3. Dich vu an toan thong tin

- NoO1 dung dich vu an toan thong tin gém: Dich vu tng curu su ¢d an toan
thong tin cho cac co quan, don vi; Dich vu khic phuc su ¢ an toan thong tin;
Dich vu thu thap, phan tich va canh bao nguy co, su ¢d cho céac co quan, don vi;
Dich vu giam sat phong, chéng, ngan chan thu rac, tin nhén rac cho cac co quan,
don vi; Dich vu giam sat an toan thong tin cho hé théng thong tin cua co quan,
don vi c6 truy cap vao hé théng théng tin, img dung dung chung dt tai Trung tim
tich hop dir li¢u tinh; Dich vu kiém tra, danh gia an toan thong tin mang cho hé
thong thong tin cap d6 1, 2 ciia cac co quan, don vi.
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- Tiéu chi danh gia chat luong dich vu an toan thong tin ciia cic co quan,
don vi: Theo Phu luc III ctia Quy dinh nay.

Pic¢u 5. Nghiém thu chit hrong, thanh toan dich vu

1. Viéc danh gia chét lugng cac dich vu cong nghé thong tin can cir trén céc
tiéu chi tai cac Phu luc kem theo Quy dinh nay va st dung phuong thirc danh gia
“Pat”, “Khong dat”. Chat luong dich vu dugc danh gia la “Pat” néu co tir 70%
tro 1én céc ti€u chi cua dich vu d6 dugc danh gia 1a “DPat”, nguoc lai thi danh gia
chat luong dich vu d6 13 “Khong dat”.

2. Kinh phi thanh toan dich vu cho don vi cung Uimg dich vu dugc can cu
vao két qua danh gia chat luong cua dich vu duoc quy dinh tai khoan 1 Diéu nay
cu thé nhu sau:

- Khi chat luong dich vu dugc danh gia 1a “Pat”. Pugc thanh toan 100%
kinh phi.

- Khi chét luong dich vu dugc danh gia 1a “Khong dat”. Khong dugc thanh
todn kinh phi.

Piéu 6. Kiém tra, giam sat, danh gia chét lwgng dich vu

1. Viéc kiém tra, giam sat chét luong dich vu dugce thyc hién theo cac tiéu
chi chit lugng, phuong phap danh gia va yéu cau dap tng theo cac quy dinh tai
cac Phu luc ban hanh kém theo Quy dinh nay.

2. Dinh ky hogc dot xuat So Khoa hoc va Cong ngh¢ va cac co quan quan
ly nha nudc cé tham quyén td chire kiém tra, giam sat viéc thuc hién cung cap
dich vy cong ngh¢ thong tin theo Quy dinh nay.

3. Khi phat hién sai sot trong qua trinh cung tng cac dich vy, cac co quan
dugc giao quan ly thuc hién nhiém vu yéu cau bén cung tmg dich vu khic phuc,
XUt 1y céc sai sot, cac van dé phat sinh trong qua trinh cung tng dich vu nham ning
cao chat lugng dich vu su nghiép cong.

Piéu 7. Kiém dinh chat lwong dich vu

Trong qua trinh kiém tra, gidm séat, danh gia, cac co quan dugc giao kinh
phi thue hién nhiém vu mudn kiém dinh chat luong cac dich vu s& tién hanh thué
cac don vi ¢6 chtrc nang phu hop theo quy dinh thuc hién kiém dinh chit luong
cac dich vu su nghiép cong.

Kinh phi thyc hién kiém dinh: Theo quy dinh hién hanh.

Chuwong 111
TO CHUC THU'C HIEN

Picu 8. Trach nhiém ciia S Khoa hoc va Céng nghé

1. Chu tri, phéi hop v6i S¢ Tai chinh, Kho bac Nha nude, don vi cung tng
dich vu thuc hién Wténg hop, tham dinh ndi dung, nghiém thu, thanh quyét toan
khoi lugng san pham dat hang.
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2. T6 chirc huéng dan, don dbc don vi duoc giao nhiém vu dat hang trién khai
thuc hién nhi¢m vu dat hang hang nam cua Uy ban nhan dan tinh dat hi€u qua.

3. Tham muu dé xuét stra d6i, bo sung cac ndi dung dat hang dich vu su
nghiép cong linh vuc Cong ngh¢ thong tin phu hop v quy dinh phap luat va tinh
hinh thuc té.

4. Chu tri, phdi hop véi So Tai chinh, cac co quan, don vi lién quan tham
muu cho Uy ban nhan dan tinh v& ban hanh, stra d6i danh muc dich su nghiép
cong, dinh muc kinh té - ky thuat, don gid dich vu sy nghiép cong linh vuc cong
nghé thong tin sir dung ngan sach nha nudc tir ngudn kinh phi chi thudng xuyén
trén dia ban tinh Yén Bai theo dung quy dinh hién hanh.

5. Chu tri, phéi hop véi cac co quan, don vi lién quan to chirc thanh tra,
kiém tra, theo doi va gidm sat, danh gia chat luong viéc thuc hién nhi€ém vu dat
hang cua céc co quan, don vi trén dia ban tinh.

6. Thuc hién bao cao dinh ky theo quy dinh hoac bao cdo dot xudt tinh hinh
thuc hién nhiém vu dat hang dich vu su nghi¢p cong linh vyc Cong nghé thong
tin st dung ngan sach nha nudce trén dia ban tinh Yén Bai theo quy dinh .

Piéu 9. Trach nhiém ciia S¢ Tai chinh

1. Phéi hop v0i S¢ Khoa hoc va Cong ngh¢ va cac co quan, don vi ¢6 lién
quan tham muu v6i Uy ban nhan dan tinh,diéu chinh, stra 361, b6 sung danh muc
dich vu su nghi¢p cong, dinh murc kinh té - k¥ thuat, don gia dich vu sy nghiép
cong linh vyuc cong ngh¢ thong tin stir dung ngan sach nha nudce tir ngudn kinh phi
chi thuong xuyén trén dia ban tinh Yén Bai theo dung quy dinh hién hanh.

2. Phéi hop voi1 cac co quan, don vi lién quan to churc thanh tra, kiém tra
vi¢e dat hang cac dich vu sy nghiép cong linh vuc cong nghé thong tin su dung
ngan sach nha nude tur nguon kinh phi chi thuong xuyén trén dia ban tinh Yén Bai
theo tham quyén.

Piéu 10. Trach nhiém ciia Kho bac Nha nwée tinh Yén Bai

Thuc hién kiém soét chi, tam ung, thanh toan kip thoi theo cac quy dinh tai
Thong tu s6 17/2024/TT-BTC ngay 14/3/2024 cua BO Tai chinh hudng dan kiém
soat chi, thanh todn cac khoan chi thuong xuyén qua kho bac nha nudc va cac quy
dinh tai Quyét dinh nay; hét nam ngan sach phai xac nhan s6 kinh phi thanh toan
trong nam cua don vi st dung ngan sach (bang ddi chiéu dy todn, tinh hinh st
dung kinh phi ngan sach tai Kho bac nha nudc...).

Piéu 11. Trach nhiém cia don vi cung &ng dich vu

L. Phdi hop véi cac co quan duoc giao kinh phi thuc hién nhiém vu xay
dung ke hoach, kinh phi thuc hién dich vu.
2. T6 chire thyc hién cung ung cac dich vu dam bao ding quy trinh va chat

lugng theo tiéu chi, tidu chuan do co quan nha nudc ¢ tham quyén ban hanh va
hop ddng da duoc ky két.
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3. Chiu trach nhiém trudc phap luat, co quan quan ly cap trén, co quan dugc
giao kinh phi thuc hién nhiém vu vé ndi dung, chat luong dich vu do don vi thuc
hién cung Ung.

4. Chiju trach nhiém quyét toan kinh phi cung tng dich vu theo dung quy
dinh, thuc hién nhi€ém vu véi ngan sach nha nudc.

5. Thuc hién ché d6 bao céo dinh ky hodc bao cao dot xuét tinh hinh thuc
hién dich vu theo quy dinh tai quy dinh nay.

Chuwong V
PIEU KHOAN THI HANH

Diéu 12. Ché dj bao cao

1. Cac co quan, don vi dugce giao thuc hién dich vu ¢6 trach nhiém gui bao
cao dinh ky tinh hiqh ‘Erién khai thyc hién nhiém vu vé S¢ Khoa hoc va Cong nghé
trudc ngay 10/12 dé tong hop, bao cao Uy ban nhan dan tinh.

2. Thyc hién bao cdo dot xuit theo yéu cdu cua co quan cd thim quyén.
Diéu 13. Di¢u khoan thi hanh

1. Quyét dinh nay c6 hiéu lue ké tir ngy ky ban hanh dén khi Bo Khoa hoc
va Cong nghé ban hanh quy dinh vé tiéu chi, tiéu chuan kiém tra, gidm sat, ddnh
gia, nghiém thu chat lugng dich vu sy nghiép cong st dung ngan sach nha nudc
linh vuc cong nghé thong tin, S& Khoa hoc va Cong nghé co6 trach nhi€ém tham
muu cho Uy ban nhin dan tinh Quyét dinh thay thé.

2. Péi véi cac dich vu sy nghi¢p cong linh vuc cong ngh¢ thong tin st dung
ngan sach trén dia ban tinh do Uy ban nhan dan tinh Yén Bai diéu chinh, b6 sung.
Giao S& Khoa hoc va Cong nghé chu tri, phdi hop véi cac co quan, don vi lién
quan, trinh Uy ban nhan dan tinh bd sung ti€u chi, tiéu chuin chat luong dich vu
su nghiép cong; co ché giam sat, danh gia, kiém dinh chét luong dich vu su nghiép
cong thudc danh myc diéu chinh, bo sung.

Trong qua trinh thuc hién néu c6 vudng mac, cac to chirc, ca nhan phan anh
kip thoi vé S& Khoa hoc va Cong nghé dé tong hop, bao cao Uy ban nhan dan tinh./.



Phu luc I

TIEU CHI, TIEU CHUAN PANH GIA CHAT LUQNG
Dich vu quan tri, vin hanh co sé dir li€u, hé thong thong tin,

ha ting k¥ thuit ciia co' quan nha nuéc
(Ban hanh kem theo Quyét dinh so

/OP- UBND ngay

ciia Uy ban nhén ddn tinh Yén Bdi)

/3/2025

1.1. Tiéu chi, tiéu chuan danh gia chét lugng dich vu van hanh hé théng thong

tin, ha tang k¥ thuat gdbm: Van hanh may chu vat 1y; khung phién may chii; may
chu 4o; cac thiét bi mang (Router, Switch); thiét bi tuong lra Firewall/Thiét bi
can bang tai; thiét bi hé théng luu trit (SAN, NAS, bang tir...); hé thong luu dién
UPS; h¢ théng diéu hoa chinh xéac; hé thong quan 1y ha tang trung tam tich hop
dir li€u; man hinh LED dién tu:

TT Noi dung, tiéu chi ddnh gis Ticu chuan danh gia | Ghi
Pat Khong chu
j dat
1 | Cong tac chuan bi
) Xay dung lich tryc van hanh theo tudn, theo
thang
b) | Cac tai liéu hudng dan van hanh
C6 day du cac biéu miu bao cao vé tinh trang
¢) | van hanh cua cac thiét bi thudc ha tﬁng cong
nghé thong tin
5 Van hanh ha tang cong nghé thong tin theo
ding quy trinh
2) Dam bao hé thong ha tang cong nghé thong tin
hoat dong on dinh 24/7
b) Giam sat hiéu suat str dung tai nguyén cia cac
thiét bi cong nghé thong tin
0 Kiém tra cac ‘ghiét 1ap, cap nhat phén mém hé
thong cua thiét bi
Nang cap, cap nhat phan mém hé thong ciia
d) | thiétbi (gom ban va hé diéu hanh, ban cip nhat
phan mém hé théng thiét bi...)
¢) Kiém tra trang thai hoat dong cac thanh phan
lién quan dén thiét bi
Thyc hién sao luu backup dinh ky dir li¢u cta
D cac may chu, thiét bi luu trix
g) | Cac thao tac van hanh phat sinh:

Tao 1ap may chu 4o moi theo yéu cau cau hinh
cua phan mém moi trién khai

Phén bo lai tai nguyén cho cac may chu ao khi
c¢6 nhu cau (Nang cip, bd sung tai nguyén,...).
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TT Noi dung, tiéu chi danh gia Ticu chuan dan}l sl Gh,l
Khong chua
Dat
j dat
Tat, x6a cac may chu do khong st dung qua 90
ngay
h) C@ su ¢0 s€ khac phuc su c0 to1 da 03h dong
ho.
i) | Nhat ky van hanh

1.2. Ti€u chi, tiéu chuan danh gia chat lugng dich vu van hanh, gidm sat co so
dir liéu gobm: Van hanh, giam sat phan mém, nén tang so, co sé dir licu cap do 1, 2, 3
va tuong duong:

TT Néi dung, tiéu chi danh gi4 Tiu chuan danh gia | Ghi
Pat Khong chu
: dat
1 | Cong tac chuan bj
Xay dung lich tryc van hanh, giam sat phan
a) | mém, nén tang so, co s dit liéu theo tudn, theo
thang
b) | Céc tai ligu huéng dan van hanh, gidm st
C6 day du cac biéu mau bao cao v€ tinh trang
o) van hanh, gidm sat ctia cac phan mém, nén
tang, co so dir lidu, hé théng thong tin cap do 1,
2,3
Véan hanh, giam sat phén mém, nén tang, co sO
2 | dir liéu, hé théng thong tin cép do 1, 2, 3 theo
ding quy trinh
bam bao phﬁn mém, nén tang $0, co so dir liéu,
a) |hé théng thong tin cép do 1, 2, 3 hoat dong on
dinh
b) | Cosu cd s& khac phuc su b tbi da 03h déng hd.
c) | Nhat ky van hanh, gidm sat

1.3. Quan tri, hd tro st dung phﬁn mém, nén tang s6, co s dir liéu, hé théng
thong tin cap do 1, 2, 3 va tuong duong;

TT N¢i dung, tiéu chi dénh gis Ti¢u chuan danh gia fh':l‘
Dat Khong dat
1 Cong tac chuan bi
Xay dung lich truc quan tri, hd trg sir dung theo
a) A .
tuan, theo thang.
b) | Cac tai liéu hu’('mg dén quan tri, h6 trg su dung
o) C6 day du cac biéu mau bao cao vé tinh trang

quan tri, hd trg str dung ciia cac phin mém, nén
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TT

Noi dung, tiéu chi danh gia

Tiéu chuan danh gia

Dat

Khong dat

Ghi
chu

tang, co s& dit liéu, hé théng théng tin cap do 1,
2,3

Quan trj, hd tro sir dung phan mém, nén tang,
co s& dir liéu, hé thong thong tin cap do 1, 2, 3
theo dang quy trinh.

Tiép nhan, tong hop phan anh yéu cau va ho trg
sir dung cac phan mém, nén tang, co so dir lidu,
hé thong thoéng tin cap d6 1, 2, 3 trong vong tdi
da 03h dong ho.

b)

Nhat ky quan tri, ho tro




Phu luc IT
TIEU CHI, TIEU CHUAN PANH GIA CHAT LUQONG
Dich vu bao tri, bao dudng co sé dir liéu, hé thong thong tin,
ha ting k¥ thuit ciia co’ quan nha nwéc
(Ban hanh kém theo Quyét dinh s6  /OP- UBND ngday  /3/2025
ciia Uy ban nhdn dan tinh Yén Bdi)

Tiéu chi, tiéu chudn danh gia chét lugng dich vu bao tri, bao dudng hé théng
thong tin, ha tng k¥ thudt ctia co quan nha nudc gém: Bao tri, bao dudng mdy chu vt
1y; Béo tri, bao dudng khung phién may chu; Bao tri, bao dudng may chi 4o0; Bao tri,
bao dudng Router; Bao tri, bdo dudng Switch/SAN Switch; Bao tri, bao dudng
Firewall/Thiét bi can bang tai; Bao tri, bao dudng Hé thong luu trit (SAN, NAS, bang
tir...); Béo tri, bao dudng hé théng quan 1y ha ting trung tam tich hop dir liéu:

Tiéu chuan danh gia Ghi

Khéng chi
dat

TT Noi dung, tiéu chi danh gia

Dat

1 | Cong tac chuan bi

a) | Ké& hoach bao tri, bao dudng

b) | Tai li€u cho cong tac bao tri, bdo dudng

Trang thiét bi, vat tu vat liéu phuc vu bao tri,
bao dudng

Kiém tra hé thong trude khi bao tri, bao dudng
2 | (ghi chép hién trang, sao luu cau hinh hé¢ thong
trudce khi thuc hi¢n bao tri, bao dudng)

Thyc hién bao tri, bao dudng theo dung quy
trinh v€ bao tri, bao dudng

bam bdo vi¢c sir dung cua co quan, don vi
a) | trong qué trinh thyc hién bao tri, bdo dudng
khong bi anh huong, gidn doan

Dbam bdo an toan thong tin trong qua trinh bao
tri, bao dudng

Pam bao thiét bi, phu kién kém theo trong qué
trinh béo tri, bao dudng khong bi hong hoc

4 | Két thuc cong viée

a) | Bao cao két qua thuc hién béo tri, bao dudng

Hé thong thiét bi sau bao tri, bao dudng hoat
dong on dinh

c) | Nhat ky bao tri, bao dudng




Phu luc 111

TIEU CHI, TIEU CHUAN PANH GIA CHAT LUQONG

An toan thong tin

(Ban hanh kem theo Quyét dinh s6  /QP- UBND ngay /3/2025
cua Uy ban nhan dan tinh Yén Bdi)

3.1. Ti€u chi, ti€u chuan danh gia chat lugng dich vu di€u phoi hoat dong ung
clru sy cO an toan thong tin mang cia cac co quan nha nudc:

TT N¢i dung, tiéu chi d4nh gi4 Tiéu chuin danh gia Shhl:
Dat Khong dat
1 | Cong tac chuan bi
X4y dung lich tryc diéu phdi tng ciru su ¢d
2 | biéu phéi hoat dong theo quy trinh
a) | Tiép nhan sy cb
b) | Xac minh, xac nhén sy )
¢) | Phan loai su )
d) | Bao c4o xin y kién chi dao
3 | Két qua hoat dong diéu phoi
a) | Thong bao su cd
b) | Diéu phdi don vi Gmg ciru
4 | Nhat ky diéu phbi

3.2. Tiéu chi, tiéu chudn danh gia chat lugng dich vu tng ctru, khic phuc
su c¢d an toan thong tin mang trén dia ban tinh Yén Bai

TT Noi dung, tiéu chi danh gia Ti¢u chuan danh gia g}l:
Dat Khong dat
1 | Céng tac chuan bi
Xay dl_rngllich truc tiép nhan mg cuu, khic
phuc su ¢co
2 Tiép nhén, x4c minh, x4c nhan su ¢
a) | Tiép nhan sy cb
b) | Thuc hién x4ac minh sy cb kip thoi
c) | Bién ban xac nhan sy ¢
3 | Thu thap thong tin va phan tich su ¢d




Tiéu chuin danh gia | Ghi

TT NOi dung, tieu chi danh gia chi

Pat Khong dat

Thure hién thu thap thong tin va phan tich sy ¢b
kip thoi

4 | Bao cho, dé xuat phuong an xir 1y

Thuc hién bao cao su co co kém dé xuat
phuong an xu ly

5 | Thyuc hién khic phuc, xu ly sy cd

Tién hanh chu tri xt 1y hodic phdi hop khic
phuc xur 1y su co

b) | Béo céo két qua khic phuc, xir 1y su ¢d

6 | Ghi chép nhat ky tng ciru su ¢d

3.3. Tiéu chi, tiéu chuan danh gia chat luong dich vu thu thap, phan tich va canh
bao nguy co, su ¢d tn céng mang cho cac co quan nha nude

Tiéu chuin d4nh gia | Ghi

TT Noi dung, tieu chi danh gia chi

Dat Khong dat

1 | Céng tac chuan bi

Xay dung lich truc

2 | Thu thap dir liéu

Dit liéu nhat ky (log data): Nhat ky hé thong,
nhat ky tng dung, nhat ky tuong ltra nhat ky
a) | IDS/IPS: Intrusion Detection/Prevention
System logs (ghi lai cac hoat dong xam nhap
duoc phat hién boi hé théng IDS/IPS:

Dit liéu mang: Thong tin vé cac loai 16 hong
b) | bao mat, thong tin cac loai ma doc, thong tin vé
cac chién dich tan cong va dir liéu vé DNS

3 | Phan tich dir li€u

Thyc hién phan tich dir li¢u sau khi thu thap

Gui thong bao, dé xuat phuong 4n xir 1y, ngan
chan

5 | Ghi chép nhat ky
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3.4. Ti€u chi, tiéu chuan danh gia chat lugng dich vu giam sat phong, chong, ngan
chan thu réc, tin nhan rac cho cic co quan nha nudc:

TT Noi dung, tiéu chi danh gis Tiéu chuan danh gi4 31':
Dat Khong dat
1 Cong tac chuan bi
2) Xéy dung lich truc tiép nhéan va hd trg, phong
chong, ngan chan thu rac.
b) Quy trinh thuc hiép ho tro, ph(‘)ng, chéng, ngan
chan thu rac hé thong thu dién tr cong vu.
) Thuyc hién giam sat, hd trg, phong chong, ngin
chdn thu rac
a) Thu thip théng tin thu rac trén hé thong
b) Panh gi4, phan tich va kiém tra thu rac
c) GO bo thu rac
3 Két thiic
a) Bio cao hang thang két qua thuc hién
b) Nhat ky thuc hi¢n

cho céic hé thong thong tin ctiia cac co quan nha nudc:

3.5. Tiéu chi, tiéu chuan danh gia chat luong dich vu giam sat an toan thong tin

TT N¢i dung, tiéu chi d4nh gis Tiéu chuan dinh gia glhl:
Dat Khong dat
1 Cong tac chuan bj
a) Xay dung lich truc giam sat.
Thu thap thong tin lién quan t6i canh bao tur
b) cac nguodn log da dugc tich hop vao trung tam
giam sat.
2 Phan tich va danh gia canh bao
a) Xéc minh canh bao.
b) Phan loai va uvu tién canh béo.
C) Xéc dinh nguyén nhan canh bao.
d) Pua ra bién phéap khic phuc.
3 Két thic
a) Ghi nhat ky

Téng hop bao cao két qua giam sat.




thong tin mang cho hé thong thong tin cap do 1, 2 cua cic co quan nha nudc:
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3.6. Tiéu chi, tiéu chuan danh gia chét luong dich vy kiém tra, danh gia an toan

TT Noi dung, tiéu chi d4nh gis Tiéu chuan dinh gia gﬂl‘
Dat Khong dat
1 | Cong tac chuén bi
a) | Bo tiéu chi, tiéu chuan danh gia
b) | Ké& hoach danh gia
¢) | Trang thiét bi phuc vu danh gia ATTT
2 Thuc hién danh gia
a) | Kiém tra tryc tiép hé thong thong tin
b) Bién ban ban giao tai liéu, trang thiét bi (néu
c0)
o) Trong qua trinh danh gia khong lam gian doan,
anh huong hoat dong cua h¢ thong
3 | Két thiic
a) | Béo cao két qua danh gia
b) Phéi hop thue hién cac bién phap dam bao an
toan thong tin sau khi danh gia
c) | Bién ban xac nhan danh gia

Nhat ky qua trinh thyc hién




