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QUYẾT ĐỊNH 

Về việc phê duyệt Kiến trúc ICT phát triển Đô thị thông minh  
tỉnh Nghệ An, phiên bản 1.0 

CHỦ TỊCH ỦY BAN NHÂN DÂN TỈNH NGHỆ AN 

Căn cứ Luật Tổ chức chính quyền địa phương ngày 19/6/2015; Luật sửa 
đổi, bổ sung một số điều của Luật Tổ chức Chính phủ và Luật Tổ chức chính 
quyền địa phương ngày 22/11/2019; 

Căn cứ Nghị quyết số 06-NQ/TW ngày 24/01/2022 của Bộ Chính trị về 
quy hoạch, xây dựng, quản lý và phát triển bền vững đô thị Việt Nam đến năm 
2030, tầm nhìn đến năm 2045; 

Căn cứ Quyết định số 950/QĐ-TTg ngày 01/8/2018 của Thủ tướng Chính 
phủ phê duyệt Đề án phát triển đô thị thông minh bền vững Việt Nam giai đoạn 
2018 - 2025 và định hướng đến năm 2030; 

Căn cứ Quyết định số 829/QĐ-BTTTT ngày 31/5/2019 của Bộ trưởng Bộ 
Thông tin và Truyền thông về việc Ban hành Khung tham chiếu ICT phát triển 
đô thị thông minh (phiên bản 1.0); 

Căn cứ Quyết định số 2568/QĐ-BTTTT ngày 29/12/2023 của Bộ trưởng 
Bộ Thông tin và Truyền thông về việc Ban hành Khung Kiến trúc Chính phủ 
điện tử Việt Nam, phiên bản 3.0, hướng tới Chính phủ số; 

Căn cứ Nghị quyết số 09-NQ/TU ngày 05/8/2022 của Ban Chấp hành 
Đảng bộ tỉnh Nghệ An về chuyển đổi số tỉnh Nghệ An đến năm 2025, định 
hướng đến năm 2030; 

Căn cứ Quyết định số 2450/QĐ-UBND ngày 24/7/2020 của UBND tỉnh 
Nghệ An phê duyệt Đề án thí điểm xây dựng Đô thị thông minh tỉnh Nghệ An 
giai đoạn 2020-2025, định hướng 2030; 

Căn cứ Kế hoạch số 586/KH-UBND ngày 22/8/2022 của UBND tỉnh 
Nghệ An về chuyển đổi số tỉnh Nghệ An đến năm 2025; 

Theo đề nghị của Giám đốc Sở Thông tin và Truyền thông tại Tờ trình số      
436/TTr-STTTT ngày 13/3/2024 về việc phê duyệt Kiến trúc ICT phát triển đô 
thị thông minh tỉnh Nghệ An, phiên bản 1.0. 

 
QUYẾT ĐỊNH: 

 
Điều 1. Phê duyệt Kiến trúc ICT phát triển Đô thị thông minh tỉnh Nghệ 

An, phiên bản 1.0 với những nội dung chủ yếu sau: 
1. Mục tiêu xây dựng Kiến trúc ICT phát triển Đô thị thông minh 
- Kiến trúc ICT phát triển Đô thị thông minh tỉnh Nghệ An là kiến trúc 

công nghệ phục vụ phát triển Đô thị thông minh (ĐTTM) tại tỉnh Nghệ An.  
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- Xây dựng kiến trúc ICT phát triển ĐTTM tỉnh Nghệ An nhằm mục đích: 
Xác định tầm nhìn và kế hoạch tổng thể, lâu dài, đồng thời bảo đảm tính đồng 
bộ và bền vững trong phát triển ĐTTM; xây dựng nền tảng tổng thể làm căn cứ 
để địa phương, doanh nghiệp và các bên liên quan thiết kế, xây dựng các thành 
phần, chức năng, giải pháp và dịch vụ ứng dụng ICT trong việc xây dựng 
ĐTTM ở địa phương. 

2. Phạm vi áp dụng 
- Áp dụng chung trong triển khai hạ tầng số, hạ tầng thông tin, làm nền 

tảng để thông minh hóa hạ tầng kỹ thuật đô thị và hạ tầng kinh tế - xã hội của đô 
thị thuộc tỉnh Nghệ An. 

- Các tổ chức, cá nhân có liên quan phải tuân thủ nội dung, yêu cầu và 
nguyên tắc của kiến trúc khi triển khai các dự án, nhiệm vụ đầu tư phát triển, các 
kế hoạch thuê dịch vụ hướng tới phục vụ cho các dịch vụ ĐTTM trên địa bàn 
tỉnh Nghệ An. 

3. Kiến trúc ICT phát triển Đô thị thông minh tỉnh Nghệ An 
3.1. Kiến trúc ICT phát triển ĐTTM. 

Các bên liên quan Doanh nghiệp Công dân Các tổ chức Chính phủ Các tổ chức phi Chính phủ

Tầm nhìn và kết quả Thịnh vượng Minh bạch Bền vững Phát triển kinh tế
Hiệu quả và khả 
năng phục hồi Hợp tác

Khung quy trình nghiệp vụ

Quy trình Quản trị Khả năng lãnh đạo Sự tham gia của các bên 
liên quan

Quản lý tích hợp Quản lý tính bền vững 
và khả năng phục hồi

Quản lý giao diện bên 
ngoài

Quy trình Cốt lõi

Quy trình Hỗ trợ Quy trình tổng thể Quy định pháp luật Quản lý danh mục đầu 
tư tích hợp Cải tiến mở Quản lý tri thức Kỹ thuật các hệ thống 

thành phố tích hợp

Mô hình miền tri thức đô thị thông minh
Các mô hình miền tri 

thức

(Liên miền) Mô hình 
khái niệm cốt lõi 

Mở rộng

Công nghệ xây dựng mô hình tri thức

Biểu diễn mô hình 
tri thức

Cải tiến mô hình 
tri thức

Nền tảng quản lý tri thức đô thị thông minh

Khai phá và phân 
tích tri thức

Tổ chức và tiếp thu 
tri thức

Quản lý tri thức 
đô thị thông minh

Cơ sở tri thức đô thị thông minh

Đánh giá độ tin 
cậy tri thức

Kiến trúc ICT phát triển đô thị thông minh

Chính phủ số Y tế thông minh Giáo dục
Thông minh

Du lịch thông 
minh

Giao thông 
thông minh

Nguồn điện toán Nguồn lưu trữ Nguồn phần mềm

.. .

Tích hợp 
dịch vụ

Tích hợp 
Dữ liệu

Nguồn dữ liệu

Thu thập và tổng hợp 
dịch vụ Quản lý dịch vụ Tích hợp dịch vụ Sử dụng dịch vụ

Thu thập và tổng hợp 
dữ liệu

Xử lý và tích hợp dữ 
liệu

Khai thác và phân tích 
thông minh

Quản trị và quản lý dữ 
liệu

Dữ liệu nền tảng Dữ liệu chia sẻ, trao 
đổi Dữ liệu ứng dụng Dữ liệu Internet 

Mạng công cộng Mạng riêng

Thu thập dữ liệu cảm biến Thu thập dữ liệu con người

Hệ
 th

ốn
g b

ảo
 m

ật

Hệ
 th

ốn
g x

ây
 dự

ng

Hệ
 th

ốn
g b

ảo
 tr

ì v
à h

oạ
t đ

ộn
g

Hệ
 th

ốn
g đ

ịnh
 da

nh

Hệ
 th

ốn
g đ

ịnh
 vị

Khung Quản lý Tri 
thức

Ứng dụng đô 
thị thông 
minh

Lớp hỗ trợ 
dịch vụ dữ 

liệu

Lớp tính 
toán và lưu 

trữ

Lớp truyền 
thông mạng

Lớp thu thập 
dữ liệu

Tr
un

g t
âm

 gi
ám

 sá
t đ

iều
 hà

nh
 th

ôn
g m

inh
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Trong kiến trúc có 3 khối chính: Khung Quy trình nghiệp vụ; Khung Quản lý tri thức; Kiến trúc ICT phát triển đô thị thông 
minh (Chi tiết nội dung các Khung Quy trình nghiệp vụ và Khung quản lý tri thức được trình bày chi tiết trong Báo cáo Kiến trúc 
ICT phát triển đô thị thông minh tỉnh Nghệ An, phiên bản 1.0). 

* Kiến trúc ICT phát triển ĐTTM: 

Kiến trúc ICT phát triển đô thị thông minh

Chính phủ số Y tế thông minh Giáo dục
Thông minh

Du lịch thông 
minh

Giao thông 
thông minh

Nguồn điện toán Nguồn lưu trữ Nguồn phần mềm

...

Tích hợp 
dịch vụ

Tích hợp 
Dữ liệu

Nguồn dữ liệu

Thu thập và tổng hợp 
dịch vụ Quản lý dịch vụ Tích hợp dịch vụ Sử dụng dịch vụ

Thu thập và tổng hợp 
dữ liệu

Xử lý và tích hợp dữ 
liệu

Khai thác và phân tích 
thông minh

Quản trị và quản lý dữ 
liệu

Dữ liệu nền tảng Dữ liệu chia sẻ, trao 
đổi Dữ liệu ứng dụng Dữ liệu Internet 

Mạng công cộng Mạng riêng

Thu thập dữ liệu cảm biến Thu thập dữ liệu con người

H
ệ t

hố
ng

 b
ảo

 m
ật

H
ệ t

hố
ng

 x
ây

 d
ựn

g

H
ệ t

hố
ng

 b
ảo

 tr
ì v

à 
ho

ạt 
độ

ng

H
ệ t

hố
ng

 đ
ịn

h 
da

nh

H
ệ t

hố
ng

 đ
ịn

h 
vị

Ứng dụng đô 
thị thông 
minh

Lớp hỗ trợ 
dịch vụ và 

dữ liệu

Lớp Điện 
toán và lưu 

trữ

Lớp Mạng 
kết nối

Lớp thu thập 
dữ liệu

Tr
un

g 
tâ

m
 g

iá
m

 sá
t đ

iều
 h

àn
h 

th
ôn

g 
m

in
h

 
Trong kiến trúc được phân làm các lớp chính: Lớp ứng dụng đô thị thông minh; Lớp hỗ trợ dịch vụ và dữ liệu; Lớp điện toán và lưu 

trữ; Lớp mạng kết nối; Lớp thu thập dữ liệu. Ngoài ra còn các khối đảm bảo vận hành gồm: Hệ thống bảo mật, hệ thống xây dựng, hệ thống 
vận hành và bảo trì, hệ thống định danh, hệ thống định vị. Các thành phần của kiến trúc tuân thủ theo Quyết định số 829/QĐ-BTTTT ngày 
31/5/2019 của Bộ Thông tin và Truyền thông về việc Ban hành Khung tham chiếu ICT phát triển ĐTTM (phiên bản 1.0). 
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3.2. Sơ đồ tổng thể mối quan hệ giữa kiến trúc ICT phát triển ĐTTM và kiến trúc CQĐT tỉnh Nghệ An. 

Người sử 
dụng

Kênh 
truy cập/
giao tiếp

Công dân Tổ chức, 
doanh nghiệp

Giao diện 
cổng

Đa phương 
tiện

NỀN TẢNG TÍCH HỢP CHIA SẺ DỮ LIỆU (LGSP)

Thủ tục hành chính và tương tác, 
truyền thông

Ứng dụng hành chính

Ứng dụng chuyên ngành

Ứng dụng hỗ trợ nghiệp vụC
hí

nh
 q

uy
ền

 số

Nền tảng Đô thị thông minh

Tầng 
ứng 

dụng/ 
dịch vụ

Giáo dục 
thông minh

Y tế thông 
minh

Du lịch thông 
minh

Giao thông 
thông minh

Cảnh báo rủi 
ro, thiên tai

Giám sát an 
toàn, an ninh

Quản lý đô thị 
thông minh

Cấp thoát nước 
thông minh

Giám  sát môi 
trường thông 

minh

Lưới điện 
thông minh

Chiếu sáng 
thông minh

Khác
«

Hạ 
tầng kỹ 
thuật 
công 
nghệ

Trung tâm dữ liệu
Hạ tầng mạng Internet, 

LAN, WAN, WIFI, Mạng 
di động

Thiết bị máy chủ, lưu trữ

Thiết bị mạng IoT Ảo hóa

Blockchain Khác«   

Nguồn 
dữ liệu

Thiết bị định vị 
GPS

Cảm biến môi 
trường

Camera Đầu đọc RFID

Mạng cảm biến

Mã QR Code

Cảm biến nhiệt 
độ

Khác« 

Cảm biến giao 
thông

Cảm biến đỗ 
xe

Mã vạch

An toàn thong tin
Trung tâm điều hành thông minh (IOC)

Trung tâm điều hành an toàn, an ninh mạng (SOC)

Khách Cán bộ, công chức, 
viên chứcLãnh đạo Thành phố và 

cơ quan các cấp

Thư điện 
tử

Điện 
thoại/Fax Di động Kiosk Bưu chính Trực tiếp

Phân tích, báo 
cáo

N
ền

 t
ản

g 
tíc

h 
hợ

p,
 c

hi
a 

sẻ
 d

ữ
 li

ệu
 

qu
ốc

 g
ia

 (N
G

SP
)

Kho 
dữ liệu 
dùng 
chung

Cổng dữ liệu mở

CSDL và danh 
mục dữ liệu 
dùng chung

CSDL Chuyên 
ngành

CSDL ứng dụng 
khác

CSDL quan hệ, 
CSDL phi quan 

hệ

Khối Đô 
thị thông 

minh

Khối 
Chính 

quyền số

HTTT Bộ, ngành 

HTTT Các tỉnh 

HTTT khác 

Trung tâm dữ 
liệu Quốc gia
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* Các khối chức năng trong sơ đồ trên bao gồm: 
- Nền tảng Đô thị thông minh tỉnh Nghệ An: Nền tảng đô thị thông 

minh tỉnh Nghệ An được xây dựng để tích hợp với các hệ thống thông tin đang 
vận hành hoặc sẽ xây dựng trong tương lai của tỉnh Nghệ An. 

- Nền tảng tích hợp chia sẻ dữ liệu tỉnh Nghệ An (LGSP): LGSP là nền 
tảng tích hợp, chia sẻ dữ liệu tỉnh Nghệ An chứa các dịch vụ dùng chung để chia 
sẻ dữ liệu giữa các hệ thống thông tin của các cơ quan, đơn vị thuộc phạm vi của 
tỉnh và đóng vai trò trung gian phục vụ kết nối các hệ thống thông tin trong nội 
bộ của tỉnh với các hệ thống bên ngoài; mô hình kết nối của LGSP theo kiến trúc 
Chính phủ điện tử của cơ quan cấp tỉnh chủ quản phù hợp Khung kiến trúc 
Chính phủ điện tử Việt Nam. 

Vì tính chất tương đồng về chức năng và chỉ khác nhau về nguồn dữ liệu 
và ứng dụng giao tiếp, tùy theo tình hình thực tế tại địa phương, tỉnh Nghệ An 
có thể lựa chọn việc xây dựng 2 nền tảng đô thị thông minh SCP và LGSP riêng 
biệt hoặc bổ sung mở rộng chức năng cho nền tảng LGSP đã có sẵn của tỉnh, 
nhưng vẫn đảm bảo phục vụ tốt nhu cầu sử dụng của Chính quyền điện tử và đô 
thị thông minh. 

- Người dân, doanh nghiệp, cán bộ, công chức: Các đối tượng tham gia 
sử dụng các ứng dụng, dịch vụ thông minh và chính quyền điện tử bao gồm 
người dân, tổ chức và công chức. Có thể là người dân, tổ chức, công chức trong 
hoặc ngoài tỉnh, bao gồm cả người nước ngoài. Vì vậy, tùy theo nhu cầu sử dụng 
dịch vụ mà phân quyền cho từng đối tượng sử dụng. 

- Kênh giao tiếp: Gồm các kênh truy cập/tương tác chính bao gồm như: 
Cổng thông tin điện tử, hệ thống thông tin giải quyết thủ tục hành chính, thư 
điện tử (e-mail), điện thoại, máy fax, kiosk tra cứu thông tin, mạng xã hội, kênh 
trực tiếp (giao tiếp trực tiếp), IoT/M2M, Call Center. 

- Ứng dụng: Các thành phần ứng dụng gồm: Ứng dụng dịch vụ đô thị 
thông minh và Ứng dụng chính quyền điện tử/chính quyền số. 

- Hạ tầng, kỹ thuật công nghệ: Bao gồm các trung tâm dữ liệu, hạ tầng 
mạng LAN, WAN, Wifi, hạ tầng mạng internet, thiết bị IoT, các thiết bị lưu trữ, 
máy chủ, công nghệ Blockchain, hệ thống ảo hóa,... 

- Trung tâm giám sát, điều hành thông minh (IOC): 
+ Trung tâm Giám sát, điều hành ĐTTM (IOC) là nơi tổng hợp tất cả các 

nguồn thông tin, dữ liệu của đô thị trên tất cả các lĩnh vực, qua đó giúp các lãnh 
đạo các cấp giám sát, điều hành, hỗ trợ chỉ huy và quản lý chất lượng dịch vụ đô 
thị một cách tổng thể, cho phép phân tích dữ liệu lớn, hỗ trợ ra quyết định và 
xây dựng quy chế, chính sách. 
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+ Mô hình vận hành và kết nối của trung tâm IOC: 

 
+ Mô hình tổng thể của Trung tâm Giám sát, điều hành thông minh: 

TRUNG TÂM GIÁM SÁT, ĐIỀU HÀNH THÔNG MINH

Chính sách 
quản trị, điều hành

HỆ THỐNG ĐIỀU HÀNH TRUNG TÂM

Giám sát, 
cảnh báo

Quản lý 
KPIs

Chỉ đạo, 
điều hành

Dự báo, tiên đoán

Mô hình và giả lập

Bảng điều khiển 
kỹ thuật số

Các cảnh báo sự kiện

Báo cáo thống kê/Kết 
quả phân tích
Các tính năng 

trực quan nâng cao

Phân tích, xử lý dữ liệu
Trực quan hóa

Quản lý quy 
tắc sự kiện

Quản lý quy 
trình nghiệp vụ

Cấu hình quy 
trình động

TÍCH HỢP, KẾT NỐI

Cổng 
kết nối

Cổng 
kết nối

Cổng 
kết nối

Cổng 
kết nối

Cổng 
kết nối

Nguồn dữ 
liệu 1

Nguồn dữ 
liệu 2

Nguồn dữ 
liệu 3

Nguồn dữ 
liệu 4

Nguồn dữ 
liệu N

Dữ liệu TN&MT
Dữ liệu Công dân
Dữ liệu từ MXH
Dữ liệu hình ảnh

Dữ liệu video
...

Giao diện kết nối 
theo chuẩn

Giao diện kết nối 
theo các lĩnh vực

Các nguồn 
dữ liệu khác

Thu thập và chuyển đổi 
dữ liệu

Phân tích và tổng hợp 
dữ liệu

 
Trung tâm Giám sát, điều hành thông minh cần bảo đảm đáp ứng các  

yêu cầu chức năng cơ bản cụ thể như sau: 
* Thành phần Hệ thống Điều hành trung tâm: Thành phần này có khả 

năng thực hiện các chức năng sau: (1) Chỉ đạo, điều hành; (2) Giám sát, cảnh 
báo; (3) Quản lý các chỉ số hiệu suất (KPIs); (4) Quản lý quy tắc sự kiện; (5) 
Quản lý quy trình nghiệp vụ; (6) Cấu hình quy trình động. 

* Thành phần Phân tích, xử lý dữ liệu: Thành phần này có khả năng thực 
thi các chức năng sau: (1) Thu thập và chuyển đổi dữ liệu; (2) Phân tích và tổng 
hợp dữ liệu. 
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* Thành phần Trực quan hóa dữ liệu: Là thành phần cho phép thực thi 
chức năng hiển thị các cảnh báo sự kiện đã được thiết lập trong IOC hoặc các 
thông tin, chỉ số phục vụ giám sát, điều hành lên các màn hình theo dõi dưới 
dạng các bảng điều khiển kỹ thuật số (Dashboard), các báo cáo thống kê hoặc 
phân tích số liệu theo chỉ số KPIs. 

* Thành phần Tích hợp, kết nối: Là thành phần quan trọng cho phép  
tích hợp, kết nối, thu thập dữ liệu từ các nguồn dữ liệu (bao gồm cả dữ liệu 
nghiệp vụ, dữ liệu dùng chung, định danh,...) qua các cổng kết nối sử dụng các 
giao diện kết nối/giao diện lập trình ứng dụng (APIs) trong kết nối và liên thông 
theo trục liên thông LGSP với các Bộ, ngành, địa phương và bên ngoài khi có 
yêu cầu trên cơ sở bảo đảm tuân thủ quy định pháp luật. Với IOC cấp tỉnh, thành 
phần này cần có khả năng hỗ trợ IoT Platform. 

* Các chính sách, quy định quản trị, điều hành: Các văn bản ban hành 
chính sách, quy chế liên quan đến vận hành, khai thác, sử dụng và cung cấp/chia 
sẻ thông tin, dữ liệu có liên quan để bảo đảm IOC hoạt động hiệu quả, phù hợp 
với quy định pháp luật hiện hành. 

- Nguồn dữ liệu: Hệ thống dịch vụ, phần mềm của tỉnh Nghệ An có nhiều 
nguồn dữ liệu với các định dạng khác nhau (có cấu trúc, phi cấu trúc,…), các 
nguồn dữ liệu này sẽ được nền tảng đô thị thông minh thu thập về để xây dựng 
lên kho dữ liệu tri thức, dữ liệu lớn (bigdata). Khối dữ liệu sau khi thu thập và 
phân tích, sẽ được tái hiện lại tại trung tâm xử lý điều hành thông tin tập trung 
đa nhiệm toàn bộ hoạt động của đô thị từ đó hỗ trợ công tác giám sát, chỉ huy, 
điều hành tại trung tâm, một số “kho dữ liệu” trong đô thị thông minh. 

+ Dữ liệu cảm biến: Cảm biến được lắp đặt trong tỉnh Nghệ An bao gồm 
các cảm biến đo chất lượng không khí, đo nhiệt độ, độ ẩm,… sinh dữ liệu 
thường xuyên, dữ liệu này sẽ được nền tảng đô thị thông minh thu thập phục vụ 
giám sát chất lượng môi trường. 

+ Dữ liệu thiết bị IoT: Các thiết bị IoT được lắp đặt tại các khu vực cần 
giám sát trong tỉnh Nghệ An như CameraIP, thiết bị quan trắc môi trường, thiết 
bị điều khiển giao thông,… sẽ được kết nối với nền tảng đô thị thông minh, từ 
đó dữ liệu từ các thiết bị IoT sẽ được tổng hợp phân tích sử dụng. 

+ Dữ liệu CSDL đô thị thông minh: Là CSDL quy hoạch đô thị bao gồm 
cơ sở dữ liệu về dân cư đô thị, cơ sở dữ liệu về đất đai, cơ sở dữ liệu về các lĩnh 
vực như: Xây dựng, giao thông, y tế, giáo dục,… phục vụ cho các bài toán quy 
hoạch đô thị. Với CSDL này, người quản lý quy hoạch có cái nhìn tổng quan về 
hiện trạng quy hoạch của đô thị từ đó biết phân bổ tài nguyên, dân cư hợp lý 
trong quy hoạch để có chiến lược phát triển đô thị lâu dài. 

+ Các nguồn dữ liệu khác: bao gồm các nguồn dữ liệu từ các phần mềm 
chuyên ngành, dữ liệu từ các mạng xã hội công khai trong nước hoặc mạng xã 
hội do người Việt Nam phát triển,… các nguồn dữ liệu này cũng được thu thập 
và phân tích bởi nền tảng đô thị thông minh để phục vụ nhiệm vụ giám sát, điều 
hành tại trung tâm và cung cấp các nguồn dữ liệu mở. 
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- Nền tảng tích hợp chia sẻ dữ liệu quốc gia (NGSP): Nền tảng tích 
hợp, chia sẻ dữ liệu quốc gia do Bộ Thông tin và Truyền thông chủ trì triển khai 
với mục tiêu tích hợp, chia sẻ dữ liệu giữa các hệ thống thông tin và cơ sở dữ 
liệu của các Bộ, ngành, địa phương theo hình thức kết nối tập trung và hình thức 
kết nối trực tiếp theo mô hình phân tán. 

Bộ chủ quản cung cấp dịch vụ khai thác thông tin theo nhu cầu nghiệp vụ 
của tỉnh, đăng ký dịch vụ trên NGSP. Tỉnh đăng ký sử dụng dịch vụ do Bộ chủ 
quản cung cấp. Các hệ thống của tỉnh kết nối đến LGSP của tỉnh và LGSP của 
tỉnh kết nối NGSP để có thể sử dụng dịch vụ. 

- Cơ sở dữ liệu quốc gia:  
a) Hệ thống cơ sở dữ liệu quốc gia là tập hợp thông tin cơ bản của các lĩnh 

vực được chuẩn hóa, số hóa, lưu trữ, quản lý bằng cơ sở hạ tầng thông tin để 
phục vụ quản lý nhà nước và giao dịch của cơ quan, tổ chức, cá nhân. Một số cơ 
sở dữ liệu quốc gia hiện đã và đang được ưu tiên triển khai gồm: (1) CSDL quốc 
gia về Dân cư; (2) CSDL quốc gia về Đất đai; (3) CSDL quốc gia về Đăng ký 
doanh nghiệp; (4) CSDL quốc gia về Thống kê tổng hợp về Dân số; (5) CSDL 
quốc gia về Tài chính; (6) CSDL quốc gia về Bảo hiểm. 

b) Sơ đồ kết nối trong đô thị thông minh của tỉnh Nghệ An:  
Sơ đồ cung cấp tổng quan về mối quan hệ và liên kết giữa các thành phần 

của nền tảng Đô thị thông minh với các hệ thống thông tin khác trong và ngoài 
tỉnh Nghệ An. 

NỀN TẢNG ĐÔ THỊ THÔNG MINH (SCP)
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ỨNG DỤNG, DỊCH VỤ THÔNG MINH HỆ THỐNG/ ỨNG DỤNG DÙNG CHUNG CỦA 
TỈNH
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Cảm biến

Y tế thông 
minh

Giáo dục 
thông minh

Trung tâm dữ 
liệu quốc gia

NGƯỜI DÂN/ CÔNG CHỨC/ DOANH NGHIỆP

Thiết bị IoT
CSDL Đô 
thị thông 

minh

CSDL 
chuyên 
ngành

Kho dữ liệu 
dùng chung

Chức 
năng 

bảo mật 
và quản 

trị

Chức năng hỗ trợ kết nối dịch vụ

Chức năng giao diện

Chức năng dữ liệu, tri thức

Chức năng thu thập liên kết

NỀN TẢNG TÍCH HỢP CHIA SẺ (LGSP)

Trục 
tích hợp 

ESB

Hệ thống xác thực phân quyền (SSO)

Du lịch 
thông minh

Thông tin 
kế hoạch

Thông tin 
tài chính

Quản lý đất 
đai

Cảnh báo rủi 
ro thiên tai

Giám sát 
môi trường

Quản lý đô 
thị

Cấp thoát 
nước

Thu gom, 
xử lý rác

Lưới điện 
thông minh

Văn bản điều 
hành

Phần mềm công 
vụ

Thư điện tử Cổng dữ liệu mở

Chiếu sáng 
thông minh

Giao thông 
thông minh

Hệ thống cảnh 
báo sớm phòng 
chống tội phạm

Hệ thống giám sát quy trình xử lý nghiệp 
vụ

Hệ thống quản lý quy trình nghiệp vụ

Hệ thống dịch vụ dữ liệu

Hệ thống quản lý giao diện lập trình ứng 
dụng - API

Đăng nhập SSO

...
...
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- Căn cứ mô hình kiến trúc xây dựng đô thị thông minh tỉnh Nghệ An, tất 
cả các hệ thống ứng dụng trong tỉnh đều sử dụng chung CSDL người dùng và hệ 
thống đăng nhập một lần SSO thông qua trục kết nối, tích hợp, chia sẻ dữ liệu 
dùng chung LGSP của tỉnh. Theo đó, chức năng đăng ký, đăng nhập trên các 
ứng dụng của tỉnh (đã kết nối thành công với LGSP) thực hiện bằng cách 
chuyển hướng người dùng sử dụng các trang đăng ký, đăng nhập dùng chung và 
nhận lại thông tin thẻ truy cập (Access Token) kèm định danh người dùng do hệ 
thống SSO cung cấp. Ứng dụng sử dụng định danh và Access Token này để cho 
phép người dùng khai thác thông tin theo phân quyền và khai thác các ứng dụng 
khác mà không cần phải đăng nhập lại. 

- Người sử dụng sau khi đăng ký, đăng nhập trên các ứng dụng của tỉnh 
(đã kết nối thành công với LGSP) được chuyển hướng các trang đăng ký, đăng 
nhập dùng chung và nhận lại thông tin thẻ truy cập (Access Token) kèm định 
danh người dùng do hệ thống SSO cung cấp. 

- Các ứng dụng, dịch vụ thông minh sẽ kết nối với nền tảng Đô thị thông 
minh lấy dữ liệu phù hợp trong nền tảng và cung cấp cho người sử dụng. 

- Nền tảng ĐTTM kết nối với các trung tâm thành phần OC cùng trung 
tâm điều hành IOC của tỉnh thông qua các khối hỗ trợ điều khiển hiển thị. Dữ 
liệu được cung cấp liên tục theo thời gian thực cho nền tảng qua các hệ thống 
cảm biến, IoT, các CSDL,… 

Nền tảng đô thị thông minh tỉnh Nghệ An được xây dựng để tích hợp với 
hệ thống thông tin của tỉnh đang vận hành hoặc sẽ xây dựng trong tương lai.  

Nền tảng đô thị thông minh tỉnh Nghệ An giúp hỗ trợ kết nối đồng bộ đến 
các hệ thống phần mềm hiện tại đang quản lý phân tán, phần mềm từ các đơn vị 
cung cấp khác nhau, nhiều nền tảng công nghệ khác nhau.  

- LGSP là nền tảng tích hợp, chia sẻ dữ liệu cấp Bộ, cấp tỉnh chứa các 
dịch vụ dùng chung để chia sẻ dữ liệu giữa các hệ thống thông tin của các cơ 
quan, đơn vị thuộc phạm vi một Bộ, ngành, địa phương và đóng vai trò trung 
gian phục vụ kết nối các hệ thống thông tin trong nội bộ của Bộ, ngành, địa 
phương với các hệ thống bên ngoài; mô hình kết nối của LGSP theo kiến trúc 
Chính phủ điện tử của cơ quan cấp Bộ chủ quản hoặc kiến trúc chính quyền điện 
tử của cơ quan cấp tỉnh chủ quản phù hợp Khung kiến trúc Chính phủ điện tử. 

Mô hình kết nối giữa trung tâm IOC và trung tâm thành phần OC: 
TRUNG TÂM ĐIỀU HÀNH 

ĐÔ THỊ THÔNG MINH (IOC)

NỀN TẢNG 
ĐÔ THỊ THÔNG MINH

(SCP)

NỀN TẢNG 
CHIA SẺ DỮ LIỆU CẤP 

TỈNH
(LGSP)

Hệ thống giám 
sát giao thông

Hệ thống quản lý 
bệnh viện

Nền tảng học 
trực tuyến

Hệ thống theo dõi 
dựa trên GPS

Hệ thống
xử lý chất thải

Hệ thống
khác ...

TRUNG TÂM THÀNH PHẦN

Sở/Ngành

ỨNG DỤNG, DỊCH VỤ CHUYÊN NGÀNH

Sensor Camera RFID ...

Các hệ thống thông tin 
phục vụ CQĐT

Huyện
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 Các Trung tâm OC kết nối với trung tâm IOC của tỉnh thông qua nền tảng 
đô thị thông minh, tiến hành trao đổi dữ liệu, thông tin để phục vụ công tác chỉ 
đạo, điều hành, hỗ trợ ra quyết định. Các dữ liệu thuộc quyền quản lý của đơn vị 
Sở, ngành, địa phương được kết nối và chia sẻ tới trung tâm IOC của tỉnh. 

c) Tầng dịch vụ/ứng dụng đối với một số lĩnh vực: 
Bao gồm các Lĩnh vực: Y tế,  Giáo dục, Du lịch, Giao thông, Tài nguyên 

và Môi trường, Nông nghiệp, Quản lý quy hoạch đô thị thông minh, An ninh, an 
toàn thông minh (Các tầng này được mô tả chi tiết trong Báo cáo Kiến trúc ICT 
phát triển đô thị thông minh tỉnh Nghệ An, phiên bản 1.0). 

3.3. Kiến trúc tham chiếu Internet kết nối vạn vật. 
- Kiến trúc tham chiếu Internet kết nối vạn vật (IoT) được thiết kế như một 

sự tham chiếu tổng thể đối với việc tuân thủ của các nền tảng kiến trúc cho vạn vật 
kết nối, chúng được điều chỉnh để phù hợp với từng trường hợp, nhu cầu cụ thể.  

- Kiến trúc tham chiếu IoT (Internet of Things) là nguồn tham chiếu cho 
việc xây dựng kiến trúc IoT và cung cấp cách nhìn, các quan điểm trên các khía 
cạnh kiến trúc khác nhau. 

a) Mô hình chức năng kết nối vạn vật: 
Trong kiến trúc tham chiếu IoT, phần quan trọng nhất của một nền tảng 

công nghệ vạn vật kết nối đó chính là mô hình chức năng. Mô hình này giúp xác 
định các nhóm chức năng được cấu thành từ các thành phần chính trong một mô 
hình vạn vật kết nối. Các nhóm chức năng này cung cấp các chức năng cho việc 
tương tác giữa những trường hợp cụ thể đối với những thành phần của mô hình 
chức năng hoặc quản lý các thông tin liên quan đến những thành phần đó, ví dụ 
như thông tin về các thực thể ảo hoặc mô tả của các dịch vụ vạn vật kết nối. 

b) Các thực thể ảo: 
- Dịch vụ vạn vật kết nối cung cấp và các mức độ trừu tượng của các thực thể ảo: 
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- Các thành phần của IoT: 

 

- Kiến trúc cấp cao vạn vật kết nối:  

Ứng dụng và dịch vụ

Tích hợp/ Nghiệp vụ / Thị trường

Dữ liệu

Mạng / Giao tiếp

Thiết bị IoT / Nguồn dữ liệu

Bả
o m

ật

 
 

+ Tầng dịch vụ IoT/Nguồn dữ liệu và Mạng/Giao tiếp: Tầng này phụ 
trách xử lý quản lý thiết bị không đồng bộ và các giao thức chuyển đổi; là nguồn 
dữ liệu cho các ứng dụng và dịch vụ của ĐTTM và cung cấp giao diện cho các 
tầng trên nơi dữ liệu được xử lý. 

+ Tầng dữ liệu: Tầng dữ liệu là tầng phổ biến ở mọi loại kiến trúc, nơi 
chứa các kho dữ liệu, công cụ phân tích, truy cập và quản lý dữ liệu.  
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+ Tầng tích hợp/nghiệp vụ/thị trường: Tầng này tập trung vào xử lý dưới 
góc nhìn nghiệp vụ ví dụ như quản lý KPI, dữ liệu thị trường, quản lý dịch vụ,… 
Có thể chia tầng này thành hai hoặc ba tầng nhỏ hơn với những chi tiết nghiệp 
vụ cụ thể. 

+ Tầng ứng dụng và dịch vụ: Tầng này bao gồm các dịch vụ giao tiếp và 
ứng dụng cho các ứng dụng và dịch vụ của ĐTTM. 

+ Tầng bảo mật: Tầng bảo mật có chức năng cung cấp sự bảo vệ cho tất 
cả các tầng của kiến trúc. Một số kiểu mã hóa của tầng này gồm mã hóa end to 
end, mã hóa hop to hop; một số lại tập trung vào bảo mật giao tiếp giữa người 
dùng. Các thành phần chức năng cơ bản của tầng bao gồm: Xác thực, ủy quyền, 
bảo mật mạng, quản lý khóa, chính sách quyền riêng tư, bảo vệ dữ liệu,… 

- Góc nhìn hệ thống Kiến trúc tham chiếu IoT: 
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- Mô hình tổng thể của kiến trúc tham chiếu vạn vật kết nối theo module 
chức năng: 

 

- Giao thức kết nối IoT: 

 

- Mô hình tổng thể của kiến trúc tham chiếu vạn vật kết nối được chia 
thành 7 nhóm module chức năng chính, bao gồm:  

+ Module quản lý quy trình IoT;  

+ Module quản lý các dịch vụ IoT;  

+ Module điều phối dịch vụ IoT;  

+ Module quản lý các thực thể ảo IoT;  

+ Module quản lý giao thức kết nối;  

+ Module quản lý bảo mật IoT;  

+ Module quản lý vận hành IoT. 
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- Mô hình tổng thể các nhóm module chức năng của kiến trúc tham chiếu IoT:  

 
(Chi tiết các Module này được môt tả trong Báo cáo Kiến trúc ICT phát triển ĐTTM 

tỉnh Nghệ An, phiên bản 1.0) 
 

4. Lộ trình triển khai xây dựng Đô thị thông minh tỉnh Nghệ An:  
(chi tiết tại Kiến trúc ICT phát triển ĐTTM tỉnh Nghệ An kèm theo) 

5. Nguồn vốn thực hiện: Ngân sách Trung ương, ngân sách tỉnh và các 
nguồn vốn khác. 

Điều 2. Tổ chức thực hiện 
1. Sở Thông tin và Truyền thông 
- Là đơn vị đầu mối phối hợp với các cơ quan, đơn vị tổ chức triển khai 

Kiến trúc ICT phát triển đô thị thông minh tỉnh Nghệ An. Phối hợp với Sở Xây 
dựng đảm bảo việc triển khai Kiến trúc ICT phát triển đô thị thông minh phù 
hợp với nội dung triển khai của Đề án đô thị thông minh đã được phê duyệt. 

- Chủ trì, xây dựng kế hoạch để triển khai các nội dung của Kiến trúc ICT 
phát triển đô thị thông minh tỉnh Nghệ An. 

- Chủ trì, xây dựng các các văn bản hướng dẫn, các tiêu chuẩn kỹ thuật 
phục vụ thực hiện Kiến trúc ICT phát triển đô thị thông minh tỉnh Nghệ An. 

- Thẩm định sự phù hợp của các kế hoạch, dự án ứng dụng công nghệ 
thông tin phù hợp với Kiến trúc Chính quyền điện tử tỉnh Nghệ An và Kiến trúc 
ICT phát triển đô thị thông minh tỉnh Nghệ An. 
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- Duy trì, cập nhật Kiến trúc ICT phát triển đô thị thông minh tỉnh Nghệ 
An trình cấp có thẩm quyền phê duyệt. 

- Chỉ đạo, phối hợp với các doanh nghiệp hoạt động trong lĩnh vực CNTT 
- Truyền thông xây dựng chiến lược kinh doanh phù hợp với định hướng phát 
triển đô thị thông minh của tỉnh, phù hợp với Kiến trúc ICT phát triển đô thị 
thông minh tỉnh Nghệ An vừa đảm bảo mục tiêu kinh doanh của đơn vị, vừa góp 
phần thiết thực thúc đẩy sự nghiệp phát triển kinh tế xã hội nói chung và phát 
triển CNTT- truyền thông nói riêng. 

2. Sở Kế hoạch và Đầu tư 
- Tham mưu cấp có thẩm quyền xem xét, bố trí vốn đầu tư phát triển để thực 

hiện Kiến trúc ICT phát triển đô thị thông minh theo quy định của pháp luật.  
- Thực hiện các chính sách khuyến khích các doanh nghiệp quan tâm đầu 

tư cho phát triển công nghệ thông tin. 
3. Sở Tài chính 
Chủ trì, phối hợp với các cơ quan, đơn vị liên quan, căn cứ khả năng cân 

đối ngân sách, tham mưu trình cấp có thẩm quyền xem xét, bố trí kinh phí thực 
hiện Kiến trúc ICT phát triển đô thị thông minh theo quy định của Luật Ngân 
sách nhà nước và các văn bản hướng dẫn có liên quan. 

4. Các sở, ban, ngành cấp tỉnh 
 - Định hướng quy hoạch và phát triển ngành, lĩnh vực thuộc phạm vi 

quản lý, phụ trách theo xu hướng, mô hình Kiến trúc ICT phát triển đô thị thông 
minh và đảm bảo quy chuẩn, tiêu chuẩn kỹ thuật, chỉ tiêu đánh giá đô thị thông 
minh của tỉnh, của quốc gia theo hướng dẫn của Sở Thông tin và Truyền thông 
để đảm bảo sự kết nối và chia sẻ, tích hợp CSDL. 

- Nghiên cứu triển khai thực hiện các dự án đô thị thông minh thuộc 
ngành, lĩnh vực, phù hợp với Kiến trúc. Phối hợp với Sở Thông tin và Truyền 
thông trong công tác triển khai, kiểm tra, đánh giá việc thực hiện các dự án để 
đảm bảo chất lượng, hiệu quả, đúng quy định. 

- Chủ trì triển khai các nhiệm vụ ứng dụng công nghệ thông tin/chuyển 
đổi số của đơn vị theo định hướng, kế hoạch chung của tỉnh, kế hoạch của 
Bộ/ngành có liên quan và kế hoạch của đơn vị.  

- Chủ động nghiên cứu các văn bản có liên quan của ngành dọc và của 
UBND tỉnh về đô thị thông minh nói chung, chuyển đổi số nói riêng, kịp thời 
triển khai các nhiệm vụ được giao, từng bước hình thành các phân hệ của đô thị 
thông minh. 

- Chủ trì xây dựng cơ sở dữ liệu đảm bảo dữ liệu “Đúng, Đủ, Sạch, Sống” 
để kết nối vào Trung tâm điều hành thông minh, đây là điều kiện cơ bản, cốt lõi 
để Trung tâm điều hành thông minh hoạt động hiệu quả. 

- Chủ trì xây dựng bộ tiêu chí, xây dựng bài toán giám sát và điều hành 
đối với ngành, lĩnh vực. Tổ chức xây dựng, hoàn thiện các phần mềm, số hoá dữ 
liệu chuyên ngành để tổng hợp, chia sẻ thông tin dữ liệu lên Trung tâm giám sát 
và điều hành. 



16 
 

- Xây dựng các bộ quy chế, cơ chế để hỗ trợ lãnh đạo ra quyết định trên 
thực địa (an toàn giao thông, môi trường, tương tác trực tuyến, điều hành kinh tế 
- xã hội, giáo dục, y tế, an toàn thông tin,…). 

- Huy động các nguồn lực từ các Bộ, ngành, kêu gọi, thu hút đầu tư từ các 
doanh nghiệp, tổ chức; cung cấp dịch vụ theo ngành, lĩnh vực cho phát triển đô 
thị thông minh của tỉnh nói chung và của ngành, lĩnh vực nói riêng. 

- Định kỳ báo cáo việc triển khai dự án về Sở Thông tin và Truyền thông 
để cập nhật Kiến trúc của tỉnh. 

5. Các tổ chức chính trị - xã hội, tổ chức xã hội nghề nghiệp trên địa 
bàn tỉnh 

Tích cực tuyên truyền, vận động, tham gia, phối hợp với các Sở, ngành, 
địa phương triển khai thực hiện các nội dung của Kiến trúc ICT phát triển đô thị 
thông minh tỉnh Nghệ An.  

6. UBND các huyện, thành phố, thị xã 
- Phát triển ứng dụng CNTT địa phương theo xu hướng, mô hình Kiến 

trúc ICT phát triển đô thị thông minh và đảm bảo quy chuẩn, tiêu chuẩn kỹ 
thuật, chỉ tiêu đánh giá đô thị thông minh của tỉnh, của quốc gia và theo hướng 
dẫn của Sở Thông tin và Truyền thông để đảm bảo sự kết nối và chia sẻ, tích 
hợp CSDL, thông tin số. 

- Phối hợp với Sở Thông tin và Truyền thông và các Sở, ngành liên quan 
triển khai các chương trình, dự án đô thị thông minh trên địa bàn, đảm bảo tính 
thống nhất.  

- Theo lộ trình và hướng dẫn của tỉnh, nghiên cứu xây dựng Trung tâm 
điều hành thành phần (OC) cấp huyện kết nối vào Trung tâm điều hành thông 
minh của tỉnh. 

Điều 3. Quyết định này có hiệu lực thi hành kể từ ngày ký. 
Chánh Văn phòng Ủy ban nhân dân tỉnh; Giám đốc các Sở; Thủ trưởng 

các ban, ngành cấp tỉnh; Chủ tịch UBND các huyện, thành phố, thị xã và các tổ 
chức, cá nhân có liên quan chịu trách nhiệm thi hành Quyết định này./. 

 
Nơi nhận: 
- Như Điều 3; 
- Bộ TT&TT (b/c); 
- TT Tỉnh ủy; TT HĐND tỉnh (b/c); 
- Chủ tịch, các PCT UBND tỉnh; 
- CVP, Các PCVP UBND tỉnh; 
- Cổng TTĐT tỉnh; 
- Lưu: VT, TH. 

 
KT. CHỦ TỊCH 
PHÓ CHỦ TỊCH 

 

 

 
 

Bùi Đình Long 


