UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH HA NAM Déc 1ap - Tu do - Hanh phiic
$6:89  /2024/QD-UBND Ha Nam, ngay 3/ thang /2 nam 2024
QUYET PINH

Ban hanh Quy ché bio dam an toan thong tin mang tinh Ha Nam

UY BAN NHAN DAN TINH HA NAM

Can cir Ludt Té chirc chinh quyén dia phwong ngdy 19 thing 6 nam 2015;
Luat swra doi, bo sung mot so diéu cua Ludt To chwe Chinh phu va Ludt T6 chirc
chinh quyén dia phwong ngay 22 thang 11 nam 2019;

Can cir Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cwr Ludt Bao vé bi mat nha nuoc ngay 15 thang 11 nam 2018,

Can cwr Ludt Giao dich dién tw ngay 22 thang 6 nam 2023;

Can cir Nghi dinh s6 64/2007/NP-CP ngay 10 thang 4 nam 2007 ciia Chinh
phu vé ung dung cong nghé thong tin trong hoat dong cua co quan nha nuoc,

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 ndm 2016 cia Chinh
phii vé bao dam an toan hé thong théng tin theo cdp do;

Can cir Nghi dinh s6 13/2023/NP-CP ngay 17 thang 4 nam 2023 cua Chinh
phu vé bao vé dir liéu ca nhan,

Can cir Nghi dinh s6 147/2024/ND-CP ngay 09 thang 11 niam 2024 ciia Chinh
phii vé quan Iy, cung cdp, s dung dich vu internet va thong tin trén mang;

Can cit Quyét dinh s6 05/2017/0P-TTg ngay 16 thang 3 nam 2017 cia Thii
tuong Chinh phu ban hanh quy dinh vé hé thong phwong dan wng cuu khan cap
bao dam an toan thong tin mang quoc gia;

Can cir Théng tw s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cia B
truéng B Théng tin va Truyén théng quy dinh vé diéu phéi, img citu sw ¢ an
todn théng tin mang trén toan quoc;

Can cit Théng twe s6 31/2017/TT-BTTTT ngay 15 thang 11 nam 2017 ciia B6
truong Bo Thong tin va Truyén thong quy dinh hoat dong gidam sat an toan hé
thong thong tin;

Can cir Thong tw s6 12/2022/TT-BTTTT ngay 12 thing 8 nam 2022 cia Bo
truong Bo Thong tin va Truyén thong quy dinh chi tiet va huong dan mot so diéu
cua Nghi dinh so 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé
viéc bdo dam an toan hé thong théng tin theo cdp dé;
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Can cir Thong tw sé 19/2023/TT-BTTTT ngay 25 thang 12 nam 2023 ciia BJ
triecng Bé Théng tin va Truyén thong quy dinh chi tiét va hudng dan mét sé diéu ciia
Quyét dinh s6 08/2023/0P-TTg ngay 05 thing 4 nam 2023 cia Thii twéng Chinh
phii vé Mang truyén s6 liéu chuyén ding phuc vy cdc co quan Pang, Nha miedc;

Theo dé nghi ciia Gidm déc S¢ Théng tin va Truyén théng.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché bao dam an toan thong
tin mang tinh Ha Nam.

Picéu 2. Quyét dinh nay c6 hiéu lyc thi hanh tir ngay 20 thang 01 nam 2025
va thay thé Quyét dinh s6 23/2017/QD-UBND ngay 28 thang 7 nim 2017 cua Uy
ban nhan dan tinh Ha Nam ban hanh Quy ché bao dam an toan théng tin trén may
tinh, mang may tinh va cac thiét bi cong nghé thong tin trong hoat dong ctia cac co
quan nha nudc tinh Ha Nam.

Piéu 3. Chanh Vin phong Uy ban nhan dan tinh, Tha trudng cic s, ban,
nganh; Chu tich Uy ban nhan dan cac huyé¢n, thi xa, thanh phé; Chu tich Uy ban
nhan dan cac xa, phuong, thi tran va cac td churc, ca nhan co lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhéW TM. UY BAN NHAN DAN
- Nhu Piéu 3; KT. CHU TICH
- Vin phong Chinh phu; PHO CHU TICH

- Vu Phap ché - Bo TTTT;

- Cuc Kiém tra vin ban QPPL - B Tu phap;
- TT Tinh uy, TT HDND tinh;

- Chu tich, cac PCT UBND tinh;

- Cong TTDT tinh, Cong béo tinh;

- Bao Ha Nam; Pai PTTH Ha Nam;

- VPUB: CPVP, TH, VXNV;

- Luu: VT, VXNV,




Uy BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH HA NAM Doc lap - Tw do - Hanh phuc

QUY CHE
Bdo dim an toan thong tin mang tinh Ha Nam
Kém theo Quyét dinh so: 89 12024/0P-UBND ngay 31 /12 /2024
ciia Uy ban nhén dan tinh Ha Nam)

Chwong 1
QUY DPINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Quy ché ndy quy dinh vé bao dam an toan thong tin mang cta co quan Nha
nuoc trén dia ban tinh Ha Nam.

Piéu 2. Péi twong ap dung

1. C4c s6, ban, nganh, don vi sy nghiép thudc tinh; Uy ban nhan dan cac
huyén, thi xa, thanh pho; Uy ban nhan dan cac xa, phuong, thi tran va cac co
quan, don vi khac cé sir dung cac hé thong thong tin cta tinh Ha Nam (sau day
goi tat 1a co quan, don vi).

2. Can bg, cong chirc, vién chire, nguoi lao dong cia cac co quan, don vi
quy dinh tai khoan 1 Dicu nay (sau day goi tat 1a can bd, cong chirc, vién chirc)
c6 tham gia str dung cac hé thong thong tin cuia tinh Ha Nam.

3. Cac doanh nghiép cung cép dich vu vién thong, cong nghé thong tin,
Internet; cac doanh nghié¢p, to chtic, ca nhan c¢6 tham gia vao cac hoat dong ting
dung cong ngh¢ thong tin, chuyén doéi s6 ctia cac co quan, don vi thudc khoan 1
bicu nay.

4, Khuyén khich cac co quan, don vi khac thuc hién cac hoat dong tng
dung cong ngh¢ thong tin, chuyén doi s6 trén dia ban tinh Ha Nam ap dung Quy
che nay.

Diéu 3. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. An toan thong tin mang dugc quy dinh tai khoan 1 Diéu 3 Luat An toan
thong tin mang.

2. Hé thong théng tin dugc quy dinh tai khoan 3 Piéu 3 Luat An toan
thong tin mang.

3. Ha tang ky thuat dugc quy dinh tai khoan 7 Piéu 3 Nghi dinh s
64/2007/ND-CP.
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4. Phan mém doc hai (mi doc) duoc quy dinh tai khoan 11 Diéu 3 Luat An
toan thong tin mang.

5. Giam sat an toan hé thong thong tin dugc quy dinh tai khoan 1 Piéu 24
Luat An toan thong tin mang.

6. Su ¢ an toan théng tin mang duoc quy dinh tai khoan 7 Diéu 3 Luat An
toan thong tin mang.

7. Ung ctru su ¢b an toan thdng tin mang dugc quy dinh tai khoan 2 Piéu 2
Thong tu s6 20/2017/TT-BTTTT.

8. Mat khau manh 13 mat khau c6 do dai tdi thiéu 8 ky tu, trong d6 két hop
bao gom ky tu hoa, thuong, chir s6 va ky tu dac biét.

9. Chii quan hé théng thdng tin caa tinh 12 Uy ban nhan dan tinh.

10. Pon vi chuyén trach vé an toan thong tin cua tinh 13 S¢ Théng tin va
Truyén thong.

11. Pon vi van hanh hé théng thong tin 13 cac co quan, don vi duge Uy ban
nhan dan tinh giao nhiém vy van hanh hé thdng thong tin. Trong truong hop thué
dich vu cong ngh¢ thong tin, don vi van hanh hé théng thong tin 1a don vi cung
cép dich vu.

Picu 4. Nguyén tic biao dam an toan thong tin mang

1. Bdo dam an toan thong tin mang dbi v0’1 cac hoat dong ung dung cong
nghé thong tin, giao dich dién tir, chuyén ddi s6 ciia tinh tuan tha cic nguyén tac
chung quy dinh tai Piéu 4 Luat An toan thong tin mang va Diéu 4 Nghi dinh s
85/2016/ND-CP va cac quy dinh phép luat khac c6 lién quan.

2. X&c dinh rd quyén han, trach nhiém cia tha trudng co quan, don vi va ca
nhan tryc tiép lién quan doi vdi cong tac bao dam an toan thong tin mang; bo tri
nhan sy d¢ san sang xu ly su co an toan théng tin mang do6i véi cac hé thong
thong tin do don vi minh quan ly.

3. Théng tin ¢6 bi mat nha nudc dugce thuc hién theo quy dinh cia Luat Bao vé
bi mat nha nude va cac quy dinh phap luat vé bao vé bi mat nha nudc ¢ lién quan.

4. Xir 1y su ¢ an toan thong tin phai pht hop véi trach nhiém, quyén han va
bao dam lgi ich hop phép cua co quan, don vi, ca nhan lién quan va theo quy dinh
cua phap luat.

Chuong 11 A
QUY DINH BAO bAM AN TOAN THONG TIN MANG
Piéu 5. Yéu ciu bao dam an toan hé thng thong tin theo cip dd
1. Viéc bao dam an toan hé thong thong tin theo cap do trong hoat dong cua
co quan, don vi phéi dugc thuc hién thuong xuyén, lién tuc tu khoéu thict ke, xay
dung, van hanh dén khi huly bo; tuan thu theo tiéu chuan, quy chuan ky thuat. Noi
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dung yéu c?tu bao dam an toan hé thdng thong tin theo cip do thuc hién theo quy
dinh tai Diéu 9 Thong tu s6 12/2022/TT-BTTTT.

2. Panh gid, phan loai cap do an toan thong tin cta hé théng théng tin

a) Chu quan hé théng thf)ng’ tin co trach nhiém, chi dao, to chtrc thuc hién
phuong an bao dam an toan hé thong thong tin theo cap d6 theo quy dinh tai Nghi
dinh s6 85/2016/ND-CP.

b) Pon vi van hanh hé théng thdng tin cta cac co quan, don vi trén dia ban
tinh thuc hién Xac dinh cp d6 (tir cap d6 1 dén cap do 3) va lap ho so dé xuat cap
d6 bao gdm CAc tai lidu thuyét minh dugc quy dinh tai Diéu 7, 8, 9, 15 Nghi dinh
s6 85/2016/ND-CP va Diéu 8 Thong tu s6 12/2022/TT-BTTTT gui don vi chuyén
trach vé an toan thong tin cda tinh tham dinh, phé duyét ho so dé xuét cép do an
toan théng tin.

3. Hé thong thong tin khi dugc dau tu xay dung méi hodc mo rong, nang cap
can duoc kiém thir vé tinh an toan, bao mat trudc khi nghiém thu, ban giao dua
vao khai thac, str dung theo quy dinh tai diém b khoan 3 Piéu 10 ctia Thong tu sd
24/2020/TT-BTTTT.

Piéu 6. An toan thong tin mang d6i véi viée cung cip, van hanh va sir dung
dich vu cong nghé thong tin

1. Trach nhiém ciia don vi cung cap dich vu cong nghé thong tin

Bao dam an toan, bao mat thong tin, dit lidu trong sudt qua trinh cung cap
dich vu cho cac co quan, don vi. Chiu trach nhiém trudc phap luat néu dé xay ra
mat an toan thong tin ddn dén mat an ninh thong tin do 16i ciia don vi cung cép
dich vu.

2. Trach nhiém cua co quan, don vi chu tri thué dich vu cong nghé thong tin

@) Yéu cau don vi cung cép dich vu phai bao mat thong tin, dit ligu, ma

nguon, tai ligu thict ke; trién khai cac bién phap bao dam an toan thong tin theo

quy dinh tai Quy ché nay, Ludt An toan thong tin mang va cac quy dinh khéc cé
lién quan;

b) Giam sat chat ché va gioi han quyén truy cip ctia don vi cung cép dich vu
khi cho phép truy cap vao h¢ thong thong tin cua co quan, don vi;

C) Yéy cau don vi cung cép dich vu thuc hién ‘tréch nhi€ém cua don vi van
hanh h¢ thong thong tin theo quy dinh tai khodn 3 Dicu nay;

d) Khi phat hién don vi cung cip dich vu c6 déu hiéu vi pham quy dinh vé
bao ddm an toan thong tin:

Kip thoi thong bao, lam viée voi don vi cung cip dich vu dé xtr 1y theo quy
dinh gﬂa phap luat; c6 bién phap bao dam an toan, bao mat thong tin, dir li€u trén
hé thong thong tin.

d) Khi két thac st dung dich vu:

Thu hoi quyen truy cép hé théng thong tin va cac tai san khac lién quan
da cap cho don vi cung cap dich vu; thay doi cac khoa, mat khau truy cap hé
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théng thong tin; yeu cau don vi cung cap dich vu chuyen giao day du céc théng
tin, dir liéu, ma _nguon, tai licu thiét ké va cac cong cu can thiét dé bao dam co
quan, don vi van co thé khai thac st dung dich vu duoc lién tuc ké ca trong
truong hop thay ddi don vi cung cap dich vu.

3. Trach nhiém cta don vi van hanh hé thong thong tin
a) Thuc hién day du theo quy dinh tai Diéu 22 Nghi dinh s6 85/2016/ND-CP;

b) Trén co s béo céo két qua kiém tra, danh gid an toan thong tin mang hodc
canh bao nguy co gdy mat an toan thong tin mang tur don vi chuyén trach vé an
toan thong tin cua tinh hodc co quan c6 tham quyén theo quy dinh cua phéap luat,
don vi van hanh hé théng thong tin c¢6 trach nhiém tu t6 chure trién khai khic phuc
hoc Iya chon don vi du ning luc dé trién khai cac phuong an khic phuc bao dam
quy trinh theo quy dinh tai Thong tu s6 20/2017/TT-BTTTT. Két thuc qué trinh
khic phuc, bao cao két qua thuc hién vé don vi chuyén trach vé an toan thong tin
ctia tinh dé theo ddi, tong hop.

Piéu 7. Giam sat an toan hé thong thong tin

1. Nguyen tic, yéu cau, phuong thire vé hoat dong giam sat an toan hé thong
thong tin thuc hién theo quy dinh tai Biéu 3, 4, 5 Thong tu s6 31/2017/TT-
BTTTT.

2. Cha quan hé thong thong tin chi dao thuc hién giam sat d6i voi cac hé
thong thong tin thugc pham vi quan 1y.

3. Pon vi chuyén trach vé an toan thong tin cua tinh 1am dau méi giam sét,
canh bdo an toan thong tin mang cua tinh; chiu trach nhiém td chuc, trién khai,
thue hién giam sat an toan hé thong thong tin tap trung trén dia ban tinh va bao
dam két ndi, chia sé thong tin v6i hé thong gidm sat ciia Bo Thong tin va Truyén
thong (Trung tdm Ung ctru khan cap khong gian mang Viét Nam, Cuc An toan
thong tin thudc Bé Thong tin va Truyén thong).

4. Céc co quan, don vi ctr c& nhan hodc bd phan lam dau mdi giam sét, cung
cap, tiép nhan thong tin canh béo, kip thdi véi don vi chuyén trach vé an toan
thong tin cta tinh nham ting cuong cong tic bao dam an toan thong tin. Pau mdi
gidm sat thuc hién bao dam céc diéu kién cho hoat dong két ndi tai diém giam sat
va trién khai giam sat trong pham vi hé thong thong tin cta co quan, don vi minh.

Piéu 8. Ung ctru sw ¢d an toan thong tin

1. Nguyén‘téc g ctu xtr 1y sy ¢6 thuc hién theo quy dinh tai khoan 3 Diél;l
4, khoan 2 bicu 13 Luat An toan thong tin mang va Diéu 4 Thong tu so
20/2017/TT-BTTTT.

2. Quy trinh tng ciu sy cd thyc hién theo Piéu 11 Thong tu sd
20/2017/TT- BTTTT. Béo céo ban dau sy c0 va bdo cdo hoan thanh xir Iy su
céNkhi,thuc hién quy trinh ng clru su ,cé duoc thuc hién theo Mau so 01 va
Mau s6 02 tai Phu luc kem theo Quy ché nay.

3. Tru’(‘J:ng hop ¢6 su cd nghiém trong & mic do cao tr¢ 1€n hoac vuot qua
kha nang khac phuc ctia co quan, don vi, l&nh dao co quan, don vi phai b&o cao ngay
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cho co quan cap trén quan 1y tryc tiép va don vi chuyén trach vé an toan thong tin
cta tinh dé dugc hudng dan, hd tro hodc diéu phdi tng ctru su ¢ an toan théng
tin mang.

4. Qua trinh xur ly sy cb phai dugc ghi chep va luu trir tai co quan, don vi;
bao toan bang chimg, chimg ct phuc vu cho viée kiém tra, xu ly, khic phuc va
phong ngtra su co. Trong truong hop su ¢b c6 lién quan dén cac vi pham phap
luat, co quan, don vi ¢6 trach nhiém thu thap va cung cap ching ctr cho co quan
c6 tham quyén theo quy dinh ctia phép lut.

5. Pon vi/bd phan chuyén trach vé an toan thong tin cé trach nhiém
, a) Xay dung phuong &n tiép nhan, ’phét hién, phan loai va xu ly ban dau su

cd an toan thong tin mang, trng pho su c6 an toan thong tin mang;

b) Xay dung quy trinh tmg ctru sy ¢b an toan thdng tin mang thong thudng
va nghiém trong theo quy dinh;

¢) Phéi hop voi co quan chiic ning, cac nhom chuyén gia, don vi cung cap
dich vu hd trg trong viée xu ly, khic phuc su ¢d an toan thong tin; yéu cau don vi
cung céap dich vu cung cap day du quy trinh xir Iy su ¢b d6i véi dich vu thyc hién;

d) T6 chirc dién tip phuong an xir 1y su cd an toan thong tin theo chi dao
cua thu trudng co quan, don vi.

Picu 9. Kiém tra, danh gia an toan thong tin mang

1. Trong qua trinh van hanh h¢ thong thong tin, cac co quan, don vi van

hanh hé thong thong tin c6 trach nhiém to churc kiém tra, danh gia an toan thong
tin mang ddi v4i hé théng thong tin do co quan, don vi minh quan 1y.

’ 2. Noi dung, tan suét kiém tra danh gia thuc hién theo Piéu 11, 12 Thong tu
s0 12/2022/TT-BTTTT.

3. Viéc kiém tra, danh gia an toan thong tin mang phai do t6 chtc chuyén
moén duoc co quan cd tham quyén cap phép; to chirc su nghiép nha nude ¢o chire
nang, nhiém vu phu hop hodc do t6 chtrc chuyén mon duge cap ¢o thim quyén
chi dinh thuc hién (d01 voi mot s6 truong hop dac thu).

Pi¢u 10. Quan Iy rii ro, 16 hong, diém yéu an toan thong tin

1. Céc co quan, don vi phdi hop v6i don vi chuyén trach vé an toan thong tin
cua tinh t6 chirc quan 1y 16 hong, di€ém yéu an toan thong tin mang:

a) Lap danh sach toan bo thiét bi, phan mém cong nghé thong tin dang sir
dung trong pham vi quan 1y ctia chi quan hé thong thong tin: nhan hiéu phan
cting, tén phan mém va phién ban (hé diéu hanh, co so dir liéu, tng dung, cac tién
ich khac);

b) Thiét lap, duy tri kénh tiép nhan thong tin vé 16 hong, diém yéu an toan
thong tin mang tir CAC co quan, t6 chirc €6 chirc ning canh béo vé an toan an thdng
tin mang; cac don vi cung cép thiét bi, phan mém cong nghé théng tin thudc pham
vi diém a khoan nay;
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C) Quan ly, giém sat viéc cai dit ban va 16 hong, diém yéu an toan thong tin
mang. Str dung va cap nhat lién tyc cac cong cu do quét 16 hong, diém yéu an toan
thdng tin mang dé cé4c cong cu nay co thé phat hién duogc cé4c 16 hong bao mat moi
nhat,Nho:c_lc su dung lget qua klem tra, danh gi4 an toan théng tin mang dé xac dinh
cac 10 hong, diém yéu ctia h¢ thong thong tin;

d) Trién khai cai dit ban va 16 hong, diém yéu an toan thong tin mang sau
khi ban va dugc phat hanh; ap dung cac bién phap bao v¢ tam thoi trong truong
hop ban va bao mat chua dugc phat hanh hodc chua du dicu kién dé trién khai.

2. Cac co quan, don vi phdi hop véi don vi chuyén trach vé an toan thong
tin, don vi van hanh h¢ thong thong tin va co quan, to chue cd lién quan trién khai
quén 1y rui ro an toan thdng tin mang trén co s¢ quan 1y 10 hong, diém yeu an toan
thong tin mang theo quy dinh tai khoan 1 Diéu nay va theo hudng dan cua Bo
Thong tin va Truyén thong.

Piéu 11. Két thic van hanh, khai théc, thanh 1y, hity bé

Hé thoéng thong tin khi két thiic van hanh, khai thac hodc thanh ly, huy bo
phai tuan thu cac quy dinh cua phap luat vé quan Iy, str dung tai san cong va dugc
c4c cap cO tham quyén cho phép dimg sur dung. Thong tin, dix li¢u trén cac hé thong
thong tin phai dugc sao luu va chuyén sang cac hé thong khac (néu con gia tri sir
dung). Thuc hién cac bién phap x04, huy dir liéu trudce khi thanh ly, huy tai san.

Picu 12. Bio dam an toan thong tin trong quan ly tai sin cong nghé
thong tin

1. Phén loai tai san cong nghé thong tin

a) Tai san phan ctmg (vat 1y): La cac may moc, trang thiét bi phan cling,
phuong tién truyén théng va c4c trang thiét bj phuc vu cho hoat dong ctia hé thong
thong tin;

b) Tai san phan mem La cac phin mém hé thong, phan mém thuwong mai,
phan mem ndi b, phan mém ung dung, phan mém quan tri co sé dir liéu va cong
cu phat trién phan mém;

¢) Tai san thdng tin: L& c4c thdng tin, co s& dir liéu, dit liéu & dang s6 hoa.
2. Y&u cau vé quan ly tai san cong nghé thong tin

a) Giao, gan trach nhiém cho ca nhan hodc tap thé quan ly, st dung tai san
cong ngh¢ thong tin;

b) Quy dinh céc quy tic sir dung, giit gin bao vé tai san cong nghé théng tin
trong cac truong hop nhu: Mang ra khoi co quan, trang thiét bi cong nghé thong
tin lién quan dén dir liéu bao mat, thong tin cai dat va cau hinh;

c) Tai san phan cing c6 luu trit dir liéu quan trong khi thay doi muc dich sir
dung hoac thanh 1y, don vi phai phéi hop voi bd phan chuyén trach vé cong nghé
thong tin thuc hién cac bién phap x0a, ti€u huy dir liéu d6 bao dam khong cé kha
nang phuc hoi. Truong hop khong thé tiéu huy dugc dit liéu, don vi phai thuc
hién tiéu huay cAu phén luu trit dit li¢u trén trang thiét bi do;
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d) Trang thiét bj cong nghé théng tin c6 bd phan luu trit dir liéu hodc thiét bi
luu trir dit liéu khi mang di bao hanh, bao dudng, stra chira bén ngoai hodc ngung
st dung phai thdo b phan luu trit khoi thiét bi va dé lai co quan, don vi hodc x6a
thong tin, dit liéu luu trir trén thiét bi. Khi thanh 1y thiét bi phai x6a dit liéu luu
trir bang phan mém hodc thiét bj hay dit liéu chuyén dung;

d) Cac co quan, don vi €0 trach nhiém bao dudng, bao tri va huéng dan céach sir
dung, quan |y, van hanh hé thong ha tang k¥ thuat ciia minh; chi dinh bd phan thyc
hién quan ly, van hanh va dinh ky kiém tra, stra chira, bao tri thiét bi (bao gém
thiét bi dang hoat dong va thiét bi du phong).

Pi¢u 13. Bio dam an toan vat Iy va méi trudong van hanh

1. Cac khu vuc xtr ly, luu trir théng tin, phuong tién xur ly thong tin, phuong
tién bao dam an toan thong tin mang phai dugc dat ¢ vi tri an toan, tai CAc phong
chuyén biét va phai duogc thiét 1ap co ché bao vé, theo ddi phat hién xam nhap,
bién phap kiém soat truy cap, két ndi vat 1y phu hop véi timg khu vuc, bao dam
chi ngudi c6 nhiém vu mai duge vao va phai ¢o6 ndi quy riéng khi lam viéc trong
cac khu vuc nay.

2. Trung tdm Tich hop dit liéu cta tinh 1a khu vuc han ché tiép cén, chi
nhimg c4 nhan c6 quyén, nhiém vu theo quy dinh va dugc sy cho phép cta co
quan quan 1y 1a So Théng tin va Truyén thong méi duoc vao Trung tim Tich hop
dir liéu. Viéc vao, ra Trung tdm Tich hop dir liéu phai thyc hién theo Noi quy quy
dinh vé kiém Soét vao ra.

3. Cac khu vuc quy dinh tai khoan 1, 2 Diéu nay phai c6 bién phap bao dam
ngudn dién va du phong dién, phong chéng chay nd, ngap lut, dong dat, chong
sét, tac dong ctia moi1 truong va cac tham hoa khac do thién nhién va con nguoi
gay ra.

4. Céc duong truyén dit liéu, dudng truyén Internet va hé thong day dan céc
hé thong mang dién rong (WAN), hé thong mang nodi bd (LAN) phai duoc lap dat
trong dng, mang che day kin, han ché kha nang tiép can trai phép. Ngit cac cong két
nbi khong str dung, dic biét 1a & khu vuce 1am viée chung cua céc co quan, don vi.

5. Thiét 1ap co ché dy phong dbi voi cé4c thiét bi ha ting k¥ thuat quan trong;
c6 ke hoach kiém tra, bao dudng dinh ky va duy tri thong so k¥ thuat cac thiét bi
nay hodc c6 phuong an sura chira, thay thé dap ung yéu cau vé tinh kha dung.

6. Co quan, don vi c6 trach nhiém xay dung quy trinh bado dudng, bao tri va
hudng dan cach str dung, quan ly, van hanh hé thong ha tang k¥ thuat cia minh; chi
dinh bo phéan chuyén trach vé an toan thong tin mang thuc hién quéan ly, van hanh
va dinh ky ki€m tra, stra chira, bao tri thiét b1 (bao gom thiét bi dang hoat dong va
thiét bi dy phong).

Piéu 14. Quan ly an toan ha ting mang

1. An toan cho mang ndi bo (LAN).
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a) Phai str dung thiét bi tudng lira chuyén dung hoic phan mém tuong ltra dé
ngan chin va phat hién xam nhép trai phép vao mang ndi bd cua co quan khi két
ndi v6i hé théng bén ngoai;

b) Khi két n01,tu’ xa vao mang ndi bg, phai str dung giao thirc mang c6 ma
hoa thong tin va thiét 1ap mat khau manbh.

2. Mang khong day dé ké't, ndi véi mang ndi bd phai thiét lépqmét khau
manh, ma hoa dir ligu theo co ché bao mat WPAZ2 hoac WPA3. Mat khau truy cap
phai dugc thay do6i dinh ky 03 théng/lén

3. Hé diéu hanh, phdn mém tich hop trén cac thiét bi mang phai thuong
xuyén duoc cap nhat cac ban va 15i theo khuyen nghi cta nha san xuét.

4. Phai luu trit nhat ky khi thay d6i cau hinh k¥ thuat cta cac thiét bi mang.

Piéu 15. Quén 1y an toan may chii va ing dung

1. Quan ly, van hanh hoat dong binh thuong hé théng may chu va dich vu

a) May chu phai duge cai dat, st dung phan mém phong chéng mi doc,
phan mém phai dugc cap nhét thuong xuyén va c0 tinh nang k¥ thuat dap ung yéu
cau cua Bo Thong tin va Truyén thong;

7b) Bao dam cho hé diéu hanh, phan mém cai dit trén may cha hoat dong lién
tuc, 6n dinh va an toan;

C) Thiét lap ché do tu dong cap nhat ban va h¢ diéu hanh, phén rpém, ung
dl_n}g va hé quan '[I"i co s& dir liéu dugce cai dat trén may chu, phai thiét 1ap ma}t
khau truy nhép ché do tu dong bao vé man hinh sau 10 phut khong st dung doi
voi tat cd may chu;

~ d) Thay doi céc tai khoan, mat khau mic dinh ngay khi dua hé diéu hanh,
phan mém vao su dung;

d) Thuong xuyén kiém tra cdu hinh, cic tép tin nhat ky hoat dong cua hé
diéu hanh, phan mém nham kip thoi phat hién va xt Iy nhitng su ¢6 néu co;

e) ‘Thuong xuyén cap nhat cac ban va 161 hé diéu hanh, phan mém tir nha
cung cap;

g) Loai bo cac thanh phan ctia hé diéu hanh, phan mém khong can thiét hoic
khong con nhu cau str dung;

h) Bao dam céc két ndi mang trén may chu hoat dong lién tuc, 6n dinh va an
toan. Cau hinh, kiém soat cac ket noi, cAc cong dich vu tir bén trong di ra, bén
ngoai di vao h¢ thong.

2. Cau hinh téi uu, ting cudng bao mat cho thiét bi hé théng trudc khi dua
vao st dung, van hanh, khai thac

a) Xay dung, ap dung quy trinh cau hinh t6i uu, ting cudng bao mat cho cac
may chu;

b) May chu phai duoc ra soat, cau hinh ti vu, ting cuong bao mat trude khi
dua h¢ thong vao van hanh khai thac.
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3. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra su c6

a) Trién khai hé thong/phuong tién lwu trit doc 1ap véi hé théng luu trir trén
cac may chu dich vu dé sao luu du phong; phan loai va quan ly thdng tin, dit liéu
dugc luu trir theo tirng loai/nhém thong tin dugc gdn nhan khac nhau; thuc hién
sao luu, du phong cac thong tin, dit li€u co ban sau: Tap tin cAu hinh hé théng,
anh hé diéu hanh may chu, co sé& dir li€u, thong tin nghiép vu;

b) Phai thyc hién luu trir thay doi cdu hinh k§ thudt ciia may chu, hé dicu
hanh, phan mém.

4. Nghiém cam sir dung c4c tai nguyén tinh todn, gom: Cac méy chii va cac
cong dich vy méi truong mang dé xay dung céc hé thong thuc hi¢n cac hanh vi
dao tién 4o, ra quet cac 16 hong bao mat, hodc tham gia cac hoat dong bat hop
phép khac trén moi trudng mang.

Piéu 16. Bio dam an toan két ndi, khai thac, chia sé dir liéu véi cac hé
thong thong tin dung chung cia tinh

Cac hé théng thong tin khi tham gia két noi, khai thac, chia sé dir liéu voi
cac hé thong thong tin dung chung cua tinh can bao dam cac yéu cau sau:

1. H6 so dé xuét cap do caa hé thong thong tin duoc phé duyét theo quy dinh.

2. Trién khai day du phuong an bao dam an toan hé théng thong tin theo cap
do da phé duyét.

3. Kiém tra, danh gia an toan thong tin trudc khi két ndi, khai thac chia sé dir
liéu hodc khi c6 thay doi vé thiét ké hé théng (néu da két ndi). Noi dung kiém tra,
danh gi4 tdi thiéu bao gdm:

a) Kiém tra, danh gia viéc thiét 1ap cau hinh bao mat trén thiét bi hé thong,
may chu, tmg dung va co so dir liéu dap umg cac yéu cau theo phuong an dugc
phé duyét trong Ho so dé xuét cap do;

b) Kiém tra, danh gia phat hién ma doc, 15 hong, diém yéu, thr nghiém xam
nhap hé thong doi vai thiet bi hé thong, may chu va tmg dung;

¢) Kiém tra, danh gia an toan thong tin ma ngudn d6i voi phan mém nodi bo;
d) Kiém tra, danh gia an toan théng tin dbi véi thiét bi, phan cung.

4. Cac hé thong thong tin dung chung cua tinh khi xdy ra mat an toan thong
tin dan dén mat an ninh thong tin do 15i bao mat ctia hé thong thong tin tham gia
két ndi thi co quan, don vi quan 1y, van hanh hé thong théng tin tham gia két ndi
dé phai chiu trach nhi¢m trudc phép luat.

Pi¢u 17. Bao dam an toan thong tin Trung tam Tich hop dir liéu tinh

1. Pon vi van hanh Trung tdm Tich hop di liéu 1a don vi chuyén trach vé an
toan thong tin cua tinh; chiu trach nhiém xay dung, thuc thi cac quy dinh vé an
toan bao mat thong tin mang, quan ly, khai thac va van hanh Trung tam Tich hop
dir liéu. Phéi hop voi cac co quan, don vi c6 tham quyén vé quan 1y an toan théng
tin mang, hd trg diéu phdi xir 1y su ¢ an toan thong tin mang, tham gia hoat dong
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bao dam an toan thdng tin mang. TUy theo muc d6 su cd, phdi hop vdi cac co
quan, don vi 6 lién quan thyc hién huong dan xur 1y, tng ctru sy cd an toan thong
tin mang cho cac hé théng thong tin dung chung cua tinh.

2. Co quan, don vi c6 hé thé)ng thong tin duoc cai dat, duy tri van hanh tai
Trung tdm Tich hop dir li¢u c6 trach nhi¢ém bdo dam an toan thong tin cua Ung
dung, cac may chu, trang thlet bi cong nghe thong tin hodc cac thanh phan dic
biét khac (khi duoc cip quyén st dung, cai dit va quan tri) phuc vu hé thong
thong tin cua co quan, don vi minh va phai tuan thu theo Diéu 16 ciia Quy ché
nay moi duoc cai dit vao Trung tdm Tich hop dir liéu. Phéi hop trién khai cac
bién phap bao dam an toan thong tin mang theo yéu cau cua don vi van hanh
Trung tdm Tich hop dit li¢u.

3. C4c co quan, don vi thuc hién tich hop, két ndi, sir dung ha tang, dich vu
ctia Trung tdm Tich hop dir liéu chiu trach nhiém néu dé tin tic kiém soat may
tinh va truy cap trai phép vao Trung tam Tich hop dir liéu, tuan thu nghiém cac
quy dinh, chinh sach vé an toan bao mat thong tin trong quan 1y, van hanh va khai
thac Trung tam Tich hop dir lidu.

Picu 18. Bio dam an toan dir liéu
1. Quan ly tai khoan truy cap

a) Khi cp tai khoan lan dau cho nguoi dung, don vi van hanh hé thong
thong tin phai thong bao cho nguoi dung. Nguoi dung cé trach nhiém thay d6i
mat khau sau khi dang nhap thanh cong lan dau. Cham nhat 1a 03 ngdy, cac tai
khoan khong tuan tha viéc thay d6i mat khau phai duoc tu dong vo hiéu hda;

b) Cac hé théng thong tin phai thiét 1ap gidi han s6 1an dang nhap khong hop
1& toi da khong qua 05 lan; ty dong ket thic phién lam viéc néu qua 30 phat
nguoi dung khong tuong tac voi h¢ thong;

¢) Khi c& nhan thay d6i vi tri cong tac, chuyén cong tac, thdi viéc, nghi huu,
don vi quan ly ca nhan d6 phai théng bao cho don vi van hanh hé thong théng tin
de di€u chinh, thu hoi hodc huy bo tai khoan;

d) Tai khoan quan tri hé thong (mang, hé diéu hanh, thiét bj két ndi mang,
phan mém, tng dung, co s dit liéu) phai tach biét vi tai khoan truy cap cia
nguoi dung thong thudng. Tai khoan hé théng phai duoc giao dich danh ca nhan
1am cong tac quan tri. Han ché dung chung tai khoan quan tri;

d) Tai khoan quan tri, tai khoan nguoi dung phai dugc ra soat hang nam, bao
dam cac tai khoan va quyén truy cap hé thong duoc cap phat dung. Cac tai khoan
khong stir dung trong thoi gian 06 thang phai bi khoa hoac x0a bo (sau khi trao
ddi, xac nhan voi co quan, don vi st dung).

2. Co quan, don vi phai thyc hién bao v¢ thong tin, dir liéu li€n quan dén
hoat dong cong vu, thong tin c6 ndi dung quan trong, nhay cadm hodc khong phai
la thdng tin cdng khai bang c4c bién phap nhu: Thiét 1ap phuong 4n bao dam tinh
bi mat, nguyén ven va kha dung cua thong tin, dit liéu; ma hoéa thong tin, dir liéu
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khi luu trit trén hé thong/thiét bi luu trit dit liéu di dong; sir dung chir ky sé dé xac
thuc va bao mat thong tin, dit li€u; xay dung quy trinh quan ly va phan cong can
bd quan ly.

3. Khong soan thao, luu giir tai liéu chira bi mat nha nudc trén may tinh, cac
thiét bi khac da két ndi hodc dang két ndi voi mang Internet, mang may tinh,
mang vién théng, trir trudng hop luu gilt bi mat nha nude theo quy dinh cua phéap
luat vé co yéu.

4. Céc co quan, don vi phai thudng xuyén kiém tra, giam sat cac hoat dong
chia sé, gtri, nhan thdng tin, dit liéu trong hoat dong ndi bd cua minh; khuyén co
viéc chia sé, giri, nhan thong tin trén moi truong mang can phai sir dung mat khau
manh dé bao vé thong tin.

5. Giao dich truc tuyén phai duogc truyén ddy du, dung dia chi, tranh bi sta
doi, tiet 16 hoac nhan ban mdt cach trai phép; st dung cac co ché xac thuc manh,
chir ky so khi tham gia giao dich, st dung céac giao thirc truyén thong an toan.

6. Céac co quan, don vi phai bao ddm thuc hién cac quy dinh vé bao vé dix liéu
ca nhan va trach nhiém bao vé dit li¢u ca nhan cua co quan, td chirc, c4 nhan co
lién quan theo Nghi dinh s6 13/2023/ND-CP; phdi hop voi So Thong tin va Truyén
thdng va cac don vi lién quan trong cong tac phong ngtra, phat hién, ngan chan, xu
Iy hanh vi vi pham lién quan dén dir liéu ca nhan theo quy dinh ctia phép luat.

Picu 19. Bao dam an toan thiét bi va nguwoi dung dau cudi

1. Trén mdy tinh c4 nhan phai thiét 1ap ché d6 tu dong cip nhat hé diéu hanh
trén may tinh, phai thiét 1ap mat khau truy nhap ché do ty dong bao vé man hinh
khi khéng str dung; str dung nhiing trinh duyét an toan, dang tin cay, cai dit phan
mém phong chéng ma doc; thiét 1ap ché do tu dong cap nhat phan mém phong
chéng ma doc, ché d6 tu dong ra quét ma doc khi sao chép, mo cac tap tin, ché do
ra quét may tinh dinh ky hang tuan.

2. C4c co quan, don vi dau tu, thué, mua sam thiét bi bao dam an toan théng
tin vu tién cac san pham, dich vu san xuét trong nuéc theo quy dinh tai Thong tu
s6 40/2020/TT-BTTTT; Quy dinh vé cac san phim phan mém ngudn md duoc vu
tién mua sam, st dung trong co quan, to chirc nha nudc tai Thong tu sd
20/2014/TT-BTTTT; Quy dinh Danh muc san pham, hang héa c6 kha niang giy
mat an toan thudc trach nhiém quan 1y cia Bo Thong tin va Truyén thong tai
Thong tu s6 02/2024/TT-BTTTT.

3. Két nbi may tinh/thiét bi dau cudi ctia ngudi sir dung vao hé thong.

a) Nguoi st dung khi truy cap, st dung tai nguyén ndi bd, truy cap mang va
tai nguyén trén Internet phai tuan thu cac quy dinh ctia phap luat vé bao dam an
toan thdng tin va cac quy dinh cua co quan, to chtc;

b) Khi cai dat, két néi may tinh/thiét bi dau cudi phai thuc hién theo hudng
dan/quy trinh duéi su giam sat cua bd phan chuyén trach vé an toan thong tin;
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c) Pbi véi hé thong thdng tin tir cap do 3 tr 1én, may tinh/thiét bi dau cudi
phai duoc xur ly diém yéu an toan thong tin, cau hinh cimg hda bao mat trude khi
két ndi vao hé thong.

4. Trong qué trinh str dung thiét bi dau cudi.

a) Nghiém ttc chép hanh cac quy ché, quy trinh ndi bd va cac quy dinh khac
cua phap ludt veé an toan thdng tin mang. Chiu trach nhiém bao dam an toan thdng
tin mang trong pham vi trach nhi¢m va quyén han duogc giao;

b) C6 trach nhiém tu quan 1y, bao quan thiét bi, tai khoan, ung dung ma
minh dugc giao st dung;

¢) Khi phat hi¢én nguy co hodc sy cd mit an toan thong tin mang phai bao
cao ngay voi cap trén tryc tiép va bod phan phu trach céng nghé thong tin cua co
quan, don vi dé kip thoi ngan chin va xir 1y.

Pi¢u 20. Biao dam ngudn nhan lye an toan thong tin mang

1. Cong chue, vién chuc, nguoi lao dong duge tuyén dung hodc sip xép,
giao nhiém vu vé an toan thong tin mang phai co trinh d6 chuyén nganh phu hop
yéu cau ddi véi cac vi tri viéc 1am vé cong nghé thong tin, an toan thong tin mang
theo quy dinh.

2. Can bd chuyén trach vé cong nghé thong tin trong cac co quan, don vi
dugc tao dicu kién trang bi cac thiét bi cong ngh¢ thong tin, phuong tién k§
thuat 1am viéc phu hop voi chuyén mon; tham du day du cac khoa dao tao, tép
huén va bdi dudng kién thuc, k¥ nang, nghiép vu cho can bo chuyén trach vé an
toan thong tin mang.

Chuong 111
TO CHUC THUC HIEN
Pi¢u 21. Trach nhiém ctia S& Thong tin va Truyén thong

1. Tham muu Uy ban nhan dan tinh vé cong tac bao dam an toan thong tin
trén dia ban tinh va chiu trach nhiém trudc Uy ban nhan dan tinh trong viéc bao
dam an toan thong tin cho Trung tam Tich hop dir lidu tinh.

2. Thuc hién theo ddi, don ddc, hudng dan, kiém tra, giam sat cong tic bao
dam an toan thong tin mang, tham dinh, phé duyét ho so cap do an toan thong tin
va phuong an bao dam an toan cho cac hé théng thong tin theo quy dinh cta Luat
An toan thong tin mang va cac vin ban huéng dan thi hanh Lu4t An toan thong
tin mang.

3. Chi tri, phdi hop véi cac co quan, don vi ¢ lién quan tién hanh thanh tra,
klem tra cong tac bao dam an toan thong tin mang dinh ky hang nam hoac dot
xuat khi ¢6 yéu cau ctia co quan nha nude c6 thim quyén.

4. Hang nam, xay dyng Vva trién khai céc ké hoach dao tao, tap huan vé cong
tac bao dam an toan thong tin mang cho can bg, cong chure, vién chirc chuyén
trach vé cong ngh¢ thong tin; dao tao, tap huén chuyén sau vé an toan thong tin
mang cho Doi Ung ciru s ¢d an toan thong tin mang tinh Ha Nam va céc luc luong
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bao dam an toan thong tln mang cua cac co quan, don vi. T6 chire cac hoi nghi
chuyén dé va tuyén truyén vé an toan théng tin mang trong cong tic quan 1y nha
nudc trén dia ban tinh.

5. Phdi hop véi cac co quan, don vi trong cong tac phong ngira, phét hién,
ngan chdn va xtr Iy cadc hanh vi vi pham phap luat trén moi trudng mang, nhat 1a
trén cac cong/trang thong tin dién tir, mang xa hdi theo tham quyén.

6. La co quan dau méi, ph01 hop véi cac co quan, t6 chtrc ¢ tham quyen
quan ly vé an toan thong tin; to chuc thuc hién viéc tiép nhan va xtr 1y cac su cb
v€ an toan thong tin mang trén dia ban tinh.

7. Pinh ky hang niam t6 chirc dlen tap ung cuu sy cd an toan théng tin mang
trén dia ban tinh, tham gia dién tap qudc gia va qudc té do B Thong tin va Truyén
thong t6 chirc.

8. Tong hop va bao cao vé tinh hinh an toan thong tin mang theo dinh ky
cho Bo Théng tin va Truyén thong, Uy ban nhan dan tinh va cac co quan, don vi
c6 lién quan. Bé nghi Uy ban nhan dan tinh khen thudng hodc phé binh tha trudong
co quan, don vi trong thyc hi¢n chi dao vé bao dam an toan thong tin mang.

9. Chi dao Trung tam Cong nghé thong tin va Truyén thong (don vi van
hanh Trung tdm Tich hop dit liéu tinh) trién khai thuc hién cong tac giam sat, bao
dam an toan théng tin mang ddi v4i cac hé thong thong tin dang cai dat, van hanh
tai Trung tam Tich hop dir liéu tinh, c4c hé thong thong tin cua cc co quan, don
vi ¢0 két ndi dén Trung tdm Tich hop dit liéu tinh theo quy dinh; klp thoi cung cap
c4c thdng tin, dir liéu co lién quan cho Cic co quan chitc ning ¢ tham quyén de
phuc vu cong tac diéu tra, xAc minh an toan thong tin mang khi c6 yéu cau.

10. Tham gia mang luoi ung ctru sy cd an toan théng tin mang quoc gia va
thyc hién trach nhiém, quyén han cua thanh vién mang ludi Gmg ctru sy ¢6 an toan
thong tin mang qudc gia theo quy dinh tai Quyét dinh s6 05/2017/QD-TTg.

Piéu 22. Trach nhiém cia Sé¢ Tai chinh, Sé& Ké hoach va Pau tw

1. S& Tai chinh phéi hop véi S Thong tin va Truyén théng va céac co quan,
don vi ¢6 lién quan, can ctr kha nang can d6i ngan sach tinh, tham muu cho cép
c6 tham quyén phan b kinh phi chi thudng xuyén ngan sach tinh dé thuc hién céac
nhiém vu bao dam an toan thong tin mang cua tinh theo quy dinh cua Luat Ngan
sach Nha nudc va cac van ban huéng dan co lién quan.

2. S& Ké hoach va Pau tu tham muu bao cao Uy ban nhan dén tinh bd tri
ngudn von dau tu xay dung co ban dé thuc hi¢n cac dy an bdo dam an toan thong
tin mang theo ding quy dinh.

Piéu 23. Trach nhiém ciia S& Ndi vu

1. Tham muu Uy ban nhan dan tinh ¢6 co ché chinh sach dé thu hut cac
chuyén gia vé cong nghé thong tin lam viéc tai tinh.

2. Phéi hop v6i S¢ Thong tin va Truyén thong trién khai t6 chuc cac 16p
dao tao, béi dudng nang cao kién thirc vé Chinh quyén dién tir, Chinh quyén
s0, chuyén d6i sO va bao dam an toan thong tin cho can bg, cong chtrc, vién
churc cua tinh.
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Dieu 24. Trach nhiém cia cac co quan, don vi

1. Chiu trach nhi¢m trong cong tac bao dam an toan thong tin mang cua
co quan, don vi minh theo Quy ché nay va cac quy dinh nha nudc vé an toan
thong tin khéc.

’ 2. Thuc hién xac dinh cép do an toan thong tin va bao dam an toan cho h¢
thong thdng tin cua don vi quan ly theo quy dinh tai Ludt An toan thdng tin mang
va cac van ban hudng dan thi hanh Luat An toan thong tin mang.

3. Phan cong bo phan hoac can bg, cong chirc, vién chirc thuc hién nhi¢m vu
chuyén trach vé cong nghé thong tin phuy trach an toan thdng tin cua co quan, don
vi, thuc hién hi€u quéa cong tdc bao dam an toan hé théng thong tin theo cép do,
cong tac bao dam an toan thong tin theo mo hinh 4 16p, dic biét 1a ddi voi Trung
tam Tich hop dit liéu tinh va cac hé théng thong tin quan trong, dung chung cua
tinh; chi dao cong chirc, vién chic va ngudi lao dong nghiém tac chap hanh cac
quy dinh vé bao dam an toan thong tin; tao diéu kién dé can bg, cong chuc, vién
chtrc phu trach an toan thong tin cua co quan, don vi duge hoc tap, nang cao trinh
d6 vé an toan thong tin; thudng xuyén to chitc quan tri¢t cac quy dinh vé an toan
thong tin trong co quan, don vi; xac dinh cac yéu cau, trach nhiém bao dam an
toan thong tin dbi voi cac vi tri can tuyén dung hodc phan cong.

4. Thuong xuyén t6 chirc, phd bién cac quy dinh vé bao dam an toan théng
tin, nham nang cao nhan thic vé trach nhi€ém bao dam an toan thong tin cho t6
chtrc, ca nhan st dung hé thong thong tin do co quan, don vi quan 1y.

5. Ban hanh quy ché, quy trinh noi bo vé bao dam an toan thong tin mang
gbém C&c ndi dung co ban nhu quy dinh vé quan |y ha tang mang, bao dam an toan
dir liéu, bao dam an toan thiét bi va nguoi dung du cudi phi hop voi Quy ché
nay va cac quy dinh cua phap luat.

6. Phoi hop, cung cip thong tin va tao diéu kién cho cic don vi c6 tham
quyén trién khai cong tac kiém tra khac phuc su ¢0 xay ra mot cach kip thoi, nhanh
choéng va dat hi¢u qua.

7. Phéi hop chit ché véi S¢ Thong tin va Truyén théng va cic co quan, don
vi lién quan trong cong tac phong ngtra, dau tranh, ngan chan cac hoat dong mat
an toan thong tin trén khong gian mang.

8. Hémg nam bd tri kinh phi cho viéc tng dung cong nghé thong tin noi
chung va cong tac bao dam an toan thong tin mang nai riéng trong noi bo co quan,
don vi minh; 1ap ké hoach nang cap, bao tri, stra chita, gia han ban quyén phan
mem gia han bao hanh cho cac hé thong phan ctmg, phan mém nham thuc hién
t6t cong tac bao dam an toan thong tin mang.

9. Céac co quan, don vi cu dau méi lién hé, phéi hop véi cac co quan, t6 chirc
trong c6ng tac hd tro diéu phédi xtr Iy su c¢b an toan thdng tin. Phan cdng lanh dao
phu trach cong tac bao dam an toan théng tin ddi v6i cac hé thdng thong tin va co
so dir liéu do co quan, don vi quan ly
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10. Thyc hién céac bao cdo vé an toan thong tin mang khi dugc S& Thong tin
va Truyén thong yéu cau.

Piéu 25. Trach nhiém ciia don vi van hanh hé thong thong tin

1. Thuc higf:n trach nhiém cua don vi van hanh hé ,thé)ng thong tin theo quy
dinh tai Quy ché nay va cac nhiém vu do chu quan hé thong théng tin phan céng.

2. Chi dao, phan cong cac bo phan ky thuat thuc don vi (quan ly tng dung;
quan 1y dir liéu; van hanh hé théng thong tin; trlen khai va hd trg k¥ thuat) trién

khai cdng tac bao dam an toan thong tin trong tat ca cac cdng doan lién quan dén
hé théng thong tin.

Piéu 26. Trach nhiém cia Poi Ung ciru sw ¢é an toan thong tin mang

1. Trién khai cac giai phap nham hd tro cac co quan, don vi trén dia ban tinh
vé cong tac bao dam an toan thong tin mang trong hoat dong g dung cong ngh¢
thong tin, chuyén doi so.

2. Phéi hop kiém tra an toan théng tin mang doi véi hé thong thong tin cia
cac co quan, don vi.

3. Piéu phdi cac hoat dong tng ciru su ¢b vé an toan thong tin mang va to
chirc g ctru su ¢o an toan thong tin mang tai cac co quan, don vi trén dia ban tinh.

Diéu 27. Diéu khoén thi hanh

1. Thu trudng cac co quan, don vi va cac to chtrc lién quan chiu trach nhiém
trién khai thuc hién Quy ché nay.

2. S6 Thong tin va Truyén thong c6 trach nhiém theo ddi, don ddc, kiém tra,
danh gia viéc thyc hién Quy che bao cao Uy ban nhan dan tinh theo dinh ky hang
nim hoidc dot xuat theo yéu cdu cta co quan ¢ tham quyén.

3. Trong qué trinh thuc hién, néu cé nhiing Van dé vuéng mic can sira
doi, bo sung, cac co quan, don vi kip thoi phan anh vé SO Thong tin va Truyén
thong dé tong hop, bao cao Uy ban nhan dan tinh xem xét, quyét dinh./.
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(Mdu sé 01)
TEN CO QUAN CHU QUAN  CONG HOA XA HQI CHU NGHIA VIET NAM
TEN CO QUAN Poc lap - Tw do - Hanh phuc
S: .....IBC- Ha Nam, ngay ... thdng ... ndm ...

BAO CAO BAN PAU SU CO AN TOAN THONG TIN MANG

I. THONG TIN VE TO CHUC/CA NHAN BAO CAO SU CO

TEn t6 chirc/ca NNAN DAO CAO SI CO (%) wevreeeeeeeeeeeee e
DA CHI: () 1ot bbb bbbt
Dién thoai (*) oovevveviiiiise e Email (*) oo
NGUOI LIEN HE

HO VAN (*) coeiiiiiee e, CRUC VUi
Dién thoai (*) coovevverieieiese e Email (*) oo

I1. THONG TIN CHI TIET VE HE THONG BI SU CO

Té,n don vi van hanh hé| Pién tén don vi vdan hanh hodc dwgc thué van hanh hé thong
thong thong tin (*): thong tin

Co quan quan ly cap trén: | Dién tén co quan qudn Iy cdp trén

Tén hé théng bi su ¢b Dién tén hé thong bi sw c6 va tén mién, dia chi IP lién quan

Phan loai cap d6 cia hé
thong thong tin, (néu cd)

0Capddo1|oCapddo2|oCipdd3|oCipdod| oCipdos

Tb chirc cung cap dich vu ‘ ,
an toan thong tin mang|Dien tén nha cung cap ¢ ddy
(néu c0):

Tén nha cung cap dich vu

£ g oF 7 T Piéntén nha cung cdp ¢ da
két ndi bén ngoai (néu co) g cap Y

Dai dia chi Public IP
két noi voi hé thong bén|Dien thdng tin o day
ngoai:

M6 ta so bd vé su ¢ (*)

DPé nghi cung cdp mét ban tém tat ngan gon vé su ¢é, bao gom danh gid so' bé cudc tan
céng da xdy ra chwa va bat ky cdc nguy co dan dén kha ning phd hoai hodc gidn doan
dich vu. Xdc dinh mirc 6 nhay cam ciia thong tin lién quan hodc nhitng doi twong bi anh
hwéng béi sw co:

Ngay phét hién su ¢6 (*)
o (ddimmiyy)

Thoi diém phat hién (*): | ... PeiTs AT phut




HIEN TRANG SU CO (*)
o Dba duogc xtr ly
o Chua duoc xu ly

CACH THU'C PHAT HIEN * (Pdnh ddu nhitng cach thire dwoc sir dung dé phat hién
su ¢d)

o Qua hé thong phat hién xam nhép

o Kiém tra di liéu lwu lai (Log File)

O Nhan dugc thONG DAO T ...ecveeiceicecec e
O KNAC, 0 12 ..o
PA GUT THONG BAO SU'CO CHO *

o So Thong tin va Truyén thong

o ISP dang tryc tiép cung cap dich vu

111. THONG TIN BO SUNG VE HE THONG XAY RA SU CO
m HEABUhANN: .o, VEISION: vttt
m Céc dich vu c6 trén hé thong (Pdnh ddu nhitng dich vu dwoc sir dung trén hé théng)
o Web server o Mail server o Database server
0 DICh VU KRAC, A0 12 rvvreereeeeee oo eeee e e eeee e es e s e sse e es e e seee e eseaeeaseeeesseeneeeeen

m Céc bién phap an toan thong tin mang da trién khai (Pdnh ddu nhitng bién phép da
trién khai)

o Antivirus

o Firewall

0 Hé théng phat hién xAm nhap

O KNG et b e b b e b e be et e e et et et renan

m CAc dia chi IP cta hé thong (Liét ké dia chi |P sir dung trén Internet (IP public), khong
i€t k€ dia CHT IP NOT DO) ... .....oveeeeciiiie ettt sttt ettt e ne e

B CAC t8N MIeN CUA DB thONG.......vecececeees ettt
m Muc dich chinh st dung hé thONg..........c..cvviveeieeeeeeeeeee e
m Thong tin giri kem

0 Nhat ky hé thng

0 Mau virus/ma doc
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m Céc théng tin cung cap trong thdng bao su ¢d ndy déu phai duoc gitt bi mat:
o Co o Khong
IV. KIEN NGHI, PE XUAT HO TRQ

M0 ta vé dé xuat, kién nghi
Dé nghi cung cap tdm lwoc vé cdc kien nghi va de xuat ho tro g ciru (néu c0):

THOI GIAN THU'C HIEN BAO CAO SU CO *:

L (ngay/thang/mam/gio/pht)

Noi nhgn: THU TRUONG CO QUAN
-So TT&TT; (Ky s6)
Luu: VT,....

Chd thich: Phan (*) la nhitng thong tin bat bude, cac phan con lai €6 thé loai
bo néu khong co thong tin



. N ) (Mc?u 56 02)
TEN CO QUAN CHU QUAN CONG HOA XA HQI CHU NGHIA VIET NAM
TEN CO QUAN Doc 1ap - Tu do - Hanh phuc

SH: ... /BC- Ha Nam, ngay ... thang ... ndm ...
BAO CAO HOAN THANH XU LY SU CO AN TOAN THONG TIN MANG

I. THONG TIN VE TO CHUC/CA NHAN BAO CAO

bién thoai (*).......cccovviiiiiin.. EMail (%)
VAN BAN BAO CAO BAN PAU SU CO:

S6 ky hiéu ...... Ngay ban hanh: .../.../.....

I1. THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé|Dién tén don vi vdn hanh hodc dwoc thué vin hanh hé

théng thong tin (*): thong théng tin

Co quan quan 1y cap|,..: .. VD A
trén: g qu Y P\ pidn tén co quan qudn ly cap trén
Tén hé thong bi su ¢o Pién tén hé thong bi su co

Phan loai cap d§ cua h¢

théng thong tin, (néu c6) oCapdol [oCapdo2|oCapdd3|oCapddo4 | oCapdd s

Tén/MO ta veé sw co

DPé nghi cung cdp mdt ban tOM tat ngan gon vé sw c6, bao gom danh gid so bg cude tan
cong da xday ra chwa va bdt ky cdac nguy co dan dén khd nang phd hoai hodc gidn doan
dich vu. Xac dinh mirc do nhay cam cua thong tin lién quan hodc nhitng doi tuwong bi anh
hiong béi sw co. (Chi mé ta nhitng cdp nhdt méi c¢é thay doi so véi phan mé ta ciia vin
ban théng bdo sw cé da giri)

Ngay phat hién sy c6 (*) .../...l..... [Thoi gian phathien ... gio......phat
(dd/mml/yy) (*):

Ket qua xir ly sw co

cung cdp, tom tdt tong qudt vé nhitng Qi da xdy ra va cdch thite giai quyét, dé xudt gidi
phap vng ciru ting sw co nham xir Iy nhanh su co, giam nhe rui ro va thiét hai doi voi su
co tuong ty trong tuong lai...

CAc tai liéu dinh kém

Liét ké cdc tai liéu lién quan (bdo cdo dién bién sur cé; phiong an xily, log file.....)

Noi nhin: THU TRUONG CO QUAN
-So TT&TT: (Ky s6)
Luu: VT,....

Chd thich: Phan (*) la nhitng thong tin bar bugc, cac phan con lai ¢6 thé logi
bo néu khong co thong tin.





