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L&i néi dau

TCVN 12820:2020 dugc xay diwng dwa trén co s& tham khao “collaborative
Protection Profile for Network Devices/ collaborative Protection Profile for
Stateful Traffic Filter Firewalls Extended Package (EP) for Intrusion
Prevention Systems (IPS)" clia Hiép héi &@m bao thong tin quéc gia clia Hoa
Ky NIAP, phi&n ban 2.11, ngay 15/6/2017.

TCVN 12820:2020 do Cuc An toan thdéng tin bién soan, B Théng tin va
Truyén théng d& nghi, Téng cuc Tiéu chuan Do lwdng Chét lwong tham

dinh, B Khoa hoc va Cdng nghé cong bd.



TIEU CHUAN QUOC GIA TCVN 12820:2020

Céng nghé thong tin - Cac ky thuat an toan - H6 so bao vé cho chire
nang phong chéng xam nhap trén thiét bi twong Iiral thiét bi mang

Information Technology - Security techniques - Protection profile for Intrusion Prevention

Systems in Firewalls/ Network Devices

1 Pham vi ap dung

Tiéu chudn nay quy dinh hd so bdo vé cho chire nang phong chéng xam nhap (chie nang IPS) trén
thiét bi twéng Itralthiét b mang, thé hién cac yéu cAu chire nang an toan (SFR) va yéu chu dam bao an
toan (SAR) déi véi chirc ndng phéng chéng xam nhap, phi hep voi bd tiéu chuan qudc gia TCVN
8709-1:2011 (ISO/IEC 15408-1:2009), TCVN 8709-2:2011 (ISO/IEC 15408-2:2008) va TCVN 8709-
3:2011 (ISONEC 15408-3:2008).

Céac yéu cau nay la phan mé réng clia cac yéu cau dua ra trong hd so bdo vé cho thiét bi mang
(NDPP) va hd so bédo vé cho thiét bi twéeng Itra (FWPP). Diéu nay cé nghia mot san pham |PS phai dap
rng yéu cau an toan cda thiét bi mang, thiét bj twdng Ilra va cac yéu cau phin mé réng cho chirc ndng
IPS trong tiéu chuan nay.

2 Tai liéu vién dan

Cac tai liéu vién dan sau day la can thiét dé ap dung tiéu chuan nay. Déi véi tai liéu vién dan ghi nam
cdng bd thi ap dyng phién ban dugc néu. Déi voi tai ligu vién dan khdng ghi nam cdng bé thi ap dung
phién ban mai nhét (bao gém ca phién ban sira @di, bd sung).

TCVN 8709-1:2011 (ISO/IEC 15408-1:2009), “Cong nghé théng tin - Cac ky thuat an toan - Cac tiéu chi
danh gia an toan CNTT - Phan 1: Giéi thiéu va mé hinh téng quat”.

TCVN 8709-2:2011 (ISOHEC 15408-2:2008), “Céng nghé thdng tin - Cac ki thuat an toan - Cac tiéu chi
danh gia an toan CNTT - Phan 2: Céc thanh phan chirc ning an toan”.

TCVN 8709-3:2011 (ISONEC 15408-3:2008), “Cong nghé thdng tin - Cac ky thuat an toan - CAc tiéu chi
danh gia an toan CNTT - Phn 3; Cac thanh phan dam bao an tean”.

3 Thuat ngir va dinh nghia

Tiéu chuén nay st dung cac thuat ngl va dinh nghia trong TCVN 8708-1:2011 va cac thuat nglr sau:
31
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Hoat déng truy cap ¢ sy khac biét so véi hoat ddng binh thwdng cla hé théng. Hoat déng nay khéng
nhat thiét 13 c4c hoat dong xam nhap nhuwng cling co thé xac dinh cac hoat dong xam nhap thong qua
cac hoat dong dj thwong.

3.2

Théng sé/hoat ddng binh thiedng (baseline/base-lining)

La céc théng s chi trang thai hoat déng binh thwéng clia hé théng va khéng c6 hoat dong xam nhép.
33

Ché dd ndi tuyén (inline mode)

Ché d hoat d6ng clia IPS ma cho phép Iuu Iveng mang di qua thiét bj nay va dwoc kiém tra truoc khi
glri dén hé thdng dwoc bao vé. Ché d6 hoat dong nay cho phép IPS c6 thé ngan chan cac hoat déng
xam nhéap.

3.4
Hé théng ngin chin xam nhip (Intrusion Prevention System)

Céc thiét bj dwoc sl dung dé giam sat, phan tich két ndi mang nhim phat hién canh bao va ngan chin
tan cong mang theo thoi gian thyc.

3.5
Chinh sach IPS (IPS policy)

Tap hep cac luat/ddu higu va chinh sach ctia IPS dé thyc hién chirc ndng phat hién va ngan chan xam
nhap.

3.6
Chuén héa (clia Iwu lweng mang) {(normalization (of network traffic))

Hanh déng chuan hoa cac gdi tin trwdre khi glri v& hé théng duoc bao vé khi IPS hoat déng & ché do
néi tuyén.

3.7
Ché dé ngau nhién (promiscuous mode)

Ché d9 hoat déng cla IPS ma cho phép IPS theo déi thy déng hoat ddng clia hé théng. Hoat ddng &
ché dd nay, IPS khéng thé thire hién chivrc ndng ngan chin xam nhap nhw ché dé ndi tuyén.

3.8

Giao dién cam bién (sensor interface)

Giao dién ctia IPS dwgc str dyng dé thu thap lwu lwgng mang phyc vy viéc phan tich va x& ly clia IPS.
4 Ky hiéu va chir viét tit

8



TCVN 12820:2020

cc Tiéu chi chung Common Criteria
CCRA Thoa thuan céng nhan tiéu chi chung Common Criteria Recognition
Arrangement

CNTT Cdng nghé thong tin

DNS Hé théng tén mién Domain Name System

FWPP Hé so bdo vé cho thiét bi twong Ika loc Protection Profile for Stateful Traffic
lwu lwgng c6 trang thai Filter Firewalls

NDPP H6 so bao vé cho thiét bi mang Protection Profile for Network Devices

EAL Cap dam bao danh gia Evaluation Assurance Level

ICMP Giao thtrc ban tin diéu khién Internet Internet Control Message Protocol

DS Thiét bj phat hién xam nhap Intrusion Detection System

IDSPP Hé so bao vé cho thiét bj phat hién xam Intrusion Detection System Protection
nhap Profile

IPS Thiét bi phong chdng xa&m nhap Intrusion Prevention System

ISMS Hé théng quan Iy an toan théng tin Information Security Management

System

NPU Bo xtr Iy mang Network Processing Unit

OSP Chinh séach an toan té chirc Organizational Security Policy

PP Hb so bao vé Protection Profile

SAR Yéu cau dam bdo an toan Security Assurance Requirement

SFR Yéu cau chirc ndng an toan Security Functional Requirement

ST Dich an toan Security Target

TOE Dich danh gia Target of Evaluation

TSF Céac chirc nang an toan clia TOE TOE Security Functions

TSS Dac ta tém tat TOE TOE summary specification

AGD Tai lidu hudng dan Guidance documents

5 Gi®i thiéu HO so bao vé

5.1 Pham vi TOE

H& so bdo vé cho cac thiét bj mang (NDPP) dwa ra cac yéu ciu chirc ndng an toan (SFR) va yéu céu
dam bao an toan (SAR) co ban cho thiét bi mang ndi chung. Hd so bdo vé cho thiét bj twéng Ira
(FWPP) dua ra cac SFR va SAR twong tw nhw NDPP nhing bd sung cac yéu cau cy thé ddi voi chire
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nang loc gdi tin. HY so bao vé cho chire ndng IPS trong tiéu chudn nay ké thira cac yéu cau trong hd
so bao vé clia NDPP hodc FWPP va bd sung cac SFR cy thé déi véi chire ndng IPS,

Tiéu chuan nay phi hop véi bd tiéu chuan qudc gia TCVN 8709-1:2011 (ISO/IEC 15408-1:2009),
TCVN 8709-2:2011 (ISO/IEC 15408-2:2008) va TCVN 8709-3:2011 (ISO/IEC 15408-3:2008).

5.2 St dung Hb so bao vé cho chive ndng IPS trén thiét bj tich hop

Buoc st dung nhuw mét phan mé réng clia NDPP hodc FWPP, hd so bdo vé nay sé dwgc st dyung phl
hop voi viec danh gia dich an toan ST cy thé twong Ung véi phién ban 4p dung cla NDPP hodc
FWPP,

Khi hé so bao vé cho chire nang IPS dwee xay digng ti hd so bdo vé PP clia NDPP, thi cac dich danh
gia TOE phai tuan thi cac yéu ciu chire nang trong NDPP ciing vé&i phan bd sung che chirc nang 1PS
duoc dua ra trong tieu chudn nay. Twong tw nhw vay, khi hd so bdo vé nay dwoc xay dung dua trén
PP clia FWPP thi cac TOE phai dap (rng tit cd cac yéu cdu clia PP dé cing nhw nhirng yéu cau mé
rdng trong tiéu chudn nay. PP clia NDPP hoic FWPP duoc goi la PP co sd.

Viéc danh gia theo ST cho chirc nang IPS ciing phai lwa chon phl hgp véi dich danh gia cia FWPP
hodc NDPP twong tng. Trong mét s6 trudng hop, cac yéu ciu dbi véi chire ndng IPS cd thé khong
twong thich véi yéu cau FWPP (Vi duy: ddi véi yéu cau chirc nang twong Iia FWPP sé cdm tat ca cac
géi tin theo tirng dich vu trong khi IPS c6 thé cAm cac géi tin theo ndi dung cu thé ddi véi tirng dich vu).
Tuy nhién, trong qué trinh danh gia theo ST chlrc nang IPS cb thé thiét 1ap ciu hinh phil hop dé dap

(tng cac yéu ciu an toan cla FWPP.
6 Pham vi TOE

Tiéu chudn nay dua ra hd so bao vé cho thiét bji phong chdng xam nhap IPS trén méi tredng mang. tap
trung vao céac chirc nang gidm sat, phan tich két ndi mang st dung giao thirc IP (TCP, UDP, ICMP...).
Viéc tap trung vao giao thirc mang IP trong Ho so nay dé xac dinh pham vi dénh gia cling nhu cac yéu
céu an toan phir hop. Didu ndy cho phép céc hd so bdo vé m& rdng tiép theo cb thé duoc xay dyng dé
m& réng pham vi danh gia ddi voi cac chire nang khac clia chire ning IPS. Pham vi danh gia trong tiéu
chuan nay khéng bao gém cac giao thirc khong phai la giao thirc IP (non-IP), bao gbm ca céc giao thirc
& 1&p 2 nhw Ethernet.

Cé4c yéu cau co ban cho chire nang IPS trong Hd so ndy phai ¢6 kha nang thu thap, phan tich thai gian
thyre két ndi mang, bao gdm:
- Gidm s&t thy dong két ndi mang trén mét hosic nhidu giao dién clia IPS valhodc giam sat két
ndi mang di qua TOE st dung ché do néi tuyén.
Truyén di liéu IPS dén may chl lwu tri kiém toan bén ngoai va tuy chon luwu trir di liéu 1PS
bén trong. D liéu kiém toan IPS cé thé dugc day di tl TOE hodc tai vé tr mat may khach. Bét

ké co ché gl di¥ liéu IPS nhw thé nao thi dir liéu trao ddi phdi dwoc bdo vé theo yéu cAu
FAU_STG_EXT.1 clia NDPP va FWPP.

10
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- Phén tich lwu lwgng mang dya trén cac quy tac ma quan trj vién co thé dinh cau hinh tryc tiép
trén TOE va tuy chon phan tich Iwu lwgng mang dwa trén cac quy tdc dwoc nhap/ap dung tir hé
théng khac.

- C6 kha nang xt Iy thei gian thie, doc 1ap déi véi cac nguy co tan cdng mang (chan két néi,
hly két néi) va cé tly chon dé x( Iy véi cac giao thirc mang non-IP.

C6 nhigu chirc nang twong duong gilka thiét b phong chéng xam nhéap IPS va thiét bi phat hién xam
nhap IDS. Nhung ¢é diém khac biét quan trong 13 IPS ¢6 chire ndng ngan chdn tAn cong mang khi phat
hién, trong khi IDS chi ¢6 chirc nang phat hién va canh bao tan céng mang. Tuy nhién, quan trj vién c6
thé thiét [ap cAu hinh cla IPS dé né cd thé hoat dong nhu thiét bj 1DS trong qua trinh thirc hién danh gia.

Cac TOE khac nhau cé thé sir dung phuong phap khac nhau dé phat hién xam nhap dya vao viéc
phan tich két ndi mang va cac déu hiéu tan cong da biét hodc dira theo hanh vi dj thueng dé phat hién
cac dang tin cong chwa biét. Viéc phat hién tan céng mang cé thé két hop giira nhiéu phwong phéap va
dau hiéu khac nhau.

Cac yéu cu an toan SFR cla IPS sé khac nhau khi trién khai phan tan & vj tri khac nhau trong mang.
Trudng hop IPS trién khai & vi tri mang bién thi chirc ndng an toan phai thda man toan béd cac yéu cau
han toan clia NDPP hodc FWPP. Thém ni*a, mgi giao tiép gilra cac diém trién khai phan tan phai dwoc
bao vé st dung giao thirc mang fin cay theo y&u ciu trong hd so bao vé ctia NDPP hodc FWPP.

- IPS 1 hoat ddng & ché dd promiscuous, thu thap di¥ liéu mang & viing mang phia ngoai tuwéng Ika.
Trong trerng hop nay, 1PS hoat déng nhw 10S va cé thé gl cac lénh t&i router bién dé thirc hién ngan

chan nguén tan cong.

« IPS 2 hoat déng trong ché dd ndi tuyén & I&p 2 cho phép phén tich Ity lwgng mang tl ving mang
khong day dén cac viing mang khac trong hé théng. Trudng hop nay, IPS cé thé ty ngan chan céac tin
cdng mang theo chinh sach dat trwéc trén IPS va khong can twong tac véi cac thiét bj khac.

+ IPS 3 hoat ddng két hgp clia ché dd promiscuous va ché dd ndi tuyén. Trong trwong hep nay IPS cé
chire ndng dinh tuyén va phan tich lwu lwgng mang gitka cac mang két ndi trye tiép vl IPS.

Hinh 1 dwéi day minh hoa cac vi tri c6 thé trién khai IPS trong mét mang:

11
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Hinh 1 - So d& kich ban trién khai dich danh gia

7 M3 ta cac van dé an toan

Céc TOE thiét lap cac tap cac chinh sach/luat khac nhau dé phat hién va ngan chan tan cong mang
trong mét hé thdng mang duoc bao vé. Céc nguy co tan cong mang cb thé dén tir mot hodc nhigu céc
thiét bj dau cudi trong mang hodc tir ha tng mang ho3c tham chi tl ban than thiét bi IPS. T khoa
“mang duwgc giam sat’ dwgc sl dung & day dé néi dén bat ky ving mang nao trong hé théng ¢6 két ndi

tryc tiép dén IPS hoac cac viing mang khéc cé Iy lwgng di qua IPS.

Thuat ng® "D liéu IPS" sé duoce st dung trong tiéu chudn nay bao gdm céc di liéu thu thap trén méi
tredng mang; di liéu lwu trir trén IPS: két qua phan tich va c¢anh bao, sy twong tac déi voi két cla phan

12
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tich clia IPS. Di¥ liéu ndy 14 khéc véi “d liéu kiém toan" dwee dinh nghfa trong FAU_GEN clia hd so bao
vé co &, gibng nhur cac di ligu lién quan dén xac thue va thiét 13p kénh két néi tin cay khi quan trj IPS.
Nguei quan tri ¢ thé thiét lap chinh sach/luat phu hop trén IPS @& phéng chéng cac nguy co tin cdng
mang ddi vai hé thong clia ho. Cac nguy co tin cong mang ma IPS ¢6 thé phong chdng nhuw:

- Tén cong do quét nhu tham do dé thu thap thdng tin trén méi trwding mang hodc cac thiét bj dAu cudi
st dung cac céng nghé dd quét va anh xa.

- Tan cong lam mét tinh khad dung cla ha tAng mang, thiét bj dAu cudi, hodc céc dich vy, ching han
nhw tAn ¢dng DoS/DDoS.

- Truy cap trai phép hé théng, thiét bj dau cudi hodc dich vy théng qua cac co ché tan cong do quét mat
khau, khai thac diém yéu an toan théng tin va dira cac ma thire thi [én thiét bi.

- Tiét (6/14y cap théng tin nhay cdm nhw s tai khoan, théng tin ca nhan... Chu y la dang di ligu ndy co
thé bj lay cap bang cach truy cap tir bén ngoai hodc dwoc gii di tir bén trong mang théng qua cac hinh
thivc tdn cong tir bén ngoai hay bén trong mang.

Lwu y rang cac mdi de doa dwec xac dinh trong tiéu chuan nay khong 1ap lai trong NDPP va FWPP ma
ké thira tlr NDPP va FWPP. Ngoai ra, trong tiéu chudn nay con mé ta chirc ndng bao mat clia IPS ma
cac chirc nang ndy cé thé tdn tai cac méi de doa nhw NDPP va FWPP. Bang tdng hop cic méi de doa
doi véi IPS dwoc tong hep trong Phuy lyc A cla tiéu chuan nay.

NDPP chi chi¥a cac méi de doa trng véi cac chirc nang riéng clia né. Trong khi FWPP bao gém tat ca
cac méi de doa twong tw nhw NDPP nhwng thém cac méi de doa lién dén méi trwérng hoat dong cla
né. Tiéu chuan nay cling tap trung vao cac méi de doa lién quan dén mai tredng hoat ddng nhu FWPP
nhwng co sy phll hep véi dac treng cla chive néng IPS thay vi chi chire néng loc goi nhuw twdng Icka.
7.1 Tiét 16 trai phép théng tin

Théng tin nhay cam khéng dwoc ma hoa, khi truyén dwa trén mang bj 16 lot 13 hinh thixe vi pham chinh
sach bdo mat cla hé thong duwoc bdo vé. IPS ¢d chirc ndng kiém tra ndi dung cac gdi tin d& phét hién
va X ly cac thong tin nhay cam phat hién dwgec.

(T.NETWORK_DISCLOSURE)

7.2 Truy cdap trai phép

K& tan cong truy cap trai phép hé thdng, thiét bj dau cudi hodc dich vy thdng qua cac co ché tan cong
dd quét mat khau, khai thac diém yéu an toan théng tin va dwa cac ma thye thi 1én thiét bj.

(T.NETWORK_ACCESS)

7.3 Vi pham chinh sach truy cap dich vu

13
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Viéc tin tic thire hién cac hinh thire tan cong vao cac dich vu dugc cung cap bdi hé thdng tir cac mang
bé&n ngoai. Thdng qua cac dich vu cdng cdng nay tin tac co thé thuc hién cac hinh thirc tan céng mang
nhuw: chén cau truy van dac hai SQL, Itra ddo, budc hiy két ndi, ma déc trong tép tin nén, tép tin nguy

trang, chiém quyén diéu khién, va mang botnet.

(T.NETWORK_MISUSE)

7.4 Tan cong tie chdi dich vy

T4n cdng vao nhirng dich vu/hé théng dwec cung cap bdi hé théng, gay nén viéc cac dich vu bj can
kiét tai nguyén, qua tai va 1am gian doan hoat déng cla dich vu/hé théng. Mac du hdu hét cac IPS sé
cung cép chirc nang bao vé tan cong tir chdi dich vy phan tan DDoS, nhing chivre nang nay khéng
phal 13 bt budc dbi vai IPS. Tuy nhién chire ndng phong chéng tan céng DoS 14 bét budc.
(T.NETWORK_DOS)

8 Cac muc tiéu an toan

Céc van @& an toan dwoc md ta trong didu 7 sé dwoce xr ly bing cach két hop cac chire nang an toan
clia IPS va vj tri trién khai IPS phl hop trong hé thdng mang duwgc bao vé. Cac muc tiéu danh gia sé
dwa ra cac chirc nang an toan dé x{ ly cac nguy co tan cong mang méa IPS phai dap trng thong qua
viéc thu thap va giam sat leu lwong mang va thue thi cac chinh sach do nguwdi quan tri IPS thiét 1ap.
Duéi day la md ta cac muc tiéu an toan can thiét dé xc Iy cac mdi de doa/ chinh sach & digu 7.

CHU THICH: Trong méi phan dwéi day cac myc fiéu an todn cy thé dwge xac dinh va chang dwgc két hop véi cac yéu cu
chi¥c nang an toan lién quan dé dap wng cac muc tidu.

8.1 Giam sat hé théng
D& ¢ chirc nang phat hién va x& Iy tn céng mang, IPS phai cé chirc ning thu thap va phan tich iwvu
lwgng mang tir hé théng dwgc bao vé.

(O.SYSTEM_MONITORING -> FAU_ARP.1 {muc tiéu), FAU_GEN.1 / IPS, FAU_SAR.1 (muc tiéu),
FAU_SAR.2 (muc tiéu), FAU_SAR.3 (muc tiéu), FAU_STG.1 (tuy chon), FAU_STG.4 (tly chon),
FRU_RSA (tuy chon}).

8.2 Phan tich va phat hién vi pham chinh sach
C4c thiét bj bén trong hé théng mang va cé giao tiép qua moi tredng mang thuong tiém an nhidu nguy

co hodc vi pham chinh sach clia hé théng. IPS phai ¢6 khd nang phan tich Iwu lweng mang dé phat
hién cac nguy co tAn cdng mang hoac 16 lot théng tin.

(O.IPS_ANALYZE -> IPS_ABD_EXT.1, IPS_IPB_EXT.1, IPS_NTA_EXT.1, IPS_SBD_EXT.1,
IPS_SBD_EXT.2 (tuy chon)).
8.3 Xt ly hanh vi vi pham chinh sach

IPS phai ¢ chirc nang x(r Iy cac hanh vi vi pham chinh sach phat hién dwec téi ngwdi quan tri hé
thdng theo céc chinh sach/ luat dwore thiét 1ap trude.
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(O.IPS_REACT -> FAU_ARP.1 {muyc tiéu), IPS_ABD_EXT.1).
8.4 Quan trj TOE

IPS phai cung cAp chirc ndng cho phép ngudi quan tri cé thé quan trj 1PS dé quan Iy, giam sat hoat
déng va thiét 14p céc chinh sach/ luat cho IPS.

(O.TOE_ADMINISTRATION-> FMT_MOF.1 / IPS (tiy chon), FMT_MTD.1 / IPS (tly chon),
FMT_SMF.1/IPS, FMT_SMR.2 / IPS (ty chon)),

8.5 Truyén théng tin cay

IPS phai cung cép kénh két ndi tin cay dé& cho phép IPS cé thé giao tiép véi cac thanh phan khéc trong
hé théng an toan.

(O.TRUSTED_COMMUNICATIONS (thy chon) -> FPT_ITT.1 (tly chon)).
9 Cac yéu cau an toan

Phén nay dua ra cac yéu cau vé chirc nang an toan cho IPS, cling nhu xac dinh cac hoat dong cén
bao dam ctia ngwoi thyee hién danh gia.

9.1 Quy wéc

Tiéu chuadn nay dinh nghia cac thao tac véi cac yéu cu an toan trong (ng clia IPS bao gém: chi dinh,
lwa chon hodc chi dinh trong cac lwa chon va tinh chinh. Tiéu chuan nay st dung céc quy wéc vé
phéng chi¥ theo tiéu chudn chung CC:

» Chi dinh: dwgce trinh bay dwdi dang van ban in nghiéng;
+ Tinh chinh: dwore trinh bay déng sau ti “Tinh chinh” va dwoc bdi dam:;

+ Lwra chon: dwoc trinh bay dwdi dang vén ban gach dudi;

» Chi djnh trong mét Iya chon: dwore trinh bay dwdéi dang van ban in nghiéng va gach chéan;

» Lap lai: Chi dinh béng cach thém cac SFR hodc thanh phan tén véi mét dau gach chéo va chi bao duy
nhéat, vi dy “/IPS”.

9.2 Yéu ciu chirc ning an toan cho IPS

L& m& réng clia NDPP hoac FWPP, tiéu chudn nay dinh nghfa mot sé SFR lién quan dén chirc ning
IPS ciing nhw chirc ndng kiém toan va quan Iy cé lién quan. Yéu ciu cac chirc ndng an toan dwoc dua

ra trong bang duwdi day:
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Bang 1 - Cac yéu cau chirc nang an toan

Tén lop Xac dinh thanh phén Tén thanh phén
FAU: Kiém toan an toan FAU_GEN.1/IPS Tao di¥ liéu kiém toan an toan (IPS)
FMT: Quan ly an toan FMT_SMF.1/IPS Chrc ndng quan tri (IPS)
IPS_ABD_EXT.1 Chtrc nang IPS phat hién hoat dong
di thudng
IPS_IPB_EXT A Chure nang khda dia chi IP
IPS: Ngan chan xam nhap IPS_NTA_EXT.1 Chirc nang phan tich Ivu lwgng
mang
IPS_SBD_EXT.1 | Chirc nang IPS phat hién tan cong
theo déu hiéu (signature)

9.2.1 FAU: Kiém toan an toan
9.2.1.1 FAU_GEN.1/IPS: Tao di¥ liéu kiém toan an toan (IPS)

FAU_GEN.1.1/IPS Tinh chinh: TSF c6 thé tao ra ban ghi kiém toan IPS trong cac s kién IPS c6 thé
kiém toan IPS sau:

a) Khdi @ong va tat cac chire nang IPS;
b) T4t ca cac st kién co thé kidm toan IPS cho [chwa duoc chi tiét] mire d6 kiém toan; va

it od cic-hiniding-cudmish

d) [Tét cé cac sw kign khac nhau cta IPS;

e) T4t cé céc phan tng khac nhau cua IPS;
e) Téng sé céc s kién twong tw xay ra trong mot khodng thoi gian xac dinh; va
g) Téng sé céc phan tmg twong tw xdy ra trong mét khodng thoi gian xéc dinh.]

FAU_GEN.1.2/IPS Tinh chinh: TSF s& luu lai trong m&i ban ghi st kién c6 thé kiém toan IPS bao gom it
nhét céc thong tin sau:

a) Ngay va thoi gian cla sy kién, loai sy kién valhodc phan irng, dirh-danh-chi-théva-kétqua-{thanh
- i ” .tl | ..; » I.n ‘
b) Béi véi mbi loai sw kién cé thé kiém toan IPS, dua trén dinh nghia vé sy kién ¢ thé kiém toan cla

cac thanh phan chirc ning trong PPST, [cac sir kién c6 thé kiém toan xéc dinh cu thé trong Bang 2).

Bang 2 - Cac s kién c6 thé kiém toan va ndi dung ban ghi kiém toan bé sung

Yéu cdu Cac sw kién c6 thé kiém toan | Noi dung ban ghi kiém toan bé
sung
FMT_SMF.1/IPS Chinh sira mét phan t& chinh | Dinh danh hodc tén clia phan ti
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sach IPS

chinh sach IPS bj chinh stra (vi |
dy, ddu hiéu, dwéng co s@, danh
sach sach hoac danh sach den).

IPS_ABD_EXT.1

Phat hién cac géi tin khép voi
dau hiéu dj thwong theo chinh
sach IPS

Bia chi IP ngudn-dich

Noi dung cac trwérng mao dau
cUa géi tin.

Giao dién TOE nhan duwoc goi tin.

Céc chinh sach phat hién dau
hiéu dj thwédng (vi dy théng
Iwgng, thoi gian trong ngay, tan
suat sy kién...).

Céc hanh déng xt ly bdi TOE khi
gdi tin khép luat cta IPS (vi du:
cho phép, chan, gl lénh thiét lap
lai t&i IP ngudn, gli Iénh théng
bao chin dén Firewall...).

IPS_IPB_EXT.1

Phat hién géi tin co dia chi IP
ndm trong danh sach sach
ho&c danh sach den.

Céc dia chi IP ngubn va dich (chi
bdo dia chi ngudn vahoac dia chi
dich nam trong danh sach sach

hodc danh sach den, néu ap dung).

Giao dién TOE nhan duoe géi tin.

Cac hanh dgng x(r Iy cla TOE khi
goi tin khérp luat (vi dy: cho phép,
chan, gl 1énh thiét Iap fai...).

IPS_NTA_EXT.1

Thay dbi chinh sach IPS ap
dyng trén giao dién cua IPS
Cho phép/cam giao dién cla
TOE ve&i chinh sach IPS ap
dyng.

Thay doi cac ché do thiét lap
trén giao dién cua IPS.

Dinh danh giao dién clia TOE.

Chinh sach IPS va ché dd hoat
déng cla giao dién (néu &p
dung).

IPS_SBD_EXT.1

Kiém tra cac géi tin khép luat
dya trén dau hiéu (signature)
cua IPS véi chirc ndng ghi log

Tén hodc djnh danh ctia d4u hiéu
d4 khérp.

Dija chi IP ngudn va dich.
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duwgc mo. Noi dung cla cic trwdng mao
dau dwoc xac dinh khép véi dau
hiéu.

Giao dién TOE da nhan dwoc
gdi.

Cac hanh déng x ly caa TOE khi
g6i tin khop luat (vi du: cho phép,
chan, gl lénh thiét 1ap lai...).

IPS_SBD_EXT.2.1 (tUy chon) Kiém tra cac géi tin dwoe déng géi | Phuong phap déng goi.

theo cac phuong thire khac nhau.

IPS_SBD_EXT.2.2 (tly chon) | L8i khi I3p ghép lai cac gdi tin bj | Dja chi IP ngudn va dich.

phan manh. Giao dién TOE da nhan duoc cac

phan manh.

IPS_SBD_EXT.2.3 (tiy chon} | Chudn héa lwu lugng mang b&i | Bia chi IP ngudn va dich clia cac

TOE. g6i b loai bd.

Giao dién cla TOE da nhan cac

gai tin.

Hoat déng

Hoat déng dam bao

TSS

Panh gia vién kiém tra TSS ¢6 mé ta cach TOE duwoc thiét 1ap cau hinh d& ghi lai cac
di¥ liéu IPS lién quan dén cac chinh sach ap dyng.

Panh gia vién kiém tra TSS ¢d mé ta nhirng loai sy kién IPS (twong ty) ndo sé két
hop véi ban tin kiém toan cling véi cac diéu kién (vi dy, ngwdng, khoang thei gian).
TSS ciing c& méd t& mic dd cau hinh c6 lién quan.

D6i véi IPS_SBD_EXT.1, cho méi trwdng, danh gia vién xac minh TSS mé ta cach thire
cac trirdng duoe kiém tra nhw thé nao va, néu khdng cd ghi log, cac co ché khac nhu
dém dwoc trién khai.

AGD

Danh gia vién kiém tra tai liéu hudng dan ¢6 mé ta cach thirc cau hinh TOE dé tao ra
di¥ liéu kiém toan.

Danh gia vién kiém tra tai liéu hwéng dan ¢ chi ddn cach cdu hinh dé ghi lai cac sy
kién twong tw (vi du: thiét lap cac nguwdng, xac dinh cac clra sd thdi gian...).

Panh gia

Danh gi vién kiém tra IPS ¢6 tao ra cac di¥ liéu kiém toan khi thiét I1ap cac luat, cac
chinh sach va dwoe ap dung vdo cac giao dién ¢cadm bién clia IPS hay khéng? Céac
luat va chinh sach phai dugec thiét [ap phil hop theo kich ban kiém thir & co thé tao

ra di¥ ligu kiém toan.
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9.2.2 FMT: Quan ly an toan

9.2.2.1 FMT_SMF.1/IPS Dac ta chirc ndng quan ly an toan (IPS)
FMT_SMF.1.1/IPS TSF phai ¢6 kha nang thwc hién cac chirc nang quan Iy sau:

- Kich hoat, v hidu céc luat 4p dung cho timg giao dién ctia cdm bién va quyét dinh céc hanh vi clia chixc
nang IPS,

- Stra dbi cac théng sé quyét dinh lwu lwgng mang dugc thu thap va phan tich:
o Bja chi IP nguén (dja chi host va dia chi mang)
o DBja chi IP dich (dja chi host va dja chi mang)
o Cbéng nguén (TCP va UDP)
o Céng dich (TCP v4 UDP}
o Giao thirc (IPv4 vé IPV6)
o Giao thire ICMP va cac ma cla giao thie
- C4p nhét (nhép) luét
- Tao luét tay bién
- Phat hién dj thudng
- Kich hoat va v hiéu héa hanh déng cta IPS khi phét hién tan cdng theo luét hodc dau hiéu df thudng.
- Thay dbi ngudng kich hoat phén ing IPS
- Thay déi thoi gian khéa ngudn tan cong
- Cap nhét danh sach IP sach va danh séach IP den.

- Thiét Igp céu hinh dé céc danh séch nay ¢ thé ghi dé/wu tién hon céc luat cda IPS.

Hoat dong | Hoat déng dam bao

TSS Dénh gia vién kiém tra TSS co mé ta viéc IPS thye hién phan tich di lidu va thie
hién cac hanh déng dugc cu hinh thé nao. Lwu ¥ 1a cac mé ta nay phai phi hop voi
cac hoat dong dam bao cho IPS_ABD_EXT.1, IPS_IPB_EXT.1 va IPS_ABD_EXT.1

AGD Panh gia vién kiém tra tai liéu huwéng dan cé md ta cac chirc ning an toan, mo ta
cach thiét 1ap cau hinh mac dinh va cach thiét 1ap cac co ché khdp luat va cac hanh
dong clia IPS khi khép luat.

Banh gia Banh gia vién thuwc hién theo cac bwéc sau:

Danh gia 1: Panh gia vién tao luat va ap dung vao giao dién cadm bién cla IPS.

Danh gia vién tao di fiéu kiém ther va kiém tra xem IPS c6 canh bao cling véi hanh
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dong twong ¢ng thiét 1ap theo luat hay khéng?

Danh gia 2: Thwe hién vo hiéu hoa Iuat va tao dir ligéu kiém thr nhu & trén xem c6
xuat hién canh bao va hanh dong cla IPS nhw bwdc & trén hay khong?

Danh gia 3: Thie hién tai luat tir cac ngudn bén ngoai va thwe hién kiém thi lai nhuw
danh gia 1va 2.

Cht y kiém thlr véi cac chirc nang khac phdi khép voi Heat ddng dam bao
IPS_ABD_EXT.1, IPS_SBD_EXT.1.

9.2.3 IPS: Ngan chan xam nhap
9.2.3.1 IPS_ABD_EXT.1 Chirc nang phat hién dj thwong

IPS_ABD_EXT.1.1 TSF hd tro' cac dinh nghia [Ilwa chen (mét hodc nhidu phuwong 4n sau): Thong sb

binh thwéng, di thwdng, dac diém két ndi mang] bao gdm: [lwa chon:

* Thong lwong (fchi dinh: théng s6 di liéu {vi du nhw byte, cdc gbi di liu,...) khodng thoi gian (vi

du phat, gi¢, ngay)]):

» Thoi gian trong ngay;

- Tén sé;

* Nguwéng:

* [chi dinh: cdc phuong phap khac]]

va theo céc trwdng cla giao thire mang nhw sau:

« [lva chon: tat ca cac tiéu dé va ndi dunq qéi tin tai IPS SBD EXT.1: fchi dinh: tdp hop con danh
sach céc tidu dé qoi tin va di liéu cac zéu té ey IPS SBD EXT.1 i

Ch thich ap dung: Théng sé binh thwong la nhitng dinh nghfa vé cac théng sé clia lvu lwong mang
binh thudng (IPS_ABD_EXT.1.3) trong khi leu lugng bét thudng 1a dinh nghia dwoc quy dinh trong
IPS_ABD_EXT.1.3. T&n sb c6 thé dwoc dinh nghia 1a mét s6 1an xuat hién clia mét sy kién (chdng han
nhu phat hién s6 lugng cac géi tin khép luat clia IPS) trong khoang thdi gian xac dinh thai gian, chang
han nhu sb phién FTP méi trong 1 gi¢r. M& ta TSS phai co gidi thich vé cach thiét lap gia trj tan so trén
TOE. Tham s6 Nguéng co thé dwoc dinh nghia d6 Iéch ho#c ty 18 phan trdm dé léch so véi mire thiét
lap ban dAu.

IPS_ABD_EXT.1.2 TSF cho phép dinh nghia cac hoat dong di thuwéng théng qua [lwa chon: cau hinh _
thd céng/ cdu hinh tw ddng b&i ngwdi quan tri).

Chu thich ap dung: Cac thong sé “binh thudng” va “dj thwong” co thé thiét 1ap bdi mét quan tri TOE
(hodc dinh nghia nhap khéu) hodc thiét 1ap tw dong bang cach kiém tra lwu lweng mang qua mét
khoang théi gian (hay cén goi 13 *hd so”).

IPS_ABD_EXT.1.3 TSF cho phép thwe hién cac hanh dgng sau khi phat hién dj theéng:
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- V&i bat ky ché @6 hoat dong, dbi vai bat ky giao dién clia cam bién: [lwa chon:

o

Cho phép két nbi

o

G goi tin reset dén dia chi nqudn vi pham:

o Gigoi tin reset dén dia chi dich vi pham;

o]

o]

Guri g6i tin ICMP _unreachable [lwa chon: 1P nguén, IP dich, céngl;

G lenh twong tac téi thidt bi mang d& ngn chin tin cdnal

- Ddi véi ché do noi tuyén:

o

o]

Cho phép két ndi

Khoarhly bd két néi mang

o Va[lwa chon: thay ddi ndi dung gdi tin va chuyén tiép ti dich)

Hoat dgng

Hoat dong dam bao

TSS

Danh gia vién kiém tra TSS cé mé ta thanh phan, cach xay dyng va ap dung cac tham
sb binh thweng hodc cac thudc tinh dwa trén dj thudng trong IPS_ABD_EXT.1.1.
Banh gia vién kiém tra TSS cé mé vé cach thirc dinh nghia va thiét 1ap cac thong sé binh
thwang trén IPS hoic mé & vé cach thiét 1ap cac luat @& phat hién di thuong béi quan tr
vién.

Danh gia vién kidm tra cac luat phat hién dj thwong co duwa ra cac hanh ddng twong
trng clia IPS trong IPS_ABD_EXT.1.3 hay khéng.

Panh gia vién kiém tra TSS c6 md ta cac giao dién clia IPS ¢o thé ap dung cac luat
phat hién dj thwong va gidi thich 1am sao c6 thé ap dung cac giao dién mang khac clia
IPS. Trwdng hop cac giao dién dwoc nhom lai thanh mét nhom thi ching cé thé dwec
coi chung la mét giao dién logic riéng biét. '

AGD

Danh gia vién kiém tra tai liéu hwéng dan c6 chi din cac Iénh dé thiét lap cac tham sb
binh thwong va luét phat hién dj thwong theo IPS_ABD_EXT.1.1. Chu y chirc néng tw
déng thiét lap tham sb khéng ndm trong pham vi clia tiéu chuén nay.

Panh gia vién kiém tra tai lidu huéng din c6 chi din 1énh dé chi ra hanh ddng clia IPS
két hop véi luat phat hién dj thudng chi ra tai IPS_ABD_EXT.1.3 va déi véi céc chinh
sach khac nhau & cac mang khac nhau.

Panh gia

banh gia vién thwe hién theo cac danh gia sau:

Danh gia 1: Danh gia vién st dung céc lénh theo hwdéng dan dé thiét lap tham sé binh
thwong va luat phat hién dj thuwdng theo IPS_ABD_EXT.1.1. Nguwdi quan trj tao dl
ligu kiém thir @& danh gia chirc ning phat hién di thwong ciing hanh déng clia IPS khi
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phat hién dj thwdng tai IPS_ABD_EXT.1.1.
Panh gia 2; Lap lai bwéc danh gia & trén déi véi cac giao dién khac nhau cla IPS va

voi cac mang khac nhau.

9.2.3.2 IPS_IPB_EXT.1 Chtrc nang chin dja chi IP

IPS_IPB_EXT.1.1: TSF hé tro thiét lap cdu hinh danh séch dia chi IP sach va danh sach den theo [lwa

chon: nqudn, dich] ctia dia chi IP.

Chu thich ap dung: Céc loai dia chi quy dinh tai SFR nay cac dang dia chi [P (vi du nhw mét dia chi IP
hodc mot dai dja chi IP) vi trong tiéu chudn nay chi dé cép t&i viéc phan tich Iwu lvong cla giao thire
mang IP. Tuy nhién viéc IPS cé thé hd trg phan tich cac giao thirc khac 1a tly chon, nhung tai liéu mé
ta TSS va hwéng dén phai gidi thich viéc cau hinh danh sach céc dia chi khong phai cla giao thirc IP
vé danh sach nay cé murc wu tién thap hon so véi danh séch dia chi theo giao thire IP.

IPS_IPB_EXT.1.2: TSF cho phép nguwéi quan tri IPS khac nhau cé vai trofquyén khac nhau trong viéc
thiét 1ap danh sach cac dia chi IP cling véi luét st dung danh séch dia chi IP dé.

Hoat dong | Hoat dong dam bao

TSS Panh gia vién kiém tra xem cac danh sach dja chi IP anh hwdng nhw thé nao dén viéc
phan tich Iwu lweng dbi véi cac goi tin x(r ly. TSS phai mé ta chi tiét cac thudc tinh doi
vai cac danh sach dia chi IP duoc tao ra, bao gom céach xac dinh dja chi IP ngudn hodc
dich (vi du: mét dia chi IP hodc mét dai dja chi IP).
Panh gi4 vién kiém tra TSS mé ta tAt ca céc vai trd va mire @ truy cép teong ng cho
mdi vai trd da dwoe chi dinh trong yéu cau & trén.

AGD Panh gia vién kidm tra tai liéu hwéng din cé chi dan thuc hién cac lénh dé tao, siva,
x0a cac thubc tinh cla danh sach dja chi IP.

Panhgid | Panh gia vién thic hién cac kiém tra sau:

Péanh gia 1: Danh gia vién thye hién tao cac danh sach cac dia chi IP den theo hudng
dan (st dung mét dia chi IP, danh sach cac IP hodc mét dai dja chi IP). Sau dé tao d
liéu kidém thtr va quan sat xem nhirng dja chi IP thudc danh sach den cé tw ddng bj
khéa béi IP hay khong?

Panh gia 2: Danh gia vién the hién tao cac danh sach céac dja chi IP sach theo hwéng
dan (st dyng mét dia chi IP, danh sach cac IP hodc mét dai dja chi IP). Sau d6 tao di
liéu kidm thl va quan sat xem nhi¥ng dia chi IP thuéc danh sach den cé tw déng cho
phép bdi IP hay khong?

Danh gig 3: Ngudi quan trj tao ra cac danh séach trdng va den nhwng c6 dja chi IP trong
cac danh séch 1a giéng nhau, sau d6 tao d@ liéu kiém thi va kiém tra the tw wu tién khi
x(r ly céc dia chi gibng nhau trong danh sach khéc nhau theo IPS_NTA_EXT.1.1.

9.2.3.3 IPS_NTA_EXT.1 Chirc ning phan tich lwu lweng mang
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IPS_NTA_EXT.1.1 TSF thyrc hién phan tich cac géi tin glri dén cac giao dién cam bién clia IPS dé phat
hién cac hanh vi vi pham/ tan cong theo cac luat duore thiét 1ap trén IPS.

Cha thich ap dung: Truong hop IPS cé nhiéu giao dién cam bién khac nhau thi ¢ thé thiét Iap nhiéu

chinh sach khac nhau cho IPS (mdi chinh sach |a tap céc luat khac nhau) va cd thé ap dung va cac

giao dién cam bién khac nhau cta IPS.

Hoat déng

Hoat déng dam bao

TSS

Banh gi4 vién kiém tra TSS c6 md ta khad nang cla IPS trong viéc phan tich lwu lvong
IP theo thr tw wu tién, TSS phai co mé ta néu ngudi quan tri thiét lap cac chinh séch
theo thir tw wu tién khac nhau/thty ty wu tién mac dinh trén IPS nhw: danh sach known-
good, danh sach known-bad, luat dwa trén hanh vi da biét, va luat dwa trén sy thay doi
bat thudng.

Céc TSS lién quan dén yéu ciu ndy dwoc danh gia trong cac hoat déng dam bao tiép theo.

AGD

Banh gia vién kiém tra xem tai liéu hudng dan co mo ta the tw méc dinh vé cac mikc dd wu
tién.

Néu thir ty wu tién duwoc thiét 1ap thi danh gia vién kiém tra xem cé hwdng dan cach
thiét 1ap mirc a6 wu tién khong?

Danh gia

Viéc danh gia lién quan dén yéu ciu nay duogc danh gia trong cac hoat déng dam bao

tiép theo.

IPS_NTA_EXT.1.2 TSF c6 kha néng phan tich lwu lvgng mang cla cac giao thive sau:

- Giao thirc Internet (IPv4), RFC 791

Giao thirc Internet phién ban 6 (IPv6), RFC 2460

- Giao thirc ban tin diéu khién Internet phién ban 4 (ICMPv4), RFC 792

- Giao thirc ban tin didu khién Internet phién ban 6 (JICMPv6), RFC 2463

- Giao thirc didu khién truyén van (TCP), RFC 793

- Giao thirc di liéu ngwoi dung (UDP), RFC 768

Cha thich ap dung: Viée dwa ra cac giao thirc theo cac ky hiéu RFC & trén khong ¢é nghia IPS phai

tuan thli toan b cac tredrng théng tin dwee mé ta trong RFC ma day duwoc nhu 13 giao thirc tham chiéu

dé ap dung.
Hoat ddng | Hoat dong dam bao
TSS Danh gia vién kiém tra cac giao thirc sau ¢6 duge hé tro bdi IPS:

- |Pv4

- IPv6
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- ICMPv4
- ICMPv6
- TCP
- UDP

Panh gia vién kiém tra xem TSS c6 mb ta vé& cac giao thirc ma IPS hd tro cé twong

thich v&i cac giao thire & trén hay khéng.

AGD Huéng dan lién quan dén y&u cau nay dwoc danh gia trong cac hoat déng dam bao
tiép theo.

Panh gia | Kiém tra lién quan dén yéu cAu nay dwoc dé cép trong cac hoat dong dam bao kiém tra

tiép theo.

IPS_NTA_EXT.1.3 TSF cho phép giao dién cam bién cé thé nghe & ché dd promiscuous va néi tuyén
va hd tro' chi dinh mét hodic nhidu giao dién nhu “quan Iy” dé lién lac giira cac TOE trong va bén ngoai

té chirc ma khéng ddng thdi 1a giao dién cam Ung.
- Ché ds promiscuous (nghe thy dédng): [chi dinh: danh séch céc loaf giao dién];
- Ché d6 noi tuyén (dir liéu di qua IPS): [chi dinh; danh sach céc loai giao dién];
- Ché do quan Iy: [chi dinh: danh séch céc loai giac diénl;
- [Lwa chon;

o Giao dién Session-reset-capable. [chi dinh: danh sach céc giao dién cla IPS ¢6 kha

nang hdy két néi mang];

o fchi dinh: Céc loai giao dién khacl:

o khdng ¢b cac loai giao dién khac).

Cha thich 4p dung: Giao dién clia IPS cé thé |4 céc giao dién Ethernet, Gigabit Ethernet... ddi véi
giao dién chay ché dé promiscuous la giao dién nghe thu déng va khdng cung cip bét ky chirc nang
nao clia cac giao dién mang thong thudng dbi véi cac giao thire & 16p 2, I6p 3, hodc chirc nang 1ép
cao hon clia mé hinh OS|, vi vay cac dich vy mang khéng dwec lang nghe trén giao dién nay, va khéng
co giao thiee IP dwoc kich hoat trén giao dién nay. D6i véi ché dd ndi tuyén cap giao dién cla IPS 1a
cép giao dién don va tra lwu lweng mang di qua IPS. Gibng nhuw giao dign & ché do promiscuous, giao
dién & ché d6 noi tuyén cling khong thiét 1ap chirc ndng clia cac giao thirc & op 2, Idp 3, hodc chirc
nang I&p cao hon cia mé hinh OSI,

IPS sl dung giao dién riéng biét cho muc dich quan tri/quén Iy ma cd thé dwec ciu hinh nhw céc giao
dién thong thwong va cho phép quan ly IPS tir xa theo cac quy dinh tai FTP_ITC, va FTP_TRP. TOE.
Giao dién thire hién chirc nang hiy két ndi cé thé 1a giao dién c¢am bién ca giao dién quan trj clia IPS.
Chttc ndng hity phién két ndi khéng phai 1a chire ndng bét buge ddi vai cac IPS, nhung 12 mét la chon
trong SFR.
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Hoat dong

Hoat dgng dam bao

TSS

Danh gia vién kiém tra TSS c6 mé ta cac kidu giao dién cla IPS véi cac ché dd hoat
dong twong wng (yéu cau téi thiéu co mot giao dién chay & ché dd ndi tuyén). TSS
cling mé ta giao dién quan Iy 14 khac biét v&i giao dién cam bién.

AGD

Danh gia vién kiém tra tai liéu hwong dan cé chi din v& cach trién khai ttrng treong
hop duec mé ta trong TSS hay khéng. Danh gia vién ciing kiém tra xem cé huéng
dan ap dung céc chinh sach cha IPS ddi véi cac giao dién theo mdi ché dd trién khai.
Néu giao dién quan Iy dwoc cdu hinh, danh gia vién kiém tra xem co hwdng dan céch
cdu hinh giao dién quan Iy cla IPS.

Danh gia vién kiém tra tai liéu hwéng dn cé giai thich cach céu hinh cho phép IPS ¢6
thé gl¥i 1énh twong tac dén cac thiét bj hé thdng.

Chu thich: viéc cdu hinh kénh két ndi bao mat gitra IPS va thiét bj hé thdng sé& duoc
dwa ra trong FTP_ITC.1.

Panh gia

Céc bai kiém tra lién quan dén yéu cau nay gidng nhu céc hoat dong dam bao ddi voi
céc trrdng hop giao dién giam sat clia IPS hoat déng & ché d6 ndi tuyén, ngau nhién
va cac yéu cau trong FTP_ITC.1.

9.2.3.4IPS_SBD_EXT.1 Chivc nding phat hién theo déu hidu

IPS_SBD_EXT.1.4 TSF cho phép phan tich théng tin trong phan tiéu d& clia gdi tin bao gbm céc
trérng thong tin sau:

- IPv4: Phién ban; D& dai mao dau; Do dai gdi; ID; C& IP; Phin bl; Thai gian séng (TTL): Giao
thire; Kiém tra mao dau; Bja chi ngudn; Dia chi dich: céc tlly chen IP khac va [lwa chon: Loai
dich vu (ToS), cac trirdng khacl.

IPv8: Phién ban; Phan 1&p lwu lwong; Nhin ludng; Do dai tai; Mao dau ké tiép; Gidi han sb

chang; Bja chi ngudn; Pia chi dich; Mao dau dinh tuyén va [lwa chon: 1&p lwu lweng, nhan luu
lwong, cac trwéng khacl.

- ICMP: Loai; Ma; Kiém tra mao diu va [lva chon: ID, sequence number, [chi dinh: céc trwong
thong tin khac trong tiéu dé ICMPI).

- ICMPv6: Loai; Ma va Kiém tra mao diu.

- TCP: Cdng ngudn; Céng dich; sé thir tw; sé b4o nhan; Phan bl; Dw phong; C& TCP; Cira sb;
Kiém tra; Con trd khan va cac tiy chon TCP.

- UDP; Cdng ngudn; Cdng dich; B3 dai va Kiém tra UDP.

Hoat dong

Hoat dong dam bao
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TSS

Panh gia vién kiém tra TSS cé mé ta cac thanh phan cla luat bao gém céc
triwéng thdng tin trong phan tiéu dé cla géi tin hay khéng?

Panh gia vién kiém tra mai mét luat clia IPS c6 thé két hop véi mét hanh déng
dwoc dwa ra trong IPS_SBD_EXT.1.5.

Panh gia vién kiém tra TSS co m ta viéc cac luat c6 thé ap dung véo céc giao |
dién mang khac nhau cla IPS. Truéng hop cac giao dién dwec nhom lai thanh
nhém thi ching dwoc coi la mot giao dién logic va cé thé ap dung cac luat clia
IPS @i voi giao dién logic dé.

AGD

Pénh gia vién kiém tra tai lidu hwdng dan cé chi din vé cach tao cac luét véi céc
tham s6 dau vao Ia cac trwdng thdng tin trong phan tiéu dé gai tin hay khéng, bao
gbm:

- |Pv4: Phién ban; D4 dai mao dAu; Do dai géi; 1D; Cé IP; Phan bu; Thei
gian séng (TTL); Giao thirc; Kiém tra mao dau; Bja chi ngudn; Dia chi
dich va céac tuy chon IP khéc,

- IPvB: Phién ban; Phan 16p lwu lwgng; Nhan ludng; D06 dai tai; Mao dau
ké tiép; Gidi han sb ching; Bia chi ngudn; Bja chi dich; Mao dau dinh
tuyén va cac tiy chon dia chi nha.

- ICMP: Loai: Ma; Kiém tra mao d4u va phan con lai clia mao dau (thay
ddi dwa trén loai va ma ICMP).

- ICMPv8: Loai; Ma va Kidm tra mao dau.

- TCP; Cbng ngudn; Céng dich; sb thiv tw; sb bao nhan; Phan bl: Dy
phong; C& TCP; Cira s&: Kiém tra; Con trd khén va cac tuy chon TCP.

- UDP: Céng ngudn; Céng dich; D¢ dai va Kiém tra UDP.

Panh gia vién kiém tra tai liéu hwéng din co chi din cach thiét lap hanh dang
twong tng véi tieng luét tao ra trong IPS_SBD_EXT.1.5.

Panh gia

Péanh gia vién phai thyee hién cac phép thir sau day:

Panh gia 1: Danh gia vién thwe hién theo hudng dan dé 1ao ra cac luat khac
nhau twong (ng v&i méi trwdng théng tin trong tidu dé cla goi tin. Mai luat sé
cd két hop véi mdt hanh dong twong ng trong IPS_SBD_EXT.1.5. Cac
trwdrng thong tin trong tigu d& géi tin bao gom:

- IPv4: Phién ban; Do dai mao dau; Do dai goi; ID; Co IP; Phan bu; Thoi
gian séng (TTL); Giao thirc; Kiém tra mao dau; Dia chi nguén; Dja chi
dich va cac tuy chon IP khac.

- IPv6: Phién ban; Phan 1ép ey heeng; Nhan ludng; D9 dai tai; Mao dau
ké tiép; Giéi han s6 chang; Bja chi nguén; Dia chi dich; Mao dau dinh
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tuyén va cac tly chon dja chi nha.

ICMP: Loai; Ma; Kiém tra mao dau va phan con lai clia mao dau (thay
ddi di trén loai va ma ICMP).

ICMPV8: Loai; Ma va Kiém tra mao dau.

TCP; Céng ngudn; Cdng dich; sb thr tw; sé bao nhan; Phan bi; Dy
phong: C& TCP; Clra so; Kiém tra; Con tré khan va céc tly chon TCP.
UDP: Céng ngudn; Céng dich; D6 dai va Kiém tra UDP.

Danh gia vién tao dir liéu kiém thir va két hop véi ng dung phan tich gai tin
dé kiém tra kha nang khdp luat theo tirng trudng théng tin cla goi tin va hanh
ddng két hop twong Gng.

Panh gid 2: The hién lai cac budc nhu danh gid 1 véi tieng giao dién khéac

nhau cua IPS.

IPS_SBD_EXT.1.2 TSF cé kha niing phan tich phan dt liéu clia géi tin (payload), bao gdm:

- Phan di¥ liéu cla géi tin ICMPv4, thdng tin 4 byte dau tién phan tiéu d& géi tin.

- Phan d@ lidu cla géi tin ICMPVB, théng tin 4 byte dAu tién phan tiéu & géi tin,

- Phan d ligu cGa gdi tin TCP (thdng tin 20 byte phan tiéu dé géi tin), bao gom:

i) Céc 1énh FTP (truyén tép tin): help, noop, stat, syst, user, abort, acct, allo, appe, cdup, cwd,

dele, list, mkd, mode, nlst, pass, pasv, port, pass, quit, rein, rest, retr, rmd, rnfr, rnto, site, smnt,

stor, stou, stru va type.

ii) Cac Iénh HTTP (web) va cac ndi dung: cac Iénh bao gém GET va POST, va cac chudi dinh
nghia béi ngudi quan trj d& so khép URL/URI va ndi dung trang web.

it} Trang thai SMTP (thw dién ta): trang thai start, trang thai cac dong Iénh SMTP, trang thai tiéu
dé thw dién tl, trang thai néi dung thu dién t, trang thai hiy thu dién te.

iv) [lwva chon: [chi dinh. céc cch kidm tra phan di¥ lisu gsi tin TCP khéc);

- Phan di liéu cla gdi tin UDP, théng tin 8 byte déu tién phan tidu dé géi tin.

Thém nira, TSF phai hd tre chirc ning phan tich cac géi tin bi phan manh,

Hoat dong | Hoat ddng dam bao

TSS Danh gia vien kiém tra TSS co md ta kha ning phan tich ndi dung géi tin theo chudi ky tu.
Panh gia vién kiém tra méi luat dwoc tao ra dé khop chubi ky tw co thé két hop voi
hanh déng trong IPS_SBD_EXT.1.5.

AGD Danh gia vién kiém tra tai liéu hwéng din co chi dan cach tao cac luat co tuy chon khép
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chudi ky tw trong phan dir liu ctia goi tin trong IPS_SBD_EXT.1.2. Hwéng dan hoat
déng sé cung cap hwéng dan cau hinh, néu can, ¢& phat hién tai trong trén nhiéu géi tin
va kha ning phan tich di¥ liéu clia géi tin cta chudi cac géi tin.

Panh gia vién kiém tra kha nang két hop voi tirng hanh déng trong IPS_SBD_EXT.1.5.

Danh gia vién kiém tra kha nang &p dung luat trén cac giao dién khac nhau clia IPS.

Panh gia Banh gia vién phai thuc hién cac phép thlr sau day:

Danh gia 1: Danh gia vién thyc hién cac chi dan trong huéng dan hoat dong dé kiém
tra cac quy tic phat hién dwa trén chudi tai trong goi ¢ thé dwoc géan cho céc phan
tng dwge chi dinh trong IPS_SBD_EXT.1.5 sl dung cac thudc tinh dwec chi dinh trong
IPS_SBD_EXT.1.2. Tuy nhién khéng bt budc (ciing khong kha thi) dé kiém tra tat ca
cac chudi di liéu ¢6 thé ¢b clia chwong trinh, danh gia vién phai ddm bo lya chon céc
chudi trong yéu cau dwoc chon dé duwoc kiém tra. Téi thiéu it nhat mot chudi si dung
méi thudc tinh sau day t&r IPS_SBD_EXT.1.2 nén duoc kiém tra cho méi giao thirc,
Panh gia vién sé tao ra cac gdi phl hep véi chudi trong quy tic va quan sét phan (ing
twong ng nhw dwoce dinh cAu hinh.

- Phéan di liéu cla géi tin ICMPv4, thong tin 4 byte dau tién phan tiéu dé gai tin.
- Phén div lieu cla géi tin ICMPv8, thong tin 4 byte dau tién phan tiéu de gai tin.
- Phan di¥ liéu clia géi tin TCP (théng tin 20 byte phan tiéu d& géi tin), bao gém:

i) Cac lénh FTP (truyén tép tin): help, noop, stat, syst, user, abort, acct, allo,
appe, cdup, cwd, dele, list, mkd, mode, nist, pass, pasv, port, pass, quit, rein,

rest, retr, rmd, rnfr, rnto, site, smnt, stor, stou, stru va type.
ii) Cac 1énh HTTP (web) va cac ndi dung: cac Iénh bao gdém GET va POST, va céc
chudi dinh nghia bdi ngudi quan trj d& so khép URL/URI va néi dung trang web.

iiy Trang thai SMTP (thw dién td): trang thai start, frang thai cac dong Iénh
SMTP, trang thai tiéu dé thw dién t, trang thai ndi dung thu dién tl, trang thai
hiy thw dién td.

iv) [lwa chon: [chi dinh: c4c céch kiém tra phan di¥ liéu qgdi tin TCP kh4c];

- Phan di¥ liéu clia goi tin UDP, thdng tin 8 byte déu tién phan tiéu dé géi tin.
Danh gia 2: Danh gia vién sé lap lai cac kiém tra trong danh gid 1 nhwng thyc hién voi
cac goi tin bi phan manh.

DBanh gia 3: Thuc hién cac danh gia 1 va 2 nhuwng ap dung véi cac giao dién khac nhau
cla IPS.

IPS_SBD_EXT.1.3: TSF c6 kha ning dé phat hién cac dau hiéu dya trén tiéu dé (st dung cac trwdng
dwec xac dinh trong IPS_SBD_EXT.1.1) tai giao dién cdm (ing IPS;
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i) Lap géi tin phan manh (t&n céng Teardrop, tAn cong Bonk, hoac tan cong Boink)

ii) Dia chi IP ngudn va dich tring nhau {t&n cong LAND)
b) Tén cong ICMP

iy Phan manh Iwu lvgng ICMP (Vi du: tan céng Nuke)

iy Kich thwée gdi tin ICMP qua lén (tan céng Ping of Death)
c) Tan céng TCP

i) Cac c& TCP NULL

ii) Cac c& TCP SYN+FIN

jii) Cac c& TCP FIN

iv) Cac c& TCP SYN+RST
d) Tan cong UDP

i) Tan ¢éng UDP Bomb

ii) TAn céng UDP Chargen DoS

Hoat déng | Hoat dong dam bao

TSS Panh gia vién kidm tra TSS c6 mé ta cac cudc tan cong dwoc dinh nghia trong

tAn cong nay dwoc xac dinh.

IPS_SBD_EXT.1.3 duge xtr ly bdi TOE va phan tng ndo dwec kich hoat khi cac cudc

AGD Danh gia vién kiém tra tai lisu hwong dan cé chi dan vé cac quy tic ciu hinh dé xac

dinh cac cudc tan céng dwee dinh nghia trong IPS_SBD_EXT.1.3 cling nhw cac phén
(rng d6i vé&i cac cude tAn cong nay nhw dwgc chi dinh trong IPS_SBD_EXT.1.5.

Panh gia Panh gia 1: Danh gia vién tao cac luat khac nhau dé phat hién cac dang tan cong khac

trong IPS_SBD_EXT.1.5.

nhau dugc md ta trong IPS_SBD_EXT.1.3. Béi véi mbi dang tan cong, IPS sé ap Iuat
d6 vao cac giao dién cam bién khac nhau clia IPS va kiém tra hanh dong twong (ng

IPS_SBD_EXT.1.4: TSF c6 kha nang phan tich dong Iwu lwgng mang két hop voi dau hidu cla ting

g6i tin dé phat hién cac dang tan cong mang sau:

a) Flooding a host (T4n cdng DoS)
i) ICMP flooding (Tan céng Smurf, va ping flood)
ii) TCP flooding (Vi du: SYN flood)
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b) Flooding a network (Tan cong DoS)

c) Quét giao thirc va cdng

i) Quét giao thirc IP

ii) Quét cdng TCP

iii) Quét cdng UDP

iv) Quet giao thirc ICMP

Chu thich

cac trwdng

ap dung: Yéu cdu dbi véi SFR & trén a yéu cau téi thidu dbi véi IPS dé cé thé phan tich
théng tin clia tiéu d& goi tin, chudi ky tw trong phan dv liéu clia géi tin cling nhw ludng dir

liéu @& phat hién cac dang tan cong & trén.

Déi v&i mot sé dang tan cong do quét cdng thi dich quét co thé bao gdm nhidu dja chi IP khac nhau,

cac tham sé trong gdi tin do quét va thoi gian dén gitra cac gdi tin do quét ¢é thé I ngau nhién.

Théng thwdng cac IPS thudng thiét 1ap trude cac tap luat. Tuy nhién @& cé thé phat hién cac dang tan
cdng khac IPS c&n cho phép tao cac luat tly bién do nguwdi quén tri thiét 1ap.

Hoat dong | Hoat ddng dam bao

TSS Danh gia vién kiém tra TSS ¢d mé ta IPS lam thé nao dé cd thé phat hién cac dang
tan cong méd ta trong IPS_SBD_EXT.1.4 va IPS ¢6 kha nang dwa ra nhitrng hanh dong
twong trng nao.

AGD Danh gia vién kiém tra tai liéu hwéng dan cé chi dn céach thiét 1ap cac luat dé phat
hién cac dang tAn cdng md ta trong IPS_SBD_EXT.1.4 va cling nhw cac hanh dong
twong ting mo ta trong IPS_SBD_EXT.1.5.

Péanh gia Danh gia 1: Panh gia vién tao cac luat khac nhau @& phat hién cac dang tan cdng

khac nhau dwoc mé ta trong IPS_SBD_EXT.1.4. Béi véi méi dang tn cong, IPS sé
ap luat d6 vao cac giao dién cadm bién khac nhau clia IPS va kiém tra hanh ddng
twong tng trong IPS_SBD_EXT.1.5.

IPS_SBD_EXT.1.5 TSF cho phép thwe hién nhitng hanh dong sau khi gdi tin khép luat cta IPS:

- Khi

IPS hoat ddng & b4t ky ché dd nao: [lwa chon:

0 Cho phép két ndi;

o Gri gdi tin hdy két ndi tdi nqudn vi pham:

o G géi tin hdy két néi t&i dich vi pham;

0 Gi mét ICMP unreachable;

o G I&nh ngdn chan tAn cng dén thiét bi mang, bac mat|

- Khi
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o cho phép két néi;
o Khoa /hay két néi:

o va [lwa chon: thay d8i ndi dung géi tin va quvi vé dich, khéng c6 hanh déng khac]

Ch thich ap dung: Thuat nglr “twong tac" cé thé hiéu Ia IPS gl cau Iénh co cau tric tdi céc thiét bi
dé yéu cdu ngan chan tin cdng théng qua giao thirc mang IP hodc cac giao thirc khac khéng phai la
giao thirc IP. Trwong hop cac thiét bi twong tac khong phai la thiét bj mang thi cac thiét bj nay phai
nam trong pham vi FTP_ITC.1.3. Béi véi cac thiét b twong tac Ia thiét bj mang thi phai ndm trong pham
vi FTP_ITC.1. Chirc ning thay ddi ndi dung géi tin trwére khi gtvi vé dich & day co thé 1a thay ddi cac
théng tin nhay cdm nhuw sé tai khoan, théng tin ca nhan...

9.3 Y&u ciu bao dam an toan

Tiéu chudn nay khéng dua ra thém cac yéu ciu bdo ddm an toan da quy dinh ddi voi NDPP hodc
FWPP. Diéu quan trong la can Iwu y mét TOE dwoc danh gia theo tiéu chuan nay thi cling da danh gia
theo céc PP co s&. Khi danh gia TOE, can ap dung cac SAR duoc xac dinh cho PP co sé.

10 M6i trwdng thr nghiém
Phan nay dua ra cac yéu cau vé mdi trwdng cin bao dadm dé thirc hién cac hoat déng dam bao & trén.

Dé chuén bj mai triréing kiém thle, ngudi quan tri phai ¢ cac cong cu dé tao ra cac két ndi mang cling
nhw viéc cho phép tao ra céc géi tin tly bién, co thé thay déi cac trwdng thong tin dé co thé kiém thiy

céc chirc nang khac nhau cuia IPS.

Céc kiém tra & trén can phai thye hién véi tat ca véi giao dién ctia IPS. Trong d6, giao dién cla IPS ¢6
thé hoat dong & ché d6 promiscuous va khong dwec gan dia chi IP. Giao dién hoat dong & ché do noi
tuyén c6 thé dat dia chi IP hoc khéng. Tuy nhién, giao dién quan tri cia IPS phai cé dja chi IP dé két
ndi véi cac thanh phan khac trong mang (nhu may chl syslog, may chil AAA, céc thiét bj loc Ivu lwong
tlr xa) va thirc hién chire nang quan tri IPS.

Déanh gia vién tao ra méi trwding kiém thir t6i thidu dap (ng yéu cau nhw mé hinh dwédi day. Panh gia
vién cung cap cac thong tin lién quan dén cac moi trwdng kiém thir khac nhau. Viéc kiém the chirc
nang cla IPS co thé trién khai phan tan theo méi trwérng mang, phy thudc vao cac chivc nang an toan
duoc kiém tra, bao gdm:

- Kiém tra IPS hoat ddng trong mé hinh kiém thtr cho ché dd néi tuyén. Tredng hop nay, lwu

lwgng mang phai di qua IPS. Nhuwng cac thanh phan khac trong méi tredng kiém thl khong
nhat thiét phai dén Iwu lwong mang di qua;

- Kiém tra IPS hoat déng trong mé hinh ki&m th& cho ché d promiscuous. Truwéng hop nay, lvu
lvgng mang khdng phai di qua IPS. Nhung cac thanh phin khac trong méi trudng kiém thir
khéng nhat thiét phai dén lwu leeng mang di qua.
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Tao lwu lweng/Tan céng IPS Bén trong / Mang dich

Thiét bj bat géi tin Thiét b bat géi tin

Hinh 2 - M hinh kiém tra IPS hoat ddng trong m hinh kiém thir cho ché d¢ Noi tuyén

IPS

Tao luu lweng/Tan cong Thiét bj loc Iy lwgng Bén trong / Mang dich

Thiét bj bat géi tin Thiét bj bat géi tin

Hinh 3 - Mé hinh kiém tra IPS hoat ddng trong mé hinh kiém thir cho ché a4 Promiscuous
Thiét bi IPS c6 th& duwoc tridn khai trén méi treomg kidm thtr véi nhidu ché dé cung mét Idc. Tuy nhién
danh gia vién phai thiét 1ap méi tredmg kiém th: phir hop dé co thé théa man cac yéu clu trong hoat
dong kiém thir.

Viéc tao ra cac goi tin véi cac trudng thong tin tiy bién cling phai cho phép mé phéng dwgc cac dang
tdn céng @& phuc vu viéc kidm thir. Hé théng tao di lidu kiém the co thé 12 phan mém thuong mai
hodc phan mém mién phi.
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Phu luc A
(Quy dinh)
Co s& danh gia

Ph&n nay dua ra cac méi de doa mét cach tong thé ma IPS cn phai x( Iy; cac phwong phap st dung
dé giam thiéu nhirng méi de doa va mic dé giam thiéu c6 thé dat dwoc khi st dung cac thiét bj IPS.
Phan nay chira cac bang cé thé dwoc st dung cho cac hoat ddng danh gia trong tai liéu nay.
A.1 Bjnh nghia cac van dé vé& an toan thng tin
A.1.1 Gia djnh
Céc diéu kién cy thé duoc liét ké duédi day dwec cho 1a dap (rng moi trwdng hoat déng clia TOE.

Nhitng gia dinh & day bao gom nhitng quy dinh tai cac PP co s& va bac gdm cac diéu kién trong moi
trirévng thire tién trong phat trién cac yéu ciu an toan déi voi TOE.

Bang A-1: Cac gia dinh TOE

Tén gia dinh Dinh nghia gia dinh

A.CONNECTIONS | Gia dinh rdng IPS dwoc két ndi véi cac mang riéng biét va dam bao cac chinh
sach bao mat thiét Iap trén IPS sé& dwoc thure thi dbi véi lvu lvong mang c6 két

ndi voi IPS.

A.1.2 Cac méi de doa

Cac méi de doa dwoc liét k& dudi day dwoc x& Iy bang cach st dung thiét bi IPS. Lwu ¥ rang néu
FWPP dua ra cac méi de doa can phai x(¥ Iy trong PP co s@ thi trong nhikng trwdng hop nay, cac méi
de doa chung giéng nhau s& duwoc s& dung chung cho chirc nang twéng ICra va chirc ning IPS.

Bang A-2: Cac méi de doa

Tén méi de doa Binh nghia méi de doa
T.NETWORK_DISCLOSURE L6 lot thdng tin nhay cam, bi méat trén méi trieéng mang.
T. NETWORK_ACCESS Truy cép trai phép dich vy tlr b&n ngoai hodc bén trong mang.

Vi du nhuw viéc truy cap, diéu khién cac thiét bj trong hé théng
mang théng qua cac phan mém dac hai, clra hau.

T.NETWORK_MISUSE Viéc tin tac thwe hién cac hinh thire tan cong vao cac dich vu
dwgce cung cap bdi hé théng tir cac mang bén ngoai. Théng qua

cac dich vy cong cdng nay tin tac cd thé thwe hién cac hinh
thirc tan cong mang nhw: chén cau truy van doc hai SQL, Iira
ddo, budc hiy két ndi, ma doc trong tép tin nén, t&p tin nguy
trang, chiém quyén diéu khién, va cac mang botnet.
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T.NETWORK_DOS Tén cdng vao nhirng dich vwhé théng duge cung cép bdi hé théng,
gay lén viéc cac dich vy bi can kiét tai nguyén, qua tai va lam gian
doan hoat déng clia dich vwhé théng. Mac dir hau hét cac IPS sé
cung ¢ap chirc ndng bao vé tan céng tlr chdi dich vy phéan tan
DDoS, nhing chirc nang nay khong phdi la bat budc dbi véi IPS,
Tuy nhién chirc ndng phong chéng tan cong DoS 12 bét budc.

A.1.3 Chinh sach bao mét cla tb chirc

T4 chive trién khai TOE ky vong dwoc dap (rng cac chinh sach bio mat cla td chire minh nhw liét ké

duwéi day. Nhirng myc tiéu an toan nay 1a bd sung thém tir PP co s&.

Bang A-3: Chinh sach

Tén chinh sach Binh nghia chinh sach

P.ANALYZE Céc quy trinh phan tich va thong tin dé dua ra két [uén vé nhikng hanh vi xam
nhap tiém tang phai dwoc x( [y bdi IPS va cac hanh ddng tng pho thich hep.

A.1.4 Dinh nghia cac vin dé& an toan twong quan

Bang dwdi day anh xa cac mdi de doa, gia dinh, va cac chinh sach an toan td chirc (OSP) dinh nghfa

trong tiéu chuan nay dé cac muc tiéu an toan.

Bang A-4: Dinh nghia cac vin dé an toan tweng quan

Mbi de doa, Gia dinh hodc cac chinh sach an toan to chirc

Muc tiéu an toan

A.CONNECTIONS

OE.CONNECTIONS

T.NETWORK_DISCLOSURE

O.SYSTEM_MONITORING
O.IPS_ANALYSE, O.IPS_REACT

T. NETWORK_ACCESS

0.SYSTEM_MONITORING,
0.IPS_ANALYSE, O.IPS_REACT

T.NETWORK_MISUSE

O.SYSTEM_MONITORING,
O.IPS_ANALYSE, O.IPS_REACT

T.NETWORK_DCS

O.SYSTEM_MONITORING,
Q.IPS_ANALYSE, O.IPS_REACT

T.UNAUTHORIZED_ADMINISTRATOR_ACCESS
(t PP co s&)

O.TOE_ADMINISTRATION

T.UNSTRUSTED_COMMUNICATION_CHANNELS
(tlr PP co s&)

O.TRUSTED_COMMUNICATIONS (tty chon)

P.ANALYZE

O.IPS_ANALYZE,
O.TOE_ADMINISTRATION
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A.2 Cac muyc tiéu an toan
A.2.1 Cac muc tiéu an toan cho TOE

Bang duwdi day mé ta cac myc tiéu an toan cho TOE. Mot TOE dap (rng cac yéu cau trong tiéu chuan
nay sé dap (rng cac myc tiéu an toan sau:

Bang A-5: Muc tiéu An toan cho TOE

Muc tiéu an toan Binh nghia myc tiéu an toan
O.SYSTEM_MONITORING IPS thu thap va lwu trir thong tin vé tat ca cac sw
kién vi pham chinh sach, cac truy cap trdi phép

hodc hoat déng déc hai trén mang dwee ghi nhan,

O.IPS_ANALYZE IPS phan tich va xt¥ Iy thong tin dé phat hién cac hanh
ddng xam nhap va vi pham chinh sach ctia hé thong.

O.IPS_REACT IPS phai co chirc ndng xC ly cac hanh vi vi pham
chinh sach phat hién dwoc téi ngudi quan tri hé
thdng theo cac chinh sach/uat dwerc thiét 1ap trudre.

O.TOE_ADMINISTRATION IPS phai cung cap chirc nang cho phép ngudi
quan tri ¢6 thé quan tri IPS dé quan ly, giam sat
hoat déng va thiét lap cac chinh sach/luat cho IPS.

O.TRUSTED_COMMUNICATIONS IPS phai cung cap kénh két ndi tin cay dé cho phép
IPS ¢6 thé giao tiép v&i cac thanh phan khac trong

hé thdng an toan.

A.2.2 Muc tiéu an toan cho méi trwdng hoat dong

Bang duwdi day chira cac muc tiéu an toan cuy thé déi véi méi trvong hoat déng clia cac thiét bi IPS.
Nhirng muc tiéu an toan nay Ia bd sung thém tir PP co s&.

Bang A-6: Muc tiéu an toan cho méi trwéng kiém thip

Muc tiéu an toan Pinh nghia muyc tiéu an toan
OE.CONNECTIONS Cac quan trj vién dam bao ring TOE dwgc cai dat
pht hop @& cho phép TOE thuec thi higu qua cac
chinh sach cla hé théng.

A.2.3 Cac muc tiéu an toan twong (*ng

Sy twong (ng gitta yéu cdu chire ning an toan (SFR) va muyc tidu an toan duoc duwa ra trong diéu 8
cla tiéu chudn nay.
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A.3 Tinh pht hep cho cac yéu ciu an toan

Bang A-7: Tinh phil cho yéu cdu quy dinh rd rang

SFR

Ly do

IPS_ABD_EXT.1

SFR nay dwoc tao ra dé& cho phép TOE cé thé phan tich va xt Iy voi
cac hoat dong di thudrng phat hién dwoc trén moi trwdng mang.

IPS_IPB_EXT.1

SFR nay duoc tao ra @& cho phép TOE ¢6 thé tao va quén ly danh sach
tring va danh sach den ddi voi dja chi IP dé téi wu héa kha nang x( Iy cla
TOE bang cach phan tich Iwu fweng truy cap dia trén cac luat cla IPS.

IPS_NTA_EXT.1

SFR nay dugc tao ra dé cho phép TOE phén tich lwu luong mang va
giao thirc mang st dung hai phwong phéap dwa trén chir ky va phat hién
di thuong.

IPS_SBD_EXT.1

SFR nay duoc tao ra dé cho phép TOE co thé phan tich va phat hién
xam nhap dwa theo tap luat va co thé dwa ra c&c hanh dong khi phat
hién xam nhap trén mai trwéng mang.

IPS_SBD_EXT.2

SFR nay dugc tao ra d& cho phép TOE co thé tai tao lai cac géi tin bi
phan manh va cho phép IPS cé thé phan tich luu lwong mang trong d6
c6 cac goi tin bj phan manh.

Bang A-8: Tinh phl hop cho SFR phu thuge

SFR

Sw phu thudc Ly do

FAU_ARP.1

FAU_SAA.1 Ngoai ra ddp (rng bdi 16p IPS yéu cau
mé& rng (xac dinh hanh vi dwoc danh
diu 1a "vi pham bdo mat tiém 4n" trong
FAU_ARP.1.1).

FAU_GEN.1/1PS

FPT_STM.1 Str dung trong PP co s&.

FAU_SAR.1 FAU_GEN.1 Puwa ra trong tiéu chudn nay (nhw
FAU_GEN.1/IPS lap lai).
FAU_SAR.2 FAU_SAR.1 Puwa ra trong tiéu chuan nay.
FAU_SAR.3 FAU_SAR.1 Pua ra trong tiéu chuén nay.
FAU_STG.1 FAU_GEN.1 Pua ra trong tiéu chudn nay (nhw
FAU_GEN. 1/IPS Iap lai).
FAU_STG 4 FAU_STG.1 Duwa ra trong tiéu chuén nay.
FMT_SMF.1 Phan cap ti¥r SFR (nhw FMT_SMR.2/IPS
FMT_MOF.1/IPS I3p lai).
FMT_SMR.1 Puwa ra trong tiéu chuan nay (nhw
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FMT_SMF.1/IPS I3p lai).

FMT_SMF.1/IPS Khéng phy thuge. Khéng ap dung.

FMT_SMR.2/IPS FIA_UID.1 Thay thé bdi FIA_UIA_EXT.1 va ké thira
tr PP co s& (dwa chirc ning dinh danh
va xac thye trén cling mt SFR).

FPT_FLS.1/Ngi tuyén Khéng phy thudc Khéng &p dung.

FPT_ITT.1 Khéng phu thude.. Khéng ap dung.

FRU_RSA.1 Khéng phuy thuge. Khong ap dung.

IPS_ABD_EXT.1 Khong phy thudc. Khéng ap dung.

IPS_IPB_EXT.1 Khéng phu thudc. Khong ap dung.

IPS_NTA_EXT.1 Khéng phu thude. Khéng &p dung.

IPS_SBD_EXT.1 Khong phu thudc. Khéng ap dung.

IPS_SBD_EXT.2 IPS_SBD_EXT.1 Da duwgc bao gbm trong tiéu chuan.
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Phu luc B
(Quy dinh)
Cac yéu cau tuy chon

Céc yéu clu co ban co trong ndi dung clia tiéu chudn nay, Ngoai ra, c6 thém ba loai khac dugc yéu
cau quy dinh tai Phy luc B, C va D.
Loai thir nhét (tai Phu luc B) 1a yéu ciu ma c6 thé dwoc bao gbm trong ST, nhung khéng phai bét budc
dé TOE xac nhan sy phl hop voi tiéu chuan ndy. Loai thir hai (tai Phu luc C) 1a yéu cau dya trén cac
yéu cau lya chon trong ndi dung cua tiéu chuén nay. cac yéu chu néu lwa chon trong phan ndi dung
tiéu chudn thi cac yéu cAu twong tng trong Phu luc C phai duoc st dung dé& danh gia san phdm. Loai
thir ba (trong Phy luc D) 14 cac yéu chu khéng bat budc trong tiéu chudn nay, nhung dwoc khuyén
khich st dung dé danh gia san pham IPS. Lwu ¥ rang tac gia ST cin dam bao rdng cac yéu cau cd lién
quan dén yéu clu trong Phu lyc B, Phu lyc C, va Phu luc D khéng duoc liét ké (vi du, cac yéu ciu
FMT-type) cling dwoc bao gdm trong ST.
B.1 Yéu ciu
Céc yéu chu chirc ning an toan tiy chon duwoc néu trong phan dwéi day.
B.1.1 FAU: Kiém toan an toan
Thuat ng® “d lidu IPS” bao gdm tat cd cac d liéu duoc trich xuét tir lvu lwgng mang va Iwu trie trén
TOE; cac két qua phan tich dwoc thye hién bdi TOE va cac théng bdo cho biét phan (ng ctia TOE déi
v&i phan tich d6. Dinh nghia “di liéu IPS” loai trie “di liéu kiém toan” dé cp trong PP co s&, bao goém
d{¥ liéu xac dinh tai FAU_GEN trong PP co s&, chdng han nhuw xac thwe clia cac ngudi quan tri, va viéc
thiét lap/chdm duit cac kénh tin cay. Néu viéc lwu trilr valhodc ra soat di¥ ligu IPS va bao déng an toan
dwgc hd tro bdi TOE thi cac yéu cau kiém toan sau day co thé dwoc bao gbém trong ST.
B.1.1.5 FAU_STG.1 Bao vé lwu triv dau vét kiém toan (div ligu IPS)

FAU_STG.1.1 tinh chinh: TSF s& bdo vé& cae-ban-ghi-kiém-toan div lidu IPS &3 luu trd khdi xda tréi
phép.
FAU_STG.1.2 tinh chinh: TSF sé& c6 thé [ngdn chdn] stva déi trai phép ddi voi ede-ban-ghi-kidm-tedn
div liéu IPS d3 lwu trir trong-dau-vétkiémtodn.
Cha thich ap dung: Khéng cé thém cac sy kién IPS co thé kiém toan can phéi dwgc dua vao
FAU_GEN.1/IPS.

Hoat ddng Hoat déng bao dam

TSS Danh gia vién phai ddm bao rdng TSS xac dinh cach di liéu IPS duwoc bao vé khéi

sy stra ddi va xda trai phép.

AGD Panh gia vién sé& xac nhan tai liéu hwdéng dan c6 md ta céch bao vé div liéu IPS
khdi sty stra ddi va xoa trai phép.
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Banh gia Panh gia 1: Danh gia vién phai Iap ra cac cach kiém tra chirng minh rang d liéu
IPS c6 thé dwoc bao vé khdi sy stra ddi va xda trai phép.

B.1.1.6 FAU_STG.4 Phong chéng mét mat div lidu (div liéu IPS)

FAU_STG.4.1 tinh chinh: TSF cé thé cho phép: [lwa_chon; “Khéng tao cac sw kién canh bdo cla
IPS","Ngén chin cac s kién IPS c6 thé kiém todn, ngeai-trirnhing-trudng-hop-dwos-chephép’, “Ghi
a36-ba i-kié an dib lieu [PS dwoc Iwu trlr d3 gua c0”], va [khdng co céc hanh déng khac]
néu dau vét kiém-tean div liu IPS day.

de lén

Cac sw Kkién c6 thé kiém | Noi dung ban ghi kiém toan bd sung
toan

Kiém tra dung Iweng Iwu trlr | Chi ra rang kiém tra dung lwgng lwu triy 93 day va (néu cé thé ciu
dat dén gidi han luu trie, hinh) cach TOE phan Gng (vi du: 18i trong viéc kiém toan céc sy kién
cd thé kiém toan méi hodc ngan cac sw kién co thé kiém toan xay ra).

Hoat dong | Hoat déng bao dam

TSS Danh gia vién phai ddm bao ring TSS xac dinh cich ding nhap dir liéu IPS dwoc xd
ly khi d4u vét kiém toan dir liéu IPS da ddy. TSS cling sé& xac dinh cach ghi lai di¥
liéu IPS dwec khdi phyc.

AGD Pénh gia vién s& xac nhan tai liéu hwdng dan ¢6 mo ta cac budce lién quan dén quan
ly ghi chép di liéu IPS khi d4u vét kiém toan IPS da day.

Panh gia Khéng cé hoat dong kiém tra nao cho yéu cau nay.

B.1.2 FMT: Yéu ciu quan Iy an toan
Néu TOE cho phép nhidu vai trd quan ly, thi cac yéu cau nay ¢é thé dugc bao gdm trong ST.
B.1.2.1 FMT_MOF.1/IPS Quan ly chirc nang an toan theo hanh vi

FMT_MOF.1.1/IPS TSF sé han ché kha nang [sta ddi hanh vi ctia] cac chirc nang [thu thap, phén tich
va phdn (g di liéu IPS) cho [ngudi quan tri IPS duoc Gy quyén).

Hoat dong Hoat dong bao dam

TSS Danh gia vién phai kiém tra TSS dé xac dinh réng, déi véi méi chire nang quan tri
dworc xac dinh tai liéu hwdng dén, chirc ndng nao cé thé truy cap qua mét giao dién
trdrc khi ngurdi quan trj dang nhap 1a dwoc xac dinh. Bdi véi méi chirc ndng nay,
danh gia vién ciing s& xac nhén rang TSS cho biét chi tiét vé kha nang thao tac céu
hinh ctia hé thdng théng qua giao dién nay 14 khdng dwoc phép dbi véi ngudi ding
khéng phai la nguwéi quan tri,

AGD Panh gia vién xem xét 1ai liéu hudng din dé xac dinh rdng méi chirc nang duoc
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thwe hién d& dap (ng cac yéu cau cla tiéu chuan nay dwoc xac dinh va thdng tin
cau hinh dwoc cung cap dé ddm bao rang chi co ngwdi quan tri méi co quyén truy

cép vao cac chirc nang.

Danh gia Kiém tra cho SFR nay dwoc hoan thanh nhw mét phan clia viéc kiém tra céc yéu

chu FMT khac dwoc xac dinh béi tiéu chuan nay.

B.1.2.2 FMT_MTD.1/IPS Quan ly di¥ liéu IPS

FMT_MTD.1.1/IPS tinh chinh: TSF sé& han ché kha nang [Iwa chon: thay ddi mac dinh, truy van,_ chinh
stra, x6a, [chi dinh: cdc hoat ddng khéc]l cac [chi dinh: danh séch cac di liéu FSFIPS] cho [chi dinh:
Nguei quén trf IPS, Chuyén vién phén tich IPS va céc vai tro IPS cy thé dugc Gy quyén khac duoe xac
dinh trong FMT_SMR.2/PS].

Chi thich ap dung: ST nén xac dinh nhrng vai trd duoc phép truy cap vao dit liéu IPS (Nguoi quan
tri IPS, Chuyén vién phan tich IPS, va céc vai tro IPS cy thé dwoc (y quyén khac dwgc xac dinh trong
FMT_SMR.2/IPS). ST cb thé xac dinh bat ky s6 luong vai tré ndo co thé dap (rng yéu cau nay. Khang
c6 thém sy kién IPS c6 thé kiém todn ma can phai duoc bao gdm trong FAU_GEN.1/IPS.

Hoat déng Hoat ddong bao dam

TSS Panh gia vién phai xac minh rdng TSS bao gém mdt mb ta vé tirng vai trd dwoc xac
dinh lién quan dén trach nhiém cQa vai trd va quyén truy cap lién quan dén vai trd
dd trén TOE.

AGD Panh gi4 vién sé xem xét tai lidu hudng dan d& dam bao riing nd co cac chi dan dé

chu hinh cac nguwdi quan tri dwge Gy quydn han ché kha nang céc vai trd xac dinh
da duge Jy quyén chi trong céc vai tro dwc Oy quyen.

Danh gia Khéng can thiét cho tat ca cac hoat ddng duoc md ta trong SFR nay cé thé truy cap
qua tat ca cac giao dién TOE. Trong qua trinh thye hién cac hoat ddng kiém tra cho
viéc danh gia, danh gia vién sé slr dung tat ca cac giao dién ap dung cho mdi chirc
nang quan trj dwoc md ta trong SFR nay mac di khdng can |ap lai mi phép thir lién
quan d@én hanh dong quan trj v&i méi giao dién.

Danh gia 1: Danh gid vién phai chirng minh réng sau khi cAu hinh TOE cho Ian st
dung d4u tién tir hwéng dan hoat déng, c6 thé han ché kha nang truy van va slra

ddi div liéu IPS st dung méi vai trd dwoc Oy quyén dugc xac dinh theo yéu cAu.

B.1.2.3 FMT_SMR.2/Vai tré bao vé IPS (IPS)

FMT_SMR.2.1/IPS tinh chinh: TSF sé duy tri vai trd; [Ngwéi quan trj IPS, Chuyén gia phan tich IPS,
va [lwra chon: [chi dinh: céc vai tro IPS dwoe Oy quyén khic], khéng c6 vai tro khac]).

FMT_SMR.2.2/IPS TSF sé c6 thé két hop ngwdi st dung vdi vai tro.

FMT_SMR.2.3/IPS TSF phai ddm bdo [chi dinh: diéu kién cho céc vai tro khac nhau] dwoc dap ng.
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Chu thich &p dung: Céc vai tré dwoc dinh nghia trong SFR nay duoc dy dinh duoc cu thé dé quan Iy
cac chirc nang IPS. Vai trd “Nguwdi quan trj dugc Gy quyén® duoc dinh nghia trong PP co s& &
FMT_SMR.2 c6 thé Ia cling vai tro 1a “Nguwéi quan trj IPS” dwgc dinh nghia trong tiéu chuan nay hoic
c6 thé 1a mét vai trd khac néu nguwdi quan trj dugc Uy quyén cb day di quyén dé quan ly toan bo TOE
va Ngwai quan trj IPS chi ¢o toan quyén dén chikc nang IPS cy thé. Vai trd Chuyén vién phan tich IPS
dwoc thiét ké dé dai dién cho mét vai trd co it quyén hon, hoidc cé thé co quyén chi cho phép doc. Cac
vai trd khac c6 thé dugc xac dinh bdi tac gia ST. Khéng cb thém cac sw kién IPS cb thé kiém toan nao
cén phai dwoc dwa vao FAU_GEN.1/IPS.

Hoat dong | Hoat ddng dam bao

TSS Danh gi vién s8 xem xét TSS dé dam bdo nd md ta sy phan biét gitra cac quyén
clia Nguwdi quan tri IPS, Chuyén vién phan tich IPS, va bét ky vai trd nao khac duoc.
x4c dinh trong chi dinh SFR nay. TSS clng nén mb ta bat ky sw phan biét, néu co,
gitta cac quydn clia Ngudi quan tri IPS dwoc xac dinh trong SFR nay va Nguoi
quén trj duore y quyén dugre xac dinh trong FMT_SMR.2 clia PP co 6.

AGD Khéng c6 huéng dan vé hoat dong da&m bdo cho SFR nay.

Péanh gia Do cac vali trd quan tri cAn phai xem di lidu TSF, phan tich dwoc thye hién bdi
danh gia vién trong hoat dgng bdo dadm cho FMT_MTD.1 s& chirng minh rdng diéu

nay yéu cau dwge dap ¢ng.

B.1.3 FPT: Bao vé TSF
B.1.3.1 FPT_FLS.1/Inline L&i trong duy tri trang thai an toan

FPT_FLS.1.1/Inline tinh chinh: TSF sé& cé thé duy tri mot trang thai an toan cho céc céng két nbi
noi tuyén khi 13i xay ra: [chi dinh: danh séch c4c loai 16 trong TSF).

Cha thich 4p dung: Muc dich clia SFR nay trong tiéu chuan 14 cho phép tac gid ST xac dinh cac loai
16i c6 thé xdy ra trén TOE c6 thé dan dén viéc khéng phat hién ¢ hiéu qua va phan (ng lai cac vi
pham chinh séch IPS cho lwu lwgng di qua cong két ndi ndi tuyén, va khéng cho phép Iuu lwgng di qua
cac cong két ndi nay. Tinh chinh “co thé” ap dung d& cho phép ngwdi quan trj TOE cau hinh TOE cho
phép Iwu lrong két ndi di qua cac cdng két ndi ndi tuyén khi TOE trong tinh trang mét phan cla 16i
hoan toan, nhung dam bdo réng TOE cé kha ning chan Iwu lwong néu ndé da dugc ciu hinh dé 1am
nhw véy. Muc dich cla SFR nay, nhw d néu trong TCVN 8709-2:2011 ISO/IEC 15408-2:2008, 14 da
“d3m bdo rang TOE sé ludn ludn thiwe thi cac SFR cla né trong trwdng hop xac dinh ¢b 16i trong TSF”.
Do mét s6 cac SFR yéu cau kiém tra dir ligu, va kiém tra nay khong thé xay ra khi mot cdng két ni b
16i, s& khéng phai ludn ludn dlng 13 “tit cd" cac SFR sé tiép tuc dwec ap dung trong tridng hop cd 15
clia cac thanh phan nhéat dinh.
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Kiém tra sw kién N6i dung ghi chép kiém tra bd sung

L&i TSF. Loai I6i da xay ra.

Hoat dong | Hoat dong bao dam

TSS Danh gia vién sé xem lai phan TSS dé xac dinh rang viéc thyc hién chirc nang an
toan khi 13i cla TOE dugre ghi vao tai liéu. Danh gia vién dau tién sé kiém tra phan
TSS dé dam bao rang tat ca cac ché d¢ 16i dwoc chi dinh trong ST dugc mé ta. Danh
gid vién sau d6 sé dam bdo rang TOE sé dat dwgc trang thai an toan sau khi chén
tirng loai ché dd 18i da chi dinh. Danh gia vién s& xem xét TSS dé xac dinh xem liéu
ngudi quan trj TOE c6 thé lap cdu hinh cach truyén lwu lwong di khi bj tac déng bdi
nhrng 16i nay.

AGD Khéng cé hwéng dn vé hoat dong dam bao cho SFR nay.

Danh gia Déi véi mdi loai 18i dwoc liét ké trong tai liéu, nha cung cip TOE phai cung cép cho

danh gia vién céc phwong tién dé kich hoat I6ii va danh gia vién phai tai tao tirng loai
18i @& dam bao rang mét chinh sach IPS &p dung van dwec thi hanh trong thdi gian
18i. Vi dy, cac nguyén nhan khac nhau bao gdm mét dién tam thoi cd thé dan dén
khéi dong lai TOE. Néu chinh sach IPS ap dung tai théi diém 18i (vi dy nhw khdi
dong lai) dam bao réng cac goi tin ICMP echo sé bj chan bdi TOE, danh gia vién sé
xac nhan rang khéng co thi diém nao trong Itc tit may hoac kh&i déng lai TOE co
b4t ky goi tin ICMP echo nao dwgc phép théng qua TOE (m3c du trong vi dy nay,
cAn hidu ring s& c6 mot khodng thdi gian ma cac sw kién IPS khéng dwoc kiém toan
trong IGc co ché kiém toan dang khdi dang lai).

B.1.3.2 FPT_ITT.1 Bao vé chuyén di¥ liéu TSF néi bd co ban

FPT_ITT.1.1 tinh chinh: TSF s& bdo vé dir liéu TSF khai [tiét 16, thay ddi] st dung [lwa chon: chon
mét hodc nhiéu trong sé: IPsec, SSH, TLS, HTTPS] khi né dwgc chuyén gitra [chi dinh: danh séch
cac thanh phan phan tan cia TOE] cae-phin-iéng bigtcliaTOE.
Chu thich ap dung: Dya trén cac Iwa chon thyc hién & day, mot ST tuan thl sé bao gdm médt hodc
nhiéu SFR dwa trén Iwa chon FCS_IPSEC_EXT.1, FCS_HTTPS_EXT.1, FCS_SSHC_EXT.1,
FCS_SSHS_EXT.1, FCS_TLSC_EXT.1, FCS_TLSC_EXT.2, FCS_TLSS_EXT.1, va FCS_TLSS_EXT.2
ﬁwqc quy dinh tai cdc PP co s&. Mét ST tuan thi clng sé bao gdm muc tiéu tly chon O.
TRUSTED_CCMMUNICATIONS.

Hoat ddng

Hoat dong dam bao

1TSS

Danh gia vién sé kiém tra TSS dé xac dinh ring, déi véi tAt ca céc giao tiép gilra
cac thanh phan TOE phan tan dwoc xac dinh trong yéu cdu, méi co ché truyén
théng dwoce xac dinh theo cac giao thirc dwgc phép cho thanh phan dé. Banh gia
vién cling sé xac nhan rang tat ca cac giao thirc dugc liét ké trong TSS dwge xéc
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dinh va bao gom trong cac yéu cau trong ST.

AGD Panh gia vién phai xac nhan rang tai liéu hwéng dan cé chi dan dé thiét lap cac
giao thirc dwere cho phép véi mdi thanh phan TOE, va nd ¢b chiva cac chi dan
khéi phuc néu két ndi vo y bj pha vé.

Panh gia Panh gia vién phai thyc hién cac phép thir sau day:

Danh gia 1: Danh gia vién phai bdo dam réng cac giao tiép st dung mdi giao thirc
v&i méi thanh phan TOE dugc kiém tra trong qua trinh danh gia, thiét 1ap cac két nbi
nhw ma ta trong tai liéu hwéng dén va dam bao ring giao tiép thanh cong.

Danh gia 2: Danh gia vién phai dam bao, ddi véi mdi kénh truyén théng gilra céc
thanh phan phan tan TOE, d( liéu trén kénh truyén khdng duoc giri bang ban 1.
Panh gia 3: P6i véi mdi giao thirc gén véi mdi thanh phan TOE dwoc kiém tra
trong suét bai kiém tra 1, két ndi s& bj gian doan v& mét vat Iy. Danh gia vién phai
dam bao rang khi két ndi vat Iy duoc khéi phyc, viéc giao tiép dwec bao vé hep
1.

B.1.4 FRU: Tan dung ngudn tai nguyén
B.1.4.1 FRU_RSA.1 Han ngach téi da

FRU_RSA.1.1 TSF sé thyc thi han ngach téi da cac nguédn sau: [nguédn luc hé tro kiém tra luu lugng
mang] ma [déi twong] ¢ thé st dung [ddng thoi).

Cha thich ap dung: Cac TOE tuén thli s& ap dat han ngach déi v&i tai nguyén cd thé can kiét dworc sl
dung dé hé tro kiém tra lwu long mang ma “cac ddi twong” (cac ludng Iwu lwgng mang duec kiém tra)
c6 thé sir dung cling mét Itic. Myc dich clia yéu cu nay 1a @& dam bao rang TOE khong trién khai theo
cach ma cac ludng di ligu trén cdng két ndi cam bién cla né c6 thé vwot qua luu lwgng ma TOE ¢o
khd nang kiém tra. Néu (dung lvongltéc do) dir ligu cla ludng két ndi dwoc kidm tra vuot qua han
ngach duwgc xac dinh, cac TOE nén kich hoat mét canh bao bidu thi han ngach da bj vuet qua, vi du:
khi TOE dwec trién khai ndi tuyén, vwet han ngach cé thé din dén TSF chan (khéng chuyén tiép) va
that bai trong viéc kiém tra lyu lbong mang; hoZc khi TOE khong trién khai ndi tuyén, vwot han ngach
c6 thé dan dén lwu lwong duoc chuyén tiép ma khong dwoc kiém tra. Trong moi treéng hop, vuot han
ngach tdi da sé din dén két qua la mdt “kha nang vi pham an toan” 6 lién quan dén FAU_ARP & ché
TSF ¢6 thé da thét bai trong viée kiém tra mot sé lwu lugng mang.

Sw kién c6 thé kiém toan Noi dung ban ghi kiém toan bd sung

Luu lweng truy cap vurgt qua han ngach téi da. | Dinh danh clia giao dién TOE ma da vwot qua han
ngach.
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Hoat déng

Hoat dgng dam bao

7SS

Danh gia vién phai kiém tra TSS d& dam bdo rang nd xac dinh tat ca cac tai
nguyén dwoc kiém soat thong qua co ché han ngach va réng danh sach nay chira
cac ngudn lyc dwoce st dung dé hd tro kiém tra lwu lwgng mang. Danh gié vién
phai dam bdo rang TSS md ta cach mdi tai nguyén dwoc tinh 1a "da str dung" va
cach xac dinh mét han ngach ho3c st dung ti da, cling nhw cac hanh déng dwoc
thuee hién khi dat dén han ngach.

AGD

Panh gia vién sé kiém tra tai liéu hwéng dén dé xac dinh rang né ¢ cac chi dan dé
thiét 1ap han ngach (néu ching cé thé ciu hinh dugc) va md ta bat ky hanh déng
nao ngwoi quan trj cé thé hodc nén thue hién khi dat dén mdt han ngach.

Panh gia

Panh gia 1: Danh gia vién the hién theo hwdng dén hoat dong @& dinh cu hinh
han ngach cho tai nguyén (néu cé kha nang dé). Danh gia vién sau d6 sé tao ra

viéc vwot téi han ngach va quan sat thay riing hanh déng dwoc xac dinh trong TSS

xay ra.

B.1.51PS: Ngan chan xam nhap

Trong trwdng hop TOE hd tro viée thue hién chudn hoa cac goi dir liéu mang, cac yéu ciu sau day c6

thé duwge bao gom trong ST.

B.1.5.1 IPS_SBD_EXT.2 Chuin héa lwu lweng mang

IPS_SBD_EXT.2.1: TSF sé cé thé kiém tra cac géi d liéu déng géi théng qua cac phwong tién sau

day:

- [lwra_chen: GRE, |P-in-IP, IPv4-in-1Pv6, MPLS, PPTP, [chi dinh. phuwong phap dong gdéi khac], khdng

c6 cac phwong phap khag]

Hoat dong | Hoat dong bao dam

TSS Danh gia vién phai xac minh rng TSS md ta TOE c6 thé kiém tra lwu lrong trong cac
kénh truyén bén trong dwoc xac dinh trong yéu cau.

AGD Panh gia vién phai kiém tra tai liéu huvéng dan dé xac dinh ring né c6 cac chi dan gé
kiém tra cac géi tin théng qua céc phwong phép déng géi dwoc xac dinh trong yéu
cau.

Panh gia Panh gia 1: Panh gia vién phai chay lai bai kiém tra dau hiéu trwéc d6 trong kénh
truyén dugc xac dinh trong yéu céu.

IPS_SBD_EXT.2.2: TSF s& c6 thé thwe hién chuin hoa IP d& 13p rap lai cac goi tin bj phan manh gé
kiém tra, va: (lwa chon:

- Dbi v&i dir lidu thu thip tai cac cdng promiscuous: tao ra mét canh bdo néu cac géi tin khong thé lp

rap lai;
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- Dbi véi div liu thu thap tai cac cdng ndi tuyén: khdng gl bt ky ménh gdi tin va tac ra mét canh bao

néu TSF khéng thé Iap rap lai toan bd géi).

Hoat dong Hoat dong bao dam
TSS Panh gia vién phai xac minh ring TSS mé ta cach thikc cac ban ghi kiém toan duoc
tao ra khi cac géi khong thé dugc I&p rép lai sau khi phan manh. Ngoai ra, d6i voi
ché dd noi tuyén, danh gia vién phai kiém tra TSS dé dam bao céc géi tin bj loai bo.
AGD Khéng cé hudng dan vé hoat dong bao dam cho phan t nay.
Déanh gia Panh gia vién phai thire hién cac phép thl sau day:

Panh gia 1: Panh gia vién sé tao ra céc gdi khong thé 13p rap sau khi phan manh;
danh gia vién phai ddm bdo cac sw kién kiém toan dwoc tao ra cho tat ca cac
tredng hop chudn héa IP.

Panh gia 2: D4i v&i ché dd noi tuyén: Danh gia vién phai kiém tra viéc tlr chéi goi
tin tw dong khi cac goi tin khong thé duge 1ap rap lai sau khi phan manh. Béanh
gi4 vién phai chup lai cac géi tin @& dam bao lwu lwgng IP da dwoc TOE phat
hién va cac goi div liéu bj loai bd.

Panh gi4 3: Danh gid vién sé tao ra cdc goéi co thé dwegc 1&p rap sau khi phan
manh; danh gia vién phai dam bao céc sy kién kidém toan dwoc tao ra cho tat ca

cac treéng hop chudn héa IP.

IPS_SBD_EXT.2.3: TSF sé ¢cé thé thic hién TCP binh thudng cho lwu lweng chay gua TOE khi TOE
dwec trign khai trong ché do noi tuyén, va cam chuyén tiép cla: [lwa chon:

- cac qdi trung |ap:

- cac goi bi thay déi:

- cac gdi ngeai tudn tw;

- [lwa chon: [chi dinh: céc loai géi khdc ma khdng nén chuyén tiépl. knéng cb géi khac]]

Hoat déng

Hoat dong dam bao

TSS

Panh gia vién phai x4c minh ring TSS md ta ring cac gdi di¥ liéu sé ty ddng bj loai

bd trong céc chuan héa sau day:

cdc goi trung l3p
cac gbi bj thay ddi

cac gbi ngoai tuan ty

bét ky phwrong phap khéc dwec xac dinh trong yéu cau.

AGD

Khang cé hiréng din vé hoat déng dam bio cho phan tlr nay.

45



TCVN 12820:2020

Danh gia Danh gia 1: Panh gia vién phai tao ra cac loai géi tin sau va quan sat thay céc goi
di¥ lidu bj loai bd:

- Cac gdi tring lap

- Céc goi da thay doi

- Céc gbi ngoai tun ty

- Bét ky phuong phép khac duge xac dinh trong yéu céu.
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Phu luc C
(Quy dinh)
Cac yéu cau dwa trén lwa chon

Nhw d& néu tai Phy luc B cla tiéu chuan nay, cac yéu ciu co ban (phai dwoc dap ¢ng bdi TOE hay
trén nén tang ctia TOE) dwgc dwa ra trong phan ndi dung cla tiéu chuan nay. Trudng hop danh gia
vién Iya chon thém yéu cau dya trén lwa chon trong phan néi dung thi cac yéu cdu dudi day sé can
phai dwoc dwa vao dé danh gia.
C.1 Yéu cdu

Céc yéu cau chirc nang an toan dwa trén lwa chon dugc néu trong cac diéu duwéi day.
C.1.1 FCS: Hb trey ma hoéa

Tiéu chudn ndy khéng dua ra cac yéu ciu lya chon méi lién quan dén hé tro ma héa, nhitng yéu cau
nay cling chwa dwa ra trong NDPP hodac FWPP. Tuy nhién, trwéng hop lwa chon yéu cu giao thirc
mang an toan trong FPT_ITT.1, thi dich danh gia sé& bao gém cac yéu cau lya chon twong (rng trong
NDPP hodc FWPP ddi véi cac giao thirc mang an toan. Téc gid ST danh gia cac yéu cau can ap dung
trong TSF déi véi cac giao thirc mang an toan trong PP co sé.
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Phuluc D
(Quy dinh)

Cac yéu cau muc tiéu

Nhu d3 néu tai Phu luc B cla tiéu chudn nay, cac yéu cau co ban (phai dwoe dap (ing bdi TOE hodc
nén tang ctia TOE) dwoc dwa ra trong phan than cla tiéu chuan nay. Nhitng yéu ciu bd sung vé chirc
néng an toan néu trong Phy luc nay 18 khuyén khich st» dung dé danh gia TOE va c6 thé sé dwgc dua
Va0 yéu cau co ban trong cac phién ban tiéu chuan tiép theo.

D.1 Yéu ciu
Céc yéu cAu chirc ndng an toan muc tidu dwoc néu trong cac didu dudi day.
D.1.1 FAU: Kiém toan an toan

Thuat ngi "di liéu IPS” bao gbm tit ca cac div lidu dwoc trich xuét tlr lwu lwong mang va lwu trly trén
TOE; cac két qua phan tich dugc thire hién bdi TOE; va cac thong diép thé hién dap ¢rng clia TOE ddi
v&i cac phan tich ndy. Binh nghfa nay cda “di lidu IPS” khang bao gom “di ligu kiém toan" lién quan
dén PP co sd, bao gdm di¥ liéu dinh nghfa tai FAU_GEN ti PP co &, chang han nhw xac thye cla
cac ngwdi quan tri, va thiét 1ap/chdm dut kénh dang tin cay. Néu TOE hd tro soat xét va/hodc lwu tri
div liéu IPS va cac canh bao an toan thi cac yéu ciu danh gia sau day c6 thé dwoc bao gbm trong ST.

D.1.1.1 FAU_ARP.1 Canh bao an toan

FAU_ARP.1.1 TSF can hd tro [chi dinh: danh séch cdc hanh ddng] khi phat hién mét vi pham an toan
tiém nang.

Chu thich ap dung: Trong TCVN 8709-2, FAU_ARP dwoc thiét ké phy thudc vao FAU_SAA dé xac
dinh mét kha nang vi pham cac SFR. FAU_SAA khong dwgc bao gbm trong tiéu chuan nay, va
FRU_RSA dugc st dung thay thé d& xac dinh “vi pham an toan tiém nang” co lign quan dén
FAU_ARP, cy thé |a TOE da trai qua mét su tang dot bién trong Iwu lvgng mang da vuet qua kha nang
clia n6 @& kidm tra tat ca luu lwong mang, va s kién do da dan dén viéc lwu lwgng mang bj rét hodc
Vot qua ma khong kiém tra. SFR nay nén dwoc st dung dé xéac dinh hanh déng ma IPS TOE cb thé
thie hién co thé bao gdm tao ra mét hodc nhidu thong diép khdng phai la mot phan cla déu vét kiém
toan phai dwoc truydn an toan téi may chl kiém toan tlr xa. Tac vy giri théng diép dwoc dinh nghia bdi
SFR nay ma khong lién quan cy thé dén FAU_GEN.1/IPS khéng can phai dwoc ma héa trong qua trinh
chuyén tiép. Muc dich chinh clia chirc ndng nay l4 ddy nhanh théng bao, khéng phai Ia tinh toan ven
hodc tinh bi mat cla di¥ liéu dang chuyén tiép. Trong hdu hét cac tredng hop, diu vét kiém toan ap
dung cho FAU_STG_EXT.1 sé la di¥ liéu syslog va dwec bdo vé khi chuyén tiép @& giip dam béo tinh
toan ven_dL'P liéu kiém todn duwoc lwu triy tlr xa. SFR nay nham muc dich bao phl truyén tai cac théng
béo lién quan dén cac sy kién don I1é thdng qua cic giao thirc nhvy SNMP (trap) va SMTP (email).
Trong cac TOE hd tre' bao vé trap SNMP, email SMTP, hodc céc loai thdng diép khac trong cac kénh
dang tin cay (nhw dinh nghia bédi FTP_ITC.1), tac gid ST cd thé chon liét ké cac phwong thirc théng
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bao ndy trong FTP_ITC.1 va/hodc trong SFR nay. Khong cd thém si kién IPS co thé kiém toan bd
sung can phai dwgc bao gdm trong FAU_GEN.1/IPS.

Hoat dong Hoat déng bao dam

TSS Danh gi4 vién phai xac minh ring TSS bao gdém mdt mé ta cac canh bao dwoc chi
dinh trong yéu ciu. Banh gia vién cling phai xac minh rang TSS cho biét di liéu
kiém toan khong thé dworc truyén qua giao dién canh bao an toan,

AGD Panh gia vién sé& xac minh tai liéu hwéng dan cé gidi thich lam thé nao dé cho phép
cac canh bao dwgc chi dinh trong yéu cau nhw &p dung cho FRU_RSA.1.

Panh gia Danh gia 1: Danh gia vién sé |ap ra cac bai kiém tra chirng minh ring viéc truyéﬁ
cac théng diép lien quan dén cac sw kién don 18 théng qua cac hanh dong dugce xac
dinh. Lwu ¥ rdng hoat déng nay cé thé dwoc gidi quyét véi sy két hop clia cac hoat
ddng dam bao kiém tra cho IPS_ABD_EXT.1, IPS_SBD_EXT.1 va FRU_RSA.1.

D.1.1.2 FAU_SAR.1 Soat xét kiém toan (di¥ lidu IPS)

FAU_SAR.1.1 tinh chinh: TSF sé cung cép [ngwdi quan tri cé tham quyén) véi kha nang doc [di liéu
IPS] tir cac ban-kinkiém-todn-su kién IPS.

FAU_SAR.1.2 tinh chinh: TSF sé& cung cap ede-ban-tinkidém-tedn div liéu IPS mét cach phl hop toi
Aguéi-dung ngwdi quan trj dé giai thich cac thdng tin.

Chii thich ap dung: Nguwdi ta dw kién, nhwng khéng bét budc, TOE sé cung cap mét giao dién nguoi
ding dé hoa ma cho phép tim kiém va phan loai, va sé chap nhan nhirng dau ra gdm cac nhom sy
kién twong ty dé dé& dang soat xét quan trj di lidu IPS. Vi dy, man hinh hi&n thj ¢ thé cho phép nhom
cac dir liéu theo loai sy kién, hodc theo dja chi IP ngudn, noi nhidu si kién xay ra trong mét khoang
thoi gian duoe hién thi trén mét dong duy nhét nhw trong bang mau dwdi day. BAt k& quan diém nhu
vay dugc cung cip hay khéng thi vin mong dgi nhitng ngudi quan tri sé co thé xem dugc chi tiét vé
s\ xuat hién cla cac sy kién riéng ré. Khdng cé thém sy kién IPS cé thé kiém toan bé sung ndo can
phai dwgc dwa vao FAU_GEN.1/IPS.

Bang D-1: Bang sw kién (mét s6 vi du di dwoc dwa vao)

Ngay/Gio Kiéu sw kién Phan tng Téng s
sy kién
2013-01-1 10:45:00 Quét cdng tir IP 10.1.2.3 Chan tat ca lwu lwgng tir IP |34
10.1.2.3
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Hoat déng Hoat dgng bao dam

TSS Danh gi4 vién sé kiém tra @& TSS xac minh rdng né mé ta khad ning clia
ngu&i quan tri dé xem di¥ lidu IPS tir cac sw kién IPS, dinh dang ma di liéu

IPS nay dwoc hién thi va cach ngwéi quan tri duoc dy quyén dé xem dit liéu

nay.

AGD Danh gia vién s& kiém tra tai liéu hwéng din dé xac minh ring nd cung cép
chi d&n vé cach truy cap va gidi thich sy kién IPS st dung giao dién quan Iy
clia TOE.

Danh gia Danh gia 1: Danh gia vién sé 1ap ra nhitng bai kiém tra chirng minh rang di

ligu IPS (duwoc tao ra nhw d3 dinh nghfa trong FAU_GEN) ¢6 thé dugc gidi
thich béi cac ngudi quan trj dwere Gy quyén tr giao dién quan Iy cla TOE.

D.1.1.3 FAU_SAR.2 Soat xét kiém toan bi han ché (di liéu IPS)

FAU_SAR.2.1 tinh chinh: TSF s& cim tAt c3 rguwdi-ding ngwdi quan trj doc truy cap vao eéc-hé-se
kidm-tedna dir lidu IPS, ngoai trlr nhitng ngudi da duoc gan rd rang quyén truy cap-doc.

Chti thich 4p dung: Khong cé si kién IPS cé thé kiém todn bd sung nao can phai dugc dua vao
FAU_GEN.1/PS.

Hoat déng bao dam

Vi vai tré quan tri 1 can thiét dé xem div liéu IPS, phan tich dwoc thye hién bdi cac danh gia vién

trong hoat ddng ddm bao cho FMT_MTD.1/IPS s& chirng minh rang yéu cAu nay duoc dap (ing.

D.1.1.4 FAU_SAR.3 Soat sét kiém toan c6 thé lwa chon (di» lidu IPS)
FAU_SAR.3.1 tinh chinh: TSF sé cung cp kha nang ap dung [loc va sdp xép] div liéu kiém-tedn IPS
dwa trén [thong s6 loc: danh gid rdi ro, khodng thoi gian, dia chi IP nguén, dia chi IP dich va [lwa chon:
[chi dinh: théng sb loc khac); khdng c6 théng sb loc khic]: va sép xép théng sd: ID sw kién, loai st kién,
thon gian, ID chir ky, hanh déng IPS thuc hién, va [lwa chon: fchl dinh: théng sb phén loai khac; khéng
c6 théng s6 phén loai khéc]].

Cha thich ap dung: Khéng c6 sw kién IPS c6 thé kiém toén bd sung ndo can phai dwgc duwa vao
FAU_GEN.1/1PS.

Hoat déng Hoat déng bao dam

TSS Danh gia vién phai xac minh ring TSS bao gdm mé ta TOE c6 kha ning ap dung
viéc loc va phan loai d liéu IPS si¥ dung cac tham sb dwoc liét ké trong yéu ciu.

AGD Danh gia vién s& xem xét huwéng dan quan trj dé& dam bao réng cac hwéng dan sé
phan loai céc loai sy kién, cling nhw mé ta tat ca cac thude tinh dugc lya chon theo
yéu clu, bao gdm cac thudc tinh duworc liét ké trong chi dinh. Hwéng din quan tr
cling s& bao gém céac hwéng dan vé cach thiét 1ap Iwa chon trwde, cling nhu gidi
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thich ¢ phap (néu ¢6) cho céc lya chon trwéc da gid tri. Hwéng dan quan tri cling
sé xac dinh nhirng hd so kiém toan ma ludn dugc ghi lai, bat ké tiéu chi Iwa chon
hién dang dwerc thi hanh.

Danh gia

Panh gia vién phai thyc hién cac phép thir sau day: _
Panh gia 1: D6i vi mbi thude tinh dugc liét ké trong yéu cau, danh gia vién sé lap
ra mot bai kiém tra cho thay ring viéc Iwa chon thudc tinh chi gay ra cac sy kién
kiém toan véi thudc tinh d6 (hodc cac thudc tinh ludn dwge ghi lai, nhu dwgc xac
dinh trong hwéng dan quan tri) dwec ghi lai.

Panh gia 2 [c6 didu kién]: Néu TSF hd tro dac ta cac tiéu chi lwa chon tride phire
tap hon (vi dy, nhiéu thudc tinh, cac bidu thire 16gic st dung cac thugc tinh) thi
danh gia vién phai dwa ra cac kiém tra cho thay rang kha ning nay duwoc thye hign
ding. Danh gia vién cling phai, trong ké hoach kiém tra, cung cap mét bai twong
thuat ngan minh ching cho bd bai kiém tra 12 dai dién va dd dé kidém tra kha ning

nay.
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Thw muc tai ligu tham khao

[1] collaberative Protection Profile for Network Devices/ collaborative Protection Profile for Stateful
Traffic Filter Firewalls Extended Package (EP) for Intrusion Prevention Systems (IPS), Version 2.1
(H6 so béo vé cho thiét bj mang/ H6 so bao vé cho thiét bi twong Itra loc luu lwong o6 trang théi -
G6i mé réng (EP) cho hé théng phdng chéng xam nhap (IPS), Phién ban 2.1), NIAP, 15/6/2017.
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