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L&i néi dau

TCVN 14190-1:2024 hoan toan twong duong vdi ISO/IEC
19989-1:2020.

TCVN 14190-1:2024 do Ban Co yéu Chinh phd bién soan, Bd
Quéc phong d& nghi, Uy ban Tiéu chuan Do ludng Chét lvong
Quéc gia tham dinh, Bd Khoa hoc va Céng nghé cang bé.

B6 tiéu chudn TCVN 14190 (ISO/NEC 19989) An toan thdng tin
- Tiéu chi va phwong phap luan danh gia an toan hé théng
sinh tréc hoc bao gém 3 phan:

- TCVN 14190-1 (ISO/IEC 19989-1) An toan théng tin - Tiéu
chi va phuong phap Iuan danh gid an toan hé théng sinh tric
hoc - Phan 1: Khung.

- TCVN 14190-2 (ISO/IEC 19989-2) An toan théng tin - Tiéu
chi va phwong phap luan danh gia an toan hé théng sinh tréc
hoc - Phan 2: Hiéu suat nhan dang sinh tric hoc.

- TCVN 14190-3 (ISO/IEC 19989-3) An toan thong tin - Tiéu
chi va phuong phap luan danh gia an toan hé théng sinh tréc
hoc - Phan 3: Phat hién tan céng trinh dién.
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Gidi thiéu

Cac hé théng sinh tréc hoc co thé bi tn cong béi cac cudc tAn cong trinh dién trong dé nhirng ké tan
cdng cb géng pha hoai chinh sach an toan hé théng bing cach trinh dién cac d3c trung sinh tric hoc
tw nhién clia ching hodc céc tao tac s& hiru cac dac diém da duoc sao chép hoac gia mao. Cac cude
tan cang trinh dién co thé xay ra trong qua trinh dang ky ho3c cac thl tuc dinh danh/xac minh. Cac ky
thuat duoc thiét ké dé phat hién nhirng ban trinh dién cac tao tac thudng khac véi cac ky thuat dé
chéng lai cac cudc tAn cong khi st dung cac dic diém tu nhién. Phong thdi chdng lai cac cudc tan cong
trinh dién v&i cac d4c diém ty nhién thudng dya vao kha nang cla hé thdng sinh tréc hoc dé phan biét
gitra nhibng nguéi dang ky thire va nhiing ké tan cong, dya trén sy khac biét gitra cac dac trung sinh
tric hoc tw nhién gitka hai thuc thé. Kha ning nay dugc thé hién bdi hiéu suét nhan dang sinh tric hoc
clia hé théng. Hiéu sudt nhan dang sinh tric hoc va phat hién tan cong trinh dién cé anh hudng dén
tinh an toan cla hé théng sinh trdc hoc. Do d6, viéc danh gia cac khia canh nay clia hiéu suét ti quan
diém vé& an toan sé & nhirng can nhic quan trong ddi voi viéc mua s3m cac san phim va hé théng
sinh tric hoc.

Céc san pham va hé théng sinh trac hoc chia sé nhiéu dic tinh clia cac san pham va hé théng CNTT
khéc co thé dap ing dugc viéc danh gia an toan bang cach s& dung loat tiéu chuan TCVN 8709 va
TCVN 11386 theo phuwong thic tiéu chudn. Tuy nhién, cac hé thdng sinh tréic hoc bao gdm mét sé
chlrc nang can cac tiéu chi va phuong phap luan danh gia chuyén biét ma bd tiéu chuén TCVN 8709
va TCVN 11386 khong dé cap dén. Nhitng diéu nay chl yéu lién quan dén viéc danh gia nhan dang
sinh tric hoc va phéat hién tdn cong trinh dién. Day |a nhitng chirc néng dwoc dé cap trong bd tiéu
chuén TCVN 14190.

TCVN 11385 mé ta cac khia canh cu thé vé sinh tric hoc va chi rd cac nguyén tac can duoc xem xét
trong qua trinh danh gia an toan cta hé thdng sinh trc hoc. Tuy nhién, TCVN 11385 khéng chi ré cac
tiéu chi va phuong phap luan cu thé can thiét d& danh gia an toan dya trén bd tiéu chudn TCVN 8709.

B6 tiéu chudn TCVN 14190 cung cap ciu ndi gilra cac nguyén téc danh gia cho cac san pham va hé
théng sinh trac hoc dwoc xac dinh trong TCVN 11385 va cac yéu ciu vé tiéu chi va phuong phap luan
dé danh gia an toan dwa trén bd tiéu chuan TCVN 8709. Bo tiéu chuin TCVN 14190 bd sung cho bd
tieu chudn TCVN 8708 va TCVN 11386 bang cach cung cép cac thanh phan chirc ndng an toan mé
réng cling véi cac hoat dang bd sung lién quan dén cac yéu cau nay. Cac phan mé& rong ddi véi cac
yéu cau va hoat dong bd sung dworc tim thay trong bd tiéu chuan TCVN 8709 va TCVN 11386 lién
quan dén viéc danh gia nhan dang sinh tric hoc va phat hién tn céng trinh dién cu thé déi véi cac hé
théng sinh tric hoc.

Tiéu chudn nay bao gém viéc gidi thiéu khung dé danh gia an toan clia hé théng sinh tric hoc, bao
gdém cac thanh phan chic nang an toan mé réng, cac hoat déng danh gia va phuwong phap b sung
cho kiém thr vién. Cac khuyén nghj chi tiét dwoc phat trién cho cac khia canh nhan dang sinh tréc hoc
trong TCVN 14190-2 va cho céc khia canh phét hién tdn cong trinh dién trong TCVN 14190-3.

Trong tiéu chudn nay, thuat nglr "ngudi ding" ¢é nghia la thuat nglr "ddi twong thu thap" dugc st
dung trong sinh tréc hoc.



TIEU CHUAN QUOC GIA TCVN 14190-1:2024

An toan thong tin - Tiéu chi va phwong phap luan danh gia an toan hé
théng sinh trdc hoc — Phan 1: Khung.

Information security — Criteria and methodology for security evaluation of biometric
systems — Part 1: Framework

1 Pham vi ap dung

Pé danh gia an toan hiéu sudt nhan dang sinh tric hoc va phat hién tan céng trinh dién dbi véi he
théng xac minh sinh tric hoc va hé thdng dinh danh sinh tric hoc, tiéu chudn nay chi ré:

- M& réng cac thanh phan chirc ndng an toan cho cac lép SFR trong TCVN 8709-2 (ISO/IEC
15408-2);

- Cac hoat déng bd sung cho phuwong phap luan duoc quy dinh trong TCVN 11386 (ISO/IEC
18045) cho cac I&p SAR cla TCVN 8709-3 (ISO/IEC 15408-3).

Tiéu chuan nay giéi thiéu khung dbi véi danh gia an toan clia hé théng sinh tric hoc, bao gdm cac
thanh phan chirc nang an toan m& rong va cac hoat dong bd sung véi phuong phap luan, 1a cac
hoat déng danh gia bd sung va huéng dan/khuyén nghi cho Kiém thir vién dé x& Iy cac hoat déng
dé. Cac hoat ddng danh gia bd sung duoc phat trién trong tiéu chudn nay trong khi cac khuyén
nghi chi tiét dugc phat trién trong TCVN 14180-2 (ISO/IEC 19989-2) (dbi véi cac khia canh nhan
dang sinh trac hoc) va trong TCVN 14190-3 (ISO/IEC 19989-3) (46i v&i cac khia canh phat hién
tan cong trinh dién). Tiéu chun nay chi co thé ap dung cho cac TOE chira loai dc trung sinh tric
hoc duy nhét. Tuy nhién, viéc la chon mét dac tinh t& nhiéu dac tinh trong SFR van dugc cho
phép.

2 Tai liéu vién dan

Cac tai lidu vién dan sau rat can thiét cho viéc ap dung tiéu chuan nay. Déi véi cac tai liéu vien dan
ghi nm cdng b thi 4p dung phién ban duoc néu. Déi véi cac tai liéu vien dan khang ghi nam
cdng bé thi &p dung phién ban méi nhét, bao gdm ca cac slra ddi, bd sung (néu co).

TCVN 8708-1:2011 (ISO/IEC 15408-1:2009), Cong nghé thang tin - Cac ky thuat an toan - Céc
tiéu chi danh gia an toan CNTT - Phan 1: Gidi thiéu va mé hinh téng quat.

TCVN 8708-2:2011 (ISO/IEC 15408-2:2008), Cong nghé théng tin - Cac ky thuat an toan - Cac
tiéu chi danh gia an toan CNTT - Phan 2: Cac thanh phan chirc ndng an toan.

TCVN 8709-3:2011 (ISO/IEC 15408-3:2008) vé Cdng nghé théng tin - Cac k§j thuat an toan - Cac
tiéu chi danh gia an toan CNTT - Phan 3: Cac thanh phan dam bao an toan.

TCVN 11386:2016 (ISO/IEC 18045:2008), Céng nghé thdng tin - Cac ky thuat an toan - Phuong
phap danh gia an toan céng nghé théng tin.

ISO/IEC 2382:2008, Information technology - Vocabulary.
ISO/IEC 2382-37:2017, Information technology - Vocabulary - Part 37; Biometrics.

3 Thuat ngir va dinh nghia
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Tiéu chudn nay s dung cac thuat nglt va dinh nghia néu trong ISO/IEC 2382:2008, ISO/IEC
2382-37:2017, TCVN 8709-1:2011, TCVN 11386:2016 va tiéu chuan nay st dung cac thuat ngi
va dinh nghia sau:

31

Ty 1é 18i phan loai tin céng trinh dién (attack presentation classification error rate)
APCER

Ty 1& céc tan cong trinh dién sl dung cung mét loai PAI (3.15) dwoc phan loai khdng chinh xac
thanh cac trinh dién trung thue (3.5) trong mét tinh hudng cy thé

[NGUON: ISO/IEC 30107-3: 2017, 3.2.1)
3.2

Kiéu tdn cong (attack type)

Yéu té va dac diém clia mot cudc tan cong trinh dién, bao gdm cac loai PAI (3.15), cudc tan céng
che gidu hodc mao danh, mirc do giam sat va phwong phap teong tac véi thiét bi thu thap.

[NGUON: ISO/EC 30107-3; 2017, 3.1.3]
33

Trinh dién trung thwe (bona fide presentation)

Sy twong tac cta chtl thé thu thap sinh trdc hoc va hé théng con thu thap di liéu sinh trdc hoc
theo cach dwoc du kién bdi chinh sach clia hé théng sinh tric hoc.

CHU THICH 1: Trung thyc twong tw nhu binh thwéng hodc thang thwéng, khi d& cap dén mot trinh dién trung thye.

CHU THICH 2: Céc trinh dién trung thyc c6 thé bao gdm nhirng trinh dién ma nguwedi ding ¢6 trinh dd dao tao hodc ky
nang thap. C4c trinh dién clia trung thyrc bao gém toan bd cac trinh dién cd thién chi vao mét hé théng con thu thap d
ligu sinh tric hoc.

[NGUON: ISO/IEC 30107-3: 2017, 3.1.2)

3.4

Ty 1& 18i phan loai trinh dién trung thwe (bona fide presentation classification error rate)
BPCER

Ty I& cac trinh dién trung thue (3.5) dwoc phan loai khdng chinh x&c thanh céc cudc tAn cong trinh
dién trong mét tinh hudng cu thé

[NGUON: ISO/IEC 30107-3: 2017, 3.2.2]
3.5

Loai PAI (PAI species)

Tap hop clia cong cu cong tan céng trinh dién dwoc tao bdi cling mét cong thire san xut dua trén
cac dac trung sinh tric hoc khac nhau.
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Vi DU 1: M&t bg dau van tay gia dugc Iam theo cdch gibng nhau véi cung vat liéu nhung khac cdc mé hinh van tay sé
tao thanh mét loai PAL

Vi DY 2: Mét loai thay ddi cu thé dwoc thye hign ddi véi diu van tay cla mdt sé ddi tegng thu thap diF lidu sé tao thanh
mét loai PAI

CHU THICH 1: Thuat ngl “céng thire” thuérng duerc st dung dé chi cach tao ra loai PAL

CHU THICH 2: C4c cdng cy tan cang trinh dién cla cuing mat loai cd thé c6 ty 1& thanh cdng khac nhau do sw khac nhau
trong qu4 trinh san xuat.

3.6

Thir nghiém xam nhép (penetration testing)

Thir nghiém duoc s dung trong phan tich 16 hdng dé danh gia tinh dé bi tdn thuong va cb géng
tan cong cac 16 hdng clia TOE dya trén thang tin vé TOE dwoc thu thap trong céc hoat dong danh
gia lién quan.

CHU THICH 1: Trong bd tidu chudn TCVN 8709, thuat ngl ndy dugc st dyng ma khéng duge dinh nghfa.
3.7

Tén cong trinh dién (presentation attack)
Trinh dién véi hé théng con thu thap di liéu sinh tric hec véi muc tiéu can thiép vao hoat dong
clia hé théng sinh tric hoc.

CHU THICH 1: Tan cdng trinh dién c6 thé dwoc thire hién théng qua mét sé phurong phap, vi du: tao tac, cdt xén, phat
lai, v.v.

CHU THICH 2: C4c cudc tAn cdng trinh dién c6 thé ¢ mot s6 muyc tiéu, vi dy: mao danh hodc khdng dwgc cng nhan,

CHU THICH 3: Hé théng sinh tric hoc c6 thé khang phén biét duoc gilra cac cudc thn cdng trinh dién sinh tréc hoc véi
muc tiéu can thiép vao hoat ddng cla hé théng va cac trinh dién khéng tuan theo quy dinh.

[NGUON: ISO/IEC 30107-1:2016, 3.5].

3.8

Phat hién tan cong trinh dién (presentation attack detection)
PAD

Tw déng xac dinh mét cude tan cong trinh dién.

CHU THICH 1: PAD khang thé suy ra y dinh cla di twong. Trén thuc té, cé thé khang thé thu dugrc si khac bidt dé ti
qué trinh thu thap di¥ liéu hodc miu thu duoc.

[NGUON: ISO/IEC 30107-1:2016, 3.6].
3.9

Cang cu tin cong trinh dién (presentation attack instrument)
PAI

Déc tinh hoadc déi twong sinh trdc hoc dugc st dung trong cude tan céng trinh dién.
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CHU THICH 1: B& PAI bao gém c4c tao tac nhung cling sé& bao gbm cac dac trieng sinh tric hoc khéng ¢6 sy séng (tore
la tir xac chét) hodic cac dic trung sinh trdc hoc bi thay ddi (vi dy: du van tay bi thay ddi) dwgc st dung trong mat cude
tan cong.

CHU THICH 2: Vi dy v& cac dic trung sinh trdc hoc bj thay d&i 1 cit xén, phau thuat chuyén déu van tay giva ban tay
va (ho&c) ngén chan (Xem bang 1 muc 5.2 cba ISO/IEC 30107-1: 2016).

[NGUON: ISO/IEC 30107-1:2016, 3.7]

4 Ky hiéu va thuat ngir viét tat

APCER attack presentation classification error | ty 1& I6i tAn cong trinh dién dugc
rate phan loai

BPCER bona fide presentation classification ty 1& 18i trinh dién trung thwc duoc
error rate phan loai

IT information technology cong nghé théng tin

FAR false acceptance rate ty 1& chap nhan I6i

FAU SFR class of audit Lép SFR cua danh gia

CHU THICH: Tén Iép duoc dinh nghfa
trong TCVN 8709-2. & day, F cla FAU 1a
viét tit cla chire nang yéu cau (functional
requirement), AU cho danh gia (audit). Tén
lép dwge dinh nghia theo cach nay trong
loat tigu chudn TCVN 8709. D& biét chi tiét,

xem Phuy luc A
FMR false match rate ty 1& trung khop 16i
FNIR false-negative identification-error rate | ty 1& 18i dinh danh pht dinh sai
FNMR false non-match rate ty 1& khdng trung khép 16i
FPIR false-positive identification-error rate ty 1& 18i dinh danh khéng dinh sai
FPT SFR class of protection of the TSF lop SFR cla bao vé béi TSF
Chu y : xem chd y tai muc FAU
FRR false rejection rate ty 1& tir chéi |8
FTAR failure-to-acquire rate ty 1 thu thap thét bai
FTER failure-to-enrol rate ty & dang ky that bai
PAD presentation attack detection phat hién tan cong trinh dién
PAI presentation attack instrument cong cy tan cong trinh dién
PP protection profile hé so' bdo vé
SAR security assurance requirement yéu cau dam bdo an toan

10
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SFR security functional requirement yéu cau chlrc ndng an toan
ST security target dich an toan
TOE target of evaluation dich danh gia
TSF TOE security functionality Chirc nang an toan clia TOE
TSFI TSF interface Giao dién clGia TSF

5 Nhan xét chung

Ngoai cac yéu ciu va khuyén nghi dugc cung cép trong muc 7 va myc 8, cac yéu cu va khuyén
nghi trong TCVN 8709-2:2011 phai dwgc ap dung.

Ngoai cac yéu ciu va khuyén nghi dugc cung cép trong muc 9 dén muc 15, cac yéu clu va
khuyén nghi trong TCVN 8709-3:2011 va TCVN 11386:2016 phai dugc ap dung.

Phu Iyc D cung cép thdng tin co ban vé cac hoat dong bd sung dé danh gia PAD. Binh nghia vé
xac thue co thé xem trong ISO/IEC 2382.

Céc dinh nghia clia sinh tric hoc (tinh tir), thu thap sinh trdc hoc, dam bao, thiét bj thu thap sinh
trdc hoc, dac trung sinh trac hoc, che gidu sinh tréc hoc, dang ky sinh trdc hoc, thyc hién dang ky
sinh trdc hoc, co s& di¥ liéu thyc hién dang ky sinh tréc hoc, tinh nang sinh trdc hac, dinh danh
sinh tric hoc, gid mao sinh tric hoc, trinh dién sinh tric hoc, nhan dang sinh trdc hoc, sinh trdc
hoc, tham chiéu sinh tric hoc, mAu sinh tréc hoc, hé théng sinh trdc hoc, xac minh sinh tric hoc,
s0 sanh, dang ky, ty & thu thap thét bai, ty 1& dang ky that bai, ty 1& khéng tring khép 18i, ty 18 16i
dinh danh phd dinh sai, ty 1é khong tring khép I8i, ty 1 13i dinh danh khdng dinh sai, xac dinh,
khép (danh tir) va ngwéng (danh tir) co thé dwoc xem trong ISO/IEC 2382-37.

CHU THICH 1: Trong tiéu chudn nay, cum tir "thiét bi thu thap" di khi dwgc st dung thay cho "thiét bj thu thap sinh tric
hec".

CHU THICH 2: Trong tiéu chudn nay, cym tir "che gidu" ddi khi dwerc sir dung thay cho "che gidu sinh tric hoc".

CHU THICH 3: Trong tiéu chuan nay, cum tir "k& mao danh" dai khi dwgc st dung thay cho "ké mao danh sinh tric
hoc”.

Céc dinh nghia vé& quan tri vién, chi dinh, bdo dam, tiém nang tan cong, I&p, thanh phan, xac nhan,
chuyén giao, mé ta, xac dinh, nha phat trién, phat trién, phén t, bao dam, danh gia, mé rong, ho,
tai ligu hwedng dan, dinh danh, tvong tac, giao dién, vong doi, ddi twong, hoat dang (trén mét
thanh phan clia TCVN 8709), hoat déng, méi trvérng van hanh, cac diém yéu tiém an, hd so bao
vé, danh gia hé so bdo vé, yéu cau an toan, dich an toan, Danh gia ST, chi thé, dich danh gia,
chtc nang an toan cla TOE, dir liéu TSF, giao dién TSF, tw bao vé TSF, thdm tra va diém yéu co
thé duoc tim thay trong TCVN 8709-1.

CHU THICH 4: Binh nghia cla "Hoat dong" thtr hai tai myc bén trén lién quan dén I6p AGD.

Céac dinh nghia v& hanh déng, hoat déng, tham tra, phuong phap luan, bao cao, lwoc db, hoat
déng con va don vi cdng viéc co thé dwgc tim thdy trong TCVN 11386.

6 Cac diém yéu trong hé thdng sinh tric hoc va danh gia an toan
1
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6.1 Phén loai cac diém yéu phé bién cia hé théng sinh tric hoc

Trong TCVN 11385:2016, 8.3, cac diém yéu phd bién clia hé thong sinh tric hoc dwoc phan loai
thanh 10 yéu té sau:

a) C4c gidi han hiéu suét;

b) Tao tac clia d&c trung sinh tric hoc;

¢) Diéu chinh dic trung sinh tric hoc;

d) Van dé cla viéc che gidu dac treng sinh tric hoc;

e) Twong déng do c6 quan hé huyét théng;

f) Dac treeng sinh tric hoc dac biét;

g) Cac mau sinh tric hoc wolf tdng horp;

h) Méi trirdrng khdng thuan loi;

i) Céc 16 héng mang tinh thli tuc xung quanh qua trinh dang ky;
j) R ri va sy thay ddi d( liéu sinh tric hoc.

CHU THICH 1: T4t cd cac yéu té duoc ligt ké & trén khong phai la diém yéu cla hé théng sinh trdc hoc nhirng méi yéu
td déu lién quan dén ching. Trong tiéu chudn nay, cac diém yéu cia cac yéu té trén hodc nhieng didu lién quan dén cac
yéu t& va méi quan hé clia chiing véi danh gia an toan dugc xem xét,

Hinh 1 cho thay méi quan hé gitra cac diém yéu vai cac yéu té dwgc mo ta trong TCVN 11385 va
céc loai danh gia dwoc mo ta trong tiéu chudn nay.

Vs Daénh gid hiéu suét nhén dang sinh tric hoc
il S S v S sa)Cacgicinanhigusudt |4 — — -
Ve ! ~
]
1 - - i i) Céc 16 hdng mang tinh A
| /;} Mai triréng khéng thudn lgi H-»-—o thi tue xung quanh qua e e N |
| || trinh thu nap ’ |
N 1 | | e) Twong ddng do c6 i 1
| ' 1 | Quanhé huyéthéng | : |
| . + | -
b) V&t gia mao cla cac ; !
: d) Khé khan cta viec che " d;c mégm sinah tréc hac | D P trung sinh |
| giau dac trng sinh trac hoc % t trac hoc dac bigt : |
! |
i . i
Il TiyRo flva su thay 66i do ] C6 thé tim théy trong !
Il | liéu sinh tréc hoc - dénh gia higu sudt |
| i nhéan dang sinh trdc  ~ |
|| |9 Cacmlusinhtrdchoc | || hoc
| wolf téng hep - i
i \ o _/ c) Biéu chinh dac !
Danh gia clia PAD trung sinh trac hoc | |
\\ /
. /7
N —— e e Tan cong trinh bay — =— = = — — — — - |

Hinh 1 - M&i quan hé cta cac diém yéu voi cac yéu td trong hé théng sinh tric hoc
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Yéu té j) quan trong lién quan dén viéc bao vé dir liéu TSF/di liéu da str dung (xem TCVN 11385).
Tuy nhién, trong tiéu chudn nay, yéu td j) chi dwoc xem xét tir quan diém bi ké tan cong khai thac
dé tao didu kién thuan loi cho viéc xay dung PAI hodc gén két cac cudc tan cong lién quan dén
hiéu suét nhan dang sinh tric hoc. Viéc danh gia cac bién phap dé bdo vé di liéu sinh tric hoc
khdi bj ro I hodc thay déi khang duwoc dé cap & day.

Yéu 6 a), vén co trong tat ca cac hé thdng sinh tric hoc, co thé dan dén viéc chdp nhan sai va tir
chéi 18i va dwoc dé cap trong danh gia hiéu suét nhan dang sinh tric hoc. Tuy nhién, né ciing cd
thé dwoc xem xét lién quan dén cude tin cong khang co sy dau tu (trinh dién tir cac nd Ic mao
danh theo chinh sach v& muc dich sl dung trong tai liéu hwéng dan TOE). Do d6, danh gia hiéu
suat nhan dang sinh tric hoc va danh gia PAD c6 méi quan hé twong hd véi nhau. Yéu tb nay co
lién quan d@én viéc dang ky, xac minh va dinh danh.

Cac yéu t khac c6 lién quan dén cac cudc tan cang trinh dién. Tuy nhién, cac yéu té e) va f) nam
ngoai pham vi danh gia PAD. Yéu té f) lién quan dén nhirng c& nhan ¢ céc dac treng sinh tric
hoc tw nhién bat thwong khién ho thuwdng phai tao ra s tring khép véi nhirng ngudi khac. Tuy
nhién, rat kho tim thay nhi¥ng c& nhan nhw vay cho muc dich kiém tra trong qua trinh danh gia.
Didu nay cb thé duoc tim thay mot cach tinh c& do két qua clia viéc danh gia hiéu suét nhan dang
sinh tric hoc. D&i voi yéu 16 e), rat kho dé thu thap cac mau nhw vay dé danh gia an toan. Cé thé
gap cac dbi tugng ngoai I& 1am ting hiéu suat nhan dang sinh tric hoc cao bat thwéng trong qua
trinh kidm tra hiéu suét nhan dang sinh tric hoc. Diéu ndy co thé tiét 16 mét 16 héng tiém nang
trong TOE va thang tin lién quan nén duoc st dung dé théng béo cho hoat dong danh gia AVA.

Yéu té c) co thé duoc coi la mét phrrong tién tAn cong trinh dién sé khai thac céac diém yéu duoc
nhan dang nhw nhirng diém duoc tiét 16 v&i a) va f) nhung do d6 can duge xem xét trong giai
doan phan tich tinh d& bi tdn thuvong. Tuy nhién, nd déi hdi cac yéu té phu ndm ngoai pham vi
danh gia khach quan. Vi du, phau thuat & nhing dac trung sinh tric hoc clia ngudi khac ddi hdi
dbi twong thir nghiém phai chap nhan loai bd diéu gi d6 va viéc bét chudc doi hdi ho phai phat
trién cac ky nang dac biét.

Do d6, cac yéu té b), d), g), h) va i) 1a cac yéu td dwoc danh gia trong danh gia TCVN 8708 dbi voi
PAD. Yéu té i) chi c&n dwgc xem xét khi d&ng ky. Cac yéu tb b), g), va h) ¢ lien quan dén sw
dang ky, xac minh va dinh danh, nhung lu y réng yéu td i) bi anh hwéng bdi yéu té h) nhw duoc
mé ta trong TCVN 11385. Méi treérng khéng thuan loi co thé gay ra viéc dang ky kém chat lvgng.
Céc tham chiéu sinh trdc tét sau nay co thé dwoc so sanh véi cac mau sinh tric kém chat luong
(xem TCVN 11385:2016, 8.3.9 va 8.3.10 dé biét thém thang tin). Liu y rang cac yéu té h) va i)
phéi dugc danh gia trong danh gia TCVN 8709 vé hiéu suat nhan dang sinh trac hoc. Yéu t6 d) dé
cap dén thure té 1a nhiéu dac trng sinh trdc hoc khdng bi che gidu va do dé, ¢6 kha nang dé bj thu
thap va ghi lai @& st dung trong viéc xay dwng PAl nham thure hién cac cudc tan cang trinh dién
(vi du: hinh anh d&u van tay bi &n, hinh anh khudn mét, ban ghi am giong néi). Do d6, né sé dugc
tinh dén khi tinh toan tiém nang tan cong clia mdt cudc tin cdng (xem F.1). Yéu tb g) cing nén
dwoc xem xét trong danh gia hiéu suat nhan dang sinh tréc hoc, vi cac mau wolf tdng hop ¢o thé
bi khai thac b&i mot cude tan cong vao hé théng & noi khac chiz khdng phai trén hé théng con thu
thap di¥ liéu (vi dy: théng qua viéc chén mau thich hop trong qua trinh nhan dang). Diéu nay lién
quan dén cac nhiém vy phan tich cac 16 hdng trong TCVN 14190-2,

CHU THICH 2: Yéu tb g) c6 lién quan gian tiép dén yéu tb f). Yéu té f) co thé dworc coi la mot bién thé xust hién ty nhién
clia yéu t& g) dé viéc dénh gid kha nang chdng chiu cla mdt TOE déi véi cac mau wolf tdng hep co thé cung cép cai
nhin chi tiét v& kha nang dé bi tdn thwong déi véi cac dac trung sinh tréc hoc dac biét xudt hién ty nhién.
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Ké tan cong co thé c6 nhidu muc tiéu khac nhau: Ké gia mao sinh tric hoc sé cé géng duoc cong
nhan 1 ngudi dang ky sinh trdc hoc khac véi ban than ké gid mao. B4i twong che gidu sinh tric
hoc sé& cé gang tranh bi tring khd'p véi tham chiéu sinh tréc hoc clia chinh ban than déi twong dé.

Ghi de hodc chinh stta CSDL

Chinh s(ra tham chiéu sinh
trac hoc

Chinh : ?hinh 2 Chinh e
sinhtrdc Xt Iy tin do quyéet
; S0 sanh "
hoc hiéu dinh

Hinh 2 - Vi du vé cac diém tén cong trong hé théng sinh tric hoc (theo ISO/NIEC 30107-1)

Hinh 2 minh hoa chung vé céc cudc tdn cong chdng lai hé thong sinh tréc hoc. Trong sé cac cude
tn cong nay, cudc tin cong dwoc chi dinh bang mdi tén 1 1a cudc tAn cong trinh dién va nhirng
cudc tan cdng duoc chi dinh bang mi tén 2 va 4 danh d&u nhitng noi cé thé thurc hién cac cude
tn cong dwa trén di¥ liéu mau sinh tric hoc da dwoc thu thap va lién quan dén hiéu suét nhan
dang sinh trdc hoc. Diém tan cang 2 va 4 chi dwoc xem xét trong TCVN 14190-2 khi kich ban tan
cong lién quan dén viéc khai thac hanh vi cu thé clia hiéu suat nhan dang sinh trc hoc (vi dy diém
yéu clia thuat toan). Cac khia canh khac dwoc dé cap trong cac phuong phép tiép can danh gia
an toan CNTT mét cach téng quan va khdng danh riéng cho viéc danh gia an toan cla mét hé
théng sinh tric hoc. Tém lai, cac muc tiéu clia TCVN 14190-2 va TCVN 14190-3 I nhu sau.

Déi véi ATE, TCVN 14190-2 dé cap dén viéc kiém tra hiéu suét nhan dang sinh tric hoc dé& danh
gia cac trinh dién tir cac nd Iwc mao danh theo chinh sach vé myc dich s dung theo tai liéu
hwéng dan TOE.

TCVN 14190-3 @& cap dén viéc thir nghiém co ché phat hién tan cang trinh dién.

D6i véi AVA, TCVN 14190-2 danh cho tt ca cac diém yéu cu thé vé sinh tric hoc (nghta 12 lién
quan dén mat mrc dd nao d6 ddi véi cac hoat dong dinh danh sinh tric hoc), loai trir nhirng trinh
dién duoc thu thap lai bdi hé thdng con, nguoc véi chinh sach st dung dugc mé ta theo tai liéu
hwéng dén TOE; TCVN 14190-3 lién quan dén bét ky 16 hdng nao véi mét cudc tan cong trinh dién
duwoc thu thap lai bdi hé théng con, ngwee véi chinh sach st dung dugc mé ta theo tai liéu hwéng
dan TOE.

CHU THICH 3: C4c 18 hdng co thé két hop vdi cac 18 hdng CNTT anh huéng téi cac 15 héng néu trén ciing ndm trong
pham vi danh gia an toan dira trén TCVN 8709

6.2 Hé thong sinh tric hoc va phat hién tin cong trinh dién

Muc dich chung cla hé thdng sinh trdc hoc 1a nhan biét cac ca nhan bang cac dac trung sinh tric
hoc clia ho. M6t chli dé de liéu trinh dién mét hodc nhiéu déc trieng sinh tréic hoc cho thiét bi thu
thap sinh trac hoc clia hé théng sinh trdc hoc dé dang ky, xac minh hodc dinh danh. Trong qua
14
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trinh thu thap, cac mau sinh trdc hoc duoc thu thap va tir do cac dic treng sinh trdc hoc duoc
trich xuét. & giai doan dang Ky, cac tinh nang sinh tric hoc da dwoc trich xuét dugc st dung dé
tao tham chiéu sinh trac hoc dwoc lwu tri trong co s& di liéu dang ky. O giai doan x&c minh/dinh
danh, cac d3c trung sinh trc hoc dwoc st dung dé tao mot mau sinh trdc hoc dé so sanh voi
(céc) tham chiéu sinh tric hoc c6 lién quan. Hinh 3 1a mé ta khai niém cla hé théng sinh tric hoc
¢c6 chira hé théng con PAD (phat hién tan cong trinh dién). Chirc nang cia hé théng con PAD
thwong khong duoc trién khai nhi mét hé théng con riéng biét nhu dwoc chi ra trong Hinh 3
nhung duoc két hop trong mét hodc nhiéu hé théng con bao gdm hé théng sinh tréc hoc (vi dy: hé
théng con thu thap di liéu, hé théng con xi Iy tin hiéu).

Hinh 3 13 mo ta khai niém clia hé théng sinh tric hoc co chira hé théng con PAD. Co ché hé théng
con PAD thuang khéng dwoc trién khai nhe mét hé théng con riéng biét nhu duoc chi ra trong
Hinh 3 nhwng dwoc két hop trong mét hodc nhiéu hé théng con bao gdm hé théng sinh tric hoc
(vi dy: hé thdng con thu thap di» liéu, hé théng con x Iy tin hiéu). Mt cudc tan cang trinh dién cé
thé dwoc thire hién bang cach trinh dién mét céng cu cla tan cang trinh dién (vi du: mét vat nhan
tao va nhirng cong cy lién quan khac dugc s dung trong cudc tan cong) cho mét hé théng sinh
trac hoc. Hé théng con PAD dwoc st dung & giai doan xac minh/dinh danh va ca & giai doan ding
ky.

'
Hg théng con : Hé thong con phit hign _| _ _He thong con so sanh
thu ttfl_a,:p d 1 tén cong trinh bay -~ : arioatbrl ';
et . - -
Trinh bay TE moaunprathien |- - - Rasoxr )
th oo ' e > o sanh
tmng Ve Tan cong | i
tm:hhﬂy' 1 : - ik l Sosﬁnhﬂ;ﬁngs.éi
1| Héthéng con xir ly dir : I
q ! figu )
: :_ Hé thdng con quyét dinh

3 Kiém tra chat lvomg |

. oo ]
Khai théc tinh nang Khép?

phén doan g
—% | | Raquyétdinh (Tir chéi
cimtiintwnipds L Fao tham chiéu Chap nhan)
lidu sinh trdc hoc T
—— Hé thong con lwu triv dfrd!ééu T

» Co sirdir liéu ding kj |

1*_

cangbésinh
trac hoc

-

Hinh 3 - Khung sinh tric hoc chung két hop hé théng con PAD (biéu dién khai niém)

Co thé cé cac co ché tai chd dé béo vé thang tin lién lac gitta khach hang va dich vy nhung nhikng
co ché nay khang dwgc TCVN nay @& cap dén. Cac bién phap va giao thirc an toan dwgc mé ta
trong TCVN nay chi quan tam dén viéc xac thie clia ngudi dung déi véi dich vy sl dung BHSM.
Diéu nay bao gdm cac bién phap dé dam bao giao tiép dau cudi an toan gilra BHSM va dich vy
sao cho, vi du, ké mao danh khéng thé xac thirc dich vy véi tw cach 1a ngudi dung dwoc Oy quyén
béing cach danh cap hay gid mao BHSM ho&c khach hang.

15
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CHU THICH: Hinh 3 dwoc 4y tir ISOMIEC 30107-1 va dwoc siva ddi dé thay thé mat thuat ng® ¢l véi trinh dién trung
th‘uc, Mét dwémg dirt nét trong Hinh 3 cho thay sy tweng téc gitra hé thing con PAD va mot hé thdng con khac. "Céng
bé sinh trdc hoc" trong Hinh 3 ¢6 nghia la céng b tham chiéu sinh tric hoc.

Hinh 4, ciing dwoc lay tir ISO/IEC 30107-1, cung cép cac chi tiét bd sung vé hé théng con PAD
duoc giai thich trong ISO/IEC 30107-1: 2016, 6.4.1, nhu sau: "Mat sé hé théng con PAD c6 thé
khéng cn tinh nang bo trich xuét tinh chdt PAD. Bd so sanh PAD va cac tiéu chi PAD dwoc leu
trlr 1a rat can thiét trong cac hé théng con ",

Hé théng con phat hign tin cong trinh bay = )

B

(TRUChi PAD) (- chung cho moi déi m-nuﬁe

‘“‘;_‘-L!:“ - cy thé cho timg déi twong)

v

Bé so sinh
PAD

Dir ligu da
thu thdp |~ @

So sanh véi tiéu chi PAD

Hinh 4 - Cac thanh phan trong hé théng con PAD chung

ISO/IEC 30107-1: 2016, 6.4.2, md t& méi quan hé giira hé théng con PAD va céc hé thong con
sinh tréc hoc khac nhw sau:

"Nén xem xét viéc thu thap va x ly di¥ liéu PAD va d(¥ liéu mau sinh tric hoc mét cach dac lap
trong c& thi gian va khéng gian. Hai dang di liéu cé thé cling ton tai hodc co thé ton tai trong
treérng hop khéng cé di liéu kia. Qua trinh clia PAD c¢6 thé dugce x& ly dong thdi, trwdre hodc sau
b&i mét hé thdng sinh trdc hoc véi bat ky hé thdng con nao. Cac thanh phan clia hé thdng con
PAD tham chi co thé xuat hién riéng biét, gitra va (hoac) ddng thdi véi nhiéu hé théng con. Dau ra
PAD c6 thé phy thudc vao nhiéu mau sinh trdc hoc dwoc thu thap va khong nhét thiét phai la mot
tin hiéu nhj phan don 1&".

Céc ky thuat PAD c6 thé bao gdm cam bién phan cvng clia cac cudc tAn cong trinh dién va phan
tich mau sinh tréc hoc va di liéu lién quan khac dé tim kiém céac diéu kién hodc hoat ddng dang
ngd. Nhidu ki thuat co thé dwoc st dung véi cac quyét dinh dwa trén sw két hop cac két qua tiy
méi ki thuét riéng I&.

Khi danh gia mét co ché PAD, tat c& cac thanh phan phan ctrng va phan mém lién quan dén an
toan phai dwoc xem xét, bao gdm ca céc thanh phan lién quan dén qua trinh thu thap bang chirng
trinh dién. Trong mot sb trerng hop, cdm bién thu thap théng thweng duoc st dung trong hé
théng con sinh tréc hoc co thé cung cép thang tin nay. Trong cac trwéng hop khac, mét cdm bién
thu thap chuyén dung cho PAD cé thé dwoc st dung. Néu viéc thu thap mau nhan dang va thu
thap bang chirng trinh dién bj tach biét vé khang gian hoac thdi gian, diéu nay cé thé cho phép cac
cudc tan cdng trinh dién nhdm muyc tiéu dén hai quy trinh thu thap riéng Ié va do d6 tao ra cac 16
héng tiém nang. Cac I8 héng nay can duoc kiém tra trong qua trinh danh gia (xem TCVN 14190-
3).

6.3 Phan loai cac TOE lién quan dén loai danh gia
16
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6.3.1 Danh gia hiéu suét nhan dang sinh tric hoc

Trong viéc danh gia hiéu sudt nhan dang sinh hoc, céc TOE duoc phan thanh hai loai. Loai dau
tién Ia trong d6 co ché nhan dang sinh tric hoc clia TOE chi bao gém cac co ché phan mém co
thé duoc phan phéi thong qua nhiéu hé théng con nhung khong chira thiét bi thu thap sinh tric
hoc. Trong danh muc ndy, TOE it nhét chtra hé théng con so sanh va co thé chira (cac) hé théng
con khac. Loai thi hai la TOE bao gdém mét hé théng sinh tric hoc hoan chinh bao gém hé théng
con thu thap sinh tric hoc (v&i mét thiét bj thu thap sinh trdc hoc).

Thi nghiém hiéu sudt nhan dang sinh tric hoc phai dwoc thue hién bing mét thir nghiém k§ thuét
clia thuat toan nhan dang sinh trdc hoc st dung co s& dir liéu thir nghiém da thu degc treée do
c6 chira cac mAu sinh tric hoc va tham chiéu sinh trdc hoc hodc bang thtr nghiém kich ban ctng
nhém thr nghiém d4 dang ky véi mét td hop nhét dinh clia cac hé théng con khac bao gém hé
théng con thu thap d( liéu. Véi loai dau tién, chi co thé danh gia vé mat cdng nghé. Trong loai thir
hai, khd ndng cao thx nghiém hiéu suét nhan dang sinh tréc hgc dugc thie hién dwéi hinh thire
danh gia kich ban (theo ISO/IEC 19795-1) v&i mdt nhom thir nghiém trong khi ca hai danh gia déu
co thé thwe hién dwoc.

CHU THICH: Trong ¢4 hai loai trén, két qua thuc hién dinh danh sinh tric hoc lién quan dén mét hé théng hoan chinh.
Trong loai du tién, TOE chi bao gdm médt phin ciia hé théng hoan chinh. Trong loai thir hai, nd bao gém hé théng hoan
chinh. Trong logi d4u tién, hé théng hoan chinh bao gém TOE va cac hé théng con khac tao thanh mai tredng dénh gid
droc md ta trong myc tiéu an toan va két qua danh gid chi 4p dung cho mdi tridng da.

Danh sach sau day xac dinh mét tap hop cac loai TOE dién hinh tir thé gidi sinh tric hoc va dua
ra mét sd hwéng dan vé cac khia canh dac biét can dwgc xem xét cla ching.

- TOE chi 1a ph&n mém: TOE chi Ia phan mém bao gdm mat thuat toan chi dé& so sanh hoac trich
Xuét va so sanh tinh nang. Diéu nay duoc quan tam cu thé trong cac tredng hop cla cac hé théng
dwoc cau tao trong do mét nha phat trién chi cung cép thuat toan. Trong trwéng hop nhw vay, cé
thé hivu ich khi danh gia cac dac tinh an toan cla thuat toan duwéi cac gid dinh thich hop v& moi
trwong clia nd. Sau d6, thuat todn co thé dwoc tich hop vao moét pham vi hé théng rong hon va
mot danh gid méi vé hé théng hoan chinh c6 thé sl dung lai két qua danh gia cla thuat toan. Mot
I'nh vigc khac trong dé TOE chi la phan mém co thé dwoc hudng téi la thé thong minh. Vi du, mét
hé théng so sanh trén thé (ho3c so sanh trén thé) thudng chi bao gdm phan mém dé so sanh,
duoc thiét ké chi hoat dong trén mét chip dién t&r an toan.

- Hé théng hoan chinh bao gém thiét bj thu thap sinh tric hoc: Mét hé théng sinh tréc hoc hoan
chinh dworc dinh nghia 1a TOE bao gdm tat ca cac chive nang va dac diém an toan lién quan.

Céc thanh phan mé rong clia SFR cho hiéu sudt nhan dang sinh trdc hoc duoc quy dinh trong
Pidu 8.

6.3.2 Danh gia PAD

Trong truéng hop danh gia PAD, cac TOE duoc phan loai thanh ba trudng hop. Tredng hop dau
tién 1a tredng hop chi chira hé théng con PAD va khong cung cép cac chirc ning nhén dang sinh
trdc hoc khéc. Treong hep thk hai la trudng hop chira hé thdng con thu thap di liéu va chic
nang kiém tra chat lwong bd sung cho co ché PAD nhung khong chira hé thdng con so sanh.
Truong hop thir ba 1a treéng hop chia it nhét hé théng con so sanh va hé théng con quyét dinh
dé xac minh hodc dinh danh sinh trdc hoc ngoai co ché PAD. Biéu nay co thé chira hé théng con
thu thap di liéu hodc khéng. Phan mém xac minh sinh tréc hoc trén dién thoai théng minh, khang
dwoc cung cép tir nha cung cap dién thoai thang minh va thé IC chi cung cAp so sanh sinh tric
hoc trén thé, |a hai vi du vé TOE cla trwéng hop thir ba khong chiva hé thdng con thu thap di
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liéu. Khi mét PAI bj TOE tir chéi trong hai treéng hop sau, Kiém thir vién cé thé biét hoac khéng
biét liéu viéc tlr chdi co phai la két qua cla viéc phat hién bdi hé théng con PAD hay vi mat sé Iy
do khac nhu khéng dat dwgre, chét Iwvgng mau kém, khang khép, thei gian chd, v.v., ty thudc vao
théng tin do TOE cung cap cho Kiém thir vién.

Céc SFR duwgc ap dung phu thude vao treéng hop mét TOE thude vé. Néu TOE thudc tredng hop
dau tién cda hé thong con PAD, thi cac thanh phdn md rong ctia SFR duoc quy dinh trong 7.2 sé
duwoc ap dung. Néu TOE thudc trudng hop the hai, thi cac thanh phan mé rong cia cac SFR quy
dinh trong 7.3 s& duwoc ap dung. Mat khac, néu TOE thude treéng hop thir ba, thi cac thanh phan
mé& rong cla SFR duwec quy dinh trong Diéu 8 sé dwoc ap dung.

7 Thanh phén chirc ning an toan mé rong cho Lép FPT: Bao vé TSF
7.1.Téng quat

Muc nay dua ra dinh nghia vé cac ho bé sung FPT_PAD va FPT_BCP clia Lép FPT, dwoc quy
dinh trong TCVN 8708-2, c6 thé dwoc st dung trong cac hd so bao vé va muc tiéu an toan dé mo
hinh héa c4c co ché an toan ctia hé thdng con PAD va hé théng con thu thap di liéu véi PAD.
FPT_BCP va FPT_BCP Ia cac ho dwec ap dung twong (rng cho trueéng hop thir nhét va tredng
hgp thé hai clia TOE dugc dua ra trong 6.3.2,

Mt s& SFR sau day cé cac nhiém vy cho phép ngudi lap ra ST hodc PP chi dinh déc trung sinh
tric hoc dwoc st dung dé trién khai co ché (vi du: dau van tay). Nhirng nhiém vu nay nham tao
diéu kién cho ngudi doc hiéu dugc ST cudi ciing.

Phu luc B cung cép thong tin gidi thich v& cac thanh phan chirc nang an toan mé& réng cho Iép
FPT va sé mét sé y can tham khdo khi s* dung céc thanh phan duoc xac dinh trong Diéu 7.

CHU THICH: I&p FPT I3 16p "Bao vé TSF" dugc quy dinh trong TCVN 8709-2 (xem TCVN 8709-2:2008, Diéu 14 va Phy
luc A).

7.2. Phat hién tin cong trinh dién
7.2.1 Ho hanh vi

Ho nay xac dinh cac yéu cau chirc ndng an toan dé phat hién cac cudc tan cdng trinh dién sinh
trac hoc.

CHU THICH: FPT_PAD Ia ho cho TOE thudc loai dau tién dwoc phan loai trong 6.3.2,

7.2.2 Thanh phin nén
Hinh 5 cho théy cdu tric cla ho nay.

FPT_PAD Phat hién tan cong trinh bay 1|

Hinh 5 - Ho phat hién tén cdng trinh dién FPT_PAD

FPT_PAD.1 phét hién tdn céng trinh dién, phat hién cac cudc tan céng trinh dién cho dap tng sinh
trc hoc hodc vwot qua cac tiéu chi dwoc quy dinh d6i véi TOE.

7.2.3 Quan ly ctia FPT_PAD.1

Hanh déng sau day cé thé dwoc xem xét d6i véi cac chire ndng quan Iy trong FMT: quén Iy cac
tham sé dugc s dung dé phét hién tan cong trinh dién.
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7.2.4 Kiém thir ctia FPT_PAD.1

Cac hanh déng sau day co thé duoc kiém thir néu viéc tao di lidu kiém tra an toan FAU_GEN
dwoc bao gém trong PP/ST:

a) Téi thiéu: Cudc tan cong trinh dién dwgc phat hién,
b) Co ban: Trinh dién trung thyre dugre phat hién,

7.2.5 FPT_PAD.1 Phat hién tin cong trinh dién
Phan cap thanh: Khong c6 cac thanh phan khac

Phy thudc : FMT_MTD.3 bdo vé di liéu TSF
Dac t& FMT_SMF.1 cla cac chirc ning quan ly
FPT_PAD.1.1
TSF sé& c6 thé phan biét gitra cac trinh dién trung thuc va cac tn cong trinh dién.
FPT_PAD.1.2

Néu mot cudc tan cong trinh dién dwoc phat hién, (cac) hanh dong sau sé duoc thuc hién: [gén
v&i: danh sdch céc hanh dong (list of actions)).

FPT_PAD.1.3

Néu phat hién thay mét trinh dién khong trung thiee, (cac) hanh ddng sau sé duoc thuc hién: [gan
voi: danh sach cac hanh dong (list of actions)).

FPT_PAD.1.4

Cung véi phan hdi v& trang thai tAn céng trinh dién, dwee phét hign hodc khong dwoc phét hién,
TSF s& cung cap thong tin sau: [gan v&i: danh séach théng tin (list of actions)).

CHU THICH: Trong TCVN 8709-2, FPT_PAD.1.1, FPT_PAD.1.2, FPT_PAD.1.3 va FPT_PAD 1.4 s& dugc danh sé 1an
lwotla7.251,7.252,7.253va7.254.

7.3. Thu thap sinh tric hoc v&i phat hién tin cong trinh dién (FPT_BCP)

7.3.1 Ho hanh vi

Ho nay xac dinh cac yéu clu chirc nang an toan dé thu thap sinh trdc hoc véi phat hién tan cong
trinh dién duoc hé tre b&i TSF. Ho ndy cling xac dinh céc thudce tinh bét budc phai da trén co
ché thu thap sinh tric hoc véi phét hién tan cong trinh dién.

CHU THICH: FPT_BCP la mét ho cho TOE thudc loai thir hai dwec xac dinh trong 6.3.2.

7.3.2 Thanh phan nén
Hinh 6 cho thay ciu truc clia ho nay.

1

' FPT_BCP: Thu thap sinh trdc hoc véi phét hién tan cong trinh bay 1———{

KX
_:2
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Hinh 6 - FPT_BCP Ho thu thap sinh tric hoc v&i phat hién tan cong trinh dién
FPT_BCP.1 Kiém tra cac mu sinh tric hoc cho viéc thu thap sinh tric hoc vai phat hién tan cong
trinh dién, yéu ciu TSF ngan chan viéc tao cac mau sinh trdc hoc hodc bao cdo viéc phat hién tan
cong trinh dién néu cdng cy clia tAn cong trinh dién da dwoc trinh dién.

FPT_BCP.2 Tinh nang thu thap sinh tréc hoc véi ty 1é that bai thdp, bén canh viéc yéu cau TSF
tao ra cac mau sinh trdc hoc co chét lveng rat cao dé tranh viéc chi dwoc s dung dé ding ky cac
mau sinh trdc hoc nhw vay ma con nhdm dat duoc hiéu qua rd rang trong viéc xac minh/dinh danh
sinh trdc hoc sau d6, ddng thdi yéu cau TSF gidi han FTAR trong mét ngudng xac dinh.

7.3.3 Quan ly cia FPT_BCP.1
Cac hanh dong sau day cé thé dwoc xem xét ddi véi cac chirc nang quan Iy trong FMT:

a) Viéc quan Iy dir liéu TSF, bao gém, vi du: céc gia tri ngudng cho diém chét lwong dé tao ra
mé&u sinh tric hoc b&i quan trj vién,

b) Viéc quan ly di¥ liéu TSF, bao gém, vi dy: céc gia tri @& phat hién cac cong cu clia tAn cang trinh
dién b&i quan tri vién.

7.3.4 Quan ly cia FPT_BCP.2

Hanh déng sau c6 thé dwoc xem xét ddi véi chire nang quan Iy trong FMT: quan Iy di» liéu TSF,
bao gdm, vi dy, gia tri ngudng cho diém chét lvong dé tao mau sinh tric hoc bdi quan tri vién.
7.3.5 Kiém thir ciia FPT_BCP.1

Cac hanh déng sau day cé thé dwoc kiém thi néu FAU_GEN tao dir liéu kiém thir an toan dwoc
bao gém trong PP/ST:

a) Téi thiéu: Tir chdi bdi TSF clia dir liéu duoc kiém tra o chét lwgng thap hodc dwoc phat hién 13
céng cu tan cong trinh dién;

b) Co ban: Tl chdi hodc chap nhan bdi TSF cla di liéu dwoc kiém tra cé chét lrong binh thwdng
ho&c d4u vao cho hé thdng con thu thap sinh tréc hoc voi phat hién tan cong trinh dién;

c) Chi tiét: Cac dinh cac thay ddi déi v&i di¥ liéu TSF, bao gdm, vi dy, cac gia tri nguéng cho diém
chét lwong va phat hién cac cong cu tan cang trinh dién.

CHU THICH: Lép FAU 1a Lép "Banh gid an toan" dwoc quy dinh trong TCYN 8709-2 (xem TCVN 8709-2:
2008, Digu 14).

7.3.6 Kiém thi ciia FPT_BCP.2

Cac hanh déng sau day cé thé dwoc kiém the dwoce néu viéc tao db liéu kiém thl an toan
FAU_GEN dwoc bao gbm trong PP/ST:

a) Téi thiéu: Tl chdi bdi TSF clia dir liéu dwoc kiém tra co chét lwong thap;

b) Co ban: Tir chéi hodc chdp nhan bdi TSF cla di liéu dwoc kiém tra co chét lvong binh
thwong,

c) Chi tiét: Xac dinh cac thay dbi déi véi di liéu TSF, bao gbm, vi dy: cac gia tri ngwéng cho diém
chét lwong clia diF liéu sinh tric hoc dé thu thap.
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7.3.7 FPT_BCP.1 Kiém tra cac mau sinh trdc hoc dé thu thap
Phan cap thanh: Khong co thanh phan nao khac.

Phu thudc: Khdng cé phu thudce.
FPT_BCP.1.1

TSF sé& ngan chan viéc s& dung céc cong cu tin cdng trinh dién khéng phai nhan tao dé tao ra cac
mau sinh tric hoc tir [gan v&i: dac treng sinh tric hoc] da dugc trinh dién bdi bat ky ngwdi ding
TSF nao.

FPT_BCP.1.2

TSF sé ngan chan viéc s& dung cac cong cy tan céng trinh dién nhan tao dé tao ra cac mau sinh
trdc hoc tr [gn véi: dac trung sinh tréc hoc] d4 dwoc trinh dién bdi bat ky ngudi dung TSF nao.

CHU THICH Trong TCVN 8708-2, FPT_BCP.1.1 va FPT_BCP.1.2 & dwoc danh sb 1an lvgt 12 7.3.7.1 va 7.3.7.2.

7.3.8 FPT_BCP.2 Thu thap sinh tric hoc v&i ty 1é 13i thap
Phan cép thanh: Khang cé thanh phan nao khac.

Phuy thudc: Khéng co phy thude.

FPT_BCP.2.1

TSF sé cung cap mdt co ché dé thu thap div liéu sinh tric hoc tir [gén vai: déc trung sinh tric hoc]
v&i FTAR khéng virot qua [gén vai: gia trj xac dinh].

CHU THICH: Trong TCVN 8709-2, FPT_BCP.2.1 sé dugc dénh sb 12 7.3.8.1.
8. Thanh phan chirc ning an toan mé& réng cho Lép FIA: Dinh danh va Xac thwe
8.1 Tong quat

Muc nay cung cép dinh nghia vé céc nhém bd sung FIA_EBR (xem 8.2), FIA_BVR (xem 8.3) va
FIA_BID (xem 8.4) cla L&p FIA, dwoc chi dinh trong TCVN 8709-2, ¢ thé duoc st dung trong
céc hd so bao vé va dich an toan d& mé hinh héa co ché an toan cia PAD cho viéc dang ky, xac
minh va dinh danh sinh trdc hoc. Cac nhém duoc ap dung cho cac TOE thudc mét trong hai
trwdng hop trong 6.3.1 clia danh gia hiéu sudt nhan dang sinh trdc hoc va cho cac TOE cla
treéng hop thie ba trong 6.3.2 dé danh gia PAD.

Phy lyc C cung cép thong tin gidi thich cho cac thanh phan chirc nang an toan mé réng cho Lép
FIA va sé dwoc tham khdo téi khi s dung cac thanh phan duoc xdc dinh trong Myc 8.

CHU THICH 1: L&p FIA la Iép "Binh danh va xac thye" dwec quy dinh trong TCVN 8709-2: 2008 (xem TCVN 8709-2:
2008, Didu 11, va ca Phy lyc A).

CHU THICH 2: Tir quan diém dénh gid PAD, cdc nhdm duwgc cung clp trong myc nay 1a cho mét TOE thude loai thi ba
dugc phan loai trong 6.3.2.
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8.2 Bing ky tham chiéu sinh tric hoc (FIA_EBR)
8.2.1 Ho hanh vi

CHU THICH: Trong TCVN 8709-2, tiéu d& 13 "ho hanh vi".

Ho nay xac dinh cac co ché dang ky dé xac minh/dinh danh sinh tric hoc dwoc hé tro béi TSF. Ho
nay cling xac dinh cac thudc tinh bat budc ma cac co ché dang ky sinh trdc hoc phai dua trén dé.
8.2.2 Thanh phan nén

Hinh 7 cho thay cAu truc cla ho nay.

FIA_EBR: Bang ky clia tham chi€u sinh tréc hoc |

| 2
Hinh 7 - FIA_EBR Ho ding ky cla tham chiéu sinh tric hoc

FIA_EBR.1 Kiém tra cac dac trung sinh tréc hoc dé dang ky, yéu cdu TSF ngan chan ding ky néu
céc cong cu tan cang trinh dién dwoc st dung.

FIA_EBR.2 Dang ky sinh tréc hoc voi  1& khdng daing ky duoc thap, yéu cAu TSF chi dang ky cac
tham chiéu sinh trdc hoc cé chét lvong cuc ky tét d& dat dwoc hiéu suét cao trong viéc xac
minh/dinh danh sinh tric hoc sau da.

8.2.3 Quan ly cua FIA_EBR.1
Cac hanh ddng sau day cé thé dwoc xem xét ddi véi cac chirc ndng quan ly trong FMT:

a) Viéc quan Iy di liéu TSF, bao gdm, vi dy: céc gia tri ngwdng cho diém chét lwong dé tao ra
tham chiéu sinh tréc hoc b&i quan trj vién:

b) Viéc quan Iy dr liéu TSF, bao gbm, vi du: cc gi4 tri §& phat hién cac céng cu clia tAn cong trinh
dién b&i quan tri vién.
8.2.4 Quan ly ciia FIA_EBR.2

Hanh dong sau day co thé dwoc xem xét déi voi cac chire nang quan Iy trong FMT: quan ly di liéu
TSF, bao gdm, vi du: gia tri nguwéng cho diém chét lwgng d& quan tri vién tao ra tham chiéu sinh
tric hoc.

8.2.5 Kiém thir cua FIA_EBR.1
Cac hanh déng sau day cé thé duoc kiém thir néu FAU_GEN tao di liéu kiém thr an toan duoc
bao gém trong PP/ST:

a) Téi thiéu: Tir chéi bdi TSF clia di liéu dwoc kiém tra c6 chét lwong thdp hodc dwoc phat hién 1a
cong cu tan céng trinh dién:

b) Co ban: Tir chéi hodc chdp nhan b&i TSF clia di liéu dwoc kiém tra co chét lwgng binh thurdng
ho&c dau vao cho hé théng con phat hién tan cang trinh dién;

c) Chi tiét: Xéac dinh cac thay ddi déi v&i d liéu TSF, bao gém, vi dy: cac gia tri nguéng cho diém
chét lvong va phat hién cac cong cy tan cong trinh dién.
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8.2.6 Kiém thir ciia FIA_EBR.2

Cac hanh dong sau day c6 thé dugc kiém thi dwoc néu viéc tao div liéu kiém th(» an toan
FAU_GEN dugc bao gom trong PP/ST:

a) T&i thiéu: Tr chéi bdi TSF clia dir liéu dwoc kiém tra cé chét lvgng thép;

b) Co ban: Tl chdi hodic chdp nhan bdi TSF cla di liéu dwoc kiém tra co chét lwgng binh
thuong;

c) Chi tiét: Xac dinh cac thay i ddi véi dir liéu TSF, bao gdm, vi du: cac gia tri ngudng cho diém
chét lvgng cla d liéu sinh trdc hoc dé dang ky.

8.2.7 FPT_BCP.1 Kiém tra cac miu sinh tric hoc dé ding ky
Phan cép thanh: Khéng cé thanh phan nao khac.

Phuy thudc: Khéng co phu thude.
FIA_EBR.1.1

TSF sé& ngén chan viéc st dung cac cong cy tan cdng trinh dién khdng phai nhan tao dé dang ky
[g&n véi: dac trung sinh trc hoc] d& dugc trinh dién bdi bat ky ngudi dung TSF nao.

FIA_EBR.1.2

TSF s& ngan chan viéc sir dung cac cong cu tan cong trinh dién nhan tao dé dang ky [gan voi: dac
trung sinh tréc hoc] da duwore trinh dién béi bat ky ngudi diing TSF nao.

CHU THICH: Trong TCVN 8709-2, FIA_EBR.1.1 va FIA_EBR.1.2 s& dwgc danh sé tvong tng 12 8.2.7.1va 8.2.7.2.

8.2.8 FPT_BCP.2 Bing ky sinh tric hoc véi ty 1& 16i thap
Phan cap thanh: Khdng cé thanh phan nao khac.

Phu thudc: Khong cd phu thude.
FIA_EBR.2.1

TSF s& cung cap co ché dang ky tham chiéu sinh trc hoc cho [gan v&i: dac trung sinh trac hoc)
v&i FTER khéng vuet qua [gan véi: gia tri xac dinh).

8.3 Xac minh sinh tric hoc (FIA_BVR)

8.3.1 Ho hanh vi

Ho nay xac dinh cac co ché xac minh sinh tréc hoc duoc TSF hé tro. Ho nay ciing xac dinh cac
thuéc tinh bat budc ma cac co ché xac minh sinh tric hoc sé dwa trén dé.

8.3.2 Thanh phan nén

Hinh 8 cho thay cu tric cla ho nay.

! FIA_BVR: X4c minh sinh tric hoc —_—

Hinh 8 - Xac minh sinh tric hoc FIA_BVR

23



TCVN 14180-1:2024

FIA_BVR.1 Xac minh sinh tric hoc v&i hiéu suat cao, yéu ciu TSF giéi han FMR va FNMR hoac
FAR va FRR twong tng trong mét ty 1& dwoc chi dinh.

FIA_BVR.2 Th&i gian xéc thye ngueéi dung véi xac minh sinh tric hoe, cho phép ngudi dung thue
hién cac hanh ddng nhét dinh tredc khi xac thue ngudi ding véi xac minh sinh tric hoc danh tinh
clia ngudi ding.

FIA_BVR.3 X&c thyc ngudi dung bang xac minh sinh tréc hoc treée bt ky hanh déng nao, yéu
cdu ngudi dung phai xac thire bang xac minh sinh trdc hoc truéic khi TSF cho phép bét ky hanh
déng nao khac.

FIA_BVR.4 Xac minh sinh tric hoc khéng ch&p nhan cac cong cu tan cong trinh dién, yéu cu co
ché xac minh sinh tréc hoc dé c6 thé ngan chan viéc st dung thanh céng cong cu tan céng trinh
dién khi cé géng xac minh.

8.3.3 Quan ly cua FIA_BVR.1

Hanh déng sau day cé thé dugc xem xét dbi véi cac chire ning quan Iy trong FMT: quan Iy der liéu
TSF (bao gém c4c gia tri nguéng) cla quén trj vién.

8.3.4 Quan ly cia FIA_BVR.2
Céc hanh déng sau day co thé dugc xem xét ddi véi cac chirc nang quan Iy trong FMT:
a) Quan trj vién quan ly d& liéu TSF (bao gdm céc gia tri nguéng);

b) Quén ly danh sach cac hanh déng co thé dugc thie hién trwéde khi ngudi dung droc xac thue.

8.3.5 Quan ly cha FIA_BVR.3
Hanh déng sau day cd thé dwoc xem xét di voi cac chirc nang quan ly trong FMT: quan Iy di ligu
TSF (bao gém céc gia tri ngwdng) cla quan tri vién.

8.3.6 Quan ly cia FIA_BVR.4

Hanh dong sau day cé thé dwoc xem xét déi voi cac chire nang quan ly trong FMT: quan 1y dir ligu
TSF, bao gdm, vi dy: cac gia tri clia quan tri vién dé phat hién cac céng cy tan cong trinh dién va
dé kiém tra chét lvong G tao ra cac mau sinh tréc hoc.

CHU THICH: Ngu&i quan tri la ngudri quan ly hé théng sinh tréc hoc.

8.3.7 Kiém thir ctia FIA_BVR.1

Céc hanh déng sau day co thé dwoc kiém thte néu FAU_GEN tao di liéu kiém thir an toan dugc
bao gém trong PP/ST:

a) Téi thiéu: Viéc st dung cor ché xac minh sinh tric hoc khéng thanh céng;
b) Co ban: T4t ca viée st dung co' ché xac minh sinh tric hog;

c) Chi tiét: Xac dinh cac thay déi déi v&i dir liéu TSF, bao gdm, vi dy, gia tri ngudng cho diém so
sanh sinh tréc hoc dwge st dung trong xac minh sinh tréc hoc.

8.3.8 Kiém thir ciia FIA_BVR.2

Cac hanh dong sau day c6 thé dwoc kiém thir néu FAU_GEN tao di liéu kiém thir an toan duwoc
bao gdm trong PP/ST:
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a) Téi thidqu: S dung khong thanh cang co ché xac thire ngudi ding véi xac minh sinh tric hoc;
b) Co ban: T4t ca viéc sl dung co ché xac thire ngudi diing véi xac minh sinh trac hoc;

c) Chi tiét: Xac dinh cac thay ddi ddi véi div liéu TSF, bao gém, vi dy: gia tri ngudng cho diém so
sanh sinh tric hoc dwoc sk dung trong xac minh sinh tric hoc va tat ca cac hanh déng clia ngudi
dung dugrc dwgce thire hign béi TSF 1am trung gian trwée khi xac thwe véi xac minh sinh tric hoc
clia ngudi dung.

8.3.9 Kiém thir cia FIA_BVR.3

Cac hanh dang sau day ¢6 thé dwoce kiém tht néu FAU_GEN tao di liéu kiém thir an toan dugc
bac gém trong PP/ST:

a) Téi thiéu: St dung khang thanh céng co' ché xac thirc ngudi diing véi xac minh sinh trée hoc;
b) Co ban: Tat ca viéc s dung co' ché xac thyc ngudi dung véi xac minh sinh tric hoc.

¢) Chi tiét: Xac dinh cac thay déi ddi v&i dir liéu TSF, bao gbm, vi du: gia tri ngudng cho diém so
sanh sinh tréc hoc dugc s dung trong xac minh sinh tréc hoc.

8.3.10 Kiém thir ciia FIA_BVR.4

Cac hanh dong sau day c6 thé dwgc kiém thir néu FAU_GEN tao dir liéu kiém thi an toan dugc
bao gém trong PP/ST:

a) Téi thiéu: Tir chdi bdi TSF clia d liéu dwoc kiém tra co chét lwong thap hodic dwgc phat hién (a
cong cu tan cong trinh dién;

b) Co ban: Ttr chdi hoac chdp nhan béi TSF clia di¥ lieu dwoc kiém tra cé chat lweng binh thudng
hodc du vao cho hé théng con phat hién tan céng trinh dién;

c) Chi tiét; Xac dinh cac thay déi ddi véi dir liéu TSF, bao gdm, vi du: cac gia tri ngudng cho diém
chét lwong va phat hién cac cdng cy tAn cong trinh dién.

8.3.11 FIA_BVR.1 Xac minh sinh tric hoc v&i hiéu suét cao
Phan cép thanh: Khang co thanh phan nao khac.

Phy thuéc: FIA_EBR.1 Kiém tra cac mau sinh trac hoc dé dang ky
FIA_EBR.2 Bang ky sinh tric hoc véi ty 1& khéng dang ky dugc thap.
FIA_BVR.1.1

TSF sé& cung cap co ché xac minh sinh tric hoc cho [gén véi: déc trng sinh tric] téi nguei ding
voi [lra chon: FMR, FAR] khéng vwot qua [gén véi: gid tri xac dinh] va [lva chon: FNMR, FRR]
khéng vwrot qua [gén voi: gia tri xac dinh ).

CHU THICH: Trong TCVN 8709-2, FIA_BVR.1.1 s& dwgc danh sé 13 8.3.11.1.

8.3.12 FIA_BVR.2 Thoi gian xac thyc ngwoi diing véi xac minh sinh tric hoc
Phan cap thanh: FIA_BVR.1 Xac minh sinh trdc hoc véi do chinh xac cao

Phu thudc: FIA_UID.1 Xac dinh thei gian

FIA_EBR.1 Kiém tra cac mau sinh tric hoc dé dang ky
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FIA_EBR.2 Dang ky sinh tric hoc véi ty 1é khang dang ky duoc thap.
FIA_BVR.2.1

TSF sé cho phép thrc hién [gan véi: danh sach cac hanh ddng do TSF Iam trung gian] thay cho
ngudi dung trede khi nguéi ding dwec xac thire béng xac minh sinh trdc hoc dwa trén [gén véi:
dac treng sinh tric hoc].

FIA_BVR.2.2

TSF sé cung cép co ché xac thyc ngudi ding véi xac minh sinh tric hoc dwa trén [gén voi: dac
treng sinh tréc hoc] cho ngudi ding véi [lwva chon: FMR, FAR] khéng vuot qua [gén voi: gia tri xac
dinh] va [la chon: FNMR, FRR] khéng vurot qué [gén voi: gia tri duoc xéac dinh] dé yéu ciu tirng
ngudi dung phai dwoc xac thyc thanh cang trede khi cho phép bat ky hanh dong nao khac do
TSF lam trung gian thay cho ngudi dung do.

CHU THICH: Trong TCVN 8709-2, FIA_BVR.2.1 va FIA_BVR.2.2 s& dugc ddnh sé twong (rng 14 8.3.12.1 va 8.3.12.2.

8.3.13 FIA_BVR.3 Xéc thyc ngwdi dung véi xac minh sinh tric hoc trwéc bit ky hanh
dong nao
Phan cép thanh: FIA_BVR.2 thei gian xac thuc ngudi diing véi xac minh sinh trdc hoc

Phu thude: FIA_UID.1 X&c dinh th&i gian

FIA_EBR.1 Kiém tra cac mau sinh tric hoc dé dang ky

FIA_EBR.2 Bang ky sinh trc hoc vai ty 1& khdng dang ky dwoc thap.
FIA_BVR.3.1

TSF sé cung cap co ché xac thuc ngudi dung véi xac minh sinh tric hoc dwa trén [gén véi: dic
trng sinh tréc hoc] cho ngudi ding véi [Iya chon: FMR, FAR] khéng virgt qua [&n dinh: gia tri xac
dinh] va [lwva chon: FNMR, FRR] khong vurgt qua [gén voi: gia trj dwgc xac dinh] dé yéu ciu ting
ngudi dung dugc xac thire thanh cang tredre khi cho phép bat ky hanh déng nao khac do TSF [am
trung gian thay cho nguai diing dé

CHU THICH: Trong TCVN 8709-2, FIA_BVR.3.1 sé dwgc danh sé 12 8.3.13.1.

8.3.14 FIA_BVR.4 Xac minh sinh tric hoc khéng chap nhan cac céng cu tin cong trinh dién
Phan cap thanh: Khong c6 thanh phan nao khac.

Phu thudc: FIA_UID.1 Xac dinh thi gian
FIA_EBR.1 Kiém tra cac mau sinh tric hoc dé dang ky
FIA_BVR.4.1

TSF s& ngan viéc st dung cac cong cu tan cang trinh dién khéng céng cu nhan tao dé xac minh
thanh cong [gén véi: dac treng sinh trac hoc).

FIA_BVR.4.2

TSF sé ngan chan viéc st dung cac cong cu t&n cong trinh dién nhan tao dé xac minh thanh céng
[g8n véi: d&c trng sinh tric hoc).
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CHU THICH: Trong TCVN 8709-2, FIA_BVR.4.1 va FIA_BVR 4.2 sé dugc danh sé trong (ng 14 8.3.14.1 va 8.3.14.2,

8.4. Binh danh sinh tric hoc (FIA_BID)

8.4.1 Ho hanh vi

Ho nay xac dinh cac co ché dinh danh sinh tric hoc dwgc TSF hd trg. Ho ndy clng xac dinh cac
thudc tinh bat budc ma cac cor ché dinh danh sinh tric hoc sé dua trén dé.

8.4.2 Thanh phén nén
Hinh 8 cho thay céu trlic cla ho nay.

§ FIA_BID: Nhdn dang sinh trdc hoc ~_—_:l_‘
L

Hinh 9 - Dinh danh sinh tric hoc FIA_BID

FIA_BID.1 Binh danh sinh trac hoc v&i hiéu suét cao, yéu cau TSF giéi han FPIR va FNIR twong
(rng trong mét ty 1& quy dinh.

FIA_BID.2 Théi gian dinh danh sinh trdc hoc, cho phép ngudi diing thuc hién céc hanh déng nhat
dinh trwée khi dinh danh sinh tric hoc.

FIA_BID.3 Binh danh sinh tr&c hoc trudc bt ky hanh ddng nao, yéu ciu ngudi dung phai dinh
danh sinh tric hoc treéc khi TSF cho phép bét ky hanh déng nao khac.

FIA_BID.4 Binh danh sinh tric hoc khéng chap nhan cong cy tan cong trinh dién, yéu ciu co ché
dinh danh sinh tric hoc d& cé thé ngan chan viéc st dung thanh céng cang cu tAn céng trinh dién
trong nd lyc dinh danh sinh tric hoc.

8.4.3 Quan ly ctia FIA_BID.1

Hanh déng sau day cé thé dugc xem xét dbi véi cac chire nang quan Iy trong FMT: quan Iy di liéu
TSF (bao gbm céc gia tri ngwéng) clia quan tri vién.

8.4.4 Quan ly cua FIA_BID.2

Cac hanh déng sau day c6 thé dwoc xem xét ddi véi cac chirc nang quan Iy trong FMT:

a) Quan tri vién quan ly di liéu TSF (bao gdm cac gia tri ngudng);

b) Quén ly danh sach cac hanh ddng cé thé duoc thuc hién trwde khi ngudi dung dwoc dinh danh
sinh tric hoc.

8.4.5 Quan ly cda FIA_BID.3

Hanh dong sau day cé thé dugc xem xét ddi voi cac chirc nang quan ly trong FMT: quan Iy di liéu
TSF (bao gdm cac gia tri nguéng) cla quan trj vién,

8.4.6 Quan Iy coa FIA_BID.4

Hanh ddng sau day c6 thé dwoc xem xét déi véi cac chire nang quan ly trong FMT: quén Iy di liéu
TSF, bao gém, vi du: céc gia trj cla quan tri vién dé phat hién cac cong cy tan cong trinh dién va
d& kiém tra chét lvong @& tao ra cac mau sinh tric hoc.
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CHU THICH Ngui quan tri 13 nguéi quan Iy hé théng sinh tric hoc.

8.4.7 Kiém thir cta FIA_BID.1

Céc hanh déng sau day sé co thé duwoc kiém tra néu viéc tao di liéu kiém tra an toan FAU_GEN
dwoc bao gébm trong PP/ST;

a) Téi thidu: St dung khdng thanh cong co ché dinh danh sinh tric hoc:
b) Co bén: T4t ca viéc siv dung co ché dinh danh sinh tric hoc;

¢) Chi tiét: Xac dinh cac thay dbi déi véi dir liéu TSF, bao gdm, vi du: gia tri ngudng cho diém so
sanh sinh tric hoc dwoc st dung trong dinh danh sinh tric hoc.

8.4.8 Kiém thir ctia FIA_BID.2

Cac hanh déng sau day sé& cb thé duoc kiém tra néu viéc tao dir liéu kiém tra an toan FAU_GEN
duwgc bao gdm trong PP / ST:

a) Téi thiéu: St dung khéng thanh céng co ché dinh danh sinh tréc hoc;
b) Co ban: T4t ca viéc st dung co ché dinh danh sinh tréc hoc;

c) Chi tiét: Xac dinh cac thay dbi déi véi dir liéu TSF, bao gdm, vi dy: gid tri ngwdng cho diém so
sanh sinh tréc hoc dwoc st dung trong dinh danh sinh trc hoc va tat ca cac hanh déng clia ngudi
dung qua trung gian TSF dwgc thwe hién truede khi nhan dinh danh tréc hoc cla ngwei ding.

8.4.9 Kiém thir cia FIA_BID.3

Cac hanh dong sau day sé c6 thé dwoc kiém tra néu viéc tao di¥ liéu kiém tra an toan FAU_GEN
duwoc bao gdm trong PP/ST:

a) Téi thiéu: St dung khéng thanh cong co ché dinh danh sinh tréc hoc;
b) Co ban: T4t ca viéc s dung co ché dinh danh sinh tric hoc;

c) Chi tiét: Xac dinh cac thay déi déi véi dr liéu TSF, bao gém, vi du: gia tri ngudng cho diém so
sanh sinh tric hoc duoc siv dung trong dinh danh sinh tric hoc.

8.4.10 Kiém thir clia FIA_BID.4

Cac hanh dong sau day cé thé duoc kiém thir néu FAU_GEN tao di liéu kiém thi an toan duoc
bao gém trong PP/ST:

a) Téi thiéu: Tir chéi bdi TSF clia dir liéu dwoc kiém tra cé chét lvgng thap hodc dwoc phat hién 13
c6ng cu tan céng trinh dién:

b) Co ban: Tt chéi hoic chép nhan b&i TSF clia dir liéu dwoc kiém tra cé chét lvong binh thwang
ho&c dau vao cho hé thdng con phat hién tan cong trinh dién;

c) Chi tiét: Xac dinh cac thay ddi déi v&i di liéu TSF, bao gém, vi dy: cac gia tri ngwéng cho diém
chét Irong va phat hién cac céng cu tan cong trinh dién,

8.4.11 FIA_BID.1 Binh danh sinh tric hoc v&i hiéu suit cao
Phan cép thanh: Khéng cé thanh phn nao khac.

Phy thuéc: FIA_EBR.1 Kiém tra cac mau sinh trc hoc dé dang ky
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FIA_EBR.2 Dang ky sinh tric hoc v&i ty 1& khéng dang ky duoc thap
FIA_BID.1.1

TSF s& cung cp co ché dinh danh sinh trdc hoc da trén [gén voi: d&c trung sinh trdc hoc] cho
ngudi ding véi FPIR khdng vwrot qué [gén véi: gia tri xac dinh] va FNIR khong virot qua [gan véi:
gia trj xac dinh].

CHU THICH: Trong TCVN 8709-2, F1A_BID.1.1 s& dwgc danh sé 12 8.4.11.1.

8.4.12 FIA_BID.2 Thoi gian dijnh danh sinh tric hoc
Phan cép thanh: FIA_BID.1 SSinh danh sinh tric hoc v&i hiéu suét cao

Phy thudc: FIA_EBR.1 Kiém tra cac mau sinh tric hoc dé dang ky
FIA_EBR.2 Biing ky sinh tréc hoc voi t 1& khong dang ky dwoc thip.
FIA_BID.2.1

TSF sé& cho phép nguoi ding thuc hién [gén véi: danh sach cac hanh dong do TSF lam trung
gian] trwde khi ngudi dung duoc dinh danh sinh tric hoc dya trén [gén véi: d&c trung sinh trac
haoc].

FIA_BID.2.2

TSF sé cung cép co ché dinh danh sinh trdc hoc dwa trén [gan voi: dac treng sinh trée hoc] cho
ngudi ding véi FPIR khéng virot qua [gan véi: gia tri xac dinh] va FNIR khong vieet qua [gén véi:
gia trj xac dinh] dé yéu cau méi ngudi dung duoc dinh danh sinh tric hoc trirde khi cho phép bét
ky hanh déng nao khac do TSF lam trung gian thay cho nguoi dung dé.

CHU THICH: Trong TCVN 8709-2, FIA_BID.2.1 va FIA_BID.2.2 sé& dwgc danh sé twong (rng 12 8.4.12.1v4 8.4.12.2,

8.4.13 FIA_BID.3 Binh danh sinh tric hoc triéc bt ky hanh dong nao
Phan cap thanh: FIA_BID.2 thi gian xac thyc ngudi dung véi dinh danh sinh tréc hoc

Phu thuéc: FIA_EBR.1 Kiém tra cac mau sinh tric hoc dé ding ky
FIA_EBR.2 Dang ky sinh tréc hoc véi ty 1& khong dang ky dugc thap.
FIA_BID.3.1

TSF sé cung cap co ché nhan dinh danh tréc hoc dya trén [gan voi: dac trung sinh trc hoc] cho
nguoi ding vai FPIR khang virot qué [gén véi: gia tri xac dinh] va FNIR khong vt qua [gén vai:
gia tri xac dinh}] dé yéu cau méi ngwdi dung dwoc dinh danh sinh tric hoc treée khi cho phép bét
ky hanh déng nao khac do TSF lam trung gian thay cho nguwéi dung doé.

CHU THICH: Trong TCVN 8709-2, FIA_BID.3.1 s& durgc dénh sé 12 8.4.13.1.

8.3.14 FIA_BID.4 Binh danh sinh tric hoc khéng chip nhan cic céng cu tin céng trinh dién
Phan cap thanh: Khéng ¢é thanh phan nao khac.

Phu thudc: FIA_EBR.1 Kiém tra c4c mau sinh tric hoc d& dang ky
FIA_BID.4.1
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TSF sé ngan chan viéc sir dung cac cdng cu tan cong trinh dién khang phai cong cu nhan tao dé
[gén véi: dic trung sinh tréc hoc] dwoc xac dinh thanh cong.

FIA_BID.4.2

TSF s& ngan chan viéc st dung cac céng cu tan cong trinh dién nhan tao dé [gan voi: dac trung
sinh tric hoc] dwoc xac dinh thanh cong.

CHU THICH: Trong TCVN 8708-2, FIA_BID.4.1 va FIA_BID.4.2 s& dugc danh sé twong (ng 14 8.4.14.1 va 8.4.14.2,

9. Cac hoat dong bé sung cho TCVN 11386 vé Lép APE: Danh gia Hb so bao vé

Bang 1 liét ké cac hoat déng bd sung cho cac don vi cong viéc trong APE_INT sé& chi duoc ap
dung cho danh gia an toan clia PAD (xem thém D.1.1). Khéng cé hoat déng bd sung nao khac

trong L&p APE.

Bang 1 - B sung cho APE_INT (4p dung cho PAD)

Thanh phan

hoat dgng caa| DM Vi 60ng Cac hoat dong bd sung
. S viéc
Kiém thi vién 2
APE_INT.1.1E |APE_INT.1-1 | Khong
APE_INT.1-2 | Khéng
APE_INT.1-3 | Kiém th(r vién phai kiém tra tong quan TOE dé& xac dinh rang
TOE cung cAp co ché phat hién tin cong trinh dién.
IAPE_INT.1-4 | Kiém th(r vién phai kiém tra tong quan TOE dé xac dinh rang
khéng c6 yéu cau vé ty I& 16i cho co' ché phat hién tan cong
trinh dién.
APE_INT.1-5 | Khéng

CHU THICH: Né ciing ap dyng cho cac TOE khéng yéu ciu kha nang chéng PAD, dé kiém tra xem Kiém thir vién co
can tinh dén tinh n&ng nay trong qué trinh AVA @8 thie hién dinh danh sinh trdc hoc hay khéng.

10. Cac hoat dong bd sung cho TCVN 11386 vé L&p ASE: Panh gia dich an toan

Bang 2 va Bang 3 liét ké cac hoat ddng bd sung cho cac don vi cong viéc trong ASE_INT (xem
thém D.1.1). Khéng cé hoat déng bd sung nao khac trong Lép ASE.

Bang 2 - B4 sung cho ASE_INT (ap dung cho hiéu suit nhan dang sinh tric hoc)

Thanh phan hoat dgng cia
Kiém thiv vién

Bon vi cong viéc Céc hoat dong b sung

ASE_INT.1.1E

ASE_INT.1-1 Khong
ASE_INT.1-2 Khéng
ASE_INT.1-3 Khéng
ASE_INT.1-4 Kiém thCs vién phai kiém tra tham

ichiéu TOE dé xac dinh rang xac
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Thanh phan hoat dong clia
Kiém thir vién

Bon vj cdng viéc

Cac hoat déng bd sung

dinh ré rang phuong thirc ma
TOE c6 thé dugc sl dung.

ASE_INT.1-6 Khéng
ASE_INT.1-6 Khéng
ASE_INT.A-7 Khéng
ASE_|INT.1-8 Khéng
ASE_INT.1-9 Khéng
ASE_INT.1-10 Khéng

Bang 3 - B6 sung cho ASE_INT (4p dung cho PAD)

Thanh phan hoat déng ctia

Bon vi cong viéc

Céc hoat dong bd sung

Kiém th vién
ASE_INT.1.1E ASE_INT.1-1 Khéng
ASE_INT.1-2  |Khéng
ASE_INT.1-3 _ |Khong
ASE_INT.1-4  |Kiém thi vién phdi kiém tra tham chiéu TOE
3 x&c dinh réng xac dinh rd rang phuong thire
ma TOE c6 thé dwoc sl dung.
ASE_INT.1-5  |Kiem thr vién phdi kiém tra tong quan TOE
d& xac dinh ring TOE cung cp co ché phat
hién tan cong trinh dién.
ASE_INT.16 _|Khong
ASE_INT.1-7  |Kiém thit vién phai kiém tra tong quan TOE
dé x4c dinh réing no khéng yéu ciu ty 1é I5i cho
co ché phat hién tan cong trinh dién.
ASE_INT.1-8  |[Khéng
ASE_INT.1-9 _ |Khang
ASE_INT.1-10 _|Khong

11. Céc hoat ddng bd sung cho TCVN 11386 vé Lép ADV: Phat trién

11.1 Céc hoat ddng bd sung cho ciu tric an toan ADV_ARC

Bang 4 liét ké cac hoat ddng bd sung duge bd sung cho cac don vi cdng viéce trong hanh dong
hoat déng con ADV_ARC1.1E sé chi dwgc dp dung cho viéc danh gia an toan clia PAD.
ADV_ARC.1-5 duoc ap dung cho TOE cung cip nhan dang sinh trdc hoc cling nhe PAD (xem

thém D.2.1).
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Bang 4 - B4 sung cho ADV_ARC (ap dung cho PAD)

Thanh phin  Bon vj cong [Céac hoat dong bo sung
hoat déng cua viéc
Kiém thiy vien
ADV_ARC.1.1E |ADV_ARC.1-1 [Khéng
ADV_ARC.1-2 [Khéng
ADV_ARC.1-3 [Khong
ADV_ARC.1-4 Khéng
IADV_ARC.1-5 [Kiém th(r vién phai kiém tra tai liéu cau tric an toan lién quan dén
cac co ché ddm bao rang thiét bj thu thap va PAD dang duorc trinh
dién cling (cac) dac treng sinh tréc hoc.

11.2 Cac hoat dong bd sung cho ddc ta chirc ning ADV_FSP

11.2,1 Cac hoat déng bd sung dé danh gia hoat dong con ADV_FSP.1
Khéng cé hoat dong bd sung nao dé danh gia hoat dong con ADV_FSP.1.

11.2.2 Céc hoat ddng bd sung dé danh gia hoat déng con ADV_FSP.2

Bang 5 va Bang 6 liét k& cac hoat ddng bd sung dwoc bé sung cho cac don vi cong viéc trong hoat
dong con ADV_FSP.2.1E (Xem thém D.2.2). Khang ¢ hoat dong bd sung nao khac dugc bd sung
cho hanh déng danh gia hoat dong con ADV_FSP.2.2E.

Bang 5 - B6 sung cho ADV_FSP.2.1E (ap dung cho hiéu suit nhan dinh danh sinh tric hoc)

Thanh phan
hoat dong cla
Kiém thir vién

Bon vi cong
viéc

ICac hoat dong bd sung

ADV_FSP.2.1E

ADV_FSP.2-1

Khdng

ADV_FSP.2-2

Knhéng

ADV_FSP.2-3

Kiém thlr vién phdi kiém tra dic td chic ning dé xac dinh
phwong thirc cac thiét bi thu thap dwec si dung khi cac dac trung|
isinh tric hoc duwoc trinh dién 1a mét phan clia TOE.

ADV_FSP.2-4

Kiém ther vién phai kiém tra trinh dién clia TSFI dé xac dinh rang
nd hoan toan khép véi cac thang sé lién quan dén an toan cho cag
thiét bj thu thap.

ADV_FSP.2-5

Kiém th(r vién phai kiém tra trinh dién cla TSFI dé xac dinh rang
n6 mé t& day di va chinh xac cac thong sb lién quan dén an toan
ién quan dén TSFI cho cac thiét bj chup.
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Thanh phan  Pon vicong [Cac hoat dong bo sung
hoat dgng cua viéc
Kiém thiy vién

IADV_FSP.2-6 [Khéng

ADV_FSP.2-7 [Khéng

IADV_FSP.2-8 [Khéng

Bang 6 - B6 sung cho ADV_FSP.2.1E (ap dung cho PAD)
Thanh phan  [Pon vicdng [Cac hoat ddng bd sung
hoat ddng clia viéc
Kiém thir vién
IADV_FSP.2.1E |JADV_FSP.2-1 [Kiém thtr vién phai kiém tra d&c t& chirc nang dé xac dinh rang cad
ico' ché khac nhau duec si dung dé phat hién tan cong trinh dién
duec mo ta dwai dang TSFls.

ADV_FSP.2-2 [Khéng

ADV_FSP.2-3 Kiém thir vien phai kiém tra dic ta chirc ning dé xac dinh
phwong thire cac thiét bj thu thap dwore s dung khi cac dac trung
sinh tréc hoc dwoc trinh dién & mét phén clia TOE.

ADV_FSP.2-4 Kiém thlr vién phai kiém tra trinh dién cla TSF| dé xac dinh rang|
né hoan toan khép vei cac théng sé lién quan dén an toan cho cac
thiét bi thu thap.

ADV_FSP.2-5 [Kiém thr vién phai kiém tra trinh dién cta TSFI dé xac dinh rang
nd md ta day d va chinh xac c4c théng sé vé& mét an toan lién
quan dén TSFI cho cac thiét bi thu thap.

IADV_FSP.2-6 [Khéng

ADV_FSP.2-7 [Kiém th( vién phai kiém tra trinh dién TSFI d& xac dinh rang
khong co phan hdi nao vé xac dinh duoc phét hién tan cang trinh
dién cho ngudi diing néu nhe TOE bao gdm nhiéu hon 1a hé théng
con PAD.

IADV_FSP.2-8 Khéng

11.2.3 Cac hoat dng bd sung cho Danh gia hoat déng con ADV_FSP.3

Bang 7 va Bang 8 liét ké cac hoat dong bd sung dwoc bd sung cho cac don vi cong viéc trong hoat
dong con ADV_FSP.3.1E (xem thém D.2.2). Khéng cé hoat ddng b sung nao khac duec bd sung
cho viéc danh gia hanh dong clia hoat dong con ADV_FSP.3.2E.

Bang 7 - B sung cho ADV_FSP.3.1E (4p dung cho hiéu suit nhan dang sinh tric hoc)

hanh phan
hoat ddng cia
Kiém thir vién

Bon vj cong
viéc

[Cac hoat déng bd sung

ADV_FSP.3.1E

ADV_FSP.3-1

Khong

ADV_FSP.3-2

Khang
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Thanh phan
hoat dgng cua
Kiém thi vién

Bon vj céng
viéc

Cac hoat ddng bé sung

ADV_FSP.3-3

Kiem th( vién phai kiem tra dac ta chirc nang dé xac dinh
phwong thirc cac thiét bi thu thap dwgc st dung khi cac dac trung
isinh trac hoc dwoc trinh dién la mét phan clia TOE.

ADV_FSP.3-4

Kiém ther vién phai kiém tra trinh dién clia TSFI d& xac dinh rang
nd hoan toan khép voi cac thdng sé lién quan dén an toan cho cag
thiét bj thu thap.

IADV_FSP.3-5

Kiém thlr vién phai kiém tra trinh dién cla TSFI G& xac dinh rang
nd mo ta day i va chinh xac cac théng sb vé mat an toan lién|
quan dén TSFI cho cac thiét bi thu thap.

ADV_FSP.3-6

Khéng

ADV_FSP.3-7

Khéng

ADV_FSP.3-8

Khéng

ADV_FSP.3-9

Khéng

Bang 8 - B4 sung cho ADV_FSP.3.1E (ap dung cho PAD)

Thanh phan  Pon vicong [Cac hoat ddng bd sung

hoat dgng cua viéc

Kiém thie vién

ADV_FSP.3.1E |[ADV_FSP.3-1 |[Kiém the vién phai kiem tra dic diém ky thuat chirc ning dé xad
dinh rang cac co ché khac nhau dwoc st dung & phat hign tan
cong trinh dién dwoc mo ta duwdi dang cac TSFI.

IADV_FSP.3-2 Khéng

IADV_FSP.3-3 [Kiém thi vién phai kiém tra dac ta chirc ndng dé xac dinh
phuong thire cac thiét bi thu thap dugc st dung khi cac déc trung
lsinh tric hoc dwoc trinh dién 1& mét phan clia TOE.

IADV_FSP.3-4 [Kiém thir vién phai kiém tra trinh dién cla TSFI dé xac dinh rang
né hoan toan khé'p véi cac thang sé lién quan dén an toan cho cag
thiét bi thu thap.

IADV_FSP.3-5 [Kiém thi vién phai kiém tra trinh dién clia TSFI dé xac dinh rang
n6 mo ta ddy dU va chinh xac cac théng sé vé mét an toan lién
lquan d&n TSFI cho cac thiét bi thu thap.

ADV_FSP.3-6 [Khdng

IADV_FSP.3-7 [Kiém thir vién phai kiém tra trinh dién TSFI dé xac dinh réng
khong cé phan hdi nao vé xac dinh dwgc phat hién tan cong trinh
dién cho nguwdi ding néu nhwe TOE bao gdm nhiéu hon 14 hé théng
icon PAD.

ADV_FSP.3-8 [Khéng

ADV_FSP.3-9 |Khong
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11.2.4 Cac hoat déng bé sung cho Danh gia hoat déng con ADV_FSP.4

Bang 9 va Bang 10 liét ké cac hoat dong bd sung dugec b sung cho cac don vi cong viéc trong
hoat ddng con ADV_FSP.4.1E (xem thém D.2.2). Kndng cé hoat déng bd sung nao khéc duoc bd
sung cho viéc danh gia hoat ddng con ADV_FSP.4.2E.

Bang 9 - Bd sung cho ADV_FSP.4.1E (4p dung cho hiéu suit nhan dang sinh tric hoc)

Thanh phan
hoat dong clia
Kiém thir vién

BPon vj cong
viéc

Cac hoat déng bo sung

ADV_FSP.4.1E

ADV_FSP.4-1

Khéng

IADV_FSP .4-2

Khéng

ADV_FSP.4-3

Kiém ther vién phai kiém tra dic ta chirc ndng dé xac dinh
phwong thire cac thiét bi thu thap dwoc s dung khi cac digd
trwng sinh tric hoc dworc trinh dién 1& mét phan cla TOE.

ADV_FSP.4-4

Khéng

ADV_FSP.4-5

Khéng

ADV_FSP.4-6

Kiém thir vién phai kiém tra trinh dién ctia TSF1 dé xac dinh rang
né mé ta day di va chinh xac cac théng sé v& mat an toan lién
quan dén TSFI cho cac thiét bj thu thap.

ADV_FSP.4-7

Khéng

ADV_FSP.4-8

Khéng

ADV_FSP.4-9

Khéng

ADV_FSP.4-10

Khong

Bang 10 - B& sung cho ADV_FSP.4.1E (ap dung cho PAD)

Thanh phan
hoat dng cua
Kiém thi vién

Pon vi cong
viéc

ICac hoat dong bé sung

ADV_FSP.4.1E

ADV_FSP.4-1

Kiém th(r vién phai kiém tra dac diém ky thuat chirc ndng de xad
dinh réing cac co ché khac nhau duwoc st dung dé phat hién tan|
cong trinh dién dworc mé ta dwdi dang cac TSFI.

ADV_FSP.4-2

Khéng

ADV_FSP.4-3

Kiém thG vien phai kiém tra dac ta chirc nang dé xac dinhy
phworng thirc cac thiét bi thu thap dugc sl dung khi céc d3c
trwng sinh tric hoc dwoc trinh dién 1a mot phén clia TOE.

ADV_FSP.44

Khong

ADV_FSP.4-5

Khong

ADV_FSP.4-6

Kiém thr vién phai kiém tra trinh dién cla TSFI dé xac dinh rang
nd mo ta day du va chinh xac cac théng sé v& mat an toan lién
quan dén TSFI cho cac thiét bi thu thap.

DV_FSP.4-7

Khéng
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Thanh phdn Ponvjcéng [Cac hoat dong bé sung
hoat dong cua [viéc
Kiém thir vién
IADV_FSP.4-8 [Kiém ther vién phai kiém tra trinh dién TSFI dé& xac dinh rang
khéng cd phan hdi nao vé xac dinh dwoc phat hién tan cdng trinh
dién cho nguéi dung néu nhu TOE bao gém nhiéu hon 13 hg
théng con PAD.
ADV_FSP.4-9 |Khdng
IADV_FSP.4-10 |Khéng

11.3 Céac hoat déng b sung cho thiét ké TOE ADV_TDS

11.3.1 Céc hoat dong bé sung dé danh gia hoat déng con ADV_TDS.1

Bang 11 liét ké cac hoat déng b sung dugc bd sung cho cac don vi cdng viéc trong hoat dong
con ADV_TDS.1.1E sé& chi dugc ap dung cho viéc danh gia an toan clia PAD (xem thém D.2.4).
Khéng c6 hoat déng bd sung nado khac dugc bd sung cho viéc danh gia hoat dong con
ADV_TDS.1.2E.

Bang 11 - B sung cho ADV_TDS.1.1E (4p dung cho PAD)

Thanh phan  Ponvicdéng  [Cac hoat ddng bd sung
hoat dong cua yiéc

Kiém thip vién

ADV_TDS.1.1E ADV_TDS.1-1_|Khong

ADV_TDS.1-2 |Khdng

ADV_TDS.1-3 |Knhong

IADV_TDS 1-4 |Kiém th® vién phai kiém tra thiét ké cla TOE dé xac dinh rang
trong d6 ¢6 mé ta vé cac thude tinh va co ché sinh tric hoc duoc
str dung d& phat hién cac tan cong trinh dién dwoc mo ta & cap
hé thdng con, nghia 13, viéc x&¥ Iy cac tin hiéu thu dugc bdi cag
thiét bi thu thap dugc s& dung dé phat hién tan cong trinh dién v31
si chuyén ddi clia cac tin hiéu nay trong viéc phan loai tan céng
trinh dign.

IADV_TDS.1-5 |Kiém thir vién phai kiém tra thiét ké cia TOE d& xac dinh rang
cac trong tac gilra co ché phat hién tAn céng trinh dién va chig
inang thu thap dwoc mé ta & cap hé théng con.

ADV_TDS.1-6 |[Khdng

11.3.2 Cac hoat déng bd sung dé danh gia hoat déng con ADV_TDS.2

Bang 12 liét k& cac hoat dong bd sung dugc bd sung cho cac don vi céng viéc trong hoat déng
con ADV_TDS.2.1E sé& chi dugc dp dung cho danh gia an toan clia PAD (xem thém D.2.4). Khéng
c6 hoat déng b sung nao khac duoc bd sung cho viéc danh gia hoat déng con ADV_TDS.2.2E.
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Bang 12 - B sung cho ADV_TDS.2.1E (ap dung cho PAD)

Thanh phan  Ponvicong [Céc hoat ddng bd sung
hoat déng cua viéc
Kiém thir vién
ADV_TDS.2.1E JADV_TDS.2-1 |Khéng
ADV_TDS.2-2 |[Khong
ADV_TDS.2-3 [Khong
IADV_TDS.2-4 |Kiém thr vién phai kiém tra thiét ké clia TOE @& xac dinh rang
trong d6 c6 mé ta vé cac thude tinh va co' ché sinh trac hoc dugd
str dung dé& phat hién cac tan cong trinh dién dwoc mé ta & cép
hé théng con, nghia 13, viéc x( Iy cac tin hiéu thu dugc bdi cad
thiét bj thu thap duoc st dung @& phat hién tan cong trinh dién val
s chuyén ddi clia cac tin hiéu nay trong viéc phan loai tan céng
trinh dién.
ADV_TDS.2-5 [Khong
ADV_TDS.2-6 |Khong
ADV_TDS.2-7 |Kiém th(r vién phai kiém tra thiét ké TOE d& xac dinh rang cac
twong tac gitra co ché phat hién tan céng trinh dién va chire
nang thu thap dwoc mé t& & miec hé thdng con.
DV_TDS.2-8 [Khéng

11.3.3 Cac hoat dong bd sung dé danh gia hoat déng con ADV_TDS.3

Bang 13 liét ké cac hoat dong bd sung dwoc bd sung cho cac don vi cong viée trong hanh dong
hoat dong con ADV_TDS.3.1E sé chi dwoc ap dung cho danh gia an toan cta PAD (xem thém
D.2.4). Khong co hoat déng bd sung ndo khac dwoc bd sung cho viéc danh gia hoat déng con

ADV_TDS.3.2E.

Bang 13 - Bé sung cho ADV_TDS.3.1E (ap dung cho PAD)

Thanh phan
hoat ddng cua
Kiém thir vién

Bon vj cong
viéc

ICac hoat dong bo sung

ADV_TDS.3.1E

ADV_TDS.3-1

Khéng

IADV_TDS.3-2

Khéng

ADV_TDS.3-3

Khéng

ADV_TDS.3-4

Kiém ther vién phai kiém tra thiét ké clia TOE @& xac dinh rang
trong d6 ¢6 mé ta vé& cac thudc tinh va co ché sinh tric hoc dwog
st dung d& phat hién cac tan cang trinh dién & cap do mé-dun,
inghia 13, viéc xt Iy cac tin hiéu thu dwoc béi cac thiét bi thu thap
duoc sl dung dé phat hién tan céng trinh dién va sy chuyén dé
iclia cac tin hiéu nay trong viéc phan loai tAn céng trinh dién.

ADV_TDS.3-5

Khéng

ADV_TDS.3-6

Kiém ther vién phai kiém tra thiét k& clia TOE d& xac dinh ran
cac tuong tac gitra co ché phat hién tan céng trinh dién va chird
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Thanh phan
hoat dong cua
Kiém thir vién

BDon vi cong
viéc

Cac hoat ddng bo sung

nang thu thap dworc mo ta & cap mé-dun.

ADV_TDS.3-7

Khang

ADV_TDS.3-8

Khéng

ADV_TDS.3-9

Khéng

ADV_TDS.3-10

Khéng

ADV_TDS.3-11

Khoéng

ADV_TDS.3-12

Khéng

ADV_TDS.3-13

Khong

ADV_TDS.3-14

Khéng

12. Cac hoat dong bd sung cho TCVN 11386 vé Lép AGD: Tai liéu hwéng dan

12.1 Céc hoat ddng bé sung cho hwéng dan sir dung van hanh AGD_OPE

Bang 14 va Bang 15 liét ké cac hoat dong bd sung duwoc bé sung cho cac don vi cong viéc trong
hoat dang con AGD_OPE.1.1E (xem thém D.3.1). Khéng c6 hoat déng bd sung nao khac duoc bd
sung cho danh gia hoat déng con AGD_OPE.1.2E.

Bang 14 - B6 sung cho AGD_OPE.1.1E (ap dung cho hiéu suit nhan dang sinh tric hoc)

Thanh phan  Ponvicéng [Cic hoat ddng bd sung
hoat dgng cua viéc

Kiém thir vién

IAGD_OPE.1.1E/AGD_OPE.1-1 [Khéng

AGD_OPE.1-2 [Kiém thr vién phai kiém tra heéng dan van hanh cho ngud
dung dé xac flinh trong do cé méxté qua trir]h trinh dién cac dag
tn.r‘ng sinh trac hoc trong TOE néu céac thiét bj thu thap 1a maf
phan cla TOE.

IAGD_OPE.1-3 [Kiém th(r vién phai kiém tra hwéng dan van hanh cho ngud
dung aé_ xac dinh trong @6 co mo ta céu hinh an toan clia cad
théng s dé dinh nhan dang trac hoc.

IAGD_OPE.1-4 [Khong

AGD_OPE.1-5 [Khong

AGD_OPE.1-6 |[Khéng

AGD_OPE.1-7 [Khéng

AGD_OPE.1-8 [Khong
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Bang 15 - B4 sung cho AGD_OPE.1.1E (ap dung cho PAD)

Thanh phdn  [Ponvicong [Cac hoat dong bo sung
hoat déng cla |viéc

Kiém thir vién

AGD_OPE.1.1E/AGD_OPE.1-1 |Khéng

|AGD_OPE.1-‘2 Kiém thr vién phai kiém tra huéng dan van hanh cho nguoi
diing dé xac dinh trong d6 ¢4 mé ta qua trinh trinh dién cac dag
rrung sinh trdc hoc trong TOE néu céc thiét bi thu thap & mot
bhan clia TOE.

AGD_OPE.1-3 [Kiém th(r vién phai kiém tra huéng dan van hanh cho ngudi
ding dé xac dinh trong d6 c6 mé ta ciu hinh an toan clia cqg
tham s6 phat hién tan céng trinh dién.

AGD_OPE.1-4 |Kiém th(r vién phai kiém tra hwéng dan van hanh cho ngud
dung d& xac dinh trong d6 c6 ma ta cac thd tuc thay thé cho phép)
ingudi van hanh ghi dé quyét dinh cla phét hién tan céng trinh
dién ho3c clia hé théng con nhan dang sinh trac hoc theo cachy
thi cang.

AGD_OPE.1-5 [Kiém th® vién phai kiém tra huéng dan van hanh cho ngud
diing dé xac dinh trong d6 c6 mé ta phuwong thire hoat dong clig
TOE ma ngudi van hanh cé thé ghi d& quyét dinh phét hién tany
cong trinh dién theo cach thd cong.

IAGD_OPE.1-6 [Khong

AGD_OPE.1-7 |Khéng

IAGD_OPE.1-8 [Khong

12.2 Cac hoat dong bd sung cho céc quy trinh chuin bj AGD_PRE

Bang 16 va Bang 17 liét ké cac hoat dong bd sung dwoc bd sung cho cac don vi céng viéc trong
hoat déng con AGD_PRE.1.1E sé chi dwoc ap dung cho danh gia an toan cGa PAD (xem thém
D.3.2). Khéng c6 hoat ddng bd sung néo khac dugc bd sung cho viéc danh gia hanh ddng hoat
déng con AGD_PRE.1.2E.

Béang 16 - Bd sung cho AGD_PRE.1.1E (ap dung cho hiéu suét nhan dang sinh tric hoc)

Thanh phan
hoat dng cua
Kiém thip vién

on vi cong
viéc

Cac hoat djng bo sung

AGD_PRE.1.1E

AGD_PRE.1-1

Khéng

AGD_PRE.1-2

Kiém thir vién phai kiém tra quy trinh cai d&t dwoc cung cap déf
xac dinh réng chung mé t& cu thé cac tham sé dwoc slra ddi dd
V&l co ché an toan cla nhan dang sinh trdc hoc (vi du: mot
ngurdng) va sé dwoc cau hinh trrde khi st dung TOE ban déu.
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Bang 17 - B4 sung cho AGD_PRE.1.1E (4p dung cho PAD)

Thanh phan
hoat dong cua
Kiém thir vién

Bon vi cong
viéc

Cac hoat dong bé sung

AGD_PRE.1.1E

AGD_PRE.1-1

Khéng

AGD_PRE.1-2

Kiém ther vién phai kiém tra quy trinh cai dat duoc cung cip dé
xac dinh ring trong dé cé mé ta cy thé cac tham sb dugc siva ddi
ddi v&i co ché an toan phat hién tan céng trinh dién (vi du: md
ngwdng) va sé duoc cau hinh trwde khi s dung TOE ban dau,

13 Cac hoat dong bd sung cho TCVN 11386 vé Lop ALC: HO tro vong doi

13.1 Céac hoat ddng bd sung cho CM hd trg ALC_CMS

Khéng cé hoat dong bd sung nao duwgc bd sung dé danh gia cac hoat dong con ALC_CMS.1,
ALC_CMS.2, ALC_CMS.3 va ALC_CMS 5.

Bang 18 liét ké cac hoat dong bd sung dugc bd sung cho cac don vi cong viéc trong hoat dong
con ALC_CMS.4.1E sé chi dwoc ap dung cho viéc danh gia an toan cla PAD (xem thém D.4.1).

Bang 18 - Bb sung cho ALC_CMS.4.1E (ap dung cho PAD)

Thanh phin Ponvjcdng [Cac hoat dong bd sung
hoat dgng ctia |viéc
Kiém thir vién
ALC_CMS.4.1EJALC_CMS.4-1 [Kiém th(r vién phai kiém tra xem tai liéu dwoc st dung dé ghi lai
ichi tiét vé cac 18i an toan dwoc bao cdo lién quan dén viéc trién
khai c6 bao gdm nhirng 18] ma hé théng phat hién tin cong trinh
dién trinh dién khéng phat hién ra PAl hay khong.
ALC_CMS.4-2 [Khéng
ALC_CMS.4-3 [Khéng

13.2 Cac hoat dong bd sung cho Phan phéi ALC_DEL

Bang 19 liét ké cac hoat déng bd sung dugc bd sung cho cac don vi céng viéc trong hoat déng
con ALC_DEL.1.1E sé& chi dwgc ap dung cho viéc danh gid an toan clia PAD (xem thém D.4.2).

Bang 19 - B4 sung cho ALC_DEL.1.1E (4p dung cho PAD)

Thanh phan  [Ponvicong [Céac hoat ddng bd sung
hoat dong cua viéc
Kiém thr vién
ALC_DEL.1.1E |ALC_DEL.1-1 |Kiém th(r vién phai kiém tra tai liéu phan phdi dé xac dinh trong
36 c6 md ta kha nang clia TOE c¢6 sdn sang cho tat ca céc loaf
khach hang hay chi bj thu hep b&i nhirng khach hang da mua.
ALC_DEL.1-2 |[Khéng
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13.3 Cac hoat dong bd sung dé khic phuc sai s6t ALC_FLR

Nhiing diéu sau day sé dwoc ap dung cho tat ca cac don vi cong viéc trong ALC_FLR.

Kiém thir vién phai xac dinh ring cac PAI dwoc chap nhan 16i bai hé théng phét hién tin cong
trinh dién dwoc coi 1a 18i an toan trong quy trinh cta nha phat trién (xem thém D.4.3).

14 Cac hoat dong bd sung cho TCVN 11386 vé L&p ATE: Cac thir nghiém

14.1 Céc hoat ddng bd sung cho cac thir nghiém chirc ning ATE_FUN

Bang 20 va Bang 21 liét ké cac hoat ddng bd sung dugc bd sung cho cac don vi cong viéc trong
hoat déng con ATE_FUN.1.1E (xem thém D.5.1).

Bang 20 - B4 sung ATE_FUN.1.1E (ap dung cho hiéu suét nhan dang sinh tric hoc)

Thanh phan Ponvicong [Cac hoat dong bd sung
hoat dgng cta viéc
Kiém thir vién
ATE_FUN.1.1E [ATE_FUN.1-1 [Kiém thé vién phai kiém tra tai liéu thce nghiém cé dap ng cag
yéu cau lién quan cla ISO/IEC 19795. Kiém thir vien phéi giai
thich vé bét ky sy sai khac nao so véi cac quy trinh thir nghiém
duoc quy dinh trong ISO/IEC 19795 va phdi mé td bét ky anh
huéng tiém ning va tac déng dén két qua thi nghiém trong tai
ligu kiém tra.
ATE_FUN.1-2 |Kiém th(r vién phai kiém tra xem ké hoach th(r nghiém c6 cung
cap thong tin v& tap d liéu hodc nhém th( nghiém duogc s
dung cho cac thl nghiém cla nha phat trién vé hiéu suét nhan
dang sinh tric hoc hay khong.
ATE_FUN.1-3 [Khdng
ATE_FUN.14 |Khong
ATE_FUN.1-5 héng
ATE_FUN.1-6 [Khéng
TE_FUN.1-7 |Khong
Bang 21 - B4 sung ATE_FUN.1.1E (ap dung cho PAD)
Thanh phan  Ponvjcong [Cac hoat dong bo sung
|hoat déng cua [viéc
Kiém thir vién
IATE_FUN.1.1E JATE_FUN.1-1  |Khéng
IATE_FUN.1-2 |Kidm thir vien phai kiém tra k& hoach thi: nghiém d& xac dinh

trong d6 c6 md ta thong tin vé kiéu tan cong duoc tao bdi nh1
phat trién cho cac th(r nghiém bao gbm théng tin chi tiét vé loa
PAI, nhie 14 théng tin vé vat liéu va hwéng dan xay dyng, phuang
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Thanh phan
hoat dong cia
Kiém thir vién

Bon vi cong
viéc

ICac hoat dong bé sung

phap trong tac véi thiét bi thu thap, va co nham téi muc tied
chéng lai cudc tan cong che gidu hay ngudi mao danh hay
khong.

ATE_FUN.1-3

Kiém th& vién phai kiém tra ké hoach thi nghiém dé xac dinh
réng cac tham sé phat hién tan céng trinh dién tiém nang duog
cau hinh chinh xac theo ciu hinh TOE dwoc mé ta trong ST.

ATE_FUN.1-4

Khéng

ATE_FUN.1-5

Kiém thir vién phai kiém tra tai liéu kiém tra dé xac dinh trong d¢}
co bao gbm tt ca du kién vé ty 1& 131 trén cac két qua phat hién
tAn cong trinh dién.

ATE_FUN.1-6

Kiém tht vién phai xem xét xem cac két qua thlr nghiém thuc té
Vvé ty I& 18i trén phat hién tan cdng trinh dién trong tai liéu thid
nghiém ¢6 phi hop véi két qua dugc dy kién trong tai ligu this
nghiém hay khong.

ATE_FUN.1-7

Kiém thr vién phai béo cdo nhirng cd gang cla nha phat trien ve
cac thir nghiém co ché phat hién tAn céng bao gém vé sb lrong,
mo ta vé cac kiéu tan cong, loai PAI va kich thudc thir nghiém.

Xem thém TCVN 14190-3.

14.2 Cac hoat déng bé sung cho thir nghiém déc 1ap ATE_IND

14.2.1 Téng quat
Khéng c6 hoat dong bd sung nao duoc bd sung dé danh gia hoat ddng con ATE_IND. 3.

14.2.2 Céc hoat dgng bd sung dé danh gia hoat dong con ATE_IND.1

Béng 22 va Bang 23 liét ké cac hoat ddng bé sung dwec bd sung cho cac don vi cdng viéc trong
ATE_IND.1 (xem thém D.5.2).

Bang 22 - B& sung cho ATE_IND.1 (ap dung cho hiéu suét dinh dang sinh tric hoc)

Thanh phan  Pon vjcéng [Cac hoat dong bd sung
hc@t déng clia (viéc
Kiem thir vién
ATE_IND.1.1E |ATE_IND.1-1  |Khéng
ATE_IND.1-2  |Khéng
ATE_IND.1.2E |ATE_IND.1-3  [Kiém th(r vién phai thiét Iap thir nghiém doc lap de danh gia hiéu

lsuét thiét 1ap clia mot nhém thir nghiém hodic mat bd di liéu this
nghiém.
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Thanh phan
hoat dgng cua
Kiém thip vién

BDon vj cong
viéc

Cac hoat dong bod sung

ATE_IND.1-4

Kiém thir vién phai dwa ra tai liéu thir nghiém dé danh gia kha
nang dap ng céc yéu cau lién quan clia ISO/IEC 19795.

Kiém thir vién phai gidi thich vé bat ky sy sai khac nao so v&
cac quy trinh thdr nghiém duwoc quy dinh trong ISC/IEC 19795 v
phai mé ta bat ky anh hudng tiém nang va tac dong dén két qua
thir nghiém trong tai liéu kiém tra.

ATE_IND.1-5

Kiém thlr vién phai tién hanh th nghiém bang cach str dung
nhom ther nghiém ma kiém ther vién s&p xép hodc di liéu thid
nghiém ma kiém th( vién sé& hiru.

ATE_IND.1-6

Kiém thir vien phdi ghi Iai thong tin cia nhém thir nghiém hodc
dCr liéu thir nghiém nhw quy dinh trong ISO/IEC 19795.

ATE_IND.1-7

Khéng

ATE_IND.1-8

Kiém th( vién phai bdo céo trong ETR nd lic kiém tra cua kiémy
thtr vién v& hiéu suét nhan dang sinh tric hoc bao gdm kich
thude thle nghiém, théi gian st dung va ca cac dac diém cla tap)
di liéu.

Bang 23 - B4 sung ATE_IND.1 (4p dung cho PAD)

hanh phan
hoat dong cia
Kiém thir vién

Bon vi cong
viéc

ICéc hoat dong bd sung

IATE_IND.1.1E

ATE_IND.1-1

Kieém thr vién phai kiém tra TOE de xac dinh rang cac tham so
phéat hién tAn céng trinh dién tiém nang dwoc cau hinh chinh xéc
theo c&u hinh TOE dwoc mé ta trong ST.

ATE_IND.1-2

Khéng

ATE_IND.1.2E

ATE_IND.1-3

Kiem thlr vién phai thiét I3p mét tap hop con thi nghiém trong
do6 kiém thir vién si» dung hodc xay dwng lai cac PAI do nha phétJ
trién tao ra theo cach khac véi cach do nha phat trién thuc hién,
ichdng han nhw trinh dién PAI theo mét phuong thire khac. Ngoai
ra, kiém thlr vién phai thiét /ap tap con thir nghiém cta riéng ho.
Kiém ther vién phai xem xét viéc sra ddi cac PAI do nha phat
trién tao dé thir nghiém.
Néu nhe TOE d6 ¢ co ché PAD ¢o thé bj vo hiéu hda dé thir
nghiém, Kiém thir vién phai xem xét viéc vé hiéu hoa co ché
IPAD trong TOE dé tinh chinh cac PAI sao cho ching ¢6 thé duod
ichdp nhan 13i bdi co ché xac minh sinh tréc hoc cla TOE.

ATE_IND.1-4

Khéng

IATE_IND.1-5

Khéng

ATE_IND.1-6

Kiém thtr vién phai ghi lai viéc stra @i PAI va cach st dung.

ATE_IND.1-7

Khéng
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Thanh phan  Bonvicéng |Cac hoat dong bd sung
hoat dong cua viéc
Kiém thir vién
ATE_IND.1-8  |Kiém thr vién phai bdo cdo trong ETR nd Iyc kiém tra cla kiém

thir vién vé co ché phat hién tan cong trinh dién vé sé lvgng va
md ta cac kidu tan cong, loai PAI va kich thuéc ther nghiém.

14.2.3 Cac hoat dong bd sung cho Danh gia hoat déng con ATE_IND.2

Bang 24 va Bang 25 liét ké cac hoat ddng b sung dwoc bd sung cho cac don vi cdng viéc trong
ATE_IND.2 (xem thém D.5.2).

Bang 24 - B sung ATE_IND.2 (4p dung cho hiéu suit nhan dang sinh tric hoc)

Thanh phan  Ponvjcéng [Cac hoat ddng bd sung
hoat dong cda iéc
Kiém thir vién
ATE_IND.2.1E ATE_IND.2-1  |Khéng
ATE_IND.2-2 Khéng
ATE_IND.2-3  [Khéng
ATE_IND.2.2E ATE_IND.2-4  |Khang
ATE_IND.2-5 |Khdng
IATE_IND.2.3E |ATE_IND.2-6  [Kiém thir vién phai thiét Iap th( nghiém déc lap dé& danh gia hiéd
Isuét thiét lap clia mdt nhém thlr nghiém hodc mét bd di lieu this
nghiém.

ATE_IND.2-7  |Kiém tht vién phai dra ra tai liéu thir nghiém dé danh gia kha

Inang dap ng cac yéu ciu lién quan cla ISO/IEC 19795.
Kiém thr vién phai giai thich vé& bat ky s\ sai khac ndo so vé
icac quy trinh th& nghiém dwec quy dinh trong ISO/IEC 19795 vj
phadi mé ta bat ky anh hudng tiém nang va tac dong dén két qua
thir nghiém trong tai liéu kiém tra.

IATE_IND.2-8  [Kiém th(r vién phai tién hanh thr nghiém bang cach s dung
nhém thtr nghiém ma kiém th vién sép xép hodc di liéu thid
nghiém ma kiém thlr vién s& hiu.

IATE_IND.2-9  [Kiém thi vién phai ghi lai thong tin clia nhom tht nghiém hoac
d(r liéu thtr nghiém nhu quy dinh trong ISO/IEC 19785.

ATE_IND.2-10 [Khéng

ATE_IND.2-11 |Kiém tht vién phai bdo cdo trong ETR né Iuc kiém tra clia kiéml

ther vién v& hiéu suét nhan dang sinh trdc hoc bao gdm kich
thudie thir nghiém, théi gian s dung va ca cac dac diém cla tap
di liéu.
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Bang 25 - B6 sung ATE_IND.2 (ap dung cho PAD)
Thanh phan Boriean
hoat déng cia 1 cong Cac hoat dong bo sung
. N viéc
Kiém thir vién
ATE_IND.2.1E [ATE_IND.2-1 |Kiém thr vién phai kiém tra TOE dé xac dinh rang cac tham o)
phat hién tan cdng trinh dién tiém nang duwoc cau hinh chinh xac
theo cau hinh TOE dwoc mé ta trong ST.
ATE_IND.2-2 |Khéng
ATE_IND.2-3 |Khdng
ATE_IND.2.2E |ATE_IND.2-4 |Kiém thir vién phai tién hanh th(r nghiém bang cach s& dung
hodc xay dwng lai cac PAl do nha phat trién tao ra.
ATE_IND.2-5 |Khdng
ATE_IND.2-6 [Kiém th(r vién phai thiét I3p mdt tap hop con thir nghiém trong
d6 kiém thlr vién s& dung hodc xay dwng lai cac PAI do nha phat
trién tao ra theo cach khac véi cach do nha phat trién thic hién,
chdng han nhu trinh dién PAI theo mét phuong thirc khac. Ngoai
ra, kiém thr vién phdi thiét Iap tap con thir nghiém cla riéng ho.
Kiém thir vien phai xem xét viéc sta ddi cac PAI do nha phat
trién tao dé thr nghiém.
Néu nhu TOE d6 ¢6 co ché PAD ¢6 thé bi vo hiéu hoa dé this
nghiém, Kiém the vién phai xem xét viéc vd hiéu hoa co che
PAD trong TOE dé tinh chinh cac PAI sao cho chung 6 thé
duec chap nhan 18i bdi co ché xac minh sinh trac hoc clia TOE.
ATE_IND.2-7 |Khong
ATE_IND.2-8 |Khong
ATE_IND.2-8 |Kiém thir vién phai ghi lai viéc stra doi PAl va cach st dung.
ATE_IND.2-10 |None
ATE_IND.2-11 |Kiém thi vién phai bdo cdo trong ETR nd Iwc kiém tra cla kiém

thlr vién vé& co ché phét hién tan cong trinh dién vé sb legng va
mo t& cac kiéu tan cong, loai PAI va kich thwéc thir nghiém.

Xem thém TCVN 14190-3.

15 Cac hoat dong bd sung cho TCVN 11386 vé Lop AVA: Danh gia 16 héng

15.1 Téng quat

Khéng co hoat ddng bd sung nao duoc bd sung cho danh gia hoat déng con AVA_VAN.1 va danh
gia hoat dong con AVA_VAN.5.

15.2 Cac hoat déng bé sung dé phan tich 16 héng AVA_VAN
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15.2.1 Cac hoat dong bd sung dé danh gia hoat ddng con AVA_VAN.2

Bang 26 va Bang 27 liét ké cac hoat dong bd sung dwoc bd sung cho cac don vi cong viée trong
AVA_VAN.2 (xem thém D.6.1).

Béng 26 - Bé sung cho AVA_VAN.2 (ap dung cho hiéu suit nhin dang sinh tric hoc)

Thanh phan  Pon vjcdng [Cac hoat ddng bd sung
hoat ddng cia viéc
Kiém thir vién
AVA_VAN.2.1E AVA_VAN.2-1 |Khong
AVA_VAN2-2 |Khéng
AVA_VAN.2.2E [AVA_VAN.2-3 |Khéng
AVA_VAN.2. 3E AVA_VAN.2-4 |Khéng
AVA_VAN.2-5 |Khéng
AVA_VAN 2.4E AVA_VAN.2-6 |Kiém thir vién phai thiét lap thtx nghiém tham nhap, dong ther
tham khao TCVN 14190-2 d& xac dinh c4c diém yéu tiém nang cdl
thé co trong TOE.
AVA_VAN.2-7 |Khéng
AVA_VAN.2-8 |Khéng
AVA_VAN.2-9 |Khong
AVA_VAN.2-10 |Khong
AVA_VAN.2-11 |Kiém tht vién phdi tham khdo Phy lyc F va céac vi du trong
TCVN 14190-2 d& xac dinh tiém nang tan cong clia cac cudc tan
cong chéng lai hiéu suat nhan dang sinh tréc hoc.
AVA_VAN.2-12 Kiem the vién phai tham khao Phy luc F va cac vi du trong

TCVN 14190-2 dé xac dinh tiém nang tan cong clia cac cudc tan
cong chéng lai hiéu suét dinh dang sinh tric hoc.

CHU THICH: Thir nghiém tham nhap |2 mét thuat nglr duge sk dung trong TCVN 8709-3.

Bang 27 - Bb sung cho AVA_VAN.2 (4p dung cho PAD)

Thanh phan  Ponvicdng [Cac hoat ddng bd sung

hoat djng cuia [viéc

Kiém thir vién

AVA_VAN.2.1E JAVA_VAN.2-1 |Kiém thir vién phai kiém tra TOE dé xac dinh rang cau hinh thid

nghiém clia cac tham sé phat hién tan cong trinh dién tiém nang|
phl hop v&i cdu hinh dugce danh gia nhw dwoc mé ta trong ST.
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Thanh phan [Ponvicéng [Cac hoat dong bd sung
hoat dong cula jviéc
Kiém thi» vién
AVA_VAN.2-2  Khéng
AVA_VAN.2.2E AVA_VAN.2-3 |Khdng
AVA_VAN.2.3E AVA_VAN.2-4 |Kiém thr vién phai tién hanh tham khao TCVN 14190-3 dé xad
dinh cac diém yéu tiém nang c6 thé cé trong TOE.

AVA_VAN.2-5 [Khong

AVA_VAN.2.4E [AVA_VAN.2-8 [Kiém thr vién phai thiét Iap kiém th( xam nhap, dong th&i tham
khao TCVN 14190-3 dé& xac dinh cac diém yéu tiém nang c6 thél
icd trong TOE.

IAVA_VAN.2-7 [Kiém th(r vién phai dwa cac hudng din xay deng vao tai liéy
kiém th( xam nhap cho cac PAI da dwgc xay dyng dé kiém this
xam nhap.

IAVA_VAN.2-8 |Khong

AVA_VAN.2-9  [Kiém thir vién phai ghi lai viéc xay dyng va st dung PAL.

AVA_VAN.2-10 Khong

AVA_VAN.2-11 [Kiém thir vién phai tham khdo Phu luc F va cac vi du trong|
TCVN 14190-3 & xac dinh tiém nang tin cong clia cac tin cong
trinh dién.

AVA_VAN.2-12 [Kiém thir vién phdi tham khao Phuy luc F va cac vi du trong
TCVN 14190-3 dé xac dinh tiém nang tan cong cla céc tan cong
trinh dién.

15.2.2 Cac hoat ddng bd sung dé danh gia hoat dong con AVA_VAN.3
Bang 28 va Bang 29 liét ké cac hoat ddng bd sung dugc b sung cho cac don vi cong viéc trong
AVA_VAN.3 (xem thém D.6.1).

Bang 28 - B4 sung cho AVA_VAN.3 (4p dung cho hiéu suét dinh dang sinh tric hoc)

Thanh phan
hoat dong clia
Kiém thir vién

Bon vi cdng
viéc

Cac hoat dong bo sung

AVA_VAN.3.1E

AVA_VAN.3-1

Khong

AVA_VAN.3-2

Khéng

AVA_VAN.3.2E

AVA_VAN.3-3

Khong

AVA_VAN.3.3E

AVA_VAN 34

Khéng

AVA_VAN.3-5

Khéng

[AVA_VAN.3.4E

AVA_VAN.3-6

Kiém th(r vién phai thiét ldp thir nghiém tham nhép, dong the
tham khao TCVN 14190-2 d& xac dinh cac 16 héng tiém nang cd
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Thanh phan  Pon vicong [Céc hoat dong bd sung
hoat dong cua viéc
Kiém thir vién
thé co trong TOE.
AVA_VAN3-7 |Khong
AVA_VAN 3-8 |Khong
AVA_VAN.3-8 [Khdng
AVA_VAN.3-10 Khéng
IAVA_VAN.3-11 |[Kiém thir vién phdi tham khdo Phy luc F va cac vi du trong
TCVN 14190-2 d& xac dinh tiém nang tan cong clia cac cudc tan
cong chéng lai higu suét nhan dang sinh tric hoc.
AVA_VAN.3-12 [Kiém thir vién phai tham khdo Phu luc F va cac vi dy trong
TCVN 14190-2 & xac dinh tiém nang tan cong clia cac cudc tan
cong chéng lai higu suét nhan dang sinh tric hoc.

CHU THICH: Thr nghiém tham nhap 2 mat thuat nglr dwoc st dung trong TCVN 8709-3.

Béng 29 - B sung cho AVA_VAN.3 (ap dung cho PAD)

Thanh phan  Ponvjcéng |Cac hoat dong bo sung

hoat dong cla |viéc

Kiém thr vién

AVA_VAN.2.1E [AVA_VAN.2-1 [Kiém th(» vién phai kiém tra TOE dé xac dinh rang cau hinh th(j
nghiém clia cac tham sé phat hién tan céng trinh dién tiém nang
phts hop véi cau hinh dugce danh gia nhu dwge mé ta trong ST.

AVA_VAN2-2 [Khong

AVA_VAN.2.2E |AVA_VAN.2-3 [Khdng
IAVA_VAN.2.3E |AVA_VAN.2-4 Kiém thr vién phai tién hanh tham khdo TCVN 14190-3 dé xac
dinh c4c 16 héng tiém nang co thé cé trong TOE.

AVA_VAN.2-5 |Khéng

AVA_VAN.2 4E AVA_VAN.2-6 [Kiém thir vién phai thiét 1ap th( nghiém tham nhap, cling tham
khao TCVN 14190-3 d& xac dinh cac I8 hdng tiém nang cé thé co
trong TOE.

AVA_VAN.2-7  [Kiém thir vién phai dwa cac hudng dan xay ding vao tai liéu
kiém tra tham nhap cho cac PAI da duoc xay deng dé kiém tra
tham nhéap.

AVA_VAN.2-8 |Khong

IAVA_VAN.2-9 |Kiém thi vién phai ghi lai viéc xay dwng va si dung PAI.
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hanh phdn Ponvjcong |Cac hoat ddng bd sung
hoat dong cua |viéc
Kiém thir vién
AVA_VAN.2-10 Khéng
AVA_VAN.2-11 |Kiém thi» vién phai tham khdo Phu lyc F va cac vi dy trong
TCVN 14190-3 dé xac dinh tiém nang tan cong clia cac cudc tany
cdng trinh dién.
AVA_VAN.2-12 Kiém th(r vién phai tham khao Phu lyc F va cac vi dy trong
TCVN 14190-3 dé xac dinh tiém nang tan cdng clia cac cudc tan
icdng trinh dién.

15.2.3 Cac hoat déng bé sung dé danh gia hoat dong con AVA_VAN.4

Bang 30 va Bang 31 liét ké cac hoat dong bd sung dwgc bd sung cho cac don vi cong viéc trong
AVA_VAN.4 (xem thém D.6.1).

Bang 30 - B& sung cho AVA_VAN.3 (ap dung cho hiéu suat nhan dang sinh tric hoc)

'Thanh phan
hoat dong cua
Kiém thir vién

Bon vj cong
viéc

Cac hoat dong bd sung

IAVA_VAN.4 1E

AVA_VAN.4-1

Khéng

AVA_VAN.4-2

Khéng

AVA_VAN.4 2E

AVA_VAN.4-3

Khéng

AVA_VAN.4 3E

AVA_VAN.4-4

Khéng

AVA_VAN.4-5

Khéng

AVA_VAN.4.4E

AVA_VAN.4-6

Kiem thir vien phai thiét ldp thir nghiém tham nhap, dong tho
tham khao TCVN 14190-2 d& xac dinh cac 16 hdng tiém nang cd
thé c6 trong TOE.

AVA_VAN.4-7

Khong

AVA_VAN.4-8

Khéng

AVA_VAN.4-9

Khéng

AVA_VAN.4-10

Khéng

AVA_VAN 4-11

Kiém thir vien phai tham khdo Phy luc F va cac vi du trong
TCVN 14190-2 @& xac dinh tiém nang tan cong clia cac cudc tan|
icdng chéng lai hiéu suét nhan dang sinh tric hoc.

AVA_VAN.4-12

Kiém thlr vién phai tham khdo Phu lyc F va céc vi du trong
TCVN 14190-2 d& xac dinh tiém nang t&n céng clia cac cudc tan
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Thanh phan
hoat dong cta
Kiém thir vién

Bon vj cong
viéc

ICac hoat dong bod sung

cdng chdng lai hiéu suat nhan dang sinh tric hoc.

Bang 31 - B sung cho AVA_VAN.3 (ap dung cho PAD)

Thanh phan
hoat dong clia
Kiem thir vién

Bon vj cong
viéc

Cac hoat déng b6 sung

AVA_VAN.4.1E

AVA_VAN.4-1

Kidm thir vien phai kiém tra TOE d& xac Ginh ring cAu hinh thi
nghiém cla cac tham sé phat hién tan cdng trinh dién tiém nang
phi hop v&i ciu hinh dwgce danh gia nhe duwgc mo ta trong ST.

AVA_VAN.4-2

Khéng

AVA_VAN.4.2E

AVA_VAN.4-3

Khdng

IAVA_VAN.4.3E

AVA_VAN.4-4

Kiém thi vién phai tién hanh tham khdo TCVN 14190-3 dé xad
dinh cac 16 hdng tiém nang co thé co trong TOE.

AVA_VAN.4-5

Khong

AVA_VAN.4.4E

AVA_VAN.4-6

Kiém thir vién phai thiét Idp thr nghiém tham nhap, ddng the
tham khdo TCVN 14190-3 @& xac dinh cac 16 hdng tiém nang cd
thé c6 trong TOE.

AVA_VAN 4-7

Kiém th( vién phdi dwa cac huéng dan xay dwng vao tai liéu
kiém tra tham nhap cho cac PAI G dwoc xay dung dé kiém trg
tham nhap.

AVA_VAN.4-8

Khéng

AVA_VAN.4-8

Kiém thir vién phai ghi lai viéc xay dung va st dung PAL.

AVA_VAN.4-10

Khong

AVA_VAN.4-11

Kiém thir vién phédi tham khdo Phy luc F va cac vi dy trong
TCVN 14190-3 dé xac dinh tiém naing tan cong clia cac tan cong
ftrinh dién.

AVA_VAN.4-12

Kiém thr vién phai tham khao Phu luc F va céc vi du trong
TCVN 14190-3 dé xac dinh tiém nang tan cong clia céc tan cong
trinh dién.
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PHU LUC A
(tham khao)
Gi@i thiéu cac khai niém co’ ban cia TCVN 8709
A.1. Téng quat

Phu luc nay nhdm cung cAp phan gici thiéu ngan gon vé cac tir ngle chinh duoc s dung trong bd
tiéu chudn TCVN 8709 dé gilp ngudi doc chua biét vé bo tiéu chuan TCVN 8709 c6 thé hiéu
duwoc tiéu chudn nay. N6 khéng ¢ y dinh cung cap cho ngu@i doc hwdng dan vé cach st dung
chinh cla bé tiéu chuén TCVN 87089.

Trong bo tiéu chudn TCVN 8709, dich danh gia (TOE) la san pham hodc hé thdng duoc lam déi
trgng cla danh gid. TOE dwoc dac trueng thdng qua dich an toan (ST), téke |a tai liéu xac dinh cac
yéu ciu chirc nang an toan (SFR) va cac yéu cdu dam bdo an toan (SAR) va co thé dé cap dén
mét hodc nhigu hd so bao vé (PP), tie 13 tai liéu xac dinh SFR va SAR cho mét loai san pham an
toan. Trong bé tiéu chuan TCVN 8709, ciu hinh bao vé& hoat dng vé&i muc tiéu an toan cho mot
san pham cy thé nhu mét I&p déi véi mét déi twong trong ngdn ngi lap trinh hwdng ddi twong. HO
so bdo vé dwoc s dung & md t& mét I&p san pham an toan cé chung mét pham vi nhét dinh va
cé thé dwge sl dung dé gidi quyét mot van dé an toan nhat dinh. Mat khac, mét muc tiéu an toan
md ta cac dac diém an toan clia mdt san pham cu thé va cach né dap (bng tat ¢ cac yéu cau.

SFR cling nhu SAR dugc thiét ké theo céu tric phan cap bao gém mét Ip & dau phan cép, tiép
theo la ho va thanh phan. Lép dwoc st dung d& gan SFR / SAR thanh cac danh muc duwgc xac
dinh tredc va deoc xac dinh béng cach viét tit gdm ba ky tw; xem Bang 1 va Bang 2. Cach viét tat
96m ba ky ti nhuw vay clng dugc st dung dé xac dinh cac ho trong SFR va SAR. Cac ho la mét
phan nhd hon nira clia pham trll I&p d& xac dinh chinh xac yéu cau chirc nang hodc yéu cdu dam
bao. Cudi ciing, thanh phan duoc xac dinh bing sb, xac dinh cho SFR chirc nang chuyén dung
¢an dugc cung cip bdi TOE va cho SAR cac phan tl hanh dong can dugc thuc hién trong qué
trinh danh gia.

A.2. Yéu ciu chic ndng an toan

Céc yéu cau chirc nang trong hd so bao vé hodc dich an toan dwoc lay tir TCVN 8708-2. SFR ¢6
trong phan dé déng vai trd nhu cac khéi xay dieng @& mé hinh héa chirc nang an toan clia TOE
béng mét ngdn ngl ban chinh thire. Thie té I chire ndng an toan clia TOE khang chi duoc mé ta
b&ng ngdn ngl ty nhién tao diéu kién cho viéc xac dinh chinh xac pham vi chirc nang clia danh
gia va clng phuc vu cho viéc so sanh cac danh gia khac nhau. Cac I6p trong Bang A.1 duoc st
dung trong TCVN 87089-2 dé phan loai c4c yéu ciu chirc nng:

Bang A.1 - Viét tit cia SFR

Tir viét tit Loai

FAU Banh gia an toan

FCO Lién lac

FCS H8 tro mat ma

FDP Béo vé di¥ liéu ngudi ding
FIA Binh danh va xac thyc
FPR Riéng tw

FTA Truy nhap TOE
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FTP Tuyén/kénh tin cay
FRU S{r dung tai nguyén
FPT Bao vé TSF

FMT Quan ly an toan

M6t SFR chi dinh mét chire néng lién quan dén viéc kiém tra cac sy kién thuoc vé lop FAU. Mét
mét, cac phan t& cla I&p nay duoc xac dinh trede trong TCVN 8709-2 va cé thé dugc Iva chon
mét cach don gidn. Mat khac, néu khéng c6 di cac ho duoc xac dinh trwde, ngudi thiét 1ap ST
hoac PP co thé chi dinh cac ho clia minh. & hoan thanh vi du vé mét SFR thudc Iép FAU, chire
n&ng chiu trach nhiém tao kiém tra dwoc chon lya. Ho duoc xac dinh trude mé ta chirc nang nay
viét tat la GEN (tao dir liéu kiém toan an toan). Trong ST hodc PP, SFR nay sé dwoc xac dinh
béng cach st dung ky hiéu FAU_GEN.

Vé&i cling mét vi dy, viéc tao ngay danh gia co thé co & cac mic 66 chi tiét khac nhau. Cac mirc
nay ciing duoc xac dinh tredc trong TCVN 8709-2 va dwgc chon bdi sd dwoc gan voi ma dinh
danh. Do d6, ca hai ma dinh danh FAU_GEN.1 cling nhw FAU_GEN.2 dé&u gidi quyét viéc tao dir
liéu danh gia, nhing & cac mure dd chi tiét khac nhau.

Giai thich clia cac phan nay dweoc tém tét trong Hinh A.1.

FAU_GEN.2
Dl

{

Lap

= o
ot

Thanh phan

Hinh A.1 - C4u tric cia FAU_GEN.2

Nhuw da dé cap, diéu quan trong fa phai chi ra réng ngudi thiét lap ST hodic PP co thé xac dinh cac
ho clia chinh he va chir viét tit can diroc gidi thich trong PP hodc ST. Tiéu chudn nay dinh nghia
mét sé SFR b sung (duee goi la SFR mé rong) cho TCVN 8709-2.

A.3 Céc yéu cdu dam bio an toan

Cac yéu cAu an toan trong hd so bac vé hoac dich an toan duwoc Idy tr TCVN 8709-3. SAR co
trong TCVN 8709-3 déng vai tro la cac khdi xay ding dé xac dinh cac yéu cau dam bao an toan
clia TOE sé duwgc thue hién trong qué trinh danh gia. Ching duwoc chia thanh 6 loai trong Bang
A2

Bang A.2 - Viét tit ciia SAR

Ti viét tat Loai

ASE Banh gia an toan
ADV Phat trién

AGD Tai liéu hwéng dan
ALC Hb tro vong doi
ATE Cac kiém tra

AVA Danh gia diém yéu
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Cac ky hiéu khac tuong tw nhw ky hiéu dwoc si dung cho SFR: cac ho cu thé héa cac yéu té
danh gia can dugc thuc hién va sé lweng clia thanh phan xac dinh dé sau cho céc hoat dong
danh gia.
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PHU LUCB

(quy dinh)

Lép FPT: Bao vé TSF

B.1 Phat hién tin cong trinh dién
B.1.1 FPT_PAD.1 Phat hién tin cdng trinh dién
B.1.1.1 Cac ghi chu trng dung ctia ngwei ding
FPT_PAD.1 yéu ciu TOE cung c4p kha n&ng phat hién tn cong trinh dién sinh tric hoc.

Co ché PAD cé thé bj anh hudng bdi cac tham sé PAD cé thé cAu hinh. Déi voi di liéu TSF nhe
vay, chi c4c gi trj an toan méi duwgc chap nhan cho cac ciu hinh hoat déng dé co ché PAD hoat
déng nhw dy dinh trong st dung van hanh. Do d6, FMT_MTD.3 va FMT_SMF.1 dwoc dua vac
nhw cac phy thude cia FPT_PAD.1.

B.1.1.2 Cac hoat dong
B.1.1.2.1 Phan cong

Trong FPT_PAD.1.2, ngui thiét lap ST / PP sé liét ké tat ca cac hanh dong duwoc thuc hién khi
mét tan céng trinh dién dwoc phat hién. Viéc phan céng it nhat phai cé mét hanh déng.

CHU THICH: C4c vi du vé& hanh déng Ia tin nhan, bao déng, ghi 4m, v.v. d& phat hién mét cudc tan cang.

Trong FPT_PAD.1.3, ngudi thiét 1ap ST / PP sé liét ké tat ca cac hanh dong dwoc thyc hién khi
phat hién thay mét trinh dién thiéu chinh xac.

Trong FPT_PAD.1.4, ngui thiét 1ap ST / PP sé liét ké tat ca cac thang tin bd sung duoc glri duéi
dang phan hdi véi trang thai tan céng trinh dién bing co ché PAD. Théng tin nhu vay cé thé la mot
gia tri diém bd sung, thé hién kha nang xay ra tan cong trinh dién. Tuy nhién, ngudi thiét 1ap ST /
PP nén hiéu mirc d nhay cam cia thang tin nhur vay vi mat ngudi diing ddc hai cé thé st dung
né d& xép hang cac PAI da tao. Trong trwdng hop d6, viéc kiém sodt truy cap ddi véi nhiing thong
tin do can dwoc xem xét. N6 ¢ thé duoc chdp nhan dé gan gia tri none & day.

B.2 Chup sinh tric hoc véi phat hién tdn céng trinh dién (FPT_BCP)
B.2.1 FPT_BCP.1 Kiém tra cac miu sinh tric hoc dé chup
B.2.1.1 Cac ghi chi (’ng dung ctia ngwéi diing

Trong FPT_BCP.1.1, cong cuy tan céng trinh dién khéng phai nhan tao bao gdm con nguoi va cac
cdng cy tan cdng trinh dién tw nhién khac. Trong khi cong cu tan cong trinh dién cla con ngudi
dugc phan loai thanh khéng cé s séng, bi thay ddi, khéng phi hep, bi ép budc va phil hgp (xem
ISO/IEC 30107-1: 2016, 5.2), tn cdng trinh dién khong phi hop clia con nguwdi ngoai trir bét
chudc can dwoc xem xét (xem 6.1). Cac tan cong trinh dién khéng phu hop nhw vay bao gbm
trinh dién vé&i cac chuyén dong, quay hodc khodng cach chdng lai cac thong sbé ky thuat cda thiét
bi chup (xem ISO/IEC 19795-1: 2006, Phu luc C). N6 cling bac gdm mét trinh dién v&i mét phan
clia dac trung sinh tric hoc dwoc che gidu. Tidu chi quyét dinh clia TOE ddi véi cng cu tan céng
trinh dién khong phai nhan tao sé& dwgc mo ta trong thiét ké TOE.
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Trong FPT_BCP.1.2, cdng cy tin céng trinh dién nhan tao 1& mét cong cu tan cong trinh dién,
duwgc xay deng nhan tao nhw thé hién clia mét loai PAI da chon, mé phdng dac trwng sinh trc hoc
clia chi thé di liéu dich ma TOE xt ly. Tiéu chi quyét dinh cla TOE déi véi cdng cu tAn cdng trinh
dién nhan tao sé dwgc xac dinh trong thiét ké TOE.

B.2.1.2 Cac hoat dong — Phan céng

Trong FPT_BCP.1.1, ngwdi thiét 1ap ST / PP chi néu rd mét dac trung sinh tréc hoc dwoc sl dung
dé thu thap sinh trdc hoc. Néu ngudi thiét lap ST / PP chi dinh nhiéu dac trung sinh tréc hoc, thi
ngudi thiét Iap ST / PP sé sl dung thao tac I3p lai va méi ban chyp sinh tric hoc cin dwoc danh
gia riéng biét.

B.2.2 FPT_BCP.2 Chyp sinh tric hoc v&i ty 18 16i thip

Cac hoat dong — Phan cong

Trong FPT_BCP.2.1, ngui thiét 1ap ST / PP chi néu rd mét dac treeng sinh tréc hoc duoe st dung
dé thu thap sinh tric hoc. Néu ngudi thiét 1ap ST / PP chi dinh nhiéu dc trung sinh tric hoc, thi
ngui thiét lap ST / PP sé st dung thao tac Iap lai va méi ban chup sinh tric hoc cn dwoc danh
gid rigng biét.

Trong FPT_BCP.2.1, dinh nghia FTER va FTAR phuy thudc vao chinh sach dang ky va thu thap dir
liéu clia TOE. Ngueoi thiét Iap ST s& md ta chinh sach dé trong ST.
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PHY LUCC
(quy djnh)
Lop FIA: Dinh dang va xac thwe
C.1 Bang ky tham chiéu sinh tric hoc (FIA_EBR)
C.1.1 FIA_EBR.1 Kiém tra miu sinh tric hoc dé ding ky
C.1.1.1 Cac ghi chii (vng dung clia ngwéi ding

Trong FIA_EBR.1.1, cng cy t&n cdng trinh dién khang phéi cong cu nhan tao bao gém: con ngudi
va cac cdng cu tan c6ng trinh dién tw nhién khac. Trong khi céng cu tan cong trinh dién cla con
nguwdi duoc phan loai thanh khéng cé sw séng, bi thay ddi, khang phii hop, bi ép budc va phu hop
(xem ISO/IEC 30107-1:2018, 5.2), tan cdng trinh dién khéng phi hop cla con ngudi ngoai trir bat
chuéc, can duegc xem xét (xem 6.1). Céc tan cong trinh dién khéng phu hop nhw vay bao gém
trinh dién vé&i cac chuyén déng, quay hodc khoang cach chéng lai cac théng sé ky thuat cla thiét
bi chup (xem ISO/IEC 19795-1:2006, Phu luc C). N6 cling bao gém mét trinh dién véi mét phan
duwoc che gidu. Tiéu chi quyét dinh clia TOE ddi véi cong cu tan céng trinh dién khéng phai cang
cu nhan tao sé dwoc mo ta trong thiét ké TOE.

Trong FIA_EBR.1.2, cdng cu tan cong trinh dién nhan tao la mét cong cu tan céng trinh dién, dwoc
xay dwng nhan tao nhu thé hién clia mot loai PAI da chon, md phdng d&c treng sinh tréc hoc cla
chi thé di¥ lidu dich ma TOE x( ly. Tiéu chi quyét dinh clia TOE ddi v&i céng cu tan cong trinh
dién nhan tao sé duoc xac dinh trong thiét ké TOE.

C.1.1.2 Cac hoat dong - Phan céng

Trong FIA_EBR.1.1, nguéi thiét [ap ST/PP chi xac dinh mét d&c trung sinh tréc hoc dwgc st dung
dé dang ky sinh trdc hoc. Néu ngudi thiét lap ST/PP chi dinh nhiéu dac trung sinh tric hoc, ngudi
thiét 1ap ST/PP sé& sir dung thao tac Ip lai va mdi 1an dang ky sinh trdc hoc can duec danh gia
riéng biét.

Trong FIA_EBR.1.2, ngui thiét lap ST/PP s& chi xac dinh mét dac tring sinh tréc hoc dwoc st
dung d& dang ky sinh trdc hoc. Néu ngui thiét 1ap ST/PP chi dinh nhiéu d3c treng sinh tric hoc,
nguai thiét lap ST/IPP sé st dung thao tac 13p lai va mai lan dang ky sinh tréc hoc can dwoc danh
gia riéng biét.

C.1.2 FIA_EBR.2 Ding ky sinh tric hoc véi ty 1¢ 18i ding ky thip
Cac hoat dong — Phan cong

Trong FIA_EBR.2.1, ngui thiét 1ap ST/PP sé& chi xac dinh mét dac trung sinh trdc hoc dwoc st
dung d& dang ky sinh tric hoc. Néu nguei thiét lap ST/PP chi dinh nhiéu dac trung sinh tric hoc,
ngudi thiét 1ap ST/PP sé st dung thao tac Iap lai va mdi dang ky sinh trdc hoc can dugc danh gia
riéng biét.

Trong FIA_EBR.2.1, dinh nghia cla FTER phu thugc vao chinh sach dang ky clia TOE. Nguoi
thiét [ap ST s& mé ta chinh sach dé trong ST.

C.2 Xac minh sinh tric hoc (FIA_BVR)
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C.2.1 FIA_BVR.1 Xéc minh sinh tric hoc véi hiéu suét cao
C.2.1.1 Cac hoat dong - Phan cong

Trong FIA_BVR.1.1, ngui thiét lap ST / PP sé chi xac dinh mét dac trung sinh trdc hoc dwoc st
dung d& xac minh sinh tric hoc. Néu nguoi thiét 1ap ST / PP chi dinh nhiéu ddc trung sinh tric
hoc, ngudi thiét 1ap ST / PP sé sir dung thao tac Iap lai va méi xac minh sinh tric hoc can dugc
danh gia riéng biét.

C.2.1.2 Cac hoat dong — Lwa chon

Trong FIA_BVR.1.1, viéc lwa chon cap ty 1& &i phy thudc vao PP / ST.

C.2.2 FIA_BVR.2 Thoi gian xac thye ngweéi ding véi xac minh sinh tric hoc
C.2.2.1 Cac hoat dong — Phan cong

Trong FIA_BVR.2.1, nguai thiét 1ap ST / PP s& chi xac dinh mét déc trung sinh trac hoc duoc st
dung d& xac minh sinh tréc hoc. Néu ngudi thiét lap ST / PP chi dinh nhiéu d&c trung sinh tric
hoc, ngudi thiét 1ap ST / PP sé s dung thao tac 18p lai va mdi x4c minh sinh tréc hoc can duoc
danh gia riéng biét.

Trong FIA_BVR.2.2, ngudi thiét lap ST / PP sé& chi xac dinh mét dac trung sinh trdc hoc dwoc st
dung dé xac minh sinh tréc hoc. Néu ngudi thiét 1ap ST / PP chi dinh nhiéu d&c trung sinh trdc
hoc, nguoi thiét 1ap ST / PP sé sl dung thao tac I3p lai va méi xac minh sinh tric hoc cin dugc
danh gia riéng biét.

C.2.2.2 Cac hoat dong - Lwa chon

Trong FIA_BVR.2.2, viéc lira chon cap ty 1€ 16 phy thude vao PP / ST.

C.2.3 FIA_BVR.3 Xac thwc ngwdi dung véi xac minh sinh tric hoc trwde bat ky hanh déng
nao

C.2.3.1 Cac hoat dong — Phan coéng

Trong FIA_BVR.3.1, ngudi thiét 1ap ST / PP sé chi xac dinh mét dac trung sinh tréc hoc dugc st
dung dé xac minh sinh trdc hoc. Néu nguwdi thiét 1ap ST / PP chi dinh nhiéu d&c trung sinh trdc
hoc, ngudi thiét lap ST / PP sé st dung thao tac 13p lai va méi xac minh sinh trc hoc can dugc
danh gia riéng biét.

C.2.3.2 Cac hoat dong — Lwa chon

Trong FIA_BVR.3.1, viéc Iwa chon cap ty I& 16i phu thudc vao PP / ST.

C.2.4 FIA_BVR.4 Xac minh sinh tric hoc khéng chdp nhan cic cong cy tan cong trinh dién
C.2.4.1 Cac ghi chi *ng dung clia ngwei ding

Trong FIA_EBR.4.1, cdng cu tan cdng trinh dién khong phai nhan tao bao gém con ngudi va cac
cdng cu tan cdng trinh dién ty nhién khac. Trong khi cdng cu tan cong trinh dién cla con ngudi
duwoc phan loai thanh khong ¢6 sy sbng, bi thay ddi, khéng phil hop, bi ép buéc va phl hop (xem
ISO/IEC 30107-1: 2016, 5.2), tan cong trinh dién khéng phu hop clia con nguwéi ngoai trlr bat
chwée, can dwoc xem xét (xem 6.1). Cac tn cong trinh dién khéng pht hgp nhw vay bao gém
trinh dién vé&i cac chuyén dong, quay hodc khodng cach chéng lai cac thong sé ky thuat cla thiét
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bi chup (xem ISO/IEC 19795-1; 2006, Phy luc C). N6 cling bao gdm mét trinh dién v&i mot phan
dugc che gidu. Tiéu chi quyét dinh clia TOE ddi voi céng cy tan cang trinh dién khdng phai nhan
tao sé& duwgc mé ta trong thiét ké TOE.

Trong FIA_BVR.4.2, cong cu t&n céng trinh dién nhan tao la mét cong cu tan cong trinh dién, dwoc
xay dwng nhan tao nhuw thé hién clia mét loai PAI da chon, mé phdng dac trung sinh tric hoc cla
chli thé di liéu dich ma TOE xd ly. Tiéu chi quyét dinh clia TOE déi véi cong cu tan cong trinh
dién nhan tao sé& dwoc xac dinh trong thiét ké TOE.

C.2.4.2 Cac hoat dong - Phan céng

Trong FIA_BVR.4.1, ngudi thiét lap ST / PP chi xac dinh mét d&c trung sinh trdc hoc duoc sir
dung dé xac minh sinh tréc hoc. Néu ngudi thiét lap ST / PP chi dinh nhiéu dac trung sinh trac
hoc, nguai thiét lap ST/ PP sé sl dung thao tac 13p lai va mai xac minh sinh tric hoc can dwoc
danh gia riéng biét.

Trong FIA_BVR.4.2, ngudi thiét lap ST / PP chi xac dinh mot dac trung sinh tréc hoc duoc st
dyng dé& xac minh sinh trdc hoc. Néu ngudi thiét 1ap ST / PP chi dinh nhiéu dac trung sinh tric
hoc, ngu®i thiét lap ST / PP sé sl dung thao tac 1&p lai va méi xac minh sinh tréc hoc can dugc
danh gia riéng biét.

C.3 Pinh danh sinh tric hoc (FIA_BID)
C.3.1 FIA_BID.1 Binh danh sinh tric hoc v&i hiéu suit cao
C.3.1.1 Cac hoat dong — Phan cong

Trong FIA_BID.1.1, ngui thiét 1ap ST / PP s& chi xac dinh mét dac trwng sinh trdc hoc duoc st
dung da dinh danh sinh tric hoc. Néu nguei thiét [ap ST / PP chi dinh nhidu dac trieng sinh tréc
hoc, ngui thiét lap ST / PP sé stt dung thao tac Iap lai va méi dinh danh sinh tric hoc can duoc
danh gia riéng biét.

C.3.1.2 Cac hoat dong — Lwa chon

Trong FIA_BID.1.1, viéc Iya chon cap ty 1é 18i phy thugc vao PP/ ST.
C.3.2 FIA_BID.2 Thai gian dinh danh sinh tric hoc

C.3.2.1 Cac hoat dong ~ Phan cong

Trong FIA_BID.2.1, ngudi thiét 1ap ST / PP s& chi xac dinh mét dac trwng sinh trdc hoc duoc s
dung @& dinh danh sinh tric hoc. Néu ngui thiét lap ST / PP chi dinh nhiéu dc trung sinh tréc
hoc, nguai thiét 1ap ST / PP sé& sir dung thao tac 1ap lai va mbi dinh danh sinh tric hoc can dwoc
danh gia riéng biét.

Trong FIA_BID.2.2, ngudi thiét lap ST / PP sé& chi xac dinh mét d&c trng sinh tréc hoc dwoc sk
dung @& dinh danh sinh tric hoc. Néu ngudi thiét 1ap ST / PP chi dinh nhiéu d&c trung sinh trac
hoc, ngudi thiét [ap ST / PP sé& st dung thao tac 13p lai va mdi dinh danh sinh tric hoc can dwoc
danh gia riéng biét.

C.3.2.2 Cac hoat dong - Lwa chon
Trong FIA_BID.2.2, viéc lya chon c3p ty 1€ I6i phu thudc vao PP/ ST.

C.3.3 FIA_BID.3 Binh danh sinh tric hoc trwéc bét ky hanh dong nao
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C.3.3.1 Cac hoat dong — Phan céng

Trong FIA_BID.3.1, nguwdi thiét lap ST / PP s& chi xac dinh mdt dic treng sinh tréc hoc dwoc st
dyng @& dinh danh sinh tric hoc. Néu ngudi thiét lap ST / PP chi dinh nhiéu d&c trung sinh tric
hoc, ngudi thiét lap ST / PP sé st dung thao tac 13p lai va mdi dinh danh sinh tréc hoc can dwgc
danh gia riéng biét.

C.3.3.2 Cac hoat dong ~ Lwa chon

Trong FIA_BID.3.1, viéc Iya chon cap ty |& 16i phy thuéc vao PP / ST.

C.3.4 FIA_BID.4 Dinh danh sinh tric hgc khéng chip nhan cac cong cu tin cong trinh dién
C.3.4.1 Cac ghi chi (rng dung cia ngwéi diing

Trong FIA_BID.4.1, cong cu tan céng trinh dién khéng phai nhan tao bao gém con ngudi va cac
céng cu tan cong trinh dién tw nhién khac. Trong khi cong cu tan cong trinh dién clia con ngudi
dwgc phan loai thanh khéng coé sy séng, bj thay ddi, khéng phi hop, bi ép budc va phi hop (xem
ISO/IEC 30107-1: 2016, 5.2), tAn cong trinh dién khdng phu hop clia con ngudi ngoai trir bat
chude, can droc xem xét (xem 6.1). Cac tAn cong trinh dién khéng phu hep nhu vy bac gdm
trinh dién voi cac chuyén déng, quay hodc khoang cach chéng lai cac théng sé k§ thuat clia thiét
bi chup (xem ISO/EC 19795-1: 2006, Phy luc C). N6 cling bao gém mét trinh dién v&i mét phan
duoc che giau. Tiéu chi quyét dinh cla TOE déi véi cdng cy tan cong trinh dién khdng phai nhan
tao sé duwoc md ta trong thiét ké TOE.

Trong FIA_BID.4.2, céng cu tan cang trinh dién nhan tac la mét cong cu tan cong trinh dién, dwoc
xay ding nhan tao nhw thé hién cla mét loai PAl da chon, mé phdng dic trung sinh tréc hoc clia
chli thé dG liéu dich ma TOE xt Iy. Tiéu chi quyét dinh clia TOE ddi véi cong cu tan cdng frinh
dién nhan tao sé dwgc xac dinh trong thiét ké TOE.

C.2.4.2 Céac hoat dong — Phan cong

Trong FIA_BID.4.1, ngui thiét 1ap ST / PP chi xac dinh mét d4c trueng sinh trac hoc dwoe sir dung
dé xac minh sinh tric hoc. Néu ngudi thiét lap ST / PP chi dinh nhidu dac trng sinh tric hoc,
ngudi thiét 1ap ST / PP sé st dung thao tac 1ap lai va méi xac minh sinh tric hoc can dwgc danh
gia riéng biét.

Trong FIA_BID.4.2, ngudi thiét lap ST/ PP chi xac dinh mét ddc treng sinh tric hoc dwoc st dung
dé xac minh sinh tric hoc. Néu ngudi thiét lap ST / PP chi dinh nhiéu dac trung sinh tric hoc,
ngudi thiét 1ap ST / PP sé st dung thao tac 13p lai va mi xac minh sinh tric hoc can dwoc danh
gia riéng biét.
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PHULUCD
(tham khao)
Théng tin co’ ban vé cac hoat déng bd sung dé danh gia PAD
D.1 Lé&p APE: Danh gia Hé so Bao vé / Lop ASE: Dich danh gia an toan

D.1.1 Gidi thiéu APE_INT PP / Gi&i thiéu ASE_INT ST

Mat ST / PP khéng bao gi¢r duoc yéu chu ty 18 16i thi da c6 thé chap nhan dwoc ddi véi PAD (vi
dy: APCER, BPCER nhw dwoc dinh nghia trong ISO/IEC 30107-3), vi cac ty 1& nay khéng can
dwoc cong bd trong ST / PP sau khi danh gia. Tinh ddy dl clia co ché PAD dugc xac dinh trong
qua trinh thir nghiém (ATE) va danh gia tinh dé bi tn thwong (AVA) trong bbi canh mirc dam bao
da dworc ap dung.

Tuyén bd tng thé lién quan dén co ché PAD phai 1a hé théng téng quat, co thé phat hién cac tan
cong trinh dién vé&i gid dinh méi trwéng hoat déng dwoc mo ta va mét tiém nang tan cong cy thé
(vi dy nhw duge xac dinh bang cach s dung mét thanh phén cu thé clia AVA_VAN). Mdt phan
clia hoat dong thlr nghiém Ia xéc dinh xem ty 1& 161 dwoc tao ra c6 dd dé dap (ng mirc dam bao da
cdng bé theo cac gia dinh vé méi trudng hoat déng hay khéng.

Phan gidi thiéu clia ST cin xac dinh ré rang cac dac treng sinh tric hoc (vi dy: dAu van tay) ma hé
théng con PAD cé thé duoc sir dung. Théng tin nay rat quan trong déi véi nhitng khach hang tiém
nang dang tim kiém mot TOE dwgc chirng nhan véi co ché PAD giéng nhw co ché ma he thuong
st dyng sau khi bao vé mdt cong nghé dya trén mét dic treng sinh trac hoc cu thé.

Phan gi¢i thiéu cling phai bao gbém théng tin v& hé théng sinh trdc hoc dugc bdo vé va phai xac
dinh chirc nang sinh tric hoc (vi du: dang ky, xac minh, dinh danh) va muc dich st dung du kién
clia hé théng sinh tric hoc cé tdm quan trong cu thé cho kiém thi¥ vién. Théng tin nay duoc sty
dung @& cung cép thang tin danh gia lién quan dén cac yéu cau kiém tra hiéu suét, phan tich 15
héng va tinh toan tiém nang tan cong.

Theo yéu cau cla bd tiéu chudn TCVN 8708, ST phai mé ta cac thanh phan phan cirng bao gbm
TOE. ST ¢én cung cép téng quan vé co ché PAD bao gém md ta hoat dong cda né.

D.1.2 APE_SPD Pinh nghia van dé an toan/ ASE_SPD Binh nghia vin dé an toan

ST/ PP phai mé ta cac chinh sach an toan cla td chirc dé bao vé quyén riéng tw dir liéu ca nhan,
bao gém cac bién phap bao vé quyén riéng tw cla di liéu sinh tréc hoc va di liéu dac biét nhay
cam, chéng han nhu di liéu co thé tiét 16 thdng tin strc khde vé ngudi ding.

CHU THICH: Khi mdt PP khéng thé bao gém cac mé ta chi tiét vi tinh chat chung clia né, cac mé ta dwoc cung cip
trong ST.

D.2 L&p ADV: Phat trién
D.2.1 Kién tric an toan ADV_ARC

Trong tai liéu kién tric an toan, nha phat trién nén moé ta cach thirc qua trinh thu thap dir liéu sinh
tric hoc va quéa trinh PAD hoat déng ciing nhau. Co mét s kha nang, hé théng con PAD c6 thé
duoc tich hop hoan toan vao mot hé théng con thu thap sinh tréc hoc riéng biét. Ngoai ra, né cd
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thé duoc phan phéi trén mot trong nhidu hé thdng con (vi du: hé théng con thu thap sinh trc hoc
va hé thdng con x ly tin hiéu)

Nha phét trién nén md ta cach ddm bao ring d3c trung sinh tréc hoc duoc st dung dé thu thap
mau sinh trdc hoc gidng v&i dic tinh duoc st dung cho PAD. S( dung théng tin nay, kiém thir
vién nén chic chén ring khéng bd qua co ché PAD. Vi du: trong hé théng nhan dang déu van tay,
néu co ché PAD cd trwée viéc ldy mau dau van tay, thi co thé thye hién mét cudc tan cdng thanh
cong vao hé théng bang cach dwa ra mdt ngén tay séng dé dap ng th(r nghiém PAD, sau d6 1a
mat tao tac dé& cung cip nhan dang sinh tric hoc vat mau, Théng tin thém vé loai 16 hdng nay
dwere cung cap trong E.2.

D.2.2 Béc ta chirc nang ADV_FSP
Dic ta chire nang can dac biét md ta cac TSFI cho co ché PAD.

Néu nhiéu co ché duoc st dung dé xac dinh liéu mét trinh dién c6 phai la tn cong trinh dién hay
khéng, thi méi co' ché phai dwoc mo ta béng cach sl dung cac giao dién riéng biét, cac giao dién
con riéng biét hodc cac tham sb riéng biét cho mét TSFI.

Néu mot co ché PAD chang han stv dung cam bién nhiét d6 va cam bién dién dung cho PAD clia
né, thi nha phat trién nén mé ta mét giao dién dwoc phan tach thanh giao dién phy cho cam bién
nhiét d4 va giao dién phu cho c¢am bién dién dung.

Diéu nay cin dwoc thyc hién dé gitp kiém thlr vién hiéu rd rang vé tirng co ché va cac khia canh
vat Iy khac nhau cla trinh dién ma cac co ché d6 duwa trén. Théng tin nay Ia can thiét trong béi
canh danh gia 16 hdng vi ké tan cong cé thé si dung moi kénh / co ché co sdn (hodc két hop
chuing) dé gia mao TSF.

Nha phat trién cling nén xem xét cac théng sé giao dién cho cac cam bién. Vi du, cac thong sb
nhu vay c6 thé Ia nhiét 36 hoic do &m clia mét dac treng sinh tric hoe duoc trinh dién, cudng do
anh sang xung quanh ho3c &p lyc ma ngén tay tac déng 1én thiét bi chup.

Trong qué trinh danh gia dac ta chirc néng, kiém thi vién nén xem xét liéu TSFI cé cung cap phan
héi vé quyét dinh cla co ché PAD cho ngui dung hay khdng. Trong mét sé didu kién nhét dinh,
ké tan cong cb thé sl dung phan hdi dé dé thwc hién cac cudc tan cang leo ddi (hill-climbing
attacks) vao co' ché PAD. Vi dy: néu TSFI cung cép cac gid tri diém thé hién xac sudt mét cudc tan
¢cong 1a mdt cude tan cong, thi nhirng ké tan cong co thé st dung gia tri nay & xép hang va cai
thién PAI cho céc cudc tan cdng tinh vi hon.

Néu céc thiét bi cdm bién duoc si dung cho co ché PAD 1a mdt phan clia TOE, nha phat trién
phai mé ta cach TSFI cho cam bién duwoc dw dinh stk dung bdi ngudi dung. Cu thé, nha phat trién
nén mé ta qua trinh trinh dién dac trung sinh trdc hoc cho ¢am bién. Lweu ¥ rdng thang tin nay clng
cd thé la mét phén clia tai liéu hwéng dan trong treéng hop dé FSP c6 thé tham chiéu hwréng dan.

D.2.3 Biéu dién trién khai ADV_IMP

Co ché PAD c¢6 thé tham chiéu dén maot sb loai co s& di lidu @& xac dinh xem liéu mat trinh dién
cé phai la mét cude tan céng hay khéng (vi du: khi cac cudc tan cong trinh dién dugc phat hién
béng cach si¥ dung so sanh mau). Trong tredng hep nay, co s& dir liéu 1a an toan phi hop voi
chirc n&ng clia PAD. Do dé, né cling can dwgc cung cip cho kiém thir vién nh mét phén clia viéc
trinh dién trién khai,
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Co s& di¥ liéu nhu vay co thé la mét phan rét co tinh bién dong cao clia co ché PAD vi co sé& dir
liéu dwoc cap nhat khi cac loai PAI méi xuét hién. Do d6, nha phét trién nén quyét dinh cung cép
théng tin phién bdn danh riéng cho co s& diF liéu nay va tach né khdi phan con lai cla phan trinh
dién trién khai (vi dy: bang céch chi dinh mét hé théng con hoic mé-dun chuyén dung cho no). Sy
tach biét cac khia canh déng clia loai co s& d¥ liéu nay c6 thé tao diéu kién thuan loi cho viéc
danh gia lai TOE néu co s& d liéu Ia phan duy nhat dang dwoc cap nhat.

Tuy nhién, can phai dé cap rd rang rang chirng nhan mét TOE chi ¢ gia tri déi véi mét phién ban
clia co s& dit liéu (trtr khi nhigéu hon mét ciu hinh clia mét TOE sé dugc danh gia).

D.2.4 Thiét ké TOE ADV_TDS

Trong thiét ké TOE, nha phét trién cung cap thém théng tin vé TSF bang cach mé ta cac hé théng
con va mé-dun TOE. Bdi voi cac hé théng trién khai PAD, thiét ké TOE can mé ta bang chirng tén
cong trinh dién dwoc kiém tra cling nhw cac co ché dugc st dung dé kiém tra bang ching nhdm
phat hién cac cudc tan cong trinh dién. Vi du vé bing chirng tin cong trinh dién cho dau van tay
la:

- D6 &m ngon tay;

- Bién tich clia ngon tay;

- Nhiét dé ngén tay;

- Lwu théng mau & ngon tay;

- Oxy mau & ngoén tay;

- Xung;

- Mat d6 quang hoc.

Vi du vé co ché kiém tra bing ching tan cong trinh dién la:
- Do dién tich;

- Phan tich phé:

- Do xung oxy dé do luvong oxy trong mau;
- Nhiét ké;

- Xung siéu am-echo (siéu am).

Cac co ché PAD thwong dwa trén viéc phat hién cac PAI nhan tao hodc cdm nhan su sbng cla
mét trinh dién hoac sw két hop clia ca hai. Phat hién PAI nhan tao cb gang phan biét cac trinh
dién PAI nhan tao véi cac trinh dién dic treng sinh trdc hoe tw nhién bang cach do cac dic tinh
vat ly clia trinh dién (c6 thé bao gdm sw séng). Phat hién sw séng cé gang xac dinh cac dac tring
sinh tric hoc con sbng, vi du bang cach do dé bao héa oxy trong mau hodc xung. Thang tin nay
hiru ich cho kiém thir vién khi ¢6 géng xac dinh cac cudc tan cong tiém nang vao TOE trong qué
trinh danh gia tinh d& bi tdn thuwong (xem TCVN 14190-3). Nha phat trién cling nén mé ta nén tang
ly thuyét co' ban cho cac co ché dwoc st dung dé kiém thir vién ¢o thé xac dinh higu lpc cda nd
ddi voi PAD. Déc biét, nha phat trién nén mé t& cach cac tin hiéu tir cac cam bién dwoc x& Iy va
chuyén thanh bang chirng tan céng trinh dién.
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Thiét k& TOE c&n tiét 16 cac tuong tac gitra co ché PAD va chirc nang thu thap. Théng tin chi tiét
v& viéc thue hién cac co ché PAD clia TOE Ia rat quan trong ddi vai kiém thir vién dé giup ho xac
dinh céc khu vire cé kha nang bj tdn thrrong va thdng bdo cho qua trinh danh gia tinh dé bj tén
throng.

Néu mét hé théng xac minh sinh tric hoc st dung TOE ca hé théng con PAD va cho phép ngudi
diing 13p lai cac nd luc xac thuc khi PAD phat hién ra mét tan cong trinh dién, thi diéu nay nén
duoc md ta trong TDS. S6 1an thir lai 13 rat quan trong dé xac dinh ty Ié I6i téi da thich hop trong
ATE. Méi trwéng ma TOE duwoc duy kién lam viéc cling ¢6 lién quan vi viéc th lai clng c6 thé bj
gi¢i han bdi ngwei diéu hanh khdo sat hoat déng ciia TOE.

Trong qua trinh danh gia, kiém thr vién nén xem xét cac vat liéu cla PAI nao cb thé duwoc phat
hién va vat liéu nao khong thé dwoc phat hién bdi co ché PAD. Diéu nay cing dwa ra cac goi ¥
cho viéc phan tich tinh d& bi ton thurong (xem TCVN 14190-3). Vi du: néu PAD sl dung cam bién
dién dung dé do cang suét clia ngon tay, kiém thir vién co thé thi st dung hédn hop keo dan gé va
bét than chi d& sao chép hanh vi dién clia ngén tay.

D.3 Lép AGD: Tai liéu hwéng dén
D.3.1 AGD_OPE Hwé&ng dan van hanh cho ngwéi ding

Dbi véi cac giao dién vat Iy nhu thiét bi chup, tai liéu hwéng dan phai mé té cach ngudi dung trinh
dién cac dac trung sinh trdc hoc clia ho cho TOE. Hwéng dan van hanh cho nguéi dung phai cung
cap cho ngudi van hanh huéng dan cho ngudi ding céch trinh dién cac dic treng sinh trdc hoc
clia ho cho TOE va cling ¢6 trach nhiém giam sat qua trinh ndm bat d& dam béo viéc s dung an
toan clia né. Diéu nay cé thé quan trong néu TOE duoc sl dung theo mét cach cu thé hodc néu
hoat ddng an toan clia TOE cé thé bi de doa néu né dwoc st dung theo mét cach khac. Vi du:
trong trwéng hop phwong thirc van tay, néu cac trinh dién dat sai vi tri co thé dan dén ty 1& chap
nhan 13i gia tang ho3c ty 1& 18 phan loai trinh dién bi tin cong, hwéng dan st dung van hanh phai
gidi thich diéu nay va cung cép I&i khuyén cho ngudi van hanh vé viéc giam sét cac trinh dién dé
dam bao réng cac trinh dién khdng dung chd khéng xay ra.

Hwéng dan s dung van hanh phai mé ta tat ca cac tham sb co thé cAu hinh dwoc st dung béi co
ché PAD va pham vi gia tri cho phép cda chung. Céac tham sb PAD dién hinh Ia cac gia tri nguéng
vi du dwoc str dung dé kiém soat quyét dinh PAD. Huéng dan ciing phai néu rd vai trd ndo co thé
diéu chinh cac tham sé.

Quan tri vién can nhan dwoc hwdng dan vé cach stra ddi cac tham sé nay mot cach thich hop va
céch cac stra ddi thay ddi hoat déng clia TOE. Hudng dan cin xéac dinh rd rang pham vi clia tat ca
céc tham sb da dwoc xem xét trong qua trinh danh gia TOE. Ngoai ra, hwéng dan phai cung cap
théng tin vé& cach thiét lap cac tham sé nay @& TOE van hoat déng trong c&u hinh dwoc mo ta
trong huéng dan van hanh cho ngudi dung clia TOE.

Nguei quan Iy va ngudi van hanh ciing can duwoc thong bao vé cac tham sb maéi tredng ma ho
chiu trach nhiém va liéu TOE cé khong hoat déng trong cau hinh dwgrc danh gia cla né hay khéng
néu cac dac tinh clia mai trudng bi thay dbi.

Néu vai trd ngudi van hanh dugc xem xét trong méi tredng hoat déng cla TOE, thi huedng dén
van hanh cho ngwéi dung cing phai mé ta liéu ngwdi van hanh cé duoc phép ghi dé thd cong
quyét dinh clia co ché PAD hay khong. Néu mét vai trd ngudi van hanh dugc phép lam didu dé,
hwéng dan phai chi ré cach vai trd nguwdi didu hanh can thie hién diéu 6. Vi du trong tredng hop
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van tay, néu mét dc trung sinh trac hoc chinh hang khang dwoc dinh danh nhw vay vi cac trrdng
hop sau:

- Ngén tay (hoac tham chi ¢ ban tay) bi mat;
- D&u van tay khéng rd rang do khuyét tat bAm sinh;
- Vét throng nhu bang.

Trong nhitng treéng hop nhw vay, cé thé cé cac thd tuc thay thé can thiét ma ngudi van hanh sé
xem xét. Céc thu tuc thay thé nhu vay sau d6 phai dwgc mé ta bdi nha phat trién.

Cb thé can phai tach cac tai liéu hwéng dan cho cac vai trd khac nhau, vi du: quan tri vién, nha
khai thac va nguéi ding. M ta vé cach ngudi ding nén trinh dién déc trng sinh tric hoc cia
minh cho thiét bi chup rt co thé Ia théng tin cong khai. Ngwoc lai, thang tin chi tiét vé cac thang sé
lién quan dén an toan khong nén dugc ngudi ding binh thwdng biét Gén (vi khi d6 ké tan céng
cling c6 thé dé dang truy cap dwoc).

D.3.2 AGD_PRE Quy trinh chuan bj

Cac thii tuc chudn bi cho co ché PAD phai cung cap céac gia tri cu thé cho cac tham sé sira doi
hanh vi clia co ché PAD va sé dugc cau hinh nhu mét phan clia qua trinh chudn bi TOE (vi du:
cac ngudng).

Néu nha phat trién cho phép s dung nhiéu hon mét gia tri ngudng lién quan dén an toan, diéu
nay ngu v réng c6 nhidu hon mat cdu hinh duoc kiém tra trong hoat déng thir nghiém clia ATE
(xem TCVN 14190-3).

Déi véi cac TOE cuy thé, co thé can phai hiéu chinh TOE khi né duec chuyén giao cho khach hang.
Vi dy, néu cac phan vat ly clla TOE c6 thé khéng dwoc hiéu chudn trong qua trinh phan phdi hosic
cai dat, thi ching nén dwoc hiéu chuan lai.

Xem xét phan cirng clia TOE, cac thli tuc chudn bi phai m t& cac diéu kién mai tredrng can dugc
dap (rng va luu gitr dé& dam bao hoat dng an toan cta TOE. Céc diéu kién d6 co thé 1a nhiét do
clia méi trwerng, @6 Am khang khi, ap suat khéng khi, anh sang xung quanh, birc xa dién tir va cac
diéu kién khac.

TOE c6 thé yéu cdu cac thanh phan phén cirng va / hodc phan mém trong méi treéng hoat déng
clia n6. C4c thii tuc so sanh phai mé t& cach thirc chuén bi cac thanh phan nay dé dugc s dung
voi TOE.

D.4 Lép ALC: Hé tro vong doi
D.4.1 Pham vi CM ALC_CMS

Thanh phan ddm bdo ALC_CMS.4 dua ra yéu cau ring cac bdo céo 13i an toan va trang thai giai
quyét phai 1a mét phan clia danh sach cau hinh. Cac PAI duoc chap nhan 18i bdi co ché PAD
duoc coi la 18 an toan. Ching c&n dwgc xem xét trong c&c bao céo I3i an toan va tinh trang gidi
quyét cho phu hop.

Tham khdo ALC_FLR trong D.4.3 dé biét thém thang tin vé& cac I6i an toan nhuw vay.
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D.4.2 Phan phéi ALC_DEL

TOE chi co thé duoc chuyén giao cho cac khach hang dwgc chon dé ngin chan cac ca nhan
khéng duoc phép lay thdng tin vé TOE. Vi dy, TOE c6 thé khéng cb san trong cac nha ban hang
va khach hang quan tam co thé can lién hé voi nha phat trién dé dang ky. Thuc té nay co thé
duoc stv dung trong céc gia dinh v& méi tredng hoat dang clia TOE vi s& khé hon dé tAn cong mét
hé thdng (cu thé 1a d& chuln bj tin cang) s& khong dé& dang cé dwoc. Tuy nhién, nha phat trién sé
can cung cép chi tiét vé cach thire hign phan phéi co kiém soat nhu vay dé kiém thir vién co thé
xac dinh hiéu qua clia nd dbi voi tiém nang tin cong co ban.

D.4.3 Khic phuc 18i ALC_FLR

Trong qua trinh danh gia TOE, cac PAI khong dwoc phat hién bdi TOE phai dwc ghi lai fa 16 héng
an toan.

Co kha ning céc loai PAl m&i sé xuét hién ma khéng phai 1a déi twong kiém tra trong qua trinh
danh gia TOE va cac PAl mé&i d6 co thé danh bai co ché PAD clia TOE. Do d6, cach thire ma nha
phat trién giam sat méi de doa dang phat trién va két hop cac thay ddi trong co ché PAD clia TOE
dé chéng lai méi de doa la mot can nhéc quan trong déi véi viéc danh gia TOE.

Do d8, viéc ting it nhat ALC_FLR.1 nén dwoc coi la bt budc déi véi bat ky danh gia TCVYN 8709
nao vé cac TOE cé chira co ché PAD.

Nha phét trién nén mé ta cach ho dwoc thang bao vé cac PAI méi c6 kha nang pha v& TOE. Nha
phét trién can d&c biét mé ta cach thirc nhan dwgc thong tin nhw vay tlr cac khach hang clia TOE.

Nha phat trién nén mé ta cach ho dé xuét dé giam sat méi de doa dang phét trién ddi voi TOE do
cac loai PAI m&i gay ra. Giam sét c6 thé bao gém:

- Théng tin vé& cac méi de doa PAD va cac 16i PAD do khach hang clia TOE bao céo;

- Tim kiém céc bai bao va bao céo cé sdn cong khai vé cac bai kiém tra kha nang PAD déi voi cac
hé thdng sinh trdc hoc va céng nghé st dung phuong thirc tuong tw nhw phweng thire duoc st
dung bdi TOE;

- Thu dugc céac bao cao vé méi de doa va 16 hdng PAD duoc cung cap bdi giam sat sy ¢d an toan
dugc cong nhan béi cac td chirc nhw CSIRT va CERT.

Cac thi tuc thay thé cho TOE cé tdm quan trong d&c biét vi cac 16 hdng khang thé duoc gidi quyét
b&ng cac ban va hoac cach giéi quyét dwgc cho la xdy ra déi véi hé théng con PAD thwdng xuyén
hon déi véi cac hé théng CNTT khac. Do d6, nha phét trién sé gidi quyét cac thii tuc thay thé.

D.4.4 Cong cu va ki thuat ALC_TAT

Trong ALC_TAT, nha phét trién phai ghi lai tat c& cac cang cu va ki thuat dwoc st dung dé phat
trién, phan tich va trién khai TOE trong cac phan phén cirng va phan mém khac nhau clia né.

Ddi véi co ché PAD, diéu nay co thé bao gbm cac cong cy va ky thuat dé& xay dwng PAI, ching
han nhu théng tin v& vat liéu va hweéng dan xay dirng che cac loai PAI khac nhau. Tai liéu vé cac
PAI hién co phai do nha phat trién cung cép.

D.5 Lép ATE: Cac kiém tra
D.5.1 ATE_FUN Céc kiém tra chirc ning
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Ké hoach thtr nghiém clia nha phat trién phai cung c&p thong tin nhw hwéng dan xay deng dwoc
st dung dé tao PAI, vat liéu da dwoc st dung va tj 1& hdn hop vat liéu néu cé. Néu céc loai PA
tiéu chuén dugc cung cép, nén st dung tap hop téi thidu cac loai PAI 3 xac dinh va cac loai PAI
khéng tiéu chuan dwoc bd sung cling can dugc xem xét trong qua trinh thir nghiém.

Nha phét trién phai ghi lai cac quy trinh xay dung cho tit ¢ cac PAI va mé ta céc khia canh lign
quan nhw théi gian xay dwng. Ngoai ra, cdn mé ta cach st dung chinh xac ctia PAI trong qué trinh
thie nghiém.

Dai veri tat ca hoat dong thlr nghiém, TOE ciing can thiét phai & trong c&u hinh dwoc mé ta trong
ST. Cu thé, cac tham sé PAD slra ddi hanh vi clia co ché PAD do d6 phai dugc thiét 1ap theo yéu
cau trong ST. Néu ST cho phép nhiéu cai dat cho cac thang sb lién quan dén an toan, tit ca cac
thir nghiém phai dwoc tién hanh cho tat ca cac cau hinh cé thé.

Cubi cung, kiém thir vién nén kiém tra xem sé lwgng PAI da xay dieng va kich thudc thlr nghiém
tdng thé cé duoc lap thanh van ban va dap (ng cac nhu ciu téi thidu hay khong. Xem TCVN
14190-3 dé biét them théng tin chi tiét.

D.5.2 ATE_IND Kiém tra déc lap

DAi véi tht ca cac hoat dong thlr nghiém, didu cin thiét 12 phai dam bao ring TOE dugc van hanh
trong céu hinh nhu duwgc mé ta trong ST. Do d6, cac tham sé PAD slra ddi hanh vi clia co ché
PAD nén duoc dat theo yéu cu trong ST. Néu ST cho phép nhiéu cai dat cho cac théng sé lién
quan dén an toan, tat ca cac thl nghiém phai dwoc tién hanh cho tat ca cac cAu hinh cé thé.

Kiém ther vién phai ghi lai cac quy trinh xay dung cho tat ca cac PAI va md ta cac khia canh lién
quan nhu théi diém xay dwng. Ngoai ra, cn mé ta cach st dung chinh xac cla PAI trong qué
trinh thir nghiém. D&i v&i cac mo ta, kiém thlr vién nén bam sat mirc do chi tiét cla cac mo ta
trong loai PAI tiéu chuan néu dwoc cung cép.

Cudi ciing, kiém thir vién phai bao céo sé lugng PAI da dugc xay dwng va sé 1an kiém tra cho mbi
PAI.

D.6 L&p AVA: Danh gia 16 héng an toan
D.6.1 Phén tich 16 hédng AVA_VAN

Dé thyrc hién kiém thr tham nhap trén TOE, kiém thir vién can ddm bao réng TOE & trong ciu
hinh nhw dwoc md ta trong ST. Diéu nay bao gdm - nhwng khéng gidi han & - cac tham sé anh
hwédng dén co ché PAD va duoc xac dinh trong ST.

Viéc phan tich tinh d& bi tén thong nén xem xét cac goi ¥ vé cac 16 hdng da duoc tim thy trong
qué trinh danh gia ST, tai liéu phat trién, tai liéu hvdng dan va cac ngudn cong khai. Thong tin
thém vé cac goi y vé céc 18 hdng tiém nang déi véi PAD duoc tang hop trong Phu luc E.

Kiém th(r vién phai ghi lai cac ky thuat xay dyng cho cac loai PAI khéc nhau duoc str dung dé thir
nghiém tham nhap. Théng tin lién quan can co trong d6 it nhat 1a vat liéu PAI da s dung va md ta
qué trinh xay dng. Kiém thl vién nén bam sat mirc do chi tiét clia cac mé ta trong cac lodi PAI
tieu chun néu dwoc cung cap.

Kiém th vién nén tinh toan tiém nang tan cong clia cac cude tan cong khai thac cac 16 hdng cu
thé clia TOE. Béi véi cac cudce tan cong vao co ché PAD st dung PAI, kidm thir vién nén st dung
phuang phap tinh toan tiém nang tan céng dwoc thao luan trong Phu luc F.
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PHULUCE
(tham khao)
Cac 16 hong tdng quat khac
E.1 Téng quat

Phu luc ndy cung cdp thém hudng dén vé mot sb 16 hdng tdng quét tiém nang cé thé anh hudng
dén PAD hoac cac hé théng con nhan dang sinh tréc hoc. Kiém thir vién nén xem xét chung trong
qua trinh phan tich 16 hdng. Néu hai loai diF liéu dwoc thu thap bdi cac cdm bién riéng biét trong
thiét bj thu thap sinh tric hoc, thi co thé thirc hién mét cude tan cong thanh cong bang cach tan
cdng tirng cam bién riéng 1é.

E.2 Tén cdng hai kénh

Mat cudc tan cong hai kénh cé géng khai thac bét ky sy tach biét nao trong khdng gian ho3c thdi
gian o thé tan tai gitba qua trinh thu thap chinh déc trung sinh tréc hoc va viéc thu thap bang
chirng tan cong trinh dién cho ddc tinh d6. Néu hai loai dir liéu dwoc thu thap bdi cac cadm bién
riéng biét trong thiét bj thu thap sinh tréc hoc, thi co thé thirc hién mét cude tan cong thanh cong
bang céch tén cong tirng cam bién riéng I&. Vi dy: trong hé théng sinh tric hoc d&u van tay, néu
phat hién PAI thu thap di¥ liéu ttr mét phan khac cla thiét bj thu thap sinh trdc hoc véi d liéu thu
thap mau sinh tric hoc dwec st dyng dé nhan dang, k& tan cong co thé dwa ra mét phan cla
ngén tay that d& viing phat hién PAI cla thiét bj thu thap sinh tric hoc va PAI cho viing thu méu
sinh trdc hoc. Trong trueng hop nay, TOE co thé dé bi tan cong hai kénh. Didu nay dwgc minh
hoa trong Hinh E.1.

Bactinh sinh Béctinh sinh

. h Cdng cy tan
e ot NARIBERY cng trinh bay
nhién nhién
¥ ¥
Cam biét phat hién Cam bién thu thap Cam biét phat hién Cém bién thu thap
t&n cdng trinh bay mau sinh tric hoe tén cong trinh bay mau sinh tric hoe
a) Ngu&i ding théng thwong b) T4n céng hai kénh

Hinh E.1 - TAn céng hai kénh

Cuédc tan cong nay ciing cé thé khai thac cac khia canh thai gian cla qua trinh thu thap khi viec
phat hién va thu thap cudc tan cdng trinh dién duoc thire hién theo trinh tw. Céc kiém thr vién nén
canh giac voi khd nang pha vé& céc ky thuat PAD béing cac cudc tan cdng hai kénh.,

Trong qua trinh danh gia tai liéu phat trién, kiém thir vién phai dat dwoc s tin twdng riang cac
cudc tan cong hai kénh fa khéng thé. Théng tin thu thap duoc trong qua trinh danh gia cac khia
canh ADV va AGD c¢ thé |a diém kh&i dau cho phan danh gia nay.

67



TCVN 14190-1:2024

Néu viéc kiém tra thiét ké TOE chi ra rng co kha nang mét cudc tan céng hai kénh co thé thanh
cdng, kiém th(r vién nén tién hanh kiém tra tham nhap dé xac dinh liéu 16 hdng co tdn tai trong
thiee té hay khang.

E.3 Phan héi do TOE cung cép

Phan hdi do TOE cung cAp vé két qua clia cac nd Iyc trinh dién co thé hiru ich cho kiém thir vién
dang tién hanh danh gia an toan. Nhirng thdng tin d6 c6 thé bao gdm: thu thap két qua (thanh
cong / thét bai va Iy do), thu thap théng tin chat lvgng mau, diém sb tir hé thdng con PAD, quyét
dinh PAD, v.v.

Tuy nhién, diéu quan trong & phai ngan chan thong tin phan hdi roi vao tay ngudi dung thang
thrdng, nhirng ngudi co thé 1a ké tan cong. Nhirng ké tin cong cé thé s dung thang tin phan hdi
dé hd tro mot cude tAn cong va tang kha nang né thanh cong. Viéc bao vé thong tin phan héi la
mot van dé an toan thong tin tao thanh mét phan clia danh gia an toan clia TOE.

Kiém ther vién nén xem xét liéu nhirng thang tin d6 co thé duoc ké tan cong st dung dé hd tro cac
cudc tan cdng trinh dién hay khong. Vi du: néu co thé xac dinh cac thudc tinh PAI dan dén gia tri
diém thé&p hon (hodc cao hon), thi cé thé cai thién PAI hiéu qua hon bang cach st dung phuong
phap leo dbi.

Théng tin thu dwoc tie viéc danh gia ADV_FSP cé thé cé gia tri cho phan danh gia nay.

Néu viéc kiém tra dac ta chirc nang clia TOE khang xac nhan réng vé viéc khong cé phan hdi anh
hudng dén an toan nao dugc tao ra, thi kiém thi vien nén tién hanh kiém tra tham nhap dé xac
dinh xem liéu phan héi c6 thé bj ké tan cong khai thac hay khéng.
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Trong giai doan dinh danh, théi gian can st dung twong (rng véi thdi gian can thiét 3é tao ra cude
tin cong va dé chirng minh réng noé co thé duroc ap dung thanh céng cho TOE (bao gbm thiét 1ap
hodc xay dwng bét ky thiét bi phan cirng hodc phan mém cén thiét ndo). Viec chiing minh ring
cudce tAn cong cd thé duece ap dung thanh céng can phai xem xét bét ky khd khan nao trong viéc
mé réng mét két qua duoc tién hanh trong phong thir nghiém dé tao ra mét cudce tin céng htu
ich. Vi dy, mét trong nhirng két qua dau ra tir dinh danh 14 mét tap Iénh dwa ra mé ta tirng bwdc
vé cach thyrc hién cudc tén céng. Tap Iénh nay duoc gia dinh st dung trong phan khai théc.

Trong giai doan khai thac, thoi gian can si dung trong (ing voi thei gian can thiét dé& ap dung
"kich ban" cho cac dac diém sinh tric hoc cy thé. Vi dy: ddi véi mot cudc tan cong ban trinh dién
vao thiét bi chyp du van tay, né twong rng voi thoi gian can thiét dé tao PAI tir mét hinh anh cia
madt ban in (chi? khdng phai viéc thu dugc hinh &nh nay duoc tinh dén trong yéu té co hai (truy
cap vao cac dac trung sinh tréc hoc)).

Nhing khé khan tiém nang dé c6 thé truy cap vao TOE trong mai treéng khai thac dwoc tinh dén
trong yéu té co hdi (truy cap vao TOE).

Chuyén mén dé cap dén mdc o théng thao clia ké tan cong ddi véi yéu ciu va kién thire chung
ma ngudi d6 s hiru, khdng cu thé vé hé thdng bj tAn cong. Cac cép do nhu sau:

a) Cang dan binh thudng Ia trinh d6 khong can téi chuyén mon va bat ky nguéi ndo cé trinh
dd hoc van phd théng déu co thé thuc hién cude tan cong. Vi du: viéc tao PAI theo cach da biét
(43 dwroc cong bd) ma khdng c6 khé khan cu thé duoc xem xét & cap d6 chuyén mén nay.

CHU THICH: Thuat ngt "céng dan binh thwéng" duere st dung cho sw trung lap vé gidi.

b) Thanh thao Ia mirc d6 yéu ciu mét sé kién thirc nang cao trong cac chll dé cu thé nhét
dinh (sinh tric hoc) clng nhw kién thirc vé cac cudc tin cong hién dai. K& tan cong & cap do nay
cb kha nang diéu chinh cac phuwong phéap tan céng da biét theo nhu cdu. Vi du: diéu chinh mot
cudc tan cong da biét (a8 dwoc phat hanh) va tao PAI bang cach Iua chon cac tai liéu cu thé
(khéng dwgc phat hanh va déi khi khé tim) dé vwot qua co ché phat hién tan cong trinh dién
va/hodc tim mét cach khéng ré rang dé trinh dién PAI nay ddi voi hé théng hoan toan cé thé dwoc
xay ra & cip dd chuyén mon nay.

c) Chuyén nganh I cép do can c6 sy chudn bj cy thé trong nhiéu linh vizc nhw nhan dang
mau, thi giac may tinh hodc t8i bu héa dé thue hién cudce tan cong. Ké tan cong & cép dd nay co
kha nang tao ra céc thuat toan tAn cong méi clia riéng minh. Vi du: tim mét cach méi (chra duoc
phét hanh) dé tao PAI bing cach s dung cac vat liéu méi va cu thé & cap do nay co thé xem xét
(chwa dwgc phat hanh) dé chdng lai co ché phat hién tan céng trinh dién nang cao,. Ngoai ra, cap
d6 nay co6 thé dugc két hop voi cac trang bi cu thé (thiét ké riéng).

d) Pa chuyén nganh 1a cdp d0 ma cudc tdn cong can sy hop tac clia mot sé ngudi co
chuyén mén cap cao trong cac linh vire khac nhau (vi dy: dién tl, phan tich mat ma, vat ly, v.v.).
Can Iru ¥ rdng mét néng Iyc cy thé trong sinh trdc hoc khéng duoc coi la "da chuyén nganh”. Vi
dy, xay dyng mot cudc tan cang “"leo ddi" bang cach dat dwoc quyén truy cap vao cac diém so
sanh yéu ciu chuyén mén bd sung & tan cong dién va tham nhap TOE, cé thé duwoc coi la tao
thanh mét cap d6 "da chuyén nganh".

CHU THICH 1: Nhw @4 Ivu y & phén treée, chuyén nganh khai thac thrang thdp hon chuyén nganh nhan dang. Céng
dan binh thwéng hodc thanh thao cé thé dugc coi la gid tr tiéu biéu cho chuyén nganh trong giai doan khai thac. Vi Iy do
twong ty, nhiéu cip chuyén nganh bj loai khdi giai doan khai thac.
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CHU THICH 2: Nhw tt ca cac yéu td, idm nang tan cong cao hon sé yéu ciu kiém thir vién giai thich cu thé.
Kién thire vé TOE dé cap dén luong kién thirc vé hé théng cin thiét dé thirc hién cude tan cong.

Vi du: dinh dang cla cac mau thu duoc, kich thudc va dd phan gidi clia hé théng thu thap, dinh
dang cu thé clia cac mau, nhung ciing nhu cac thong sé ky thuat va thire hién cac bién phap déi
phé 1a nhitng kién thire c6 thé can dé thiét lap mét cudc tan cong.

Théng tin nay cé thé duoc cong bd cong khai trén trang web clia nha san xuét thiét bi thu thap
hodc dugc bao vé (phan phéi cho cac bén lién quan theo thda thuan khéng tiét 10 hodc tham chi
dwoc phan loai trong ndi bd cang ty). Cac cap dé nhu sau:

a) Théng tin cong khai kha dé 14y (vi du: trén web).

b) Théng tin han ché chi dwoc chia sé bdi nha phat trién va cac td chire dang st dung hé
théng, thwong 1a theo mét thda thuan khoéng tiét 10.

¢) Théng tin bi méat chi cé sén trong t chirc phat trién hé théng va khéng co treéng hop nao
dugc chia sé bén ngoai né.

d) Théng tin quan trong chi c6 s&n cho nhitng ngwdi hodc nhém nhét dinh trong td chirc phat
trién hé théng.

Trong diém nay, can dic biét chi y dén cac bién phap déi pho co thé dwoc thie hién trong hé
théng va liéu co can thiét hay khong biét vé sy tan tai cla cac bién phap d6 @é thyc hién thanh
cong trong mot cudc tan cong nhét dinh.

Gia dinh rang tat ca cac kién thirc can thiét dé thurc hién cudc tin cong dwoc thu thap trong giai
doan dinh danh va dwoc "Ién kich ban" cho viéc khai thac. Do dé, hé s nay khéng dugc st dung
cho giai doan khai thac.

Co héi (Truy cap vao TOE) @& cap dén viéc do lwang mirc d6 khé khan trong viéc truy cap vao
TOE d& chun bj tan cong hoac dé thuc hién no trén hé théng dich.

Déi v&i giai doan xéc dinh, cac yéu té can duoc tinh dén bao gbm sy dé dang dé mua clng mét
thiét bi sinh tric hoc (c6 va khang c6 bién phap déi pho).

Déi voi giai doan khai thac, ca cac bién phap ky thuat (diéu chinh da biét / chwa biét) va cac bién
phap td chirc (sy hién dién clia ngudi bio vé, khad nang sira ddi vat Iy muc tiéu, sé lan thi han
ché, v.v.) can dwoc tinh dén.

Sé luong va cap do thiét bi duoc yéu ciu dé xay dwng cude tan cong ciing dwoc tinh dén trong
yéu té nay.

Yéu tb nay khéng duwoc tinh bing thai gian. Cac cip d6 nhu sau:

a) D& dang: Béi voi giai doan xac dinh, khéng cd rang budc manh mé nao ddi véi ké tan
cong phai mua TOE (gi& hop ly) d& chuan bi tdn céng. Péi voi giai doan khai thac, khéng cé gidi
han vé s 1an th.

b) Trung binh: i véi giai doan xac dinh, tén tai cac so dd phan phéi chuyén biét (khdng ap

dung cho cac ca nhan). Déi véi giai doan khai thac, can phai didu chinh cudc tin céng déi véi he
théng cudi cling (vi du: tham sé khang xac dinh clia cac bién phap ddi pho) hodc co sy giam sat
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clia hé thdng sinh tric hoc phat ra, vi du, mét canh bao trong trerng hop trinh dién khéng thanh
cdng.

¢) Khé khan: Déi véi giai doan nhan dang, hé théng khang kha dung ngoai trir nhirng nguedi
dung da dwoc xac dinh va viéc truy cap doi hdi sw thda hiép cla mét trong cac tac nhan. Béi véi
giai doan khai thac, vi du PAI dugc diéu chinh dé diéu chinh cy thé (khdng xac dinh) hodc co su
giam sat chat ché (vi du nhwr nguwdi bao vé) hoac hé théng can sitra ddi vat Iy (vi du: truy cap vat Iy
vao mét tin hiéu &n quan trong clia diém so sanh ). Thwdng phai thda hiép véi mét tac nhan tham
gia vao viéc st dung hé théng (bdo vé, quan trj vién va bao tri).

Co hoi (tiép can céc dic diém sinh tric hoc)

Cac danh gia an toan clia ISO / IEC 15408 dwgc danh riéng d& danh gia kha nang phéng chéng
ndi bd clia hé théng. Do sb lwong dwdng tan cong tiém nang (vi du cé hodc khong co su hop tac
clia déi twong da dang ky), viéc danh gia khdng tinh dén cach thu thap dwoc dac diém sinh tric
hoc thyc. Déi véi phat hién tan cong trinh dién, phan tich 15 héng da trén gia thuyét ring mot
"hinh &nh" thirc c6 s&n va tiém nang tan cdng chi lién quan dén viéc tao va trinh dién PAI.

Tuy nhién, diéu quan trong Ia co thé so sanh kha nang chéng chiu cla cac hé théng khac nhau,
tham chi dua trén cac sinh tric hoc khac nhau. Ngoai ra, viéc 6 droc mét "hinh anh" thue dé xay
dirng PAI hoan chinh la mét phan clia cudc tAn céng va dwoc quan tam, dbi véi ngudi ding cudi
cung clia TOE va sy phit hep clia chieng chi @é thém yéu té lién quan dén khia canh n. Cac cip
d% nhuw sau:

a) Ngay Iap tirc danh cho khudn mat 2D, hinh &nh ch ky va giong néi. Cac mau clia cac
phuwong thitc nay c6 thé duec thu thap ma khdng gap khé khan, tham chi khéng can tiép xuc truc
tiép v&i chl thé dir liéu da dang ky (kham pha qua web va mang xa hoi, v.v.).

b) D& dang la déi véi ddu van tay. Dau van tay tiém nang thwong dé lai trén cac déi twong
ma chi thé dir liéu da dang ky c6 trong tay, nhung can duoc tiét 16, thu thap va cac hinh anh
tirong (ng can duwgc x Iy trede.

c) Trung binh danh cho khudn méat 3D, chir ky dong va van tay 3D. Hinh &nh 3D yéu céu
nhiéu I&n thu thap, co thé 1a theo cach co kiém soat, ma khéng co sir cong tac clia chil thé di liéu
da dang ky nhung co thé cé lién hé trwee tiép véi ching.

d) Knhé 1& dbi véi mdng mét va tinh mach. Co thé thu dwoc hinh anh méng mét béng may
&nh @6 phan gii cao, nhung cé mét sé khé khan dé& cé dwoc hinh anh chét lvong cao hoan chinh
ma khéng ¢6 sw hop tac cla chl thé dir liéu da ding ky. Tinh mach la mét dac diém an, nhung
cac camera hdng ngoai, & gan ching, c6 thé thu duoc hinh dnh dé st dung.

CHU THICH 1: Vige phan phéi cac phureng thire trén méi cap co thé dwoc sira ddi tly thudc vao sy phat trién clia céng
nghé va cach str dung. Phan phéi hién tai dwoc coi la hudng din cho kidm thir vién, ngudi sé diéu chinh tiém nang tin
cong thanh hién dai nhét.

CHU THICH 2: Banh gia kha nang chéng chiu cla hé théng dia trén tiém nang tan céng clia cic cudc thn cang thanh
cbng va xac minh réing khdng cé cudc tAn cong thanh céng nac dwgc tim thdy & cdp dugce nhdm muc tiéu. Mot sé cude
tAn cong khong can c6 sdn di¥ liéu sinh trdc hoc thirc, vi du, cic cudc tin cong dira trén hinh anh tdng hop hodc tao
mau. Trong treéng hep nhu vy, yéu t ndy cin duge xem xét ngay Iap tic.

Trang thiét bj dé cap dén loai thiét bi cn thiét dé thwc hién cudc tan cong. Diéu nay bao gdm céac
co s& di liéu sinh trdc hoc duoc st dung (néu c6). Cac cép do nhw sau:
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- Thiét bj tiéu chudn Ia thiét bj co thé dat hang, dé lay va van hanh don gian (vi du: may tinh,
may quay video, dién thoai di dong, vat liéu "ty lam" va céc vat liéu nghé thuat).

- Thiét bi chuyén dung d& cap dén thiét bj kha dat tién, khdng cé sn trén thj trong tiéu
chudn va doi hdi phai c6 mét sb cau tao cu thé dé st dung (vi dy: thiét bi phong thi nghiém, vat
liéu va myc in cao cip duoc xac dinh cu thé va may do séng tién tién).

- Thiét bi thiét ké riéng dé cap dén thiét bj rat dét tién véi khd nang truy cap khé khan va
duoc kiém soat: vi dy, nghién ctu hé théng in &n véi loai myrc cy thé va thich tng hé tre linh hoat.
Ngoai ra, néu can nhiéu hon mét thiét b chuyén dung dé thc hién cac phan khac nhau cia cudc
tAn cong, thi cAp d6 nay nén dwoc st dung. Tredc khi st dung cdp @8 nay, phai kiém tra can than
dé dam bao khéng cé dich vy nao kha dung (cho thué, truy cap co théi han, v.v.). Néu dich vy d6
ton tai, cAp do sé dwoc chuyén xuéng cap dd chuyén dung.

F.1.4 Tinh toan tiém ning tdn cong

Bang F.1 xac dinh cac yéu t dwoc thao luan trong F.1.3 va két hop céc gia tri s6 voi tdng gid tri
clia méi yéu t.

Bang F.1 - Tinh toén tiém ning tin céng

Gia trj

Yéu td Binh danh Khai thac
ITheri gian can str dung
< mot ngay 0 0
< mét tuan 1 2
< hai tudn 7 4
< mét thang 4 8
> mét théang 8 16
Chuyén médn
ICong dan binh thuwdng 0 0
Thanh thao 2 4
IChuyén nganh 4 8
Pa chuyén nganh 8 Khéng ap dung
Kién thirc vé TOE
ICang khai 0 Khéng ap dung

73



TCVN 14190-1:2024

Gia tri

Yéu té Binh danh Khai thac
Han ché 2 Khong ap dung
Nhay cam 4 Khéng ap dung
Quan trong 8 Khéng ap dung
Co hgi (truy cap vao TOE)
Dé 0 0
Trung binh 2 4
Kho 4 8
Co hoi (tiép' cédn cac dac
diém sinh tric hoc)
Ngay lap tic Khéng ap dung 0
Dé Khéng ap dung 2
Trung binh Khéng ap dung 4
Kho Khéng ap dung 8
Trang thiét bj
Tiéu chuan 0 0
Chuyén dung 2 4
Thiét ké riéng 4 8

Dé tinh toan gié tri tiém nang tan cdng cla toan bd cudc tan cong, kiém th(r vién phai thém tat ca
cac gia tri clia tat ca cac yéu té trong giai doan xac dinh va giai doan khai thac. Bang F.1 dwoc st
dung nhu mét hwéng dan. Kiém thir vién cé thé sira ddi bang véi mét ly do phi hop.

F.1.5 Danh gia cac 16 hdng va kha ning chéng lai TOE

Cét "Gia tri" clia Bang F.2 cho biét pham vi clia c&c gia tri tiém nang tan cang (duoc tinh bing
cach sl dyng Bang A.1) clia mét tinh hudng tAn cong dan dén cac SFR bj pha hy.
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Bang F.2 - Xép hang céc 16 hdng va kha ning chéng lai TOE

TOE cé kha
Tiém ning tin | nidng chdng lai Dap trng céc
Eong canthist:| bhing ke i thanh phan dam| L&i cua céc
Gia tri d@é khai thac | céng véi tiém N PR
kich ban: ning tin cong ’ PR
la:
IAVA_VAN.1,
AVA_VAN.2,
<10 Co ban Khong xép hang AVA_VAN.3,
AVA_VAN 4,
" AVA_VAN.5
AVA_VAN.3,
Nang cao~- Co N IAVA_VAN.1,
10-19 ban (Co ban AVA_VAN.2  |AVA_VAN.4,
AVA_VAN.5
AVA_VAN.1,
Nang cao-Co  [AVA_VAN.2, IAVA_VAN .4,
20-29 Trung binh b3 AVA_VAN.5
AVA_VAN.3
AVA_VAN.1,
AVA_VAN.2,
30-39 Cao Trung binh AVA_VAN.3,
AVA_VAN.4  AVA_VANS
AVA_VAN.1,
AVA_VAN.2,
40 Vuotngudng - | AVA_VAN.3,
Cao AVA_VAN.4,
AVA_VANS |
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