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L&i néi dau

TCVN 14447-1:2025 hoan toan tong dwong voi ISO 22166-1:2021.
TCVN 14447-1:2025 do Ban ky thuat tiéu chuén quéc gia TCVN/TC 299
Robot bién soan, Vién Tiéu chuin Chét lwgng Viét Nam @& nghi, Uy ban

Tiéu chuén Do lwong Chét lvgng Quéc gia thdm dinh, Bo Khoa hoc va
Cong nghé cdng bo.



TIEU CHUAN QuOC GIA TCVN 14447-1:2025

R6 bdt -

Hé md dun cho ré bét dich vu — Phan 1: Yéu cau chung

Robotics -

Modularity for service robots — Part 1: General requirements

1 Pham vi ap dung

Tiéu chudin nay gidi thidu cac yéu clu va nguyén tic déi véi thong sb ki thuat clia cac nén tang hé md
dun, thiét k& md dun mé va tich hop cac mé dun cho viéc trién khai rd bt phuc vy trong cac mdi trudng
khac nhau, bao gdm ca finh virc ca nhan va chuyén nghiép.

Tiéu chuan nay danh cho cac nhém ngudi st dung sau:

- Cac nha phat trién khung chun cho rd bét dich vy hé md dun d& xac dinh cac khung chuin hiéu qua
mot cach ro rang;

- C4c nha thiét ké hodc san xuat md dun d& cung cAp cho ngudi ding cudi hodic cho cac nha tich hop
rd bot;

- Céac nha tich hop rd bét dich vy d& Iwa chon cac mé dun co thé ap dung cho viéc xay ding hé thong
tich hop.

Tiéu chudn nay bao gém cac nguyén tac cho viéc &p dung céc tiéu chudn hién hanh vé an toan va bdo
mat ddi véi cac mod dun rd bot dich vy.

Tiéu chuén nay khong phai la tiéu chuan v& an toan.

Tiéu chuan nay 4p dung dac biét cho rd bét dich vy, mic dii cac nguyén tic vé hé md dun trong tiéu
chudn ndy cé thé dwogc stk dung bdi cac nha phét trién nén tang, cdc nha san xuét, tich hgp mé dun
trong cac finh vre khac, khéng nhét thiét bj giéi han trong linh vye rd bét.

2 Tailiéu vién dan
Cac tai liéu vién dan sau day rat can thiét cho viéc ap dung tiéu chudn ndy. Déi vai cac tai liéu vién dan

ghi n3m céng bd thi ap dung phién ban dwoc néu. Déi véi cac tai liéu vién din khong ghi nam céng b
thi ap dung phién ban méi nhat, bao gém ca céc sira ddi (néu cd).

TCVN 13697 (ISO 9787), R6 bét va thiét bj ré bét — Hé théng toa @6 va chuyén dong danh nghia.
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ISC 12100:2010, Safety of machinery - General principles for design - Risk assessment and risk reduction
(An toan médy méc - Nguyén téc chung cho thiét ké - Danh gia rdi ro va gidm thiéu rdi ro).

ISO/TR 22100-4, Safety of machinery - Relationship with 1SO 12100 - Part 4: Guidance to machinery
manufacturers for consideration of related IT-security (cyber security) aspects (An toan méy méc - Méi
quan hé v6i ISO 12100 — Phén 4: Huéng dén cho céc nha sén xuét may mdc xem xét céc khia canh lién
quan dén an ninh CNTT (an ninh mang).

ISO/EC 27032, Information technology - Security techniques - Guidelines for cybersecurity (Cong nghé
théng tin - Ky thuat bdo mét - Huwéng dén an ninh mang).

IEC 61076-1, Connectors for electronic equipment - Product requirements - Part 1: Generic specification
(Péu ndi cho thiét bj dién tir - Yéu cau san phdm - Phan 1: Théng s6 ki thuat chung).

IEC 61984, Connectors - Safety requirements and tests (Dau néi - Yéu céu va thir nghiém an toan).
IEC/TS 62443-1-1, Industrial communication networks - Network and system security - Part 1-1:
Terminology, concepts and models (Mang truyén thong cong nghiép - Bao mét mang va hé théng - Phan
1-1: Thuét ngdx, khai niém va mé hinh).

IEC 62443-2-1, Industrial communication networks - Network and system security - Part 2-1: Establishing
an industrial automation and control system security program (Mang truyén théng cong nghiép - Béo mét
mang va hé théng - Phan 2-1: Thiét 1ap churong trinh bdo mét hé thdng diéu khién va tw dong hoa cong
nghiép).

IEC 62443-3-3, Industrial communication networks- Network and system security - Part 3-3: System
security requirements and security levels (Mang truyén théng cong nghiép - Bdo mat mang va hé théng
- Phén 3-3: Yéu cdu bdo mat hé théng va mirc d6 béo mét).

NIST SP 800-154, Guide to data — centric system threat modelling (Huéng ddn mé hinh héa méi de doa
hé théng tap trung vao di ligu).

NIST SP 800-160 vols 1 and 2, Systems security engineering considerations for a multidisciplinary
approach in the engineering of trustworthy secure systems (C4c can nhéc vé ky thuat bao méat hé théng
cho phwong phép tiép can da nganh trong ky thuat xay dung cac hé théng an toan déng tin cay).

3 Thuat ngi® va dinh nghia
Tiéu chuan nay ap dung cac thuat nglr va dinh nghia sau:
3.1 Thuat ngir chung

3141

Lé&p trivu twreng hda (abstraction layer)

Giao dién dén hé théng, cho phép mdt s hodc tat ca céc tigm lye clia hé théng duorc tiép can theo mot
cach khac va triru twgng hon.

Cha thich 1:  L&p triru twgng héa cho mdt mé dun 14 gidng nhau trong trwéing hgp hé théng & ma dun.
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3.1.2

Pau ndi (connector)

Co céu vat Iy cho phép két ndi va ngét két ndi gitra cac b phan clia hé théng.

VviDY: Caclién két truyén théng, ngudn, co’ khi,

31.3

Mit 13p ghép dién (electrical interface)

T8 hop cac diu ndi va vat co tinh dién @& truyén nang lwong, tin higu twong ty hodc tin hiéu sb.

314

Chu trinh thwe hién (execution life cycle)

May trang thai hiru han (FSM) dé& xéc dinh tat ca cac trang thai clia viéc thyre hién mét chire ndng clia
b6 phan.

315

L&i (error)

S khac nhau gilra gia tri hodc trang thai nhan dwgc tir tinh toan, quan sat hoac do va gia trj hodc trang
thai dung, dwgc chi dinh rd rang hodc xac dinh chinh xac tiv ly thuyét.

[NGUON: IEC 60050-192:2015, 192-03-02]

3.1.6

Hw héng (failure)

Mét kha nang thirc hién chirc ning du kién.

[NGUON: |EC 60050-192:2015, 192-03-02]

31.7

Sai sot (fault)

Mot trang thai ndi bd din dén khong c6 kha niing thire hién chirc niing theo yéu cau.

[NGUON: 1EC 60050-192:2015, 192-04-01)

3.1.8

Chirc nadng (function)

Muyc tiéu xac dinh hosc hanh ddng dac treng clia mét hé théng, thanh phan hodic mé dun,

[NGUON: ISO/EC/IEEE 247685, 3.1206-5-d4 thay ddi]

3.1.9

An toan chirc ndng (functional safety)

Mot phan cla an toan tdng thé lién quan dén thiét bj ¢6 kiém soat (EUC) va hé thdng kiém soéat thiét bj
nay, phu thudc vao sur van hanh chinh xac clia cac hé thdng lién quan dén an toan dién, dién tr va dién
tlr kha Iap trinh (E/E/PE) va céc bién phap gidm thiéu rii ro khéc.

[NGUON: IEC 61508-4:2010, 3.1.12]
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3.1.10

Lép triru twong hoa phan cirng (hardware abstraction layer, HAL)

L&p triru twong héa cho mdt thanh phan/ mé dun chira dsc diém phan cling, vai 16p triru tong hoa
cung cap su kiém soat thanh phan/ mé dun dé théng qua giao dién phan mém.

Cha thich 1:  Myc dich clia HAL thwong 1a @& c6 thé truy cap cac hé thong xtr Iy ma dun khac nhau théng qua cling mét giao
dién phan mém.

3.1.11

Mé hinh théng tin (information model)

St triru tong hoa va biéu d'3n cac thure thé trong mot mai trudng dugre:quan Iy, cac tinh chét, thude
tinh va hoat ddng clia ching va cach chung lién quan dén nhau.

Chu thich 1: Ma hinh théng tin khéng phy thude vao noi lwu trir, cach st dung phan mém, giao thirc hodic nén ting cy thé nao.
3.1.12

Bao mat (security)

Su két hop clia tinh bao mat, tinh toan ven va tinh kha dung.

[NGUON: ISO/TR 17522:2015, 3.19]

3.2 Thuit ngi¥ lién quan dén thanh phin

3.21

Thanh phan (component)

MGt phan clia thir gi d6 riéng biét va co kha ning nhan dang dé tao ra thi gi d6 Ién hon khi két hop véi
cac phan khac.

Cha thich 1:  Thanh phén c6 thé 1a phan cirng hodc phan mém. Mét thanh phdn ma chii yéu Ia phdn mém (hodic phin cling)
cling dwc coi nhw mét thanh phan phin mém (hodc tang ng, nhw mdt thanh phan phan civng).

Cha thich 22 Thanh phén khéng cin phai ¢6 tinh chét déc bigt nao lién quan dé&n hé ma dun.

Cha thich 3:  Thanh phn va md dun c6 thé dugce sk dung thay thé 13n nhau trong cac thuat ngi chung, nhung @& tranh nhim
Ian thuat nglr mé dun dwgc ding dé chi mot thanh phéin tuan theo cac nguyén tac dwgc trinh bay trong tigu chuin nay.

Chi thich 4: Mt mé dun la mét thanh phin, nhing mét thanh phan khdng nhét dinh phai 1a mét mé dun,
3.2.2

Thanh phan phin mém (software component)
Thanh phan ma hé théng x( Iy gdm mét thut toan dwoc 1ap trinh bang may tinh.

3.23

Thanh phan phin cing (hardware component)

Thanh phan ma hé théng xt Iy gdm cac chi tiét vat Iy va bat ky phan mém nhing ndo can thiét cho hoat
déng clia no.

10
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3.3 Thuit ngi¥ lién quan dén mé dun

3.31

Kha ning két hop (composability)

Kha nang l4p rap cac md dun, ca vé& mét vat Iy va logic (khdng can phai hiéu chinh cac mé dun ho3c thuc
hién cdng viéc bd sung vé giao dién), bang cach sl dung céc két hop khac nhau dé tao thanh cac mod
dun méi.

Chu thich 1:  Trong khi “tich hop” thwéng ngu v nd lye déng k&, con “két hop” dwyc ngdm higu 1a chi can nd lwc han ché hodc
khéng can nd lyc.

332

CAu hinh (configuration)

Su sap xép clia mot md dun tdng hop, lién quan dén s6 lwgng va chiing loai cac méd dun dwec st dung,
cac két ndi va thiét 1ap cho cac md dun do dé dat dwoc chire nang mong mudn clia rd bét hé mé dun néi
chung.

Chirthich 1: TCVN 13228 (ISO 8373) ciing dinh ngha thuat ngir c&u hinh (clia khép) nhieng d6 Ia khéi niém khac.

Chu thich 2:  Thuat nglr nay mé ta két qua clia mdt qua trinh, tire 12 trang thai clia mét cai gi d6. Qua trinh tao ra mét trang thai
nhw vay dwgc bao ham trong thuat nglr thiét Iap c4u hinh (3.3.3).

3.3.3

Thiét 1ap cau hinh (configuring)

Thiét lap sbé lwong, ching loai md dun, két néi va cai d&t cho cac md dun d6 dé dat dwoc chirc ning
mong mubdn ctia mét rd bét dich vu hé md dun néi chung.

3.34

P chi tiét (granularity)

M(rc do dé danh gia kha niing mdt mé dun rd bét c6 thé duoc chia nhd thanh cac md dun riéng biét.
3.35

Pic diém phan cirng (hardware aspects)

Théng tin lién quan dén céc tinh chat va chire ndng can thiét cho mdt md dun, két ndi vat Iy ctia né, va

pham vi cho phép clia céc tinh chat vat Iy clia méi trrdng hoat dong.

Cha thich 1:  Théng tin vé két ndi vat ly bao gbm céc tinh chat co hoc (vét ligu, hinh dang, tw thé, kich thwdc, I/ md men),
dién, dién tle, khi nén va thiy lyc.

Chu thich 2:  Céc tinh chét clia mai tredng hoat ddng bao gbm Iye, nhiét a9, do am, rung déng, va cham co hoc, sip chiéu
sang, nhiéu (am va dién tb).

3.3.6
Co s& ha ting (infrastructure)
Co s& vat chét va tai nguyén cé ciu tric dé hé tro hoat dong clia cac méd dun va hé thdng.

1"
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3.3.7

Mat I3p ghép (interface)

Ranh gi¢i chung gitra hai hay nhiéu mé dun chirc nang, dwgc xac dinh bdi cac dic tinh khac nhau lién
quan dén chirc nang, trao ddi tin hiéu va cac dac tinh khac.

[NGUON: ISONEC/IEEE 24765:2017, 3.2058, dinh nghia 1]

3338

Kha néng twong tac (interoperability)

Kha nang truyén thang, thirc hién chwong trinh, truyén di liéu hodic ning luveng gitka cac mé dun, hodc
s két hop v& mét vat Iy va/hosc logic, theo cach ma nguwdi duing khdng can hodc chi cin cé mét cht
kién thirc vé céc dic tinh riéng biét cda tirng md dun.

3.3.9

Kha ning hoan ddi (Interchangeability)

Thudc tinh clia md dun cho phép né cé thé ding dé thay thé mdt md dun khac.

Cha thich 1:  Kha nang hoan dbi nay c6 thé lién quan dén cac md dun dwgc ché tao bdi cling mét nha san xuét hodc tir nhizng
nha sdn xuét khac nhau.

3.3.10

Mit Iap ghép co khi (mechanical interface)

Phuong tién vat Iy @& két néi voi cac md dun khac dwoc ding dé truygn lc va don gidn hoa viéc van
hanh mé dun va/hodc thiét 1ap céu tric cau hinh.

Chithich 1: Cac lyc cn truyén bao gdm cac lc dugc kiém soat cho myc dich dy kién nh mot phan clia chirc nng @4 dinh
va cac lyc khdng dwgc kiém soét, ca cd ¥ (vi dy; d& két cAu) va khéng cb ¥ (vi dy: gidm chén).

Chu thich 2: TCVN 13228 (ISO 8373) st dung thuét ngi nay cho mit l&p ghép co khi gilra tay may va khau tac dong cudi.
Trong tiéu chuén nay, thuat ngiz dwgc st dung theo nghfa rang hon, bao gdm bét ky mat ghép co khi ndo gida cac md dun rd
bét,

3.3.11

Hé md dun (modularity)

Tép hop cac dic tinh cho phép cac hé thdng cé thé chia tach thanh cac mé dun riéng 18 va tai td hop.
3.3.12

Mo dun (module)

Thanh phan ho3c cum cac thanh phan cé mat I&p ghép xac dinh kém theo cac hd so thudc tinh dé tao
diéu kién thuan lgi cho viéc thiét ké, tich hop, twong tac va tai st dung.

Cha thich 1:  Mé dun ¢b thé co ci cac dac diém phan clirng va phin mém. N6 co thé bao gdm cac thanh phén hodc cic md
dun khéac (phan mém hodc phan cirng).

Cha thich 2: Diéu nay khéng yéu cu ciing khdng ngan can viéc stv dyng phin mém ma ngudn m& dé trién khai mgt phan
hodc toan b céc chirc ning cia md dun ma.

12
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Chu thich 3:  Méc dii v& mat khai nidm, mé dun mé trai ngugc véi md dun déng, nhwng trong tiéu chudn nay né van dugc coi
1a md dun déng, tirc 1a trong mét hé théng ré bét tudn thii tidu chuén nay thi cac md dun khac chi nén thyc hién truyén thong
v&i mé dun mé théng qua cic mat Idp ghép md dun chinh thive do nha san xuét chi dinh.

Chui thich 4: M6 dun mé khdng nhét thiét phai 12 md dun tdng hop, va md dun tdng hep khong nhét thiét phéi la mé dun md.
3.3.13

Goi (package)

Tap hop tht ca cac tép nhj phan phan mém, théng tin cAu hinh va céc tép hd tro can thiét cho mot md
dun c6 cac dic diém phan mém hoat dong dugc ding nhw thiét ké dugc.

Chii thich 1: Gdi ¢ thé p!.q thudc vao céc gbi khéc.

3.3.14
Déc tinh ctia moé dun (module property)
Thudc tinh hoic dac diém clia mét md dun.

VIDY: Béc tinh clia mé dun cho phan cirng cb thé I md men xodn clia co cu ddn dong. Bac tinh clia mé dun cho phdn mém
6 thé |13 thoi gian dap trng mdt [énh méi.

3.3.15

Hé so dic tinh cia md dun (module property profile)
Danh muc cac gia trj clia mjt tap hgp con cac dic tinh clia mé dun.

3.3.16

Chét lwgng dich vu (quality of service)

M(rc hiéu nang téi thiéu vé dich vu clia mot mo dun dbi voi cac md dun két néi véi né dé dam bao hoat
dong tdng thé dling nhw dy kién.

3.3.17

Céu hinh lai (reconfiguration)

Thay ddi cau hinh clia mot ré bét hé mé dun dé dat dwoc s thay déi mong mudn vé chirc ndng clia rd
bét.

3.3.18

Kha ning tai sir dyng (reusability)

Kha nang ap dung cic md dun da duoc thiét ké va ché tao trrdc do dé tao didu kién thuan loi cho viéc
phat trién cac md dun va hé théng rd bdt méi dé hién thuc hda cac chirc ning can thiét khac.

3.3.19
M6 dun rd bét (robot module)
Mé dun di dinh d& st dung nhu mét phan clia mét hé théng ré bét hé mé dun.

Chu thich 1:  Khdng phai tht ca cac md dun duwee str dung trong hé thdng rd bdt hé md dun déu phai la cac mo dun kiéu rd bét,
nhung néu muc dich chinh clia md dun 1a @& sir dyng trong hé théng rd bdt hé md dun thi d6 13 mé dun kidu rd bét.

Chu thich2: Cac mé dun rd bét vi dy dwgc trinh bay trong Phy lyc B ¢é vai trd quan trong véi hé md dun clia rd bét dich vu.

13
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3.3.20

Tw céu hinh lai (self-reconfiguration)

Thay ddi cAu hinh cla rd bét hé mé dun théng qua mét quy trinh tw déng ma khéng cn trong tac tiv
bén ngoai hé thdng/ hé thdng con, ngoai trir dé khdi tao quy trinh, néu can.

Ch thich 1:  Théng thwéng, cac két néi co va dién cin duoc chu hinh lai thd cdng, con viéc ciu hinh lai cac dac diém phan
mém duwgc ty ddng hoa.

3.3.21

Péc diém phidn mém (software aspects)

Théng tii: lién quan dén cac dic tinh phan mém bén-goai can thiét cho mat mé dun, mat 1ap ghép cua
né va chu trinh thue hién chive néng clia mé dun do.

3.4 Thuit ngir v& phén loai mé dun
3.41

Mo dun co ban (basic module)

Mé dun khéng thé chia tach thanh cac mé dun nhé hon.

VIDY: Céac mé dun co ban cho rd bét dich vy cé thd dugc dinh nghia nhw cac md dun d4u vao, mé dun x& ly, md dun ddu ra
ho&c mé dun hé trg co s& ha tang.

3.4.2

Mé dun téng hep (composite module)

Mb dun dwoc xay dung tir hai hodc nhidéu mé dun,

Chu thich 1: Nha san xut md dun cé thé cung cép tai liéu v& cAu tric bén trong clia mé dun tdng hop clia minh, bao gém kha
ning truy cap vao cac mat iép ghép ndi bd, hodc cung cAp cac quy frinh @& thay thé mt s6 mé dun tich hep. Tuy nhién, trong
moi tredmg hop, mé dun téng hop dé cap trong tiéu chudn ndy dwoc coi 12 mé dun déng “md dun hép den”.

3.4.3

M6 dun phin civng (hardware module)

M6 dun c6 c4c bd phan thun vat Iy nhw cac bd phan co khi, cac mach dién t& va bat ky phan mém nao,
chéng han nhw chwong trinh co s&, khong thé truy cap tir bén ngoai théng qua ghép néi truyén théng.

Chi thich 1: Md dun phan cimg cd cic diic didém phan cirng. N6 bao gdm céc thanh phan phin cikng.

ViDUY 1: Mét khép co khi khdng chiva thiét bj dién tlr; cac dac didm phin cirng clia nd bao gdm kich thwérc, cac déc tinh ddng
hoc, cac tAm ghép ndi & ca 2 dau, vt liéu, d cmg, lyc va md men xoén cho phép, v.v...

VviDY 2:  Mét khép co khi ndng cao, bao gdm mét vi diéu khién, phan mém trén b didu khién va dong co @& diéu khién cac
dic tinh nhyr 48 ctrng hodic giam chén; cac dic diém phan cirg clia né cling bao gdm cac du ndi dé cap ngudn cho céc thiét
bj dién ti¥ nhling va dong ca nhing, ciing nhir viéc chi dinh giéi han dién &p va dong.

3.4.4

Mb dun phan mém (software module)
M4 dun chi gdm céc thuat toan dugc [3p trinh.

Chu thich 1: M dun phan mém ¢6 cac dac diém phdn mém. N6 bao gdm cac thanh phan phin mém.
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3.5 M6 ta dic tinh clia cac md dun lién quan dén chirc ning chinh

3.51

Mé dun co ciu din déng (actuator module)

Mé dun din ddng (actuating module)

Mb dun dAu ra cé chirc nang chinh lam rd bét di chuyén thue sy hodc lam thay ddi thé giGi xung quanh
rd bét d& dap (rng cac hwdng dan tir cac md dun khac nhdm hoan thanh tac vy clia hé théng rd bét.
3.5.2

Mé dun truyén thong (communication module)

M dun véi giao dién truyén thong d& dang tiép can cho cac phwong tién khac hodc cung cap phuong
tién két ndi gitra cac md dun.

Cha thich 1:  Céc két ndi véi phwong tién khéc cd thé théng qua Wi-Fi, mang di dng, Ethernet, v.v...

3.53

M6 dun tinh toan (computing module)

M& dun cung cAp tai nguyén may tinh d& cac mé dun phin mém si¥ dung.

Chu thich 1:  Tai nguyan may tinh 13 phin ctmg d& chay phan mém va c6 thé bao gém cc md dun phén tan.

354

Mé dun co s& ha ting (infrastructure module)

M& dun cung cp tai nguyén va céc tién ich dé hd tro hoat dong ctia cac md dun khac,

Ch thich 1: Vi dy v& céc tién ich dwoc mé dun khéc st dung bao gdm céc khung co khi dé [am cac didm két ndi vat ly, cb
dinh cép truydn théng va cap ngudn.

Chu thich 2 Vi dy v& cac tai nguyén dwoc cac md dun khac sir dung bao gbm b ngudn, b nhé va cac bd xr Iy, va ciu (hodc
trung tam) truyén théng gilra cac rd bét lién két hodc gitra ré bdt va cac may chi.

3.5.5

M6 dun cam bién (sensing module)

M dun du vao dé thu thap dir liéu vé thé gidi xung quanh ré bét ho3ic trang thai clia rd bét dé cac md
dun khac s dung nhdm hd trer hé thdng rd bét thye hién tac vu cda minh.

3.56

Mo dun giam sat (supervisor module)

Md dun phan mém kiém tra trang thai clia cac md dun khéc va cé thé kiém soat qua trinh chuyén ddi tr
trang thai ndy sang trang thai khac dé thure hién trinh ty hoat ddng clia cac mé dun mdt cach phl hop.

4 Quy dinh chung
4.1 Yéu ciu chung

Didgu nay gidi thiéu cac khai niém thiét yéu ding sau viéc s dung hé md dun trong ré bét dich vy. Nén
st dung ngdn ngl¥ SysML (OMG SysML) d& m ta cac khai niém nay. Ngdn ngi nay dinh nghfa cac loai
so d& @& md hinh héa céc (ng dung k¥ thuat hé théng va ciing hd tre déc ta, phan tich, thiét ké, kiém
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tra va xac nhan. Cac nha san xuét nén thuc hién cac quy trinh kiém tra va xac nhan dé dap tng cac
nguyén tic vé hé mé dun.

4.2 Nguyén tic chung clia hé mé dun
4.21 Yéu ciu chung

Pidu nay gidi thich cac nguyén tic chung ma thiét ké hé mé dun phai tuan theo. Mac di cac nguyén tic
nay dugec trinh bay mot phan dwdi dang khuyén nghi, nhing nha thiét ké hé md dun phai:

- cbng bd tat ca cac cach tiép can hé mé dun da dwoc chon; va
- cung cap tat ca thong tin can thiét d& cac nha tich hop str dung mé dun.

Céc nguyén tic nay co thé 4p dung chung cho cac mé dun c6 dic diém phin cirng hodc phin mém.
Trong diéu nay, thuat nglr md dun, trir khi cé quy dinh khac, dwoc sir dung theo nghia rong nhét clia né
dé chi cac md dun co ban hoac md dun tdng hop.

4.2.2 Kha ning két hop

Céac md dun phai duoc thiét ké theo cach ma chiing cé thé dwoc I3p rap vé mét vat ly va logic thanh cac
md dun tdng hop dé thyc hién cac hoat dong phirc tap hon, déng thdi van duy tri cac yéu cau vé hoat
ddng an toan. Viéc td hop phai cb thé thire hién dwroc nhe thdng tin ugc cung clp trén cac mat 1ap
ghép ma khéng can thiét phai biét cac thong tin vé céu triic bén trong. Cac md dun cé thé dwgc té chirc
thanh cac ngan hang di¥ liéu hozc kho ki thuat sb dé tao thuan lgi cho viéc tai stv dung. Diéu nay sé
duoc thao luan thém tai Didu 7.2.2.

4.2.3 Kha ning tich hop

Céc dic diém phan clrng va phin mém clia cac md dun phai dwoc thiét ké theo cach ma ching co thé
dugc tich hop dé tao thanh cac hé thong Ion hon nhim thye hién cac dich vu hodc chirc ning muc tiéu
da dinh. D& cho phép lién két cac mé dun theo cach dang tin cay, can thiét ké cac mat 13p ghép phi hop.
Céc khia canh an toan cla cac hé thong dugc tao thanh tir cac md dun dwoc tho luan trong Digu 5.

4.2.4 Kha nang twong tac

Cac mé dun phai dwoc thiét ké theo cach ma chling cb thé lién két dé hoat dong véi cac md dun khac.
Chuing phai d& két ndi va cho phép chia sé ngudn dién va di¥ liéu thdng qua cac dau néi phit hop. Dé
cho phép trao ddi dir liéu, cac giao thirc giao dién phai dwoc xac dinh va trién khai & cac cip do phi
hep, nhu dwoc chi dinh trong Diéu 7.

4.2.5 Tinh chi tiét

Chtrc ndng clia c&c md dun phai dat dugc & mirc 6 chi tiét phil hop trong mét khung chudn hé mé dun:
Mé Gun co ban va md dun tdng hep. Vi du vé cac md dun co ban va mé dun tdng hop dwoc trinh bay
trong Phuy luc B.
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4.2.6 Tinh doc 1ap clia nén tang

Céac md dun phai dwoc thiét ké theo cach ma ching cd thé duwgc thire hién trén cac rd bét dich vy khac
nhau hoéc két hop voi cac bd md dun khac nhau ma khdng can stra ddi dang ké. Cac mé dun phan mém
phai dwoc tao theo cach ma ching co thé chay trén cac nén tang khac nhau nhu hé théng may tinh
nhing, Linux, Windows ho#c hé digu hanh thi gian thye véi cac stra ddi téi thiéu. Cac mé dun cb céc
@ic diém phan cling dwoc sl dung trong céac hé théng ro bét dich vu khdc nhau phai dwgc van hanh
trén cac nén tang khéc nhau.

4.2.7 Tinh m&

Trong tiéu chudn nay tinh m& phai bao gdm cac mat lap ghép co khi va dién cho cac md dun co dic
diém phan clrng va céc giao dién phan mém gilra c&c md dun phai bao gém nhitng diéu sau: mét kién
tric tham chiéu xac dinh bao gdm cac méd dun co déc diém phan cirng va phan mém, thiét ké cGia ching
cling cac phuwong phap dadm bdo an todn, bdo mét va phwrong phap thir.

Viéc tai st dung cac mé dun phai dwoc hd tre bing cach cung cap thong tin lién quan cho cac nha tich
hop, chang han nhw sy phy thude va tinh khdng twong thich cla ching.

CHU THICH: Théng tin cé lién quan c thé bao gém ma nguédn, tai ligu, mé hinh thiét ké c6 sy hé trg clia may tinh (CAD), so
a8 mach, kinh nghiém thiét ké, kién tric hé thong, hé thdng phan cip phdn mém, théng sé ky thuat giao dién, v.v..,

4.2.8 Kha nang tai str dung

Kha nang tai st dung 1a kha nang cac md dun dwoc siv dung va st dung lai trong cac nén tang khac
nhau théng qua cac giao dién dugc xac dinh phil hop. Giao dién clia cac md dun phai dwoc thiét ké theo
cach ma cac mé dun cé thé duoc tai s dung. Céc giao dién c6 lién quan cho phép tai st dung cé thé
bao gdbm cac giao dién phan mém, cac dau néi gitra cac md dun va cac méat 1ap ghép cla cac md dun.

Khi thich hop, kha naing tai st dung phai dugc hd tro bng cach quan ly cac ban dung, ciu hinh va cac
tly chon cau hinh lai, khd niing nang cap va cac yéu cau bao tri chung clia cac mé dun.

429 Antoan

Cac md dun phai dwoc thiét ké dé tuan thd tiéu chudn an toan cé lién quan trong tat ca cac (ng dung co
lién quan dén an toan. Ngoai ra, chiing phai duoc thiét ké dé hd tr an toan téng thé cla hé théng mé

dun. Cac nha san xuit mé dun phai cung cép thong tin can thiét @& hd tro' cac nha tich hop trong thiét
ké an toan clia hé thong.

4.210 Bio mat

Cac mé dun co dic diém phin mém hodc giao dién truyén thong phai duwoc thiét ké dé& ngan chin cac
nd lyre truy cap bang cac phwong phap hodc tlr cac ca nhan tréi phép. Ngoai ra, ching phai dwoc thiét
ké d& hd tro bao mat tdng thé clia hé théng hé md dun.
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4.3 Triru twong hda

Nén s& dung mét 10p triru twong héa dé xac dinh cac giao dién chuln gitra phan ctrng va phan mém
nham:

- hd tre kha ndng twong tac va kha nang tai siv dung;
- don gian héa md phong va mé hinh hoa;
- thtc dAy tinh doc 1ap clia viéc trién khai va tinh ddc Iap véi nén tang.

CHU THICH 1: Vi dy, md dun phan m&m cam bién hdng ngoai va md dun phin mém cam bién sidu am c6 thé dugc st dung
ciing nhau dé do khodng cach tir rd bdt aén mot vat thé gan dé. Hai mé dun ndy cb thé doc gia trj khoang cach tir cam bién
hdng ngoai va cam bién siéu &m thdng qua trinh didu khién thiét b twong tmg clia chiing. Trong trrrng hgp nay, hai mé dun
¢ thé khéng tai sty dyng dwoc va khéng thé trong tac dwgc vi mdi mé dun s dyng trinh didu khién thiét bj riéng, méc do ciing
mdt dir iéu dwoc sl dung. D& dam bdo kha nang tai st dyng clia hai mé dun dé doc gi4 tri khoang cach, cin mét trinh didu
khién thiét bj triru tweng, sau 46 mot md dun cam bién khac cé thé dwgc st dung nhé véo lép triru teong héa, méc du nhigu
nha san xuét cung cip cac loai cdm bién do khodng céch khac nhau.

CHU THICH 2; Cac d@ic diém phan mém trong cic md dun phin mém st dung I6p triru trong héa dé truy cép cac thiét bj
phan ctrng nhur dgng co' servo va cam bién laser,

CHU THICH 3; Viéc st dung I6p trivu trgng héa phén cirng hodc mét dang trinh diéu khién thiét bj khac 14 thy chon trong tiéu
chudn nay (xem 7.3). Néu c6 thé dat dugc mot trién khai cy thé clia hg thong rd bét hé md dun béing cach goi trye tiép cac ham
ph&n mém clia trinh didu khién thiét bj, thi didu ndy dwoc phép. Sy trivu twong héa cd thé bao gém viéc s dung cac k thuat
bign dich khi cac cong nghé truyén thang co ban khac nhau.

4.4 Mit lap ghép dién va giao thirc truyén thong

M3t I3p ghép dién va giao thirc truydn thong phai tuan theo céc tiéu chuan hién hanh.

CHU THICH 1:  Mét 13p ghép cho bus di¥ lidu va mang truyén théng bao gém céc dic diém phan cing va phdn mém, Mot vi
du cé tinh khai niém vé cach bé tri miit 13p ghép tdng quét dwoc thé hign trén Hinh 1 bao gdm chie nang, cdp ngudn va mai
trréing hoat djng.

CHU THICH 2: Bang 1 trinh bay mot sb vi du vé giao thire truyén théng. Giao thire truyén théng thuéng dwoc cdy ghép trong
ph&n mé&m, nhing @0i khi cling durc tich hep trong phén cirng. Ching dai dign cho lop 2 dén 16p 7 trong mé hinh tham chiéu
OSI nhw dwge dinh nghia tai TCVN 9696-1 (ISO/IEC 7498-1).

Phan cirng mét I&p ghép dién phai dwoc thiét ké sao cho thdng tin lién lac khong bi nhiéu do gan cac
day dién hodc thiét bj dién khac. Chi dugce sir dung céc dau ghép ndi da dwoc chuén héa.
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wn

Q

1 2 3
CHU DAN:
1 b truyén dong 4 mditrudng
2 cam bién 5 chirc nang
3 ngudn dién 6 ngudn dién

Hinh 1 - Vi du vé cach bé tri mat lap ghép gitra cac mé dun
(dwere trinh bay chi tiét trong Diéu 6)

Bang 1 - Céc vi dy vé giao thirc truyén thong cho phép siv dung gitra cdc mé dun

Tham chiéu Loai Ghi chii

1SO 11898-1/2 CANva Lérp con don vi truy cap phwrong tién CAN thwémg durgc trién khai

Va CANopen trong IC thu phat, giao thirc 16p lién ket dir lidu CAN va Iép con
tin higu vét ly duoc tridn khai trong bg didu khién giao thirc CAN,

EN 50325-4/5 va 16p trng dung CANopen thwdng duge trién khai trong phén
mém chay trén bd vi didu khién.

ISONEC/EEE 8802-3:2017 | Ethernet and | Buoc trién khai trong PHY va MAC, dugc tich hep tiy chon trong

IETF 793 or ISO/IEC 14766 (TCP), | TCPNP cac bé diéu khién cang nghé cy thé. (Giao thire ndy dwgc str dyng

IETF  RFC 768 (UDP), rdng rai trén toan thé gioi).

RFC 791 (IPv4), RFC 2460 (IPv6)

IEC 62680 and USB CDC usse C6 nhiéu cach trién khai va lap thiét bj truyén théng USB (CDC)
1 1&p thiét bj Universal Serial Bus téng hop.

IEC 61158 Fieldbus IEC 61158 chuén hoa cac giao thirc Fieldbus thidmg sir dung va
bac gém Foundation fieldbus, Profibus, WorldFIP, CC-link,
EtherCAT Modbus-RTPS, SERCOS, v.v.

4.5 Kha ning hoan déi

Kha ning hoan ddi va tai td hop cac mé dun cé lién quan chit ché dén kha nang két néi-clia cac md dun
va ¢ thé c6 cac cAp 3 khac nhau; tiéu chudn ndy xem xét cac cap do sau:

- Chp dd 1: Chi nha san xuét hodc nha tich hgp hé théng rd bdt méi cé thé hoan d@di cac md dun.
- Cép d0 2: Ngwoi ding cé thé hoan ddi cac mé dun khi rd bot da tat.

- CAp d6 3: Ngudi diing ¢ thé hoan ddi cac mé dun khi rd bét da bat (cdm néng).
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- Cép d6 4: Rd bdt tw n6 c6 thé hoan d@di cac md dun (cim nong vai cac bg didu khién da kich hoat).

Ty cAu hinh (cAp dd 3 va 4) c6 thé din dén hoat ddng khdng chinh xac hoac cac tinh huéng nguy hiém.
Céc van dé vé an toan va bdo mét lién quan dugc thdo luan trong Piéu 5. D& tranh sw mo hd vé trang
thai clia cac mé dun, khéng nén ty cu hinh véi cac chire nang rd bét dang dién ra.

Cac nha san xuat md dun phai cung cp cap b hoan ddi cho cac md dun. Cac cap d khac nhau cd ¥
nghfa khéc nhau déi vé&i cac yéu céu lién quan dén thiét ké dau ndi, an toan va bao mat, d bén, tai liéu

vé cac md dun, v.v..., nhu thé hién trong Bang 2.

Bang 2 — Khuyén nghj v& cac mirc d¢ khac nhau ciia kha nang hoan ddi

Cép | Tansudt | Thiétké cac dlu néi Tai ligu An toan Phin mém
d6 | thay déi

1 | Thép C4 thé don gidn héa Danhchongudi | Cacvén d& cin dugcdé | Viéc cai dit va cdu hinh
béing cach két ndiriéng | cd kién thirc k§ cép trong danh gia rliro | cé thé phirc tap va bao
biét c4c bd phan co khi | thuat. dwgcthyc hignsaukhi | gdm ca viéc didu chinh
va dién, trao ddi. thé cdng.

2 Trung Tét nhét 14 phich cim Danh cho ngui Gi&i han an toan can T& chirc theo gdi, gidi
binh - composite. thiéu kién thirc k§ | duoc cung cép cho quyét ty ddng cac phy
cao thuat. nguoi ding. Hé thdng cé | thudc.

thé thyc hién kidm tra
tinh nhat quén khi bat
ngudn.

3 |Cao Phich cm composite c6 | Danh cho ngudi | Gidi han an toan can Ty dong tai, d& va

chirc nang cdm nong. | thidukiénthire k§ | dwgc cung cép cho chuyén ddi cac md dun
thuat. ngudi ding. hé théng trong théi gian chay.
cén thyre hién kiém tra
tinh nhét quan trong khi
cac chirc nang khac
dwgc thipc thi.

4 Cao Phich ¢&m composite cd | Danh cho ngudi Gi&i han an toan cn T dgng tai, d va
chirc nang cimnéng va | thiéu kién thic ky | dwgre cung cép dwéi chuyén déi cac mé dun
dung sai Ién cho két ndi | thuét. dang may cé thé doc trong théi gian chay.
ty dong. dugec. hé théng cin thyc

hién kiém tra tinh nhit
quan trong khi cac chirc
nang khac duoc thyc thi.

4.6 Dac tinh ctia mé dun

4.6.1 Yéu cidu chung

Céc dic tinh ctia md dun sé duoc Iwu gilr trong hd so dic tinh clia md dun. Khi mét mé dun dwoc chuyén

giao @é sr dyng hodc tai str dung, hd so mé dun sé di kém véi mé dun dé.

CHU THICH 1:  Khéng c6 sw 4m chi ndo vé ban chét clia sy lwu gii nay.
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4.6.2 Nhan dang mé dun

Mb dun phai dwoc dt tén hodc nhan dang biing ma kiéu chui ky tw hodc sb do nha san xuét cang bé.
Ngoai ra, ban than san phAm va nha cung cap cling phai droc xac dinh bang tén hodc méa nhan dang
twong tw. Thong tin ndy c6 thé duoc st dung d& thiét ké rd bét dich vu dwa trén cac md dun cé thé thiét
lap cu hinh cho hé théng ré bét mét cach ty dong hodc bén ty dong. Néu md dun st dung bus dr liéu,
né phai chuyén mé nhan dang (ID) cda ban than dén cac md dun khac va dén md dun gidm sét khi droc
yéu cau.

Mb dun cb thé cung cp cu hinh tw dong clia phin cling (bao gdm cé cAu tric) va phan mém clia rd
bét.

Néu tinh nang tw dong thiét 1ap cAu hinh ¢6 s8n trong md dun, thang tin tdi thiéu duwgc nha san xuét cung
cép dé nhan dang md dun phai la:

- Loai md dun va/hodc ma nhan dang md dun

- Tén va/hodc ma nhan dang nha san xuét

- Phién ban mé dun

- Ngay san xuét

- Sbéséri

Theo quan diém bdo méat hé théng, viéc nhan dang mo dun ddi v&i cac mé dun lién quan dén bao mat
phai dwoc xac minh bang mét quy trinh xac thye duoc thiét ké phit hop.

4.7 MO phéng

Néu mo phdng dwoc st dung dé xac minh thiét ké va chirc ning clia mét md dun, thi can phai nhan ra
cé4c han ché va rang budc clia cac mé hinh duwoc st dung. Dac biét, can phai xac minh tinh an toan va
bao mét clia (rng dyng trong cac th&r nghiém thuc t& cho viéc st dung d kién.

Dé cho phép md phéng chinh xac mét hé théng hé md dun, cac nha san xuét md dun phai cung cip
théng tin lién quan can thiét cho mé phdng vé&i cac md dun clia hg. Nha thiét ké khung chuén phai chi
dinh théng tin nao la cn thiét va ching phai dwoc cung cap dwéi dang nao (vi dy: trén gidy hodc duwoi
dang tép tham sb cé thé dugc nhap vao cong cy md phdng). Thong tin v& mé dun dwgc st dung trong
md phdng ¢ thé bao gdm:

- Céc d3c diém vat ly clia md dun, bao gdm céc tinh chét vat Iy (vi dy: kich thwére, khdi lwgng, mét @,
dic diém tinh va dong, d6 bén c4u tric, v.v...) va hinh thirc;

- Cac dac diém dién clia md dun, ching han nhw yéu cau cong suét cwe dai va trung binh dé van
hanh;

- Céc thuat toan digu khién chung ma mé dun cé thé thire hién;
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- Cac mit Iap ghép cho cac mé dun dau vao (cam bién) hodic md dun dAu ra (dan ddng), xac dinh dinh

dang va kiéu clia théng tin can trao dbi;
- Phuong phap ma mé dun cdm bién thu thap théng tin tir thé gidi méd phong;
- Phuong phap ma mé dun dan dong tac dong lén thé gi¢i mé phong.

CHU THICH 1: Théng sé ky thuat chi tiét cho cac md hinh khac nhau nam ngoai pham vi ciia tiéu chudin nay.

CHU THICH 2: Cling c6 thé cung cip di¥ lisu md phong bén trong mau mé dun.

4.8 Kiéu dir liéu cho kha ning twong tac

Khung chu&n hé mé dun phai dinh nghia cac kiéu di liéu co thé dwgc st dung trong khung chudn hé
mé dun va phén trung gian. Diéu nay bao gém d chinh xac clia cac kiéu di liéu sé nguyén va sé thuc
phd bién nhw trong IEC/TR 62390.

Khung chuén hé mé dun ciing phai dinh nghfa cac quy wéc cho cac kiéu dir liéu tdng hop thuong dwec
st dung. Dinh nghia cac quy wéc sau day dwec khuyén nghj. Ngoai ra con cé mét sé it kidu di liéu tong
hop phé bién dwgc xay dung dva trén céac kiéu nay [xem thém OMG RLS (Dich vu dinh vi ré bét)], cu
thé 1a:

a) Vi tri trong khéng gian dwgc xac dinh theo mét hé toa dé nao do, dwoc xac dinh theo mét vi tri va
huéng cd dinh phl hop véi viéc trién khai. Mét toa d6 cé thé dwgc cho dwéi dang D2 cac trong hé
toa dd cb dinh tryc giao bang cach st dung bd ba sb thyrc (x, y, z). Ciing c6 thé dwec cho bing mét
¢&p s6 (x, y), nhung duoc dién gidi 1a bd ba véi z=0.

b) Hwéng cé thé duoc xac dinh theo mot trong hai cach. Mét hwéng tdng quat trong khéng gian ba
chidu sé dwoc dwa ra dwdi dang bd bdn, dwgc chuyén thanh mét bo bén sé <c, su, sv, sw> trong d6
(u, v, w) 1a tryc quay, cdn ¢ va s Ian lurot 1a cd sin va sin cla nlra goc quay. Ngoai ra, mdt phép quay
quanh truc z chi ¢ thé dugc cho dudi dang goc quay quanh truc dé, véi géc dwoc do bang radian.

¢) Vitri va hwéng clia rd bét di dong duroc xac dinh theo hé toa do chuln clia né nhu dugre chi dinh
trong TCVN 14446 (ISO 19649) va TCVN 13697 (ISO 9787).

d) DU ligu hinh hoc vat thé 2D va 3D - duoc chon tir cac tiéu chuén hién co.

Ngoadi ra, khung chuan hé mé dun c6 thé dinh nghia cac hwéng dan hodc giéi han, cach dir lidu d3u vao/
d3u ra dén/ tir cac md dun nén dwgc cAu tric nhw thé nao.

Nha san xuét md dun nén chon cac kiéu di liéu va cAu tric dir liéu phtt hop tir pham vi dwroc phép trong
dinh nghia khung chuin hé mé dun cho mé dun clia minh. Théng tin vé cac kidu di liéu va cu tric dir
liéu s& dwoc néu trong md ta md dun (xem Phuy luc B dé biét vi du v& cac mé dun).
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5 Quy dinh vé an toan va bao mat
5.1 Yéu cau chung

Pidu nay cung cap hwréng dan vé cach cac yéu ciu tir cac tidu chuln an todn va bao mat da céng bé co
thé duoc ap dung khi thiét ké cac md dun va céc hé théng dang md dun. Ni dung ctia didu nay khéng
duoc str dung nhu mot sy bién minh cho viéc khong tuan thli cac tiéu chudn an toan va bao mét hién
hanh.

CHU THICH 1:  Cé thé danh gia d3 an toan & cip dd clia mdt md dun don 18 (thudng do nha sén xuét md dun thic hién) va &
cAp do clia he théng rd bdt dich vy (thuéng do don vi tich hep gidi quyét).

An toan va bao mat Ia cac khia canh thiét ké khac nhau, cé thé dnh hwéng 1&n nhau trong thiét ké rd bét
va trong thiét k& md dun kiéu rd bét. Vi pham bao méat trong hé théng rd bét va/ hodic md dun rd bét co
th& din dén cac méi nguy lién quan dén an toan. Do d6, thong qua danh gia ri ro, nha san xuét md dun
rd bbt nén xem xét kha nang xuét hién cac méi nguy do cac thudc tinh lién quan dén bao mat gay ra
trong cac trwdng hop st dung du kién, 12 d6i twgng phai gidm thiéu théng qua thiét ké mé dun.

L8 héng bao mat trong mdt mé dun clia hé théng rd bét dich vu cb thé kéo theo vi pham bdo méat cho
toan bd hé théng rd bét dich vu, didu d6 co thé din dén cac mbi nguy. Nha san xuat md dun phai nhan
thirc dwgc cac 18 hdng bao mat ctia md dun cd thé lan truyén qua hé thdng rd bét. Vi Iy do nay, cac khia
canh an toan va bdo méat can duoc gidi quyét @& dam bao ring cac nha thiét ké rd bdt tinh dén ching
trong thiét ké mé dun cla ho.

Céc tiéu chun an toan hién hanh ap dung cho ré bét va hé théng ré bét gém:
- TCVN 7383 (1SO 12100) v& danh gia rii ro va giam rli ro clia may,

- TCVN 132291 (ISO 10218-1) va 13229-2 (SO 10218-2), va TCVN 13700 (ISO/TS 15066) v& rd
bét céng nghiép,

- TCVN 13231(ISO 13482) vé& rd bét cham séc c& nhan,

- IEC/TR 60601-4-1, [EC 80601-2-77 va IEC 80601-2-78 v& cac dic diém khac nhau ctia ré bot y té,
- 1SO 13849-1, sé-ri [EC 61508 va IEC 62061 v& an toan chirc ning.

Phan mém hé thong rd bét hé md dun c6 thé tham gia vao nhiéu md dun khac nhau clia rd bét.
ISOAEC/NEEE 12207:2017 va ISO/IEC/IEEE 15288:2015 da xac dinh céc quy trinh vong dd&i (chu trinh
thirc hién) @& phat trién phan mé&m nhim dam bao dat dwgc chét lwgng yéu ciu. IEC 61508-3 chi dinh
cac yéu ciu vé an toan cho phan mém la mét phan trong phan lién quan dén an toan cla hé thng didu

khién. Céc yéu chu vé an toan cho phan mém chi 4p dung cho cac phan lién quan dén an toan ctia phan
mém va duoc trinh bay trong 7.2 va 7.4.

Khi &p dung cach thiét ké hé md dun, kha naing tang cudng dé cu hinh lai hé thong rd bét dich vu cho
nhiéu trng dung phai dwoc tinh dén trong quy trinh danh gia rii ro va giam rli ro dwgc mé ta trong TCYN
7383 (ISO 12100) dé d3m bao ring cac yéu cau vé an toan duoc dap (rng ngay ca sau khi thém/xéa/cau
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hinh lai cac mé dun, vi du bing cach xem xét lai danh gia rii ro sau khi c4u hinh lai. C4c yéu cau nay co
thé 4p dung & cép do hé thdng ciing nhw & cAp d md dun. Ngoai danh gia rdi ro dyra trén an toan thdng
thwdng, nha thiét ké vashodc tich hop rd bét dich vu sé két hop danh gia rdi ro bao mat dé& danh gia hau
qua ddi v&i an toan. Vi dy, tinh hudng nguy hiém co thé dwoc giam thiu bang cach thém mét mé dun.
Tuy nhién, sau bat ky thay ddi ndo trong cAu triic hé md dun clia hé théng rd bét, cac rdi ro sau khi thuc
hién c4u hinh lai hé mé dun phai dwoc danh gia lai vé& an toan va bao mat.

Nén ap dung céc tiéu chuin sau day khi danh gia bao mat cia mé dun va hé théng ré bét:
- ISOfTR 22100-4 lién quan dén c4c dic diém bao mat cdng nghé thong tin cho may
- ISO/IEC 27032 cho céac hwéng dan chung v& an ninh mang
- |EC/TS 62443-1-1 v& thuat ngi¥, khai niém va mé hinh
- |EC 62443-2-1 lién quan dén cac chwong trinh bdo mét cho tw ddng hoa cdng nghiép
- |EC 62443-3-3 v& cac cip dd bao mat cla cac hé thong didu khién
- NIST SP 800-154 v& mb hinh héa méi de hoa lén hé théng ldy d fiéu 1am trung tam
- NIST SP 800-160 tap 1 va 2 vé k¥ thuat bao mat hé théng

Hinh 2 chi ra cac riii ro vé& an toan va bao mat c6 lién quan nhw thé nao va cach giai quyét chiing. Céc
nha san xuét va tich hop md dun (va cac nha thiét ké khung chun cho mé dun, néu co) phai tuan theo
c4c quy tic va yéu cau duoc thiét 1ap trong cac tiéu chudn an toan ¢ thé ap dung hién hanh. Diéu nay
dwoc thé hién bang dwéng ndm ngang trén Hinh 2. Cac rdii ro vé bao mat dbi véi mat mé dun phai dugc
danh gia theo cling mét muc dich st dung, str dung sai myc dich ¢ thé lwdng trwéce va "gidi han clha
may" (theo 1SO 12100:2010, 5.3) nhw da dwgc st¥ dung khi phan tich an toan cho mé dun. Qua trinh
danh gia va giam thiéu rlii ro v& bao mat (dwdng thang dirng trén Hinh 2) phai dwoc thire hién theo quy
trinh I4p lai: song song véi cac bwdc 1 va 2 clia Hinh 1 trong 1SO 12100:2010, Digu 4 hoic vao cudi quy
trinh twong (rng. Quy trinh tich hop dé danh gia va gidm thiéu ca rli ro bao mat va rli ro an toan (dwong
chéo trén Hinh 2) phai dwgc thwe hién theo mét quy trinh 12p lai. Trong trwdng hop viéc trién khai cac
bién phap bao mat xung dét vai viéc trién khai chirc ning an toan dv dinh (dé dap (ng yéu cau an toan),
viéc gidm thiéu rlii ro an toan sé duoc wu tién, trong khi van gidm thiéu rii ro bao mat & mic hop Iy nhat
co thé.

CHU THICH 2:  Nha san xuét mé dun c6 thé thir mét trién khai khac ctia chirc ning an toan fwong Gng néu vin dap (ing yéu
cau vé an toan hodc ¢ thé wéc tinh bién phap bao mét dé str dung mét cach hep ly ma khéng gdy can trér chite nang an toan.
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Tang cwdng an toan
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va éc ché )

Hinh 2 - Cac lwu y vé rii ro an toan va bao méat cho cac mé dun ré bét

Nha s3n xut mé dun nén xem xét cac trwdng hop st dung dy kién clia md dun va céng nghé ma mé

dun st dung dé xac dinh cac yéu cau can thiét cho nhiéu mién (rng dung khac nhau (vi dy: co hoc, dién

tlr, phAn mé&m, bao mat, mbi trwdng, sinh hoc, hda hoc, kha nang st dung, v.v.). Ngoai ra, nha san xuét

méd dun phai xac dinh va liét ké cac trwdng hop s dung dwgc xem xét véi cac han ché va loai trir cy

thé, Mac di hé m dun ¢6 thé khong dwoc thé hién rd rang trong pham vi st dung clia cac tiéu chuan

hién hanh trong cac mién (rng dung di kién, nhung cac nguyén tac duwoc trinh bay trong cac tiéu chuan

hién hanh cé thé hiru ich d& dwa ra cac yéu cau va phwong phéap thlr nghiém mé dun phi hgp. Xem Phu
luc D @& biét thong tin chi tiét v& thlr nghiém cac md dun kiéu rd bét.

Nha tich hgp md dun nén xem xét cac thong tin sau:

Mdi quan hé véi hé théng bén ngoai (b6 cuc vat ly, giao dién, v.v...);

Hwéng dn bao tri cho cac cAp 46 mé dun va hé thong.

5.2 An toan cip dd hé théng ro bét

Cac phwong phap dugc st dung dé danh gia @6 an toan clia mdt hé thdng rd bét chira céc mé dun rd
bét khang khac biét voi cac phwong phap dwoc st dung dé danh gia cac hé théng ré bbt khong cé md
dun, va chiing dwgc cong bd trong cac tiéu chuan hién hanh.

Céac nha phat trién khung chuan cho rd bét dich vu hé mé dun chju trach nhiém:

Thiét ké kién tric va t hop clia cac md dun kiéu ré bét dich vu khac nhau;

Dam bao két ndi va x&r ly ding cac tin hiéu an toan gitra cac md dun;
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- Daénh gia @b an toan can thiét cla rd bét cho céc (rng dung ¢6 trvong hop st dung dién hinh.

CHU THICH 1:  Céac ng dung c6 treémg hep sir dung dién hinh cé thé bao gdm cac cp a8 khac nhau vé an toan, bdo mat,
an toan két hop va bac mat, va chét lugng.

CHU THICH 2:  Tin higu d& cap dén ca tin higu co day cieng nhu tin higu dirng khan cAp vao hoac ra khdi mé dun va ca dir
ligu dwoc trao ddi qua mang co day hodc khdng day, trong tredng hep d6 mang phai dap g cic yéu cAu vé an toan chirc
nang.

Céc nha sén xu4t mé dun phai chju trach nhiém chi dinh céc (rng dung c6 trwdng hop st dung d kién
cho cac mé dun.

Cac nha tich hop md dun phai chju trach nhiém vé:
- Tuan thi c4c tiéu chudn an toan rd bdt hién hanh dwoc @& cap trong 5.1.

- Tinh toan céc tredng hop st dung theo ké hoach clia hé théng, durgc so sanh vé mire dd lién quan
va tinh déng véi céc trudng hop sir dung di kién do nha san xuét mé dun dwa ra.

- Tuan thd cac hwéng dan an toan do nha san xuat mé dun quy dinh, bao gdm ca cac yéu ciu vé diéu
kién str dung.

Néu hé thdng rd bét hodic cac (rng dung cb trudng hop st dung thay ddi, thi qua trinh danh gia rdi ro sé
dugc thuc hién dé tinh dén cac thay ddi nay. Céc vi du dwoc trinh bay trong Phu luc C. Néu viéc thay
ddi cac b phan clia hé théng rd bét hé md dun duoc dy dinh sé do ngudi dung cudi thie hién thi danh
gi4 riii ro phai bao gém cac méi nguy hidm tir cac cAu hinh c6 thé thiét Iap.

CHU THICH 3: Céc gidi han sir dyng thich hep va cac bign phap phong ngira an toan bét buge hodic cic budc phai theo 13
mét phén clia hwéng dén st dyng clia hé théng rd bét.

Céc nha phat trién khung chuan cho ré bdt dich vu hé mé dun phai thue hién cac bién phap thiét ké nham
hé tre viéc giam rdi ro d& d3m bao céc diéu sau:

- Céctin hiéu an toan phd quat va trang thai 18i cling cac quy tic vé cach s dung va lan truyén ching;
- Cactinh ndng an toan hodc mirc an toan tdi thiéu ma tat ca cac mé dun nén duy tri;

- Cac myc cbt 16i s& dugc dwa vao tai liéu vé d3c tinh an toan,

5.3 An toan cip 4o mo dun

Thiét ké clia mé dun phai tinh dén cac tiéu chudn hién hanh v& an toan dién va co (xem Phy lyc D déi
v&i cac md Gun rd bét thi nghiém). Yéu ciu an toan déi véi phan mém dugc thao luén trong 5.4.

Néu ddng co duoc thiét ké dé c6 chire nang dirng, mé dun phai cung c&p chirc ning an toan twong (g
phi hep véi IEC 61800-5-2.

Bé tranh 18i do truyén thdng gitra cac mé dun, hé théng nén st dung truyén théng kénh den (xem IEC
62280 va IEC 61784-3). Trong trueéng hop nay, khéi d6 tin cay cia mé dun phai dwoc thiét ké an toan
va mdt dudng truydn nén dugc xay dwng dam bao dé tin cay clia chibe nang an toan.
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Murc hiéu qua (PL) hodc mirc do toan ven an toan (SIL) sé dugc chi dinh cho cac chirc néng an toan
the hién. Cac PL / SIL nay cé thé dwoc sir dung dé danh gia hiéu qua tdng thé clia mét chirc nang an
toan ddi véi hé théng ré bét hoan chinh. Nha san xuat mé dun nén céng bd PL hodc SIL cho tét ca cac
chirc nang an toan dugc chia sé bdi mét md dun véi cac mod dun khac. Céac tin hiéu trong mét mé dun
khéng lién quan dén an toan trong mé dun d6 nhung van c6 thé hiru ich va dwoc truyén téi cac mé dun
khac cho céc chirc ning lién quan dén an toan.

Qué trinh thiét k& cic md dun rd bdt c6 thé khac voi thiét ké hé théng thong thuong vi nha thiét ké/nha
san xuit md dun khéng ¢é (rng dung cy thé cudi cling tai thei diém thiét ké (chi biét cac tinh huéng c6
tiwdng hop s dung dién hinh).

Nha san xu&t md dun ré bét c6 thé s&r dung céac bwdc sau dé dam bao céac yéu ciu thiét ké an toan phu
hop va day di dwoc bao gém:

1. Xac dinh cac trwdng hop si dung dy kién va cho méi tredng hop sir dung, hay mé ta cang nhiéu
chi tiét lién quan cang tét.

2. Mét thiét ké hé thdng ro bét gia dinh nén dwoc thire hién cho tirng trurding hop st dung. Tét ca cac
rng dung co thé d kién clia mdt md dun phai dwgc xem xét. Viéc st dung sai co thé hwéng tredc

clia mdt md dun cling phai duoc xem xét.
CHU THICH 1: Gia dinh riing h& théng co giam sat an toan co thé dwge thyre hign néu can thiét (xem7.2 va 7.4).

3. D6i véi mdi trng dung co tredng hop st dung dw kién, cin xéac dinh cac méi nguy tiém &n (ISO
12100:2010, Phy luc B, bao gdm danh sach cac méi nguy hiém tiém an cin dwoc xem xét).

4. D& thue hién danh gia rlii ro mat an toan, can xem xét md dun nhw mét md dun riéng 1€ va nhirng
méi nguy hiém tiém an ma né c6 thé gay ra trong cac (rng dung c6 trurdng hop st dung du kién.

Cac yéu ciu vé an toan clia md dun phai dya trén mét s6 ng dung du kién véi tredng hop st dung
xau nhét dwoc gia dinh.

5. Nha san xuit mé dun phai hoan thanh danh gia rdi ro an toan cho méi trwdng hop st dung dv kién,
dé xac dinh PL phti hop cho bét ky chic néing lién quan dén an toan nao ¢ lién quan trong mé dun.
C6 thé xay dwng cac chirc ndng lién quan dén an toan cyc b trong md dun dé xi ly chirc n3ng nay
- xem "giam sat an toan" trong 7.2.

CHU THICH 2: Khdng phai tit ca cac budc déu cn thiét trong mgi tinh huéng.

Nha san xu&t md dun phai cung cap cac trwong hop st dung di kién cling cac gia dinh clia chiing va
cung cAp thang tin sau cho cac nha tich hop mé dun:

- Théng tin d& st dung mé dun.
- Céc diéu kién moi tredng ma méd dun c6 thé dwere van hanh an toan.

- Théng tin vé cac chirc nang lién quan dén an toan trong md dun.
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- Théng tin v& di liéu ma md dun cung cap cho cac mé dun khéc, cb thé cb ¥ nghia déi véi an toan
bén ngoai mé dun (vi du: trong giam sat an toan).

CHU THICH 3: Céc yéu cu vé an toan cho cac chirc ndng nhe giao dién nguwéi van hanh va dimg khan cip dugc cung cép

trong IEC 60204-1 va co thé lién quan dén cac mé dun.

Vi dy, hai trién khai cé thé co clia hé thdng an toan ctia nén tang rd bét di dong duoc gidi thiéu dwoi day

dé chirng minh ring cac mé dun cé nhiéu tinh ning hon (lién quan dén an toan) sé dé tich hop hon va

c6 thé str dung cho cac tinh huéng thuc té.

VIDY: Hai md dun tdng hep, do hai nha san xuét khéc nhau cung cép, c6 cc tinh nang sau:

- Néntang 1 c6 cac dong co duoc gidi han téc do téi da clia nén tang & mirc 1 m/s. Bd didu khién
nén tang chap nhan téc d9 di chuyén mong muébn lam dau vao va dwa ra téc do hién tai, nhung ca
hai tin hiéu d&u khang thudc loai lién quan dén an toan va khdng cé xép hang mic hiéu nang.

- N&ntang 2 co thé dat toc d6 tdi da 1a 2 m/s. Bd didu khidn nén tang cung c4p kha ning kiém soat

tdc do lién quan dén an toan véi mire hiéu nang cao. Do d6, dau vao téc 6 mong mubn va du ra
téc Ao hién tai déu thudc loai lién quan dén an toan.

Mdt nha tich hop rd bét thiét k& mat rd bét di dong voi N&n téng 1 ¢6 hé théng an toan don gian bao gém
cac md dun may quét laser cé trrdng bdo vé cb dinh, cé thé dirng xe kip thoi khi xe chay & téc do 1 m/s.
Khi st dung N&n tang 2 thay vi Nén tang 1, nha tich hop ré bét nén ting dang ké cac trwdng bao vé clia
may quét laser G& phi hop v6i téc d6 tdi da co thé dat dwoc |2 2 m/s. Thay vao dé, nha tich hop rd bét
quyét dinh s dung chirc nang kiém soat téc dd lién quan dén an toan clia Nén tang 2. Trong trwdng
hop nay, cc tredng bao vé tdi da chi can thiét khi nén tang thure su chay & téc do cao. Ddi voi cac thao
tac cham khi vé tram hodc ghép ndi, cac trwong bao vé co thé dwoc giam bét.

Vi du ndy chi*ng minh ring hé théng cé kha nang thich (rng tot hon voi cac yéu ciu thay ddi vé moi
trvdng v&i cac tinh ndng an toan cén thiét khi st dung Nén tang 2.

CHU THICH 4: Viéc str dung diéu khién tbc d6 va chuyén ddi cac trwémg bdo vé dai hoi ca mé dun may quét laser va mé dun

giam sét an toan déu ha trg chirc nang nay.

5.4 Pac diém chung cta bao mat

Bao mat cap do mo dun phai dam bao ring cac md dun riéng 1é cé kha nang chéng lai truy cap trai phép
dé ngan chan cac cudc tAn cong anh hwdng dén tinh bao mat, tinh toan ven va tinh kha dung ctia mé
dun nhu:

- truy c3p trai phép vao di¥ liéu ndi bd (cé thé anh hwdng dén s& hivu tri tué hodc di liéu ca nhan);

- truy cap trai phép va thay ddi cAu hinh md dun va cai dit tham s6 ndi bd (cling cé thé anh hwdng
dén an toan);

- c4c cude tan cong gay hu hdng cho md dun hodc hé théng ré bét hé md dun hodc ngin can viée st
dung binh thwéng.
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Viéc can thiép vao cac mé dun clia hé thdng rd bét sé trdr thanh méi nguy hiém vé an toan vi hé thong
rd bdt hodc cac b phan clia nd c6 thé thyc hién cac chuyén dong khong kiém soat do hé thdng an toan
bi hw hai. P& xac nhan mirc 4§ bao mat clia md dun, xem Phuy luc D.

An ninh mang 1a mét finh viec dang phét trién va can dwoc tinh dén khi thiét ké mé dun, do d6, can xem
xét cac phat trién méi nhat dé dua vao. Phuong phép thiét ké dwoc dé xuét co diém twong ddng manh
mé v&i chc budc duwoc cung cAp trong cac muc lién quan dén an toan trude day.

CHU THICH 1: Hién tai khéng c6 mirc hiéu qua bao mét nao cé thé tham khao dugc.

Céc bién phap bdo vé mo dun va rd bét dich vu hé mé dun phai dwgc lwa chon theo két qua clia danh
gia rlii ro bdo mat, cé tinh dén nhirng diéu sau:

- Tiép xtic véi nhirng d6i teeng xam nhép tiém &n (nguwdi trong cudc va nguwdi ngodi cudc);

- Téc hai tiém an co thé gay ra do truy cap tréi phép (vi du: anh hudng dén tinh kha dung hoic an
toan);

- Ddng co tiém An cla nhitng déi twong xam nhap dé c6 dwoc quyén truy cap (vi du: truy cap vao di
ligu riéng tw co gia tri).

Pé dat dwoc bao mat cAp dd hé théng, tat ca cac md dun duwoc két ndi trao ddi di liéu phai la cac mé
dun cb a0 kha nang bao vé dé chdng lai viéc truy cap trai phép vao cac cong dir liéu vat ly. Truyén théng
ndi bd bén trong mé dun, truyén théng gitka cac md dun va truydn théng bén ngoai hé thdng rd bét phai
duoc xi ly khac nhau.

CHU THICH 2: Trong hiu hét cc thiét b an toan hién dai va cic chivc ning lién quan dén an toan trong hé théng may méc va
rd bét, mdt sb loai phan mém truyén théng (va dugc nhiing) déu co mit. Hau nhw bat ky phin mém nao cling c6 kha nang bj
anh hwdng theo cach ma hanh vi va chivc nang an toan cé thé bj thay ddi. Néu mét md dun nhw vy chia sé di lidu véi cac md

dun khac hodc bén ngoai hé théng rd bdt, kha nang truy cap tréi phép va anh hudng cé thé Ién hon. Bidu 7 mé ta chi tiét hon
vé van dé nay.

Tiéu chudn nay st dyng cac cap do an toan va bio mat két hop dé phan loai mé dun nhw sau:
1. Khéng cAn an toan hodc bao mat: Cip do nay c6 thé ap dung cho cac rd bbt nhé va nhe khéng thé
gay hai cho ngwdi va khang dwoc két néi véi bat ky hé thdng bén ngoai nao.
2. Cin bao mat: Ap dung khi muc dich s dung di kién clia md dun bao gdm céc truyén théng bén
trong rd bét hodic véi cac hé théng bén ngoai. Diéu 6 md ta cac bién phap bdo mat lién quan dén
phén ctrng va Didu 7 md ta cac bién phap lién quan dén phan mém va truyén théng @é dat dwoc

tinh bao mét cho mét modun.

3. Trong mdt sb trudng hop, cb thé thiét ké mét hé théng an toan nhung tiém &n nguy co khéng béo
maét; didu nay sé phu thudc vao (rng dung néu duwrgc chap nhan.

4. CAn c6 su két hop gitra an toan va bao mat: Mat hé thdng chi co thé duwoc coi la an toan va bao mét
néu ca yéu cAu v& an toan va yéu cu v& bdo mat déu duoc gidi quyét. Hinh 2 cho théy quy trinh
can tuan theo @& dam bao danh gia rdii ro an ton va bdo méat day du.
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CHU THICH 3: Mt hé thdng chi ¢6 phan cng ma khdng ¢6 phan mém, gidng nhw cong tic an toan, day la mét trong sb it
trwéng hop ngoai 18 co thé dwgc coi 1a an toan ma khéng thire sy bdo méat.

5.5 Cac bwéc thiét ké an toan trong mo dun

Nha san xuét mé dun rd bét nén s dung cac bwdc sau dé dam bdo céc yéu cau thiét ké bio mat phi
hop va day dd:

1. Xéc dinh céc treong hop st dung cho md dun theo quan diém bao mét. Cac trirdng hep st dung
nay c6 thé trong ty nhu cac treéng hop dwoc xac dinh cho muc dich an toan, nhung ciing c6 thé
khac nhau.

2. Cin xem xét cac myc dich s dung du kién va cac (rng dung tiém nang clia mé dun.
CHU THICH: Gia dinh réing hé théng ¢ giam sét bao mat (xem 7.2 va 7.4) cé thé dugc dwa ra néu can.

3. Nha thiét ké nén hoan thanh danh gia rli ro bo mat cho tirng tredng hop st dung dé dua ra céc
yéu ciu bao mat ma mé dun nén duy tri @& tao didu kién thuan loi cho bao mat mé dun va hé théng.

4. Phan mém trong mé dun phai tuan thi cac yéu ciu bio mat tai 7.4.

5. Kiém tra xem cac hwong dan vé trao ddi di¥ liéu an toan cé dwoc cung cAp nhw trinh bay trong 7.4
khéng.

6. Kiém tra cac hwdng dn vé phan clrng trong 5.7 dé bao vé md dun khdi truy cap trai phép.
7. Danh gia ri ro bao mat nén duwoc tién hanh doc lap trén tirng md dun va cac hau qua dwoc danh
gia trong cac tinh hudng st dung dwgc md ta trong budre 2.
5.6 Bao mat vat ly cha mo dun

Nha san xuat mé dun can can nhic cac khia canh sau day vé bao mat vat Iy cho thiét k& mé dun khi tich
hep chiing cho hé théng rd bét hé mé dun:

- Bao mat cong truyén thong
- Truy cap vat ly vao cac thanh phan bén trong tir bén ngoai

CHU THICH: Cacméd dun co thé truyén qua hé thong bus dén cac md dun 1an ¢an. Do d6, vi pham bdo mat cé thé lan truyén
tr mé dun ndy sang md dun khac.

Cac nha san xuét va tich hop md dun phai xem xét cac bién phap sau d& han ché quyén truy cap vao
cdng truydn théng clia mé dun hodc hé théng, vi du:

- Cam bién chét (khdng can bdo mat nhung can biét trang thai mé hay dong)
- Khéa co khi véi chia khéa vét ly
- Khéa co khi v&i bd din dong chét

Céac md dun khéng c6 bién phap bdo mét chi duoc chap nhan trong méi tredng dwoc bdo vé nhw moi
trwong phong thi nghiém nghién clru ndi bd hodc ddi véi cac ré bét dich vy nhd va nhe.
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5.7 An ninh mang cia mé dun

Mot mé dun (hodc phan clrng va phan mém) phai:
- CAm can thiép trai phép;

- Cung cép bdo méat cho di¥ lidu dwgc lwu trik, x Iy va trao ddi gitra cac mé dun;

- Cung c&p bdo mét truyén théng.

CHU THICH 1: Sy cn thiét cha viéc ap dung bign phap an ninh mang phy thudc vao myc dich st dyng clia mé dun.

An ninh mang cGia mot md dun phai dwoc thiét ké d& dat duoc cac myc tiéu bao mat sau: tinh bi mat,
tinh toan ven va tinh kha dung. Khi thic hién danh gia riii ro an ninh mang va gidm rli ro, cin can nhéc
nhitng diéu sau:

- Vidu vé céc bién phap bao méat: Khéi dong an toan, xac thire (vi du: mat khau), ma héa di liéu;
- Vidu v& céc bién phap bao toan: Kiém soat va cap phép truy cap, kiém tra tng;
- Vidu vé céc bién phap bao toan va bao mat: Bao mat dr liéu, Truyén thdng an toan;

- Viduy vé& cac bién phap bao dam tinh kha dung: Cap nhat ma an toan, bing thang truyén thong dy
du, dy phong.
CHU THICH 2:  Céc @éc diém bao mat chung cho cac hé théng tw ding hda cong nghiép durgce trinh bay trong loat tigu chun

IEC 62443, Mt tidu chuin dang dwgc phét trién vé cac dic diém bao mat clla may méc; IEC/TR 63074 trinh bay cac déc diém
bao mat lién quan dén an todn chirc ndng clia cac hé théng diéu khién.

6 Dic diém phan cirng trong thiét ké mo dun
6.1 Yéu ciu chung

Diéu ndy mé ta cac yéu ciu va hwéng din dé cho phép kha ning twong tac va kha nang tai st dung
clia cac md dun véi cac dac diém phan cirng gdm ca cac md dun phan cleng. D6i véi cac mé dun cb cac
d3c diém phan cirng, Bang 3 cho thay céc van dé két néi chinh cin dwoc xem xét dé hién thuc hda mét
khung chuan cho thiét ké hé mo dun hiéu qua va do d6 dat dugc cac yéu cau vé kha nang tuong tac, an
toan va bdo mat nhw dwoc trinh bay trong tiéu chudn ndy. Céc vi du v& cac md dun ¢ céc dic diém
phan clrng dwoc hién thj cling véi cach giai quyét cac van dé két néi. Thiét ké mét mé dun phan cirng
hoc mét mé dun cb cac dic diém phan cing, ching han nhu co cu truyén déng, ¢6 thé yéu cAu can
nhéc dén tinh an toan, bao méat, ngudn dién, tin hiéu ciing nhu ciu tric co hoc.

CHU THICH: Cac van d& két néi clia cc md dun phin cirng hodic cac md dun cb dac diém phan cling co thé mang tinh vat Iy
(vi dy: Ngudn dién, Di liéu) hodic co thé d& cap dén cac trong tac triru tegng hon (vi dy: An todn, Bdo mét, Mai truéng, Co

hoc). Néu mét mé dun dwgc két ndi véi Bao mat, mé dun ndy cé céc van dé bao mat hodc trao ddi di liéu theo mdt cach ndo
d6 véi cac md dun lién quan dén bdo mat khac.
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Bang 3 - Cac vin dé két néi ddi véi khung chudn hé mé dun qua cac mé dun vi dy

Mo dun/twongtic | Méitrwong | Cohoc | Diligu Ngudn An ninh An toan
Truyén dong \ \ v v v \
Ngudn dién (\;) N

Cam bién \ v v v v v
May tinh N N i J
Nguor giam sat N i N N J
Giao dién nguai ding N N N N N

6.2 Yéu ciu va hwéng din cho cac méd dun cé dic diém phin cirng
6.2.1 Matlap ghép co khi
6.2.1.1 Yéu ciu chung

M& dun phai duoc cung cAp cling vai thong sé ki thuat clia mit 13p ghép co khi clia nd va cac dau néi,
vi du:

- Théng sb ki thuat cac dau ndi va mét Iap ghép;

- Théng sb k§ thuat cac dau néi cé phan gilr chd (cac diu ndi mu hodc rdng dé két ndi khong can thiét
cho mé dun);

- Théng s ki thuat cac kich thwdc vat ly clia dau néi cho cac yéu ciu khac nhau vé do bén vat ly va
kich thuwére, vi dy cho muc dich st dung dy kién cho cac bd phan khac nhau clia tay may;

- Théng sb k§ thuat lién két co hoc cho vong Iap cla bus di liéu vashodc ngudn dién;

- Thong sb ky thuat cac mit lap ghép cho phép bus di¥ liéu hoiic ngudn dién dwoc lap qua mo dun,
ngay ca khi ban than mé dun khéng yéu cau két ndi véi ching (vi dy trong trwdng hop lién két co
hoc).

CHU THICH 1: Méc di nén tich hgp cic ddu ndi trong md dun, nhing né dua ra thach thirc thiét ké cy thé déi véi viéc két hop

chuyén dong vat Iy ctia viéc ghép ndi va tach rdi md dun vé mat co khi, ddng thai két ndi va ngét két ndi cac dhu néi cho d

lidu, ngudn, an toan va bao mat dé duy tri hoat déng dv kién clia ching. Néu cac dac didm thiét thuc clia thiét ké nay khéng

dap (rng cac yéu cu cho myc dich st dyng, mé dun cé thé chiu (c4c) rii ro vé an toan va higu qua, cudi ciing dan dén tryc tric
va l6i.

Thi* nghiém va xac nhan thich hop viéc ghép ndi va tach réi mé dun voi cac mé dun khac nén duoc

thure hién. Néu co, thong tin dé st dung phai néu rd rang can phai thir nghiém va xac nhan. Cac mé dun

phai kém theo théng tin d& cho phép kiém tra va xac nhan viéc ghép ndi va tach roi cac mé dun véi nhau.

Théng tin dé str dung phai bao gém cac thong tin dé dam bao kha ning két ndi va chirc nang gitra cac

md dun c6 d3c diém phan clrng, vi du:

32



TCVN 14447-1:2025
Can chinh mé dun, dinh vi md dun va khéa mé dun véi dé cirng virng mong muén trong trang thai
finh va céc treéng hop chuyén dong dong theo ké hoach;

Khang dinh di¥ liéu, tin hiéu va két néi ngudn khong bi hdng trong qua trinh dinh vi co hoc va qua
trinh khoa giao dién clia mé dun;

Cac co chu két ndi/ khoa co khi dé dat dwoe @6 chinh xac va dd cing virng duoc chi dinh trong dau
ghép ndi co khi cho cac trrdng hop sir dung dw kién clia md dun.

Xem xét muc dich st dung clia md dun va céc trudng hop st dung dwoc chi dinh, sé 1an md dun cé thé
dugc ngét két ndi va két ni lai trong thoi gian st dung dwor chi dinh clia md dun. Vi du, céc thiét ké
sau c6 thé dwoc sl dung khi c6 thé:

St dung kiéu I3p co d6 di tang dan dé dua cac diém tiép xtc vat Iy lai véi nhau ma khéng bj hw hai;

Str dung cac cAu tric ddng truc va/ hodc hinh nén dé gidm chuyén déng chéo hodc chuyén dong
ngang trong qua trinh ghép ndi d& tranh mai mon va hw héng cac diém tiép xtc;

Sl dung cau tric hinh xuyén dé tao ra tiép xdc da diém lam tang mién phan b clia két ndi vat Iy
nham nang cao dd chinh xac trong ghép néi co khi;

St dung vat liéu va cau tric phil hop tao ra cac két ndi co khi thich &ng tét hon cho viéc phan phéi
Iwc co hoc qua mét cAu triic mé rdng A& tranh hw hdng cuc bd khi dit lwc tai mot diém duy nhét.

CHU THICH 2: C4c tidu chuln vé& mét 14p ghép cho rd bét cong nghiép c6 thé dwgc stv dung cho cic md dun clia 16 bt dich
vy, vi dy: TCVN 13234-1, -2 (1ISO 9409-1, -2) va TCVN 13230 (ISO 11593).

Céc nha san xuat md dun phai cung cAp thong sb ky thuat clia mét 1&p ghép co khi dé cac nha san xuét
hodc nha tich hop md dun khac st dung. Didu nay c6 thé bao gdm:

- Dir liéu thiét k& CAD cla cac bd phan co khi;
- Nha san xuét va sb hiéu clia phich cam;

- Cach bb tri cac chan cém.

6.2.1.2 D chinh xac va dd tin ciy cta két néi

Trong thiét ké ro bét dich vu hé mé dun, cac két ndi gitra cac mé dun phai co cac dac tinh két néi cho
muc dich st dung du kién sau day, vi du vé cac dic diém nay dwoc thé hién trén Hinh 3:

- Ngudn dién
- Dirliéu

- Baomat

- Antoan

- Cochu
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Cac mé dun lién quan dén an toan phai ddm bdo an toan dé két ndi chung véi nhau. Cac mé dun phai
quy dinh do chinh xé4c khi két néi ching véi nhau.

a) Két néi gitva cac khédp b) Két ndi gitra khdp va khau tac dong cudi
CHU DAN:
1 co hoc
2 dr ligu
3 ngudn
4 an ninh
5 an toan

Hinh 3 - Vi du vé cac dic tinh két néi can thiét trong mot dau néi hé mé dun

Thong tin cho st dung phai bac gdm thong sb k§ thuat cla cac dau néi hé mo dun dé dam bao 4o tin

cay:

- Lwong dich chuyén va xoay d& hoat dong sau khi khép dwoce khéa, Nghia 13, khdng thé bj long ra
sau khi khép da dwgc khéa;

- Cac thong sb vé d6 clrng virng va dd tin cay clia mat I3p ghép moé dun. Do mon clia cac bé mat co
hoc d& can chinh va cac két ndi tich hop cho cip ngudn, dir liéu va an toan dé chju dwoc sb chu ky
ghép nédil tach roi t6i thidu;

- Cac d3c tinh v& do bén clia mat 1ap ghép mé dun. Trong cac trwong hop st dung ma cac mé dun
thwdng xuyén duoc thay ddi hodc co kha nang xay ra cac diéu kién khac nghiét nhu bui ban va qua
tai, md dun phai dwgc kiém tra va xac nhan cho sé chu ky da chi dinh. Nha san xuat phai chi dinh sb
chu ky tdi thiéu.

Cac nha s3n xuét md dun it nhat phai dap ng cac yéu ciu duwgc xac dinh trong khung chudn hé mé dun
hodc xac dinh thong sé ki thuat clia riéng ho dé dap (rng cac (rng dung cé triedng hop s dung dy kién
cla ho.

6.2.1.3 Do cipng virng clia két ndi

M& dun va mat l&p ghép mé dun phai cé dit @6 cieng virng dé truyén lwe va md men xoén tinh va déng
tlr md dun nay sang md dun khac thong qua quy trinh kiém tra va xac nhan, thwéng dwec goi la thiét ké
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tron g6i. D& han ché lwgng bién dang hinh hoc clia mé dun so véi dau kia clia md dun, md men xoan va
Ipc tai téi da c6 thé dwgc chi dinh trén ba truc (x, v, z) tai mt 1ap ghép hoic & dau kia clia md dun.

Lwc va/ hodc md men xodn cé thé ap dung phai dwgc chi dinh cho mo dun, bao gém ca mat 1ap ghép
clia n6, dé dap (ng cac yéu clu sau:

- Bién dang hinh hoc téi da & dau kia clia md dun thyc phai nhd hon mét lvgng da dwoc chi dinh.
- Bién dang xo&n t6i da khi chju ti trong xoan Iém nhat phai nhd hon médt lweng da dwec chi dinh.
6.2.1.4 Cac diu nbi va két ndi co khi

M dun phai cé thé durgc ghép néi bang it dung cu nhat hodic khéng can dung cu néu c6 thé. Néu md
dun twong ddi nhd, c6 thé ghép ndi thil céng (e 1a khdng can dung cu hd trg). Déi véi cac mé dun ning
hon, khi can st dung thiét bj nang, mat I4p ghép co khi phai dwoc thiét ké dé chip nhan cac lwc 1én hon
khi I3p, va cham gilra cac mat 1ap ghép hodc tiép xuc téc d6 cao, v.v... ma khéng gay hu héng cho mat
lap ghép co khi.

Nha san xut nén khuyén nghj thir nghiém theo chi dinh dé danh gia do bén clia phwong phap ghép
néi/tach r&i ap dung trong céc ting dung cé triedng hop sl dung cy thé (xem Phy lyc D).

Néu cac dau ndi dwoc tich hop trong md dun, cn cung c&p hwéng dan phl hgp dé ghép néi/ tach roi
md dun mot cach an toan.

CHU THICH: Nén st dyng loai du ndi dic biét cho cac gidi phap cap don, dic bigt 14 trong c4c (ng dung digu khién chuyén
ddng va didu khién ddng co trong do d4u ndi tich hgp mat 1ap ghép co khi, ngudn dién, dix ligu va tin higu an toan, va ¢6 huéng
dén phit hgp dé ghép néiftach réi mot cach an toan.

Cac dau ndi dién phai tuan thl cac yéu ciu duoc trinh bay trong IEC 61076-1 va/hoac IEC 61984 néu
thich hgp.

Viéc lya chon va dinh v cac dau ndi riéng 18 phai d@m bao duy tri cac yéu clu sau:
- cac quy dao lyc/ chuyén dong phat sinh phai nam trong gi¢i han quy dinh;

- cacyéucauvé cung cép néng lwong dang dién, khi nén, thdy e va co hoc;

- cac yéu cAu v& truyén di liéu va tinh toan ven clia ching;

- tuan thd cac yéu ciu an toan ¢ lién quan da cong bd (xem Diéu 5).

Tai trong va lwc co hoc trén cac dau nédi dién, khi nén hodc thiy lrc nén dwec xem xét nhw mét phan
clia qua trinh thiét ké cac chi tiét tich hop ctia md dun. Phai dam bdo nhing diéu sau:

- Tuwong tac vat ly chinh xac clia cac dau ndi khac nhau ve kich thurée va vé dién;

- Giam thiéu EMC/ EMI (twong thich dién tir / nhiéu dién tir) gitba cac dAu nbi khac nhau trong mat 1ap
ghep;

- Khoéng ro ri chét I1dng hodc khi trong tredng hop truyén ning lwong chat 16ng qua cac dau ndi tich
hop trong mat Iap ghép.
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6.2.2 Két ndi cho bd nguén

Céc bd ngudn cung cp dién hodc nang lvong cho tat ca cac co cau dén dong. Cac nha san xuét nén
chon loai bd ngudn phu hop, chang han nhw dién (AC hodc DC), khi nén hodc thiy lye, vi dy, c&c nha
s&n xuét nén tap trung vao bd ngudn co dién ap dwoc st dung réng rai nhu 5V, 12V, 24 V hodc 48 V.

Cac nha san xuét phai quy dinh dong va cong suat tai dau ra tdi da clia b ngudn. Cac md dun phai duoc
thiét ké @& co6 mirc dy triv ti thidu dé ghép ndi cac md dun bd sung. Néu cac méd dun cé thé dwgc sip
xép lai tly y, thi khong thé xac dinh tredc duge cong suét téi da co thé dwoc truyén qua mét md dun
nhét dinh.

VIDY: M&i khép canh tay cin dong dién 5 A, vi vay néu sau khop loai dwec két néi ndi tiép trong mét canh tay thi mé dun dau
tién cin c6 kha nang truyén 30 A.

Cac ngudn dién co thé co pin hodc cac hé thdng luu trir ning lwgng khac va cé thé hoat dong cling véi
hé thdng quan ly nang lwong dé trién khai cac chirc ning théng minh.

6.2.3 Cac dic diém khac cho md ta md dun

Dbi véi méi loai md dun c6 d3c diém phan cirng, cin chi dinh cac tinh ning hodc di liéu quan trong, vi
du:

- Cac dac tinh dong hoc va dong luc hoc nhw cac thdng s6 hinh hoc, khéi lvgng, trong tam, mé men
quan tinh va phép bién ddi toa do;

- Cép bao vé chdng xam nhap (IP) theo dinh nghia trong IEC 60529.

Néu cé lién quan, cin xac dinh céc dic diém lién quan dén méi tredng hoat déng sau day:
- Diéu kién moi tredng hoat ddng nhw pham vi nhigt @6 va do am;

- Kha ning twong thich sinh hoc cho cac (rng dung lién quan d@én tiép xtc véi con ngudi.

CHU THICH: Céc van dé vé kha nang twong thich sinh hge bao gém ddc tinh t bao, nhay cam, kich éng/phan (ng da, doc
tinh todn than cép tinh, doc tinh ban man tinh, doc tinh di truyén, cdy ghép, twong thich mau, dac tinh man tinh, kha ning gay
ung thw va kha nang phéan hy sinh hoc.

Doi véi cam bién va co chu din dong, cin md ta cac tinh nang cu thé clia mé dun, vi du nhw;
- D9 chinh xac va dg phan giai;

- D0 véi cam bién: dd nhay, pham vi cdm nhén, dap (rng tan s6, néu cé, va tw thé trong hé toa dd noi
bd, néu cé;

- D6 véi co chu dan dong: do chinh xac, cdng suat/mé men xoan cye dai va dinh mirc, tbe @6 cue dai
va dinh mirc va tu thé trong hé toa dd ndi bd, néu co.
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7 Dic diém phan mém trong thiét ké mé dun

7.1 Yéu clu chung

Diéu nay mo ta cac yéu chu va hudng dan dugc thiét ké d& cho phép kha nang twong tac va kha ning
tai st dung ctia cac md dun co dic diém phan mém, xem xét cac nhu cau dic biét cia cac mé dun phan
mém co thé duwgc st dung trong hé théng rd bét dich vu. Mot mé hinh théng tin dwoc st dung dé dat
duoc kha nang twong tac va kha ning tai st? dung. Do d6, véi mdt md dun can cung cip mot mo hinh
thang tin phl hep. Vi cac chi tiét ndi bd ctia cdc md dun nhuw vay khdng ndm trong trong tam cla tiéu
chudn nay, nén didu nay tap trung vao cZc mat lap ghép gitra cac mé dun, xac dinh cic dau vao va dau
ra bén ngoai clia cac md dun. Vi cac md dun khac nhau cé cling chirc nang phai c6 thé hoan ddi cho
nhau, nén cac loai di¥ liéu dau vao va dau ra ctia cac md dun nhw vay can dwoc xac dinh bang cach chi
dinh cac md hinh truyén thdng nao dwoc phép cho cac dich vu I&p (ng dung da s dung. Vi du vé cac
mé hinh truyn théng 1a mé hinh Phat hanh/Dang ky (Pub/Sub); md hinh May khach/May chd va mé hinh
Bang den qua bd nh¢ ding chung (xem Bang 4). Cac md dun phan mém cho rd bét c6 thé dwoc phat
trién diya trén mdt khudn khd phan mém trung gian, vi dy bao gém ROS, OpenRTM, OPRoS va
OROCOS. C4c dic diém an toan va bdo méat clia cac md dun cé dic diém phin mém dwoc trinh bay
trong Diéu 5.

Bing 4 — Cac mé hinh giao dién truyén thong tin phan mém cho cac myc dich khic nhau

$6 | Loaithdng tin HO tre trao ddi thong tin Chi thich
1 Dt liéu Céng bb / dang ky kiéu Dir ligu c6 thé dugc truyén qua mdt hodic
Khach hang / nhidu kiéu truyén théng
m hinh méy chi D liéu dugc trao ddi gitba cac md dun, gita

méi trudrng phat trién tich hgp (hodc cac cong
Béng den (qua b9 nhé diing | cy) va mé dun

chung)

2 Goi Khach hang / Cac tap tin dwoe trao dbi gitba mdi trudng phat

md hinh méy chi trién tich hep (hodc cac cong cy) va mo dun

7.2 M0 hinh thong tin
7.21 Yéu ciu chung

Cac mb dun c6 dac diém phan m&m cho hé théng rd bét dich vy sé cung cp giao dién phan mém dé
truy cap dir liéu dAu vao/dau ra, goi dich vu hodic xi ly si kién. Do @6, mét thanh phan phan mém cung
cAp médt s6 chirc ning ndi bd @& div liéu cb thé dwoc sira ddi thong qua dinh dang API hoac tin nhan,
hodc dich vu tir xa dugc goi va két qua dwoc tra vé&; va quy trinh thich hop dang hoat dong tai thoi diém
xay ra sy kién, trong d6 di¥ liéu tir xa va dich vu ti xa dwoc cung cép boi cac thanh phan phin mém
khac.
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Ngoai ra, cac md dun ¢ dac diém phan mém co thé truy cap vao cac thanh phan phan cing va co thé
doc cac cau hinh clia cac mé dun dé khdi tao va van hanh chiing mét cach thich hop. Bigu nay co thé
thire hién true tiép hodc théng qua trinh diéu khién thiét bi hodic HAL cho phép cac md dun phan mém
truy cép vao cac thanh phan phan cirng ma khong can stra doi ma clia md dun.

Ngoai ra, cac dinh dang tin nhin dwoc cung cp dé kiém soat va bao tri phan mém, ching han nh tai
xubng va tai 1én cac tép (vi du: phan mém, hd so va cac goi g dung) va thue hién kiém soat cac mé
dun phan mém (vi dy: bét dau, dirng, tam dirng, tiép tuc, v.v...).

CHU THICH: Céc mé dun phédn mém c6 thé dwoe xac dinh bang cach sir dung cac théng sb k¥ thuat hién cé nhe OMG RolS

(Dich vu twong tac béing ré bdt) cno giao dién dich vu hodic OMG RLS (Dich vy dinh vj bing rd bbt) d& bigu dign vi tri va hé toa
5.

7.2.2 Mé hinh cho trao déi thong tin giira cic mé dun

M6 hinh nay sé dugc st dung dé trao ddi thdng tin gitra cac mé dun, trong d6 thong tin bao gdm gia tri
clia cac bién, Iénh goi dich vu, quy trinh sy kién va ndi dung clia cac tép nhw ma thye thi clia cac thanh
phan phan mém, hd so hoic géi. Cac bién, dich vy va sw kién dwoc xac dinh trong cac mé dun c6 dac
diém phan mém. Loai bién dwec phan loai thanh céc bién tuin hoan hodc bién khdng tuin hoan va loai

dich vu dwoc phan loai thanh cac dich vu chan (hodic ddng bd) hodc cac dich vu khdng chian (hodc khéng
ddng bd).

Cac giao thirc gitra hai hodc nhidu md dun ¢6 ddc didm phan mé&m khang dwoc chi dinh vi cé nhiéu giao
thike truyén théng chuan héa quéc té va thye té. Lwu ¥ ring truy cap tir xa vao cac may chi tach biét
dwoc thyce hién bang dinh dang tin nhan trong diéu nay do phan mém trung gian cung cip. Phin mém
trung gian cling c6 thé hd tro trao ddi thong tin gitra cac mé dun phan mém trong may chii cuc bd.

CHU THICH: & day may chii cyc b 14 mé dun tinh toan ma mat mé dun phan mém dang dwgc dang nhap vao, con va may
chii tir xa 14 mé dun tinh toan khac ma phin mém muén két néi théng qua cac giao thirc truyén théng.

M8 hinh trao ddi thong tin gitra cac md dun c6 céc dic diém phan mém sé hé tro cac ndi dung sau:

a) Doc va ghidi liéu;

b) Goidich vy;

c) Dang ky va xt ly sw kién;

d) Chét lwgng dich vu theo yéu cau ddi véi cac myc a) dén c). (Vi du: gia trj lién quan dén an toan, cac
dac tinh thoi gian thire, bdo mét).

Thoi gian phan héi trong céac tredng hop thoi gian thire phai bao gdm tdng thoi gian truyén dir liéu va
goi dich vy,

Mb hinh phai hd trg it nhat mét trong cac phurong phap wu tién sau day dé doc va ghi di liéu trong cac
ban sao clia cac md dun phan mém khac:

- Yéu cAu c6 phan hdi, yéu ciu khang cé phan hdi;
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- Dang ky/ xuét ban;
- Bang den (qua bd nhé dung chung).

Cac nha san xuét co thé ap dung cac phuong phép khac khi ching ndi troi, nhing cac yéu ciu vé kha
nang twong tac phai dugc cung cap trong mau mé dun.

Nha san xuat mé dun phai thiét ké dinh dang tin nhan dé trao déi théng tin nham dap (bng cac diéu sau:
- H6 trg phan mém trung gian.

- H3 tre cac quy tdec ma héa/gidi ma dé trao ddi thong tin gitva hai hodic nhidu phan mém trung gian.
- Théng tin hd tre cho diéu nay c;b thé dworc tim thay trong 7.2.3, 7.2.4 va 7.4.2.

7.2.3 M0 hinh truy cap vao cac thudc tinh va quyén truy cap

Mét md dun co dic diém phan mém sé sl dung céc gia trj thudc tinh clia no dé thye thi dang va thiét 1ap
C4c gia tri @é khdi tao nd. M6 dun phai ¢ céc thuge tinh sau:

a) Thong tin clia nha san xuét cho md dun;

b) M&i trwdng thire thi, vi dy, loai hé didu hanh, loai thire thi (dinh ky, khéng thurdng xuyén, khdng theo
thoi gian thye, theo thei gian thiee, v.v.), thdi gian thue thi néu loai thue thi 1a dinh ky, v.v...;

¢) Ché @ truyén théng dwgc hé tro (vi du: xuat ban/dang ky, may khach/may chd, bang den, v.v...);
d) Mtrc d6 bao mat (tinh bao mat, tinh toan ven, xac thire, s6 bit trong khéa);

e) Théng tin lién quan dén an toan (vi du: ghi nhan bét budc PL hozc SIL).

Ngoai ra, mé dun phai ¢ cac thudc tinh sau:

f) Céc lénh goi dich vy (chan hodc khong chén) dwec cung cap bén ngoai;

g) Théng tin dugc cung cap bén ngoai;

h) Cac gia trj khdi tao can thiét dé thue thi ding, va

i) Cac yéu ciu vé phin mém va phin clrng phii hop d& d3m bao hoat dgng va an toan clia mé dun.

Néu mdt md dun yéu ciu mét trinh tw cac si kién va/hodic cc 1énh cu thé dé dwoc khéi tao ding cach
hodic néu cac md dun yéu ciu mét trinh tw cy thé cac sw kién bat, thi mét mé dun nhu mé dun giam séat
s€ quan ly céc trinh tw do.

ViDY 1: T4t ca cac md dun banh xe phai dwgc dwa vao hoat ddng chinh xac trudre khi cac bg phén phia trén cla hé théng rd
bbt dwge dura vao hoat dong.

VviDY 2: Mt md dun cam bién laser hodic mot md dun camera phai dugc khdi tao va hoat ddng trwdc khi co thé sir dung dé
didu hwdng an toan.

Céc trinh ty nay & cAp dg ro bét dich vu cin dwoc trién khai va ciu hinh bdi hé thong tich hop va cé thé
duwoc kiém soat bdi mdt md dun nhw mé dun giam sat.
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Mot mé dun c6 cac dic diém phan mém sé cung cép céc chirc nang dé doc ho so, dat cac thudc tinh tir
hd so vao cac thanh phan phdn mém va ghi cac thudc tinh da stra ddi vao hé so, noi cac thude tinh
dwoc chi dinh. M3 dun sé si¥ dung cac chirc ndng do mé hinh xac dinh dé doc hd so nham khéi tao cac
thanh phan phan mém, cung cép cac dich vu clia c4c thanh phan phan mém va truy cap di liéu dwoc
Iwu triv.

M dun nay sé hd tr cac chirc ndng sau:

- Dat (cac) gia trj thude tinh;

- Léy (céc) gia tri thudc tinh.

7.2.4 Mb hinh xir ly 16i va phuc hoi

L&i trong cac mé dun cé thé khién ro bét dich vy truc triic hodic khéng hoat dong binh thwdong. Nhieng 15i
nay cd thé khién dich vu ro bét gap tinh hudng nguy hiém. D& tranh nhirng tinh huéng nhw vay, I6i phai

dwoc phat hién cang sém cang t6t va phai ddm bao chiing dwgc khic phuc va cac tinh huéng nguy hiém
duwgc ngan ngtra.

CHU THICH 1: L5i 14 bidu hién rd rang clia sai sbt.

Céc 16i phai dwoc phan loai thanh 1i lién quan dén an toan va I5i khong lién quan dén an toan, nhu thé
hién trén Hinh 4; didu nay c6 thé dwoc thyrc hién thdng qua ngwdi quan Iy an toan/bdo mat. Lwu ¥ ring
13i lién quan dén an toan cé thé xay ra  18i khéng lién quan dén an toan, tlly thudc vao (ng dung va
méi trwedrng hoat dong.

Sircd (vi dy: tiép An toan - Léi lién
xtic I6ng 1éo, nhiéu —=| L& phin cing quan
dién tir)
Hoat déng
L&i phin mém . . An ninh - LGi lién
(tin hiéu / chwong trinh) e [ Loi quan
Khéng hoat
dong
L&i phan mém
(trinh bién dijch / trinh thdng dich i
dugc chén vao) Céc 13i khac

Hinh 4 — L&i lién quan va khéng lién quan dén an toan

Mot md dun c6 cac dic diém phan mém x{ Iy 1i phai hd tre' cac chirc ning sau day d& x Iy 16i va phuc
hdi sau cac tinh huéng 15i:

- GWi va nhan trang thai 1i va di¥ liéu phuc hdi 16i dén/tlr cac md dun bén ngoai (Hinh 6) nhw mé dun
quan ly an toan (xem 7.4);

- Phan loai 18i thanh I5i lién quan dén an toan, 13i lién quan dén bao mat va cac 16i khac dwoc chi dinh
béi (&ng dung;

CHU THICH 2:  L&i khéng lién quan dén an toan dwec bao gdm trong cac 15i khac..
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- Hb trg chu trinh thie hién (Hinh 6) d& dam bao an toan (xem 7.3);
- Cung cép cac phuong phap x ly 16i khdng xac dinh.

Cac nha thiét ké md dun nén xac dinh cac phan (rng phu hop tuy theo cac loai I6i dwoc phan loai. Déi
véi cac 18i lién quan dén an toan, c6 thé can phai truyén I6i ngay 1ap tirc dén cap hé théng (vi dy: md dun
quan ly an toan). Ngoai ra, cac I3i lién quan dén bao mat c6 thé yéu ciu x Iy & cap hé théng (vi du: mé
dun quan ly bdo mat). Cac I8i khac dugc x( ly & cap thap hon, néu cd thé (vi du: trong chinh mé dun).

Cac md dun duec chi dinh dé xac dinh va xt 1y 16i phai c6 a0 db tin cay. Mic hiéu qua cla md dun nhw
vay phai cao it nht bing mirc hiéu qua yéu clu clia bat ky chirc nding an toan nao lién quan dén céc 18i
da xar ly.

Néu ¢ hai ho3c nhiéu md dun bén ngoai c6 thé x& Iy cling mét I18i, cdc md dun d6 phai cé mire d6 wu
tién duoc dat dé gl phan hdiflénh dén cac 16i.

7.2.5 Hoat dong twong tac clia cac md dun phan mém

Céc md dun phai ¢ kha nang truyén thong va twong tac véi cac md dun do cac nha san xuét khac nhau
phét trién.

Céc muc sau day sé dugc cung cip trong bang di liéu md dun dé dam bao kha ning twong tac hiéu
qua gitba cac md dun rd bot dich vy:

a) Théng tin dwoc trao ddi gitra cac md dun khi can (xem 7.2.2);

b) Thong tin @& quan Iy md dun (xem 7.4.2);

¢) Théng tin dwge sl dung trong hd so thudc tinh cho md dun (xem 7.2.3), va
d) Thong tin && x& Iy 16i va phyc hdi (xem 7.2.4).

Muc sau day can dugc cung cap dé dam bao kha nang twong tac va kha nang tai st dung hiéu qua gitra
cac md dun kiéu rd bét dich vy:

e) M6 hinh thong tin da xac dinh gitra cac md dun va phan mém trung gian (xem 7.2.2).

Muc sau day c6 thé dugc cung cap dé dam bao kha ning tong tac va kha ning tai st» dung hiéu qua
gitra cac md dun kidu rd bét dich vy:

f) M8 hinh dwoc xac dinh cho I6p triru twong phan cirng hodc trinh didu khién thiét b,

CHU THICH: Hb so thude tinh dwge lwu trlk trong kho luu tri hd so.

7.3 M5 hinh kién tric cho cic mé dun phan mém

7.3 Yéu ciu chung

M® hinh kién triic cho cac md dun phan mém phai bao gdém ngi canh thirc thi va cac tac vy kiém soét.
M4 hinh dwoc sir dung cho an toan va bao mat phai bao gdm mét trinh quan Iy an toan va mét trinh quan
Iy bdo mat. Cac mé dun phan mém va mdi quan hé gitra ching dwec minh hoa trén Hinh 5. Hinh nay
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cho thay vi du v& mét s6 md dun phan mém duoc két néi véi nhau, Mét s mé dun 1a cac mé dun phan
mém co ban, trong khi nhirng mé dun khéc 1a mé dun tong hop vi ching cé thé dwoce phan tach thanh
cac md dun nho hon. Hai ngir canh thue thi dwgce hién thi, vé co ban 1a cac ludng diéu khién bj co 1ap co
thé dwoc lwu tri trén cac bd xt Iy khac nhau (hodc khong). Mét trinh quan Iy an toan va bao mat riéng
biét sé quan sat hanh vi clia mé dun nhu mét tdng thé va giao tiép v&i cac mé dun khac dién ra thong
qua giao dién triru twong hoa phan cing/trinh diéu khién thiét bi va phan mém trung gian giao tiép. Cac
trinh quan 1y an toan hodic bdo mat dwoc trién khai riéng biét dudi dang cac mé dun déc Iap. Trinh quan
ly an toan sé& chi nhan di liéu co lién quan tir cac mé dun phan mém lién quan dén an toan.

Ung dung

An toan/ Quan
Iy an ninh

B&i canh thyc hién

Bai canh thyc hién

Nhiém vy kiém soat [~ . ™1 Nhiém vy kidm soat
e 1 T
"’ ‘\\ ,’ 1" ‘\\
, ~ ! 7 \
s M 1 ’ A
ra ~ i -’ Ay
o’ A ] ’, LY
’ N ‘, S N
CSM / ' ]
r
[
BSM > BSM| [4— *  BSM [*  BSM
i
;| Trao ddi dich vy
! dir ligu
I
=] || ]
;; A . o
L
!
’l
F 3 j.
fJ'
I
- ! v v
Két ndi phan mém trung gian Lop triru trgng phén cirng | Trinh didu khién thiét bj

l {

R bét, My chd, Cam bién, b truyén Cém bién, b5 truyén dong
ddng, méi trwong phat trién tich hop

Hinh 5 — Kién tric khung chuin ciia phin mém cho rd bét dich vu hé mé dun
Kho leu trir hd so.quan ly cac hd so duoc cac md dun sir dyng.
B&i canh thuec thi 1a phan t&r bao gdm mat hodc nhiéu md dun phin mém va mét tac vu didu khién. Tac

vy diéu khién phdi hgp cac mé dun phan mém trong béi canh thie thi va quan ly cac rang budc thai gian
thire clia ching néu cé.

U'ng dung Ia phan ti didu khién hé théng rd bét theo nhu ciu clia ngwdi diing va bao gdm mét hodc
nhigu bdi canh thyc thi. ng dung st¥ dung géi (ng dung, bao gdm cac mé dun phin mém, cac gia tri
va céac burdc dé khéi tao va cac tai nguyén lién quan dé thuc thi (eng dung.

42



TCVN 14447-1:2025

Ce ché triru twgng hda, chang han nhu giao dién triru tgng hda phan cleng, giip cac mé dun phan
mém truy cap phan clrng ddc lap véi cac dic diém phuy thude vao phan cirng. Cac md dun phan mém
¢c6 thé doc/ghi dir liéu tirivao phén clng twong tng théng qua co ché triru twong hoa, cho phép cac mod
dun phan mém c6 tinh linh ddng. Cac md dun gdm ca cac md dun phan mém truy cap cac bd phan cam
bién/ kich hoat bing co ché triru twong hoa dé lay dix fiéu tir cac thiét bj va truyén di liéu cho cac mé
dun khac.

Phan mém trung gian truyén thong trao quyén cho cc méd dun phin mém va thanh phin phin mém trao
ddi thong tin. Phan mém trung gian ¢6 thé quan Iy cac tép lién quan dén cac mé dun phin mém, thanh
phan va rng dung va tai [&n/tai xubng cac tép can thiét cé lien quan tl/dén may chi va/hodc rd bét. Phan
mém trung gian truyén thong cé thé dugc trién khai trong béi canh thire thi theo mé hinh trao ddi théng
tin dwoc hién thi trong Bang 4. Lwu ¥ rang phin mém trung gian khdng dwgc dinh nghia trong tiéu chuan
nay.

Nguoi quan ly bdo méat sé quan Iy cac sw cb bdo mat da xay ra trong ca cac md dun phan mém cling

nhw & cac phan khac khi can. Vi dy, ngudi quan ly bdo mat c6 thé gidm sat va kidm soat cac rti ro nhu
truy cap cia nguwdi dung tréai phép.

Nguwdi quan Iy an toan sé quan ly cac si cd lién quan dén an toan xay ra trong tat ¢ cac mé dun phan
mém cling nhw cac phan khac khi can. Vi dy, ngwdi quan Iy an toan sé giam sat trang thai thuc thi clia
cac mé dun phén mém, phét hién xem c6 vi pham gi&i han nao khong hodc rd bét c¢6 dang roi vao tinh
hudng nguy hiém khong va néu cé thi dua rd bét vé trang thai an toan.

7.3.2 Cac yéu ciu déi véi mé dun phian mém

Cac md dun co dic diém phan mém bao gbm mi thyre thi va mét hd so, trong d6 hd so lwu trie cac gia
tri clia cac thudc tinh mé dun @& hd tro viéc thie thi dung clia mo dun,

VviDy 1: Vidy v thudc tinh md dun: sé phién ban, loai hé diéu hanh, phweng thive dich vu duge cung clp, loai thye thi nhu
thye thi dinh ky, thye thi khdng thwang xuyén va khang theo théi gian thyre va céac thude tinh md dun lién quan dén phén cing.
Vi dy vé gid trj clia thude tinh mé dun: gia trj d& khéi tao, gia tr can thiét @& thye thi mé dun phan mém nhu logi hé didu hanh,
giao thirc truyén théng dwec hd trg, loai dich vy va loai sy kién dugc hé tro.

VviDY 2: Vidy vé md dun phan mém co ban: mé dun tinh ton khoang cach, doc di ligu khodng cach da do qua giao dién
trivu twgng phin cvng tir phan cing phis hop (nhur cm bién siéu &m, cam bién héng ngoai hodc cam bién laser), chuyén ddi
dir lidu thanh dir lidu co dinh dang chudn chinh xdc va gvi di lidu da chuyén @di dén cac md dun phan mém khac. Mot vi dy vé
cac md dun phirc tap hon sé 13 mé dun do khodng cach am thanh ndi hosic mé dun phat hién ddi twgng chay trén ludng hinh
4nh nhan dugec tir md dun cam bién (camera).

viDY 3: Mot vi du dién hinh clia md dun phin mé&m téng hop 12 mé dun phan mém thao tac bao gém cac mé dun phin mém
co bén nhw md dun didu khién co ciu din ddng, mé dun ddng bd tryc, md dun ddng hoc ngwec va md dun 15p ké hoach dwong
dan, duge mb ta nhu cac vi dy trong Phy lyc B.

M&é dun phan mé&m phai dugc thiét ké dé dap (g cac yéu cau sau:
a) Hb tro trao ddi thong tin véi cac mo dun khac théng qua md hinh théng tin xac dinh (xem 7.2.2);

b) H8 tro Chét lwgng dich vu (vi du: dac diém thai gian thire) néu duoc quy dinh;
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¢) Cé ma dinh danh duy nhat va |4y gia tri ctia cac thudc tinh mé dun cén thiét cho hoat déng va kha
nang tuong tac phi hop;

VI DY 4: Théng tin v& kha nang tai st dyng, kha nang teong tac va kha nang td hop clia cac vi dy vé ma dun phan mém
14 loai hé diéu hanh, loai giao thirc truyén théng, loai giao dién cho dich vy va loai di¥ ligu durgre st dung.

d) Tao mét hoic nhiéu phién ban c6 ma dinh danh duy nhét cho tirng mé dun phan mém trong tng
dung;

e) Duoc kiém soat bdi tac vu kiém soat quan Iy chu trinh thire hién cla né nhuw thé hién trén Hinh 6;

f). Hé tro tinh an toan & cAp 6 mo dun tly thudc vao cac loai Ii c6 kha ndng xdy ra trong mé dun phan

mém, hd so thudc tinh md dun cia né va két ndi cia né véi cac md dun khac;
g) Hb tro bdo méat & cap dd md dun néu md dun cé thé truy cap cac md dun bén ngoai;
h) C6 hd so bao gdm cac gia trj clia cac thudc tinh md dun xac dinh trong 7.2.3;

i) HG tro tinh doc 1ap v&i nén tang phan mém.

CHU THICH 1: Tiéu chuan nay cho phép cac mé dun phdn mé&m hoac cac thanh phdn phdn mém trong cac md dun dwoc thuc
thi théng qua nhigu ngdn ngir Iap trinh khac nhau, trén cac hé didu hanh khac nhau, véi cac dinh dang tép tai liéu hodc co s&
di ligu khéc nhau.

M4 dun bén ngoai
Taoravidy

ey} Buey 107
gy

Hinh 6 — Chu trinh thwc hién ctia mé dun phan mém bao gém xir ly 15i
Cac md dun phan mém phai tuan thl chu trinh thire hién dwroc thé hién trong Hinh 6, chu trinh nay thuc
hién cac hanh vi sau; Khi mét mé dun phan mém dwoc tao, mé dun sé chuyén sang trang thai 'da tao',
Su kién 'kh&i tao' xay ra khi md dun phan mém duwoc khdi tao. Sy kién 'khdi dong' x3y ra khi qua trinh
thwe thi md dun phdn mém Guwoc bit dau. Sy kién 'dirng’ xay ra khi qua trinh thire thi mé dun phan mém
bj ditng lai va sy kién 'chay’ xay ra tai méi khoang théi gian nhét dinh. Sw kién 'hiy' x3y ra khi mé dun
phan mém duoc rit khéi bd nhé sau khi hoan tat qua trinh thire thi hodic bj x6a. Sw kién "15i' dwoc tao
khi 18i xay ra & bat ky trang thai nao clia md dun phan mém. Sy kién 'phuc héi khi réi' va 'phyc hdi khi
thire thi' duoc tao dé khéi phuc 16i & cac trang thai twong (rng la da tao, dang chd hodc dang thye thi.
Dac biét, 2 loai sw kién 'phuc hoi khi rdi' va '‘phuc hdi khi thipe thi' dwoc thiét ké cho hoat ddng khéi phuc
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16i. Luu y ring mdi sy kién sé khién ham lién quan dugc goi; dinh ky, mét mé dun thoi gian thyc thwe
hién cac ham lién quan bang cach st dung sy kién 'chay'.

CHU THICH 2: Khi m&t md dun phan mém lién quan dén an toan & trang thai 'Ii', cac 13i lién quan dén an toan sé dugc gl
dén céc mé dun bén ngodi khdc dé xtr ly cdc I3i va tra vé cac gia tri khdi phyc phtt hop. M3t vi du vé& mé dun bén ngodi cb thé
I& m& dun ph&n mém hodic mé dun ca thé xi¥ ly 13i dé tranh roi vao cac tinh huéng nguy hiém. Vi dy dién hinh I3 trinh quan ly
an toan nhw dwrgc hién thi trén hinh 5.

Déi v6i cac 16i dwoc x ly trong phan lién quan dén an toan cla hé théng diéu khién, cac quy trinh khdi
phuc 16i (d4c biét 14 *khdi phuc khi thie thi') phai tuan theo ISO 12100 va ISO 14118 dé ngan nglra cac
méi ngy hiém do khéi dong bat ngo.

7.4 Céc yéu ciu lién quan dén an toan/bao mét cho mé dun co cac dic diém phin mém

7.441 Yéuciu chung

Céac md dun phan mém lién quan dén an toan sé dwoc thiét ké dwa trén Didu 5. Tinh bdo mat cla cac
mé dun d6 lién quan dén an ninh mang va dugc mé ta tir 5.2 dén 5.10. Didu ndy mé ta mé dun quan ly
an toan/bao mat (xem Hinh 5) dé quan ly cac van dé an toan/bdo méat khdng thé xt Iy bén trong md dun.
Lwu ¥ ring md dun quan Iy an toan/bao mat c6 thé dwoc trién khai dwdi dang mdt mé dun tich hop hodc
hai mé dun ddc Iap, cu thé 13 mét md dun an toan va mét md dun bdo mat. Cac mé dun cling cé thé
duoc trién khai dwdi dang kién triic dw phong dé dap (ng PL/ SIL lién quan.

Mb dun quan ly bao mat 1a md dun ding d& quan ly bio mat clia rd bét va cac mé dun clia né, co thé
thiét 1ap hodc trién khai chinh sach bao mat d& quan Iy cac phan héi vé cac van dé& bao mat. Lwu y ring
céc van d& bao mat co thé xay ra khi mdt mé dun trao d6i di¥ liéu, chdng han nhu gia trj va tép, véi cac
md dun bén ngoai hodic khi ngwdi diing trai phép c6 quyén truy cap vao ré bét ma khéng cé quyén hop
18, v.v... Khi mdt md dun trao ddi di¥ liéu véi mot md dun bén ngoai hodc bén trong, di liéu twong ng
phai khong dwoc nghe Ién hodc stra ddi, didu nay dwec thue hién bang cac bién phap bdo mat mang
thich hgp nhw ma héa va xac thire. Khi cac chirong trinh hodc cau hinh duwoc tai xubng hoc 1énh didu
khién dwgc nhan tir ngwdi gl tin nhan bén ngoai rd bét, viéc Uy quyén clia ngudi glvi tin nhin sé dwoc
giam sat va kiém soat bdi mé dun quan ly an toan/ bdo mat.

7.4.2 Twong tac véi cac mo dun quan ly an toan/ bao mat

Cac md dun lién quan dén an toan sé cung cép thong tin sau cho md dun quan Iy an toan dé xt ly an
toan cho phan mém hé mé dun:

- Thong tin I8i do mddun cung cép;
- Théng tin khdi phuc I3i ma md dun nhan duarc.

Mé dun quan ly an toan sé xi Iy toan dién thang tin 18i nhan dugc tir méi mé dun lién quan dén an toan
va cung cép thong tin Gé thie hién dirng hodc hoat dong an toan cho méi md dun. Hoat ddng dirng c6
thé duoc chia thanh dirng hoat déng clia ré bt va dirng hoat dong clia cac md dun lién quan dén mét
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sur kién cy thé. Viéc dirng va khdi dong lai phai tuan theo cac tiéu chuan an toan hién hanh nhu TCVN
7383 (ISO 12100) (v& cac phan chung) va IEC 60204-1 (dé dirng) va ISO 14118 (dé khéi dong).

Trong khi mét mé dun trao ddi di liéu véi mét md dun bén ngoai hodc bén trong bang cac phwong phap

giao tiép, tinh toan ven va xac thuc phai dwgc xac minh. Dac biét, tinh toan ven va xac thue phai dwoc

xac minh khi thire hién truyén théng gitra cac cong cu phat trién/giam sat bén ngoai va may chii. Trong

trwdng hop stk dung bus trrdng khdng hé tre bdo mat, bdo mét vét Iy phai ddm bdo rang chi nhirng

ngudi ding dwgc Ty quyén méi co thé truy cap vat Iy vao bus trwdng. Ngodi ra, an ninh mang phai dam

bao viéc truyén tai cac dir liéu sau day néu can thiét:

- Gbi, md dun phan mém va hd so clia ching:;

- Kiém soat trang thai thyc thi clia timg mé dun phan mém;

- Di¥ lieu dAu vao va d4u ra cla cac mé dun.

Trinh quan Iy bdo mat phai dwoc van hanh két hop véi trinh quan Iy an toan d& c6 thé van hanh theo

chiinh sach riéng clia ré bét ngay ca khi rd bét khdng giao tiép véi bén ngodi do cac cudc tn cong tir

chéi dich vy hodc cac vn dé tuong ty khac. Do d6, md dun trinh quan ly an toan/bdo mét phai c¢6 cac

chirc nadng sau:

- Trinh quan ly bdo mat gl thong tin lién quan dén an toan cho trinh quan Iy an toan néu trinh quan Iy
bao mat phat hién ra cac van dé bao mat lién quan dén an toan.

- Trinh quan ly an toan kiém soat cac md dun theo chinh sach an toan da chi dinh, duoc thiét 1ap trwérc,

8 Thong tin cho sir dung
8.1 Yéu ciu chung

Cac nha san xuit mé dun phai cung cap d tai lidu kém theo md dun clia ho, d& cac bén thir ba c6 thé
st dung mé dun (chang han nhu tich hgp vao hé th6ng I&n hon hodc tao cac moé dun khac twong tac
véi md dun duoc cung cip) dua trén tai liéu dwoc cung cép. Cac nha san xut mé dun phai cung cép
danh sach cac tiéu chun ma md dun tuan thl va cung cép tat ca cac tai liéu theo yéu ciu cla cac tiéu
chudn d6. Didu khoan nay bao gdm cac yéu cu vé tai liéu bd sung dé hé trg hé mé dun.

Bén tich hop rd bét dich vu phai hoan thién thong tin @& st dung cho hé théng rd bét dich vy véi tat ca
théng tin can thiét cho ngwdi diing hé théng. Diéu nay phai bao gdm nhirng ndi dung sau:

- Cung c&p huéng dan si dung cho toan bd hé théng.
- Thém hodc thay thé céc bién canh bao, cac du higu va chi din khac trén rd bét.

- Cung cAp so dd hé théng chi ra tat ca cac md dun ma ré bét dwoc ché tao cling cac két néi clia
chung.

Céc nha tich hop rd bét dich vy phai cung cip théng tin cho ngudi ding hé thdng ré bét dich vy vé viéc
sl dung tirng md dun trong rd bét.
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Céc nha tich hop rd bét dich vu phai néu trong tai liéu ctia ho, nhitng slra ddi nao (vi du: trao ddi mé
dun) clia hé théng rd bét dich vy dwrgc ngudi ding cho phép.

Théng tin st dung bao gdm thong tin vé viéc st dung diing mé dun dé thuc hién cac nhiém vy dy dinh
v&i md dun. Nguwoi dung cé thé 13, nhung khong gidi han, nha san xuét rd bét, nha thiét ké mé dun,
nguwdi thir nghiém md dun hodc tham gia bao tri md dun.

Cac dAu hiéu, ky hiéu va canh bao bang vin ban phai d& hiéu va ro rang dé cung cép chi tiét v& md dun.
Déi v&i cadc md dun co ban, thdng tin phai bao gdm loai mé dun (d4u vao, tinh toan, xt ly, co’ s& ha ting
va d4u ra). i v&i cac md dun tong hop, can cung cap dd thong tin chi tiét vé cac mé dun co ban va
thudng diing khac nhau.

Céc bién béo dang bidu twong cé thé duwoc st dung @& canh bao rd rang hodc d& minh hoa méi tredng
hoat dong. TAt ca cac d4u hiéu in phai d& doc va bén. DAu hiéu lién quan dén an toan phai tuan theo cac
yéu ciu va huéng dan twong (rng tlr cac tiéu chuan an toan hién hanh. Nén tru tién st dung biéu tirong
hon 1a cac canh bao béng van ban, néu co thé, dé viéc st dung md dun dé dang hon & cac khu vuc
khac nhau.

Nha san xuét md dun phai cung cap ca phién ban in va dién tr ctia thong tin cho s dung, c6 lwu y dén
cac yéu té con ngudi va kha nang st dung clia cac tai ligu.

M6 ta vé& mé dun phai slr dung Mau mé dun rébét dwoc chi dinh trong Phu luc A. Thong tin bd sung
khéng c6 trong mau, néu cé, phai dwgc trinh bay & dinh dang twong ty.

Khi ¢é chi dan, ching phai duroc md ta bing cac dau hiéu trén md dun hoic trong tai liéu clia md dun.

8.2 DAu hiéu hodc chi din

Phai c6 cac dau hiéu trén mé dun va ding cac mau dé nhan biét tir bén ngoai mé dun.DAu hiéu phai chi
tiét khi can thiét nhung it nhat ciing phai bao gdm tén hoac dau hiéu twong dwong clia nha cung cap md
dun, sd kiéu hodc loai clia md dun va cac dau higu dé st dung binh thwéng, bao gdm tht ca cac déu
hiéu hodc chi dan theo yéu cau clia c4c tiéu chuan an toan @4 cong bé va cd lién quan.

Dbi véi md dun cé cac dac diém phan cing, dau hi¢u phai dé nhin, d& doc, khong thé xéa dwoc va it
nhéat phai bao gdm céc théng tin sau:

- Tén nha san xuét

- S sé-i

- DAu hiéu chirng nhan vé an toan va bdo mat, néu c6

Cac md dun phan mém it nhét phai chira cac thong tin sau day trong tai liéu clia ching, chang han nhw
hwdng dan sr dung hodc tép vin ban trén phuong tién lwu trir dién t&r dwoc st dung d& phan phéi mé
dun phan mém:

- Tén nha san xuét

- Loai md dun phan mém va sb phién ban
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- Loai hé diéu hanh
- Sbséri
8.3 Thong tin cho ngwoi ding
Théng tin cho ngudi diing ctia md dun phai dwoc cung cAp dé st dung diing muc dich va co chi dich.
Théng tin cho ngwdi diing phéi bao gdm nhixng ndi dung sau:
a) Mb ta chi tiét vé& md dun
- Hwéng dan st dyng mé dun
- Mb ta ngan gon v& cac md dun co ban va/hodc cac md dun tdng hop cé trong mé dun

- M3 ta v& mo dunicé dac diém phan cirng

Tén va thang tin lién hé cla nha san xuét, qudc gia san xuat

- Loai md dun va s phién ban

- Céc tinh niing két ndi lién thong cé trong md dun (hwéng clia dau néi, chi dinh chan, v.v....)
- S6 sé-ri, néucan

- Gia trj dinh mirc cho ngudn cung cép (vi du: ngudn dién ap hodic pham vi dinh mic tinh bing
von (DC/AC), tAn sd dinh mirc néu can, p suét khi nén, v.v...)

- Cong suét dinh mire tinh bing watt hodic dong dién dinh miec tinh bing ampe
- Loai giao tiép néu st dyng

- DAu chirng nhan an toan, néu cé

- Céctinh ning bdo mat, néu co

- Khdi lugng (tinh bang kg) va kich thuéc 3D (tinh bang mm)

M6 ta cho mé dun cé dic diém phan mém
- Tén nha san xuét va thong tin lién hé, quéc gia clia nha san xuét
- Loai md dun phin mém va sb phién ban
- Loai hé didu hanh va théng tin chi tiét
- S6sé-ri, néu can

- Danh sach kiém tra dé st dung md dun. Vi dy: loai mé dun phii hop cho ghép néi, mé dun
phan clrng dwoc hd trg (vi du: @& ghép ndi co khi/dién phit hop) hodc mé dun phan mém
twong thich

- Méi trwéng hoat dong cho cadc md dun

- Phuwong phap cai dét cho cac md dun phan mém, néu cé

48



TCVN 14447-1:2025

- Chitiét d& két néi véi cac md dun khac
- Danh séch céc nguyén tic nhw tai Didu 4 kém theo mé dun

b) Céc (rng dung ¢é tredng hop st dung phii hep, bao gdm thong tin lién quan dén an toan va bdo mat
clia chiing, néu ¢

c) Chi tiét dé thiét 1ap va didu chinh cac gia tri thudc tinh mé dun

d) Danh sach cac mé dun co ban cé thé thay thé va cac mé dun téng hop, néu co

e) Danh séch céc sai s6t hodc 16i da biét

f) Phurrong phap sac pin, néu cé lién quan

g) Théng tin & nang ha va van chuyén mé dun véi thdng tin chi tiét v& cac diém cim nam va treo moc
h) Danh sach cac vét tw tiéu hao va chu ky bao dwéng ctia ching

Théng tin lién quan @én an toan can thiét d& duy tri chirc ndng an toan khi tich hgp cac mé dun nén
dwoc cung cap, néu phil hop, theo dinh dang cé cau tric va dwoc dinh nghia rd rang.

8.4 Thong tin cho bao dwirng

Théng tin @& bao duwdng phai bao gdm hudng din d& duy tri hoat dong chinh xac clia mé dun véi cac
chi tiét v& nhirng nhiém vu cé yéu cau kién thirc ky thuat cu thé hodc ki n3ng chuyén mén, do d6 cin
dwec thuc hién bdi nhitng ngwdi thich hep (vi du: nhan vién bao tri, chuyén gia, v.v...).

Thong tin v& bao dwdng phai bao gdm nhitng thong tin sau;
a) Md ta chi tiét v& md dun va cac yéu ciu bao tri

b) Théng tin vé mai trwdng véan hanh thyc té khi thich hep (vi du: cwdng d sang cho mé dun thj giac,
chét gay 6 nhiém trong khi quyén, nhiét do khac nghiét, v.v...)

¢) Thong tin (néu co) vé:
- Huéng dén thiét 1ap, lich bao tri va cac thong s6 van hanh danh nghfa
- Trinh tw c4c hoat déng @& kiém tra bao tri
- Tan suat kiém tra
- Tan suét va phwong phap kiém tra chirc ning cia cac md dun
- Hwong din vé viéc diéu chinh, bao tri va stra chi¥a khi cin
- Danh séch phuy ting thay thé dugc khuyén nghj cho cac md dun cé dic diém phan cing
- Danh sach céc cong cu can thiét va dwoc cung cép
d) So dd co khi chi tiét va so’ @b khoi dién
e) Danh sach cac 18i ho3c sai sot da biét va mo ta clia chiing

f) Danh sach céc vat tw tigu hao va chu ky bao tri cGia ching
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Phuluc A
(Tham khao)

Mau mé ta md dun rd bot

A.1 Mau mb ta chung

Nhidu mé dun khac nhau dwoc gidi thigu trong tiéu chuén nay va vi myc dich théng nhét, cac mo ta md
dun phai tuan theo mét mau chung @& cé thé phat trién mot dinh dang chudn. Bang A.1 thé hién mot Mau
mé ta md dun rd bét. Trong Bang A.1, van ban in nghiéng cho biét cc thdng tin cin dwa vao tirng phan
clia mAu. Cac nha san xuét nén st dung méu nay dé md ta chi tiét cac mod dun clia ho. Théng tin bd
sung cling ¢6 thé dwoc cung cap khi thich hop.

Bing A.1 - Dién gidi v& Miu mé ta mé dun rd bét tiéu chudn

Tén mé dun:
Tén bang ngbn ngir tw nhién cia mot m6 dun hodc I6p mé dun cy thé,

M6 ta:

Téng quan vé mé dun, md dun I3 gi, chirc ndng ctia m6 dun va céch str dung mé dun trong c4c tinh hudng tng dung dy
kién: mo 4 céc tinh hubng tng dung ciia mé dun 16 bt dé c6 thé thye hién céc bai kiém tra xéc nhén néu cén.

Nha san xuit:

Théng tin lién hé cla nha phét trién mé dun. Thong tin ndy ¢6 thé bao gém théng tin chi tiét vé nha thiét ké, nha san xudt
hodc t& chire nhé cung cp.

M3 nhén dang mé dun (ID):
S8 tham chiéu sdn phdm duy nhét clia nha sén xudt cho m dun.

Vi du:
Céc vi dy vé tneong hop sir dung dién hinh ctia mé dun.

Céc djc diém phén cirng:
Chi tiét tom tat vé cic dic diém phén cung, xem Diéu 6 (qua cac vi du néu c6 thé).

Cic dic diém phin mém:
Chi tiét tém t3t vé céc dic diém phan mém, xem Biéu 7 (qua céc vi dy néu cé thé).

Thuge tinh clia mé dun:

Danh séch céc thudc tinh mé dun (xem Didu 6 va 7).

Péu vio:
Danh séch céc diu véo ctia md dun.
Péu ra:

Danh séch céc dau ra cda mé dun.

Chtrc nang/Tinh ning:

M ta cach m6 dun tiép nhén diu vdo va xi Iy ching dé xéc dinh déu ra cia né. Nén si dung céc so db pha hop (vi dy st
dung céc phirong phap dirimg thing, duwong tron hodc Sys ML duyc trinh bay trong Phy luc C) dé minh hoa chire ndng.
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Bang A.1 (két thic)

Co s& ha ting:

Loai hé trg co sé& ha tang va/hodc bdo vé méi truomg dugc cung cép (vi dy: duong déy dién, hé thdng quan Iy co s& diy liéu,
bus di¥ liéu cé hodc khong c6 an toan/bdo mét, bdo vé IP, v.v...).

An toan:

Céc yéu cAu lién quan dén an toan dbi véi an toan cdp dd mé dun va cap hé thdng (vi du: dé dép tmg céc mire tinh ndng
bét bugc) (Xem 5.1 - 5.3).

Bao mat:

Yéu céu bdo mét cho bio mét cdp mé-dun vé cép hé thdng (vi dy: chéng truy cép tréi phép iodc dam bdo mire o riéng he
phi hop, v.v.). Yéu cdu bao mét ndy phéi bao gdm céc géc nhin vé phan cimg va phan mém. {Xem 5.1, 5.4-5.7).

M6 hinh héa:
M6 ta todn hgc hodc vét Iy ctia mé dun duge 4p dung cho céc tinh hubng thir nghiém khac nhau (vi du: mé hinh mé dun do).

A.2 Phin mé rong danh riéng cho phan cirng trong mau mé ta mé dun rd bét

Péi véi mau mo ta chung, xem Bang A.1; bang A.2 thé hién cac thang tin bd sung nén cung cip cho cac
mé dun c6 dic diém phan cirng.

Bang A.2 - Cac thong tin bd sung @i véi cac mé dun cé dic diém phin cirng

Thuégc tinh cia mo dun:

Danh séch céc thugc tinh mé dun c6 déc diém phan cing nhwr kich thude vat Iy, loai mat I3p ghép, céc dic tinh co hoe va
dién.

Biu vio:

Danh séch c4c ddu vao nhwr cam bién ki thuat séAuong t va céce tin hidu lénh, eiing nhuw cdc truyén théng khéc gitra céc
moé dun, v.v...

Péu ra:

Danh séch céc d4u ra, ching han nhu céc dau ra k thuat séuong ty, cic d4u ra vé géchi tritée d6/md men xodn, v.v...

Tinh néng:

Vi céc mé dun c6 dic tinh phan cimg, diéu ndy chii yéu lién quan dén kha nang hoén doi va kha ning trong tic. M6 dun
duge dé xuét phan chia theo quan diém chirc ning, chang han nhur céc chi tiét/céu triic bén trong, kha ning két ni véi cac
mb dun bén ngoai vé cac tinh nang lién quan trong méi trnwomg hoat dgng, bae gom cé con ngui.

Co s& ha ting:

Yéu céu vé co s& ha tAng: Cac yéu céu clia mé dun dbi v6i phan con lai cda hé thong, nhw ngudn dign kha dung, hé try
céu tric, tan nhiét, v.v...

Rang bugc vé méi trwong: Céc gidi han ctia md dun dbi véi cac didu kién bén ngoai nhir nhigt d6, 8 &m, sbc co hoc téi da
dugc phép, v.v..., ca khi tif va khi dang hoat dong.

Mo hinh héa:

MG ta todn hoc hodc vét ly cia mé dun duge 4p dung cho cac myc dich khdc nhau nhir mé phéng hoat dong, dénh gié tinh
néng va céc tinh hudng xac nhén.
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Phuluc B
(tham khao)

Vi du vé mé dun rd bét

B.1 Vidy vé cac mo dun c6 dic tinh phén cing

B.1.1 Khép quay chi dong

Tén mé dun:

Khép quay chii dng

M6 ta:

Khérp cha ré bét hé mé dun ndy nédi hai khau lién nhau va cung cép chuyén ddng quay mét béc tw do. Khép hé mé dun nay
bao gbm ddng co, hdp gidm téc, dwdng dién, dwong tin hidu va mach didu khién. Khép c6 thé dwgc din dong béng dién.
Khé'p c6 thé cam nhén g6c quay va md men xodn clia né bang cac cam bién bén trong.

Nha san xuit;
SO Inc.

M3 nhan dang mé dun (ID):
Joint JOO1

Vidy:

Khép c6 thé str dung dé di chuyén cam bién hodic c6 thé két hop véi cac khap khac (vi du 6 hodic 7 béc ty do) dé tao thanh
mit tay may.

Céc djc didém phin cing:

- Két ndi kidu mat bich 001B & ca 2 du v&i cac dAu ndi cho ngudn, CAN-bus, Safety-Torque-Off (chan mé men xoén an
toan — STO)

- Cbng dich vy dé truy cap tryc tiép vao thiét bj dign tir tich hgp qua USB
- CépbdovéIP:IP54

Céc dic diém phin mém:
Giao thrc truyén théng: CANOpen

Thude tinh cia mé dun:
- Kich thuéc: $80 mm x 70 mm
- Knbi lrgng: 1,2 kg
- Tisb giam tc: 1:30
- Pham viquay: + 270 ©
- Téc d6 quay Ién nhét: 90 %/s
- Mb men xoén I6n nhét: 100 Nm / 20 Nm theo chiéu quay v& phia trwéc / vé phia sau
- D§ cirng virng clia kharp: ti da 0,5 mm/ 1° dich chuyén & tai trong Iom nhét
- Mad men danh djnh: 10 Nm

- Déng dinh mrc clia dau ndi: 10 A
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- Céng suét tigu thy: 50 W

P chinh xac: £0,5°

Tinh 13p lai: £0,3°

- Gi¢i han [md men xoan (Nm), vi fri (rad), tbc dd (rad/s)]

PAu vao:
- Vjtri (rad), toc d (rad/s), md men xoén (Nm)
- Cactin hiéu cho cac chirc nang an toan

- Céc théng sé lién quan dén didu khién

Piu ra:
- Gié trj thigc t& cla vj tri (rad), toc dd (rad/s), md men xodn (Nm)
- Trang thdi, cc canh bao, 18i, ciéng d§ dong dién, dién ap, nhiét d, théng tin chin doan

Chirc nang/Tinh nang:

Khap cé thé dwoc s dung & ché dg vj tri, ché @5 van téc hodc ché dg lyc. N6 cb thé duoc thiét 1ap @& cung cip canh bao
chuyén sang ché d¢ dirng khi virt qué gidéi han (khdng co chire niing an toan). C6 thé truy cap cau hinh bén trong (CAN ID,
gidi han, v.v...) qua USB.

Co s& ha ting:

- Ngudn dién: 24 VDC (18 V~30V), 50 W

- Piéu kién hoat ddng: Nhigt 45 +5 dén +35 °C. B9 4m < 90 %, khdng ngung tu
An toan:

Tinh nang an toan dwoe cung cép phll hgp IEC 61800-5-2.

PE bdo vé md dun (khdng cd chirc ning an toan), md dun dirng lai va chuyén sang trang thai 13i trong cac treémg hop: I5i
do qua tai (co hoc, din), cam bién ma héa bj 16i, qua nhiét,

Nguén dién cho rd bét dich vy dung trong hau cin kho bai cin dwoc xac nhan dé kidm tra xem né cé tuan thli cac nguyén
téc co ban vé kha naing tich hgp, kha ning hodn ddi va an toan, v.v... hay khong.

Bao mat:

Mat bich 001B va ndp cla cdng USB y&u cdu cac dung cy tiéu chudn dé tiép can

M4 hinh héa:

Xem céc t&p md hinh cho cac mé hinh déng hoc va ddng Iyc hoe. Cac tham s6 md hinh tinh bao gdm mé men gitr, mé men
dinh mrc va md men dirng; cac tham s& mo hinh ddng bao gdm téc do, gia tdc va bang thong.

B.1.2 Nguén dién

Tén md dun:
Mb dun b ngudn kiéu pin

M6 ta:

M6 dun pin véi hé thdng quan Iy ngudn, cung cap d4u ra 24 V DC.

Nha sin xuit:

I1SO Inc.

Mi nhin dang md dun (ID):
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Bd ngudn P0O1

Vidy:
B& ngudn c6 thé sir dung trang rd bét di dgng hodc trén bd khung co hoc

Céc dic diém phin cirng:
Déau ndi ngudn (2 chan)

Pau ndi d ligu vaofra (4 chan)
Chp bao vé IP: IP 65

Cic dic diém phin mém:
Giao thre truyén thng: RS232, Phin mém quén ly pin kém béo djng

Thudc tinh cia mé dun: _
- Théng s6 danh dinh: 24 V, 5 Alién tyc, 20 A t6i da
- Dung lvgng: 5 Ah

Ngudn dau ra: 25 V (ddy), 21 V (quan ly ngudn tat)
- Sac: 28 V dén 33 V, dong nap dén 5A

Piu vao:
DAu vao ngudn sac

Bat/tat pin

Piura:
DAu ra clia ngudn

L&i pin

Chirc ndng/Tinh ning:
Pin cin dwoc bat qua d4u vao ky thuat sb @& cung cAp ngudn. Dau ra ki thuat sd phat tin higu canh bao sut ngudn va 18i

Co sé ha ting:
Pidu kién hoat déng: Nhiét d§ +5 © dén +35 °C. D3 &m < 90 %, khdng ngweng tu

An toan:

Dé bao vé mé dun (khéng cé chirc nang an toan), mé dun dirng lai va chuyén sang trang thai I8 trong céc trwdng hop: qua
t3i, qua nhiét, syt nguon, xa qua mire.

Bao mat:

Khéng ap dung

Mb hinh héa:

Vui 1dng truy cap trang web (c6 cung cép lién két URL) dé ta& xudng mé hinh hanh vi cho cac tinh hubng st dung. ,

B.2 Viduvé md dun cé dic tinh phdn mém

B.2.1 Nhin dang

Tén mé dun:

Mb dun nhan dang thi giéc

M5 ta:
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Mb dun nay co thé dwgc sir dung d& nhan dang khudn mit. Viéc xay dyng co s& di¥ liéu thwdng dwgc tich hop luén bén
trong mdt md dun nhén dang khudn mat nang cao. Trong mé dun ddng, phan cimg, ching han nhw may anh va may quét
ba chiéu dwgc sir dyng d& cung cap ludng die idu tirc thevi, Két qua clia mé dun thay ddi, ching han nhu ty 18 khop gita dir
liéu myc tiéu d5 cho va dir ligu da dang ky trong co s& di ligu, b ID hodc tén clia myc khép t6t nhét véi dix liéu trong co
s& di liéu.

Nha san xuit:
1SO Inc.

M3 nhin dang mé dun (ID):
VRMO0001

Vidy:
Nhan dang khudn mat

Cac dic diém phén cirng:
Khéng

Céc djc diém phin mém:
L&y di¥ liéu (anh d4u vao), nhan dang khudn mat, xuat két qua (t&n clia khudn mat duge nhan dang)

Thuéc tinh clia mé dun:
- Noiquanly co s& diz ligu, vi dy: dwéng dn, IP va sb higu cdng hodic URL
- Céc loai hang myc nhan dang dwgc si¥ dyng, vi du nhi mat, phiin mét phia trwéc, toan than, than trén, vv...
- Kich thwéc hinh anh (pixel)

- 86 khung hinh m&i gidy (néu dau vao la mét loai hinh anh chuyén ddng)

Déu vio:

Hinh 4nh hoc ludng hinh &nh

Piu ra:

Két qua nhan dang thj gidc véi do tin cay (hodc d chinh xac) dwec chi dinh, vi dy, t&n cla ngwdi dwec nhdn dang nhue
James, Eve, Adam, v.v... (trong nhan dang khudn mat)

Chirc ndng/Tinh ning:

- LAy di ligu hinh anh (hosc ludng hinh anh) tir md dun chup Mo d“tg,"';gz dang
anh dé nhan dang ngudi ig

- Phét hién khudn mat tir di¥ lidu hinh anh; Ly danh khudn mat 1
cling véi sé nhan dang cla khudn mét do; Trich xuét cac diém
d@ic treng clia khudn mét; Tinh todn khoding cach giika chiing 0.1 1.

= Thndon Kot (nesesche (o e eng o MRt 1, 2. s ity Mo dun Iy
tlr cor s& di ligu co sy tring khép gan nhat véi gia trj da tinh khudn mét miau/doc anh
toan nay; Tra vé s6 ID clia dnh khudn mat da chon

Co sé& ha ting:

Phan mé&m trung gian, co s& di¥ ligu

An toan:
Khéng ap dung cho céc tinh hudng cd cac trrdmg hop str dung dy kién

Bao mat:
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Xac thye, bdo mat co s& dir ligu d& dm bdo quyén riéng tw

M6 hinh hoa:

Khdng ap dung

B.2.2 Dinh v

Tén mé dun:

M6 dun dinh vj

Mb ta:

M0t ré bt ¢4 nhan cén phai biét tw thé clia chinh né (vi tri va hwdmg) bén trong hé foa do tham chiéu, qua trinh nhan blé{
nay dugc goi la dinh vi. Md dun dinh vi s dung mdt mé dun quét laser @& xac dinh tw thé.

Nha san xuit:
1SO Inc.

Mi nhan dang mé dun (ID):
ID do nha sén xuét cung cip

Vi du:
Binh vj dira trén quét laser

Céc dic diém phin cirng:
Khéng

Cic djc diém phin mém:

LAy di¥ ligu (dnh dAu véo), tinh todn va so sanh véi cac tham chiéu nhw cac diém mdc dja hinh, dat tw thé thanh phan mém
foc

Thudc tinh clia mé dun:
- Sblugng va logi cac md dun cam nhan droc st dung trong mé dun (vi du goc va sb chum tia clia may quét laser, v.v...)

- Naoi quan ly théng tin vé& cac diém méc dja hinh, thong tin ban dd ho3c thang tin vé viing nguy hiém, vi dy: dwéng din,
IP va sb hidu cdng hodc URL

PAu vao:
D liéu quét (tr md dun quét laser)
DU ligu v& chuyén ddng tr md dun didu khién banh xe, chang han nhw khodng cach di dugc va hréng.

Diura:
Tur thé clia 1 bét cling véi mire tin cdy (hodc d9 chinh xac)

Chirc nang/Tinh ning: Mo dun dinh vi

- Léy di ligu tlr md dun quét laser
- LAy di liéu tir m6 dun didu khién banh xe T 1

- L4y b wérc lwgng tir thé bang cach st dung dir 0. 1

liéu va bd loc
) . Thanh phin Thanh phan
- So sanh b wéc lwgng tw thé véi cac tr thé doc d@ lidu phan mém

tham chiéu

- Cap nhat tw thé

Co s& ha ting:
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Phan mém trung gian

An toan:

Cénh bao hoic dirng theo tiéu chudn &p dung néu rd bt di vao viing nguy hiém

Bao mat:
Xéac thye

M6 hinh héa:

Khéng ap dung

B.3 Vidu vé cdc md dun tong hop thwéng dung
B.3.1 Quy dinh chung

T4t ca cac rd bt dich vu déu c6 nhirng chirc nang cao cdp c6 thé duwgc xac dinh. Céc chirc nang nay
bao gdm giao dién ngwdi — rd bdt, diéu huéng va dinh vi, thao tac, di chuyén tir noi ndy dén noi khac va
@3m bao an toan theo cac tiéu chuan an toan hién hanh. Cac mé dun rd bét thwang duoc st dung dé td
hop cac md dun thire hién cac chirc ndng c&p cao dién hinh nhw vay. Diéu ndy trinh bay cac mé dun &
cip @6 cao hon chua dwgc thao luén tredc day nhung dwoc coi la quan trong dé hién thyc hoéa nhidu
(rng dung ro bét dich vu.

M6 dun tdng hop 12 s két hop clia cac md dun chira cac by phan co khi, dién t&r va phan mém. Cac md
dun nhw vay thudng co ban chét phtrc tap hon, vi du nhuw mét tay may hé mé dun c6 nhidu bac tw do
voi cac bd didu khién tich hop, co cau din déng, cam bién, phan mém diéu khién, chirc nang an toan,

V.V...

Déi véi bat ky md dun tdng hop nao, cac chirc nang téi thiéu duoc trinh bay trong mau mé ta phai dwec
chi dinh trong hd so thugc tinh va trong cac dinh nghia dau vao va d4u ra clia md dun. Dau vao va dau
ra thwong 1a dir liéu dwoc truyén dén/tlr md dun. Mau mé ta cho moi md dun thwdng ding phai cung
cép tdng quan ngén gon va thong sb k¥ thuat téi thiéu. M&i nha san xuét cac mé dun nhu vay cé thé
thém nhiéu chirc naing hon khi can.

B.3.2 Mo dun tay may

Digu khién tay may 12 mot hoat dong phirc tap cé thé lién quan dén nhiéu cip d6 khac nhau cia hé md
dun nhu diéu khién khop riéng 18, phdi hop thao tac di chuyén va str dung cac khau tac dong cudi khac
nhau.

Tén mé dun:

M dun tay may

Mo ta:

Mat t& hop Iap rap tir cac khau cirng dwoc két ndi théng qua cac khdp tao thanh mét hé théng lién két dé didu khién khau
tic dong cudi voi tat ca nhitg bd phan dwgc két ndi tai cac mat 18p ghép co khi xéc dinh. Néu nha san xuét cé ¥ dinh st
dung mé dun trong (g dung cdng tac, thi thiét bj co thé cdn thém céc chirc nang lién quan dén an toan, vi du nhw khi lién
quan dén ngudi cao tudi hodc trong mdi trrdmg chuyén nghiép.
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Nha san xuit:
Thong tin lién hé.

Ma nhan dang mé dun (ID):

S5 tham chiéu san pham duy nhét clia nha san xuét cho cAu hinh mé dun nay

Vidu:

Tay méy 6 béc tw do ¢ thé gén khau tac ddng cudi kidu ban tay 2 ngén. Thiét ké hé mé dun cho phép ngudi diing cAu hinh
lai tay méy @& c6 4 dén 7 bac tw do nhim dap (ng cac yéu ciu cu thé. Tay may trong vi dy nay c¢6 cam bién siéu am c6 kha
néng phét hién vat thé & khodng cach 20 cm hodc ngén homn.

Céc dic diém phin cieng:
Khung, v, d9ng co, mat Iap ghép co’ khi

Ciéc dic diém phin mém:
- Mé dun dgng hoc
- Trién khai giao thirc truyén thong
- M5 dun diéu khién céanh tay
- M6 dun phdi hgp diéu khién khép

Thudc tinh cha mé dun:
- Bac ty do: loai khérp (2 chidu, 3 chidu, xoayftinh tién), cAu hinh tay may
- Pham vi khép: pham vi dich chuyén, dung sai dich chuyén
Chiéu dai va vi tri (ho3c loai) clia md dun lién két cac khép
- Taitrong & nhidu tw thé: Khéi legng cho phép (kg) hodc lwc (N) tai khau tac ddng cudi trong trang thai tinh va déng

- Pham vi hoat dgng clia canh tay (m x m x m) so v&i @iém tham chiéu clia canh tay
- Tée 9 t6i da (m/s) va gia toc (m/s?) tai khau tac dong cudi (co thé phy thudc vao e thé)

Diu vio:

Nha san xuét nén xac dinh mdt danh sach ligt ké cac Ignh, vi dy nhu:
- Lénh vj tri hoat dong cho tw thé, van toc
- Di chuyén dén tw thé khang gian dwgc chi dinh trong quatemion (bé bén)
- Giéi han lycitbc 49 & khau tac ddng cudi

Piura:

Tw thé khong gian thyc t dwgc xac dinh theo x, y, z (mét) va hudng theo quaternion
- Van téc khéng gian thye té clia khau tac ddng cubdi
- Mét bao khéng gian thyc té va hinh chiéu cta né

- Van téc khép thyc té, gia tbe va lc (md men xodn) clia titng ca thé (m/s, rad/s)

- Trang thdi hoat dong, canh bao, 18i, dong thyre 18, dién ap, nhiét 4o

58



TCVN 14447-1:2025

Chirc ndng/Tinh ning:
= E)Ong hoc thuan, d(mg hoc nghich, |ap ké hoach ChIJYéI'I M5 dun Méd dun diéu khiél’l canh tay co bd
dong, dong luc hoe gidu khién phan truyén théng
- Khéi ddng/dirng chuyén dong (bat, tét) ddng hoc
- Phat hién qua 13i, phat hién trang thai (t6t15i), chire nang
phanh.‘hﬁm, bamél Mé dun ph&l h(.‘l'p
- Cung cAp cac giao dién dirng, tim vi tri gbc diéu khién khop
- Cung cép cac giao dign ditl4y lyc/momen xodn, ditidy 1
vi tri, datlay van téc dya trén giao dign triru trong 1.*
- Gtri gia tri lyc/md men xoén cho tat ca cac khop theo M dun khop
dinh ky dén cac khép, néu cin
- Dy bdo chuyén dgng va mat bao tir may phét quy dao
dé cai thién higu suét

Co s ha ting:
- Chu tric khaukhép dé cung cip hd tre co hoc
- Khéa nhanh ¢& gén co chu kep
- Ngudn dién
- Puong truyén dir lidu
- BO diéu khién cyc bd va/hoic phan tan cla tay may

An toan:
M5 dun tuan theo cac tiéu chudn an toan hién hanh, nhw da néu tai Diéu 5 (vi dy IEC 61508-3 hoac
|IEC 60204-1).
Chirc nang dirng bao vé clia mé dun tuan thl mirc tinh nang (PL) “d” theo TCVN 7384-1 (ISO 13849-1).
An toan cho mé dun: Mé dun cung cip cc chirc ndng an toan sau:
- Gi6i han lyc va cham cé mirc tinh néng “b” (da nhay cam)
- Gi6i han qua tai
- Kiém soat giéi han téc do theo ISO 10218 lfién quan dén kiém soat téc do
An toan cho hé théng: Ma dun cung cép théng tin lién quan dén an toan sau:
- Trang thai mé dun
- Dy bao chuyén ddng va mét bao tir may phat quj dao dé giam rili ro va cham (mikc tinh nang *a”)
- Khoang cach dirng duge tinh todn trong khéng gian ba chidu & téc 88 dinh mirc
- Téc d9 cha khau tac ddng cudi duoc thiét 1ap

- Chidinh cac 18i bén trong cb kha nang gay ra s\ ¢d lom hodc suy gidm higu nang

Bao mét:

- Mb dun c6 thé cung cip mdt hodc nhidu chirc nang bao mat sau:

Ll

T4t ca cac truyén théng md dun — md dun d&u tudn theo cac hwéng din trinh bay tai Diéu 7
Tét ca cac dhu vao sl dyng co ché phét hién 16i

1

Chi chap nhan dau vao myc tiéu tir cac nha cung cép dugre Oy quyén
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- Thaéng tin Ignh chuy&n dgng d& st dung bao gdm ca y quyén

Mo hinh héa:

Ma hinh tinh v& déng 4o clia tay may bao gém cac khau tac ddng cudi, ddng lwc khép va mét bao
B.3.3 Mo dun san di dong

Di dong la mét hoat dong phrc tap c6 thé lién quan dén nhiéu cAp dé khac nhau clia hé mé dun nhu cac
céu hinh vén ddng, cac hanh vi di chuy&n khac nhau va sy phéi hop thao tac khi di chuyén.

Tén mé dun:

M& dun san di djng

Mo ta:

M dun di dong bao gdm:
- Hé théng chuyén dong cé thé bao gdm hé théng treo, hé théng lai, hé théng dan déng
- B0 phan mang tai trong van chuyén

- Phuong phap di chuy&n: banh xe truyan théng, banh xe da ning (omniwheels), banh xe bi, nhiéu loai chan va ciu hinh
¢t chan, phrrong phap di chuyén lai, leo fréo, bd, nhay, v.v...

Nha san xuét:
Théng tin lién hé,

Ma nhédn dang mo dun (ID):
S tham chidu san ph&m duy nhét cia nha san xut cho cu hinh mé dun nay

Vidy:
D& di dong c6 banh xe véi cac nat khdn cip, may do khodng cach béng laser va b gidm va dap (ba-dé-xéc)

Céc djc diém phan cimg:
- Mb dun dén déng
- Mb dun gidm va dap
- M0 dun pin
- Phéan cimg diéu khién dé di dong
- Mb dun may do khoang cach bing laser
- Mb dun bd phan ciu tric
- Cac dc diém phin cirng clia md dun truyén théng

Céc déc diém phin mém:
- Phan mém didu khién dé di dong
- Phén mé&m cam bién vi tri
- Phén m&m truydn thdng
- Mé dun quan ly pin
- Mb dun diéu khién hé dan dong déng
- Phan mém cam bién cham

- M dun phéi hop
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- Trinh quan ly an toan

Thudc tinh ctia mé dun:

Céu hinh co hoc: Loails Ivong banh xe, cach sép xép va céu hinh banh xe va kich thwdc tong thé

Tai trong van chuyén: giéi han tai trong c6 thé mang trong céc didu kién méi treéng duwgc chi dinh (vi dy: khéi lvgng,
kich thuwére, nhigt dg, vv...)

Téc d9 di chuyén: toc @6 t6i da trong céc tinh hudng van hanh dy kién, di thing, quay, dwérng phing/duénng dbc, khéng
tai, ddy tai

Trong hegng, trong tdm (COG) & trang théi khdng tai
Géc déc tdi da va chiéu cao bac t6i da frong diéu kién khong tai va ddy tai
Théi lwgng pin va thoi gian sac lai dé st dyng ddy a0

Pau vao:

Nha san xuét nén cung cdp mt danh séch ligt ké cac 1énh @& sir dung véi mé dun ré bét:

Téc @5 va hwéng chuyén dong

Céc théng sb lién quan dén digu khién: didu kién bé& mat, chwéng ngai vét va méi tredng
Phat hién chuwréng ngai vat (ky thuat s6 va/hosc trong tw)

Dirng bao vé va/hoic dirng khén cip

Piu ra:

Tu thé khong gian thyc té dwec xac dinh theo X, y, z (mét) va huéng theo quaternion

Théng tin quay clia dong co: hwdng, goc

Gia téc, md men xodn/dong dién cla dong co

Trang thai (tét18i), cac canh bao, cwdng d§ dong dién, dién &p, nhiét dd

L&i, cac diéu kién van hanh lién quan dén an toan

Mirc tinh nang an toan (mirc tinh ndng tby thudc vao (g dung c6 trwdng hep st dung dugc dé xuat)
Phat hién chwéng ngai vat sidu &m tdm ngan khdng an toan

Trang thai phat hién chirdng ngai vét

Trang thai phat hién bj kep

Trang thai dirng bdo vé va/hodc dirng khin cép

Chirc nang/Tinh nang:

Kiém soat chuyén ddng cuc bd va dong hec
Bat/tat chirc nang
Phanh khan cip

Kiém tra trang thai clia cac mé-dun bén trong
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- Quan ly pin va nang lvgng

Mb dun truyén théng Mb dun an toan
an ly pi inh vi
Q:g :g}lfupg; ;a M4 dun xac djnh vij tri M? dun M dun
cam bién gidmva
laser dap
M5 dun diéu khidn chuyén
. dong
Mb dun diéu khién dong
hoc { 1.*
M@ dun banh xe
Co s ha ting:
- Khung g&m @é cung c4p hé trg co hoe
- Buéng ray cung cép dign
- Truyén thong
An toan:

M3 dun tuan theo céc tigu chuin an toan hién hanh, nhw da néu tai Didu 5 (vi dy IEC 61508-3 hodc
|EC 60204-1).
- Khaang céch dirng cé thé lya chon & cac van téc cy thé cho hé thong duge cu hinh
- R bt cung cAp cac mach an toan tich hgp d& két ndi cac cam bién va mé dun lién quan dén an toan.
- Céc mirc tinh nang tir “a" dén “e” cho tirng chirc nang an todn do mé dun cung cép
- Mirc tinh ning do mé dun cung cép: Dirng khan cip (murc tinh nang “d"), BAu vao cho dirng béo vé (mie tinh nang “d")

Bao mat:

Moi truyén théng gitra cac md dun phai tuan theo cac hwdng dén dwec trinh bay trong Didu 5.
- Co ché phat hién 18i d& dam bao tinh toan ven clia di ligu truyén théng
- Céc v tri myc tidu chi duge chip nhan tir cac mé dun/nha cung cép dugc ly quyén
- Lénh chuyén dong phai bao gém théng tin Gy quyén @& sir dung

M5 hinh héa:
Ma hinh tinh va djng ao clia san di dong

B.3.4 M6 dun twong tac ngwdi — rd bot

M& dun twong tac nguwdi — 1o bét (HRI) cung cip phurong tién @& con ngudi twong tac véi rd bét, nhan
biét y dinh ctia rd bt va cung cap 1énh hodc thong tin cho ré bét.

Tén mé dun:
M8 dun twong tac ngudi - rd bbt (HRI)

M ta:

M8 dun HRI c6 thé ¢6 cac chirc ning sau:
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- Phat hién/nhan dang nguwoi

- Tuwong tac véi ngudi (ngwéi dung) qua 161 ndi, m thanh, anh sang, man hinh cadm (ng

Nha san xuit:

Théng tin lién hé

M3 nhan dang mé dun (ID}):
S6 tham chiéu san pham duy nhét ciia nha sén xuét cho c4u hinh mé dun nay

Vi duy:

Chi c0 cac théng bao va thong tin béng giong ndi méi dwgc gwi dén ngudi ding da dugc camera nhan dang va xac
nhan du tién. ’

- M6 dun HRI c6 thé c6 cac md dun con bao gém mé dun nhén dang khudn mat, mé dun loa
Mb dun phan mé&m phdi hop dugce st dung d& quan Iy trinh ty giao dién ho3c di ligu clia cac md dun con

Mé dun TTS (text to speech) dich van ban thanh gipng néi
©én dé chi trang thai va chuyén dong dy dinh

Cac dic diém phin cing:
- Mo dunloa
- Anhsang

- Man hinh cam (rng

Céc djc diém phin mém:
- M& dun phan mém phdi hgp
- Ph&n mém twong tdc man hinh cam g
- Mb dun phan mém TTS
- Mé dun nhan dang/xac nhan khudn mét

Thuéc tinh cia mé dun:
- M& dun phan mé&m TTS, dinh dang théng bao d& phat ra loa
- Mé dun nhén dang khudn mét, dinh dang co s& dir ligu

AP (giao dién lap trinh &ng dung) cho man hinh cam tng
- Théng tin trang thai va 16i
- Diéu kién hoat ddng nhw nhigt d§ méi trwedng va pham vi d§ 4m

Diu vao:
- Théng béo dé phat ra loa

- D ligu d4u vao chia ngudi dung tir man hinh cam tng

Piu ra:
- Két qua phat hién/nhan dang ngudi
- Trang thai (két ndi véi co s& dir liéu va may chd nhan dang)
- L&i (phat hign hé théng ho3c ngurdi)
- Truyén d¥ liéu ddu vao tir ngudri diing trén man hinh cam tng

Chirc nang/Tinh nang:
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M dun nhan dang khudn mat, théng qua mé dun nhén
dang: M6 dun truyén thdng

- Ché d$ hoat dong |

- Mb dun phdn mém giong néi, chuyén ddi van ban Mb dun phéi hop trong tac gitra nguoi
thanh gigng néi phét ra loa va rd bot

- M0 dun phan m&m phéi hep, quan Iy frinh ty cac |
giao dién va dir liéu.

. ., L M8 dun chuyén van ban
- Xirly trong tac clia nguwdi ding théng qua man hinh thanh gigng ndi

cam imng |

- Mo dun nhan dang lénh thoai M& dun loa Mé dun nhan dang -’

- ™06 dun nhan dang ctr chi '

Co s& ha ting:
Phén mém trung gian, may chii nhan dang ngoai, co s& di liéu anh va théng béo

An toan:
M& dun tuén theo cac tiéu chuin an toan hién hanh, nhi @3 néu tai Didu 5 (vi dy IEC 61508-3 hodc
|IEC 60204-1).

- Dinh gia qua trinh phét trién m& dun cho an foan chire ning (loat tiéu chudn IEC 61508)

- Tin nhan canh bao cho ngudi diing (theo céc tiéu chudn I1SO lién quan)

- Yéu té con ngudi va kha nang st dyng

Bao mét:
- Ma dun chi cé thé truy cap thng qua diF lidu dwgc bdo mét
- Bién phap ngan chan viéc lam dyng nhén dang khudn mat bng cach dam baoc mirc 40 tin cay téi thidu
- Truy cap vao co s& dif lidu va may chli nhan dang théng qua két néi an toan

Mé hinh héa:

Khong ap dyng
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PhulycC
(Tham kh3o)

Vi du vé trweng hop stv dung hé méd dun cho rd bét dich vu

C.1 Khaiquat

Trong cac phan sau sé trinh by cac vi dy didn hinh vé thiét ké hé mé dun clia rd bét dich vy, 4p dung
cac khai niém va hudng dan trong tiéu chuén nay, bac gdm thiét ké phan cing, thiét ké phan mém ciing
nhw cé4c ddc diém an toan va bao mat dwoc trinh bay trong cac Diéu 5 dén Diéu 7. Trong Diéu C.2, mét
hé thdng rd bét di dong co ban ¢ thiét ké hé mo dun da duoc trinh bay va cac khai niém vé hé mod dun
dwoc st dung dé tich hop cac chirc ning nang cao, chang han nhw tay may di dong dé cung cip nhidu
tinh nang dich vy khac nhau. Ngoai ra, mét ré bét hé trg co thé trong (rng dung cham séc ca nhan dugc
trinh bay trong C.3.

Céc van d@ vé két ndi khi cau hinh cac md dun cé dic diém phan clirng c6 thé duoc trinh bay dwéi dang
so dd. Hai phuong phap vi dy, cu thé 1a phurong phap dwdng thang va phuong phap vong tron dya trén
cac cong bd twong tng clia Virk [36] va Norman [37] dugc hién thi trén Hinh C.1 va cé thé duoc st dung
d& minh hoa kha nang két ndi gitra cac md dun trong thiét ké ro bét dich vu. Tai day, mét tap hop cac
bidu twong mé dun théng dung dwoc xac dinh va két ndi dé tao thanh cac thiét ké (rng dung cu thé.

CHU DAN:
1 mbi trrdrng 3 dir ligu 5 an ninh
2 co hoe 4 ngudn 6 an toan
cam bién . phan mém mé dun may cam bién xr ly
tinh
ngudn dién e phan mém ngudi gidm sat
bé truyén dong ﬁ b6 truyén ddng véi xi ly giao dién ngwdi ding

Hinh C.1 - So a6 két ni cho hé mé dun clia rd bét va cic mé dun mau

65



TCVN 14447-1:2025

Phuwong phap dudng thang trinh bay cac biéu tweng mé dun dwoc xac dinh co kha nang két ndi voi cac
mé dun khac dirgc minh hea nhu so dd dwdng truyén dix liéu théng thudng thong qua cac bién teong
tac duwoc chi dinh. Céc twong tac ndy bao gdm an todn, bdo mat, ngudn dién, truyén théng di liéu (dwoc
biéu dién theo nhidu cach khac nhau nhw mét dudng truyén div liéu ky thuat sé cu thé, hodc nhw cac
duong tin hiéu teong tw hodc ki thuat sd don gidn), cac mat 13p ghép co khi va cac bién phap bdo vé
thich hop cho méi trwéng hoat dong (vi du: nwore, bui, rung ddng, v.v...). Phwong phap vong tron cling
trinh bay chi tiét két ndi hé mé dun théng qua dinh dang hinh tron. C3a hai phwong phap déu cé thé hoan
dbi cho nhau va cho phép thiét ké va trinh bay cac chirc nang cu thé bang cach két néi cac khéi riéng 1é
théng qua giao dién cho cac yéu ciu trong tac lién quan.

Nhiéu m dun c6 thé bao gdm céc tinh nang thong minh, trong trréng hop d6 ching sé yéu cau mét loat
céc chirc ning két ndi di liéu cho cac yéu cu twong tac. Vi dy, mé dun ngudn dién cb thé cd cac tinh
nhang quan Iy ngudn dién théng minh va do d6 ¢é thé cin két néi dir lidu; didu nay cé thé dat duoc thong
qua mét loat cac giao thire (vi du: CAN, 12C, TCP/IP, USB).

Cé nhirng phwong phap va cach tiép can khac dé thé hién cac dac diém hé md dun bén trong mét hé
thdng tly thudc vao tng dung (vi du: SysML).

C.2 Hé mé dun cho hé théng rd bét di dong

M6t vi du vé rd bét dich vu co thiét ké hé mé dun 1a rd bt giao hang dwa trén san di dong co thé hoat
ddng trong mai trwdng dong dic dé giao dd vat cho con ngudi, bao gdm mét san di dong va nhiéu cam
bién khac nhau dwoc str dung @& nhan dang dd vat. Céc hanh vi chinh clia né khi st dung phwong phap
tiép can clia Brook [38] nhw sau:

- Di chuyén dén mét v tri mong muén cy thé
- Xac dinh dd vat va tranh cac méi nguy hiém tiém &n trong qua trinh di chuyén

Hinh C.2 a) cho thay cau hinh cac md dun cé déc tinh phan cirng va phan mém cho mét rd bét dich vy
giao hang c6 thé didu hwdng véi hanh vi tranh chuéng ngai vét trong céc co s& déng dlc trong khi van
dam bdo an toan cho di liéu khdng bj nhirng ngwdi khong dwoc phép truy cép thdng qua ma hoa. Hinh
C.2 b) cho thay mét vi dy trc quan. Tinh hudng cho treéng hop stk dung nay la phai lwéng trvde cac
cha ¥ v& an toan, vé& bao mat va vé& bao mat lién quan dén an toan. D& dap (ng yéu ciu vé an toan, cac
mé dun dwoc sir dung phai cho phép dap (rng cac yéu cu an toan cn thiét cho rd bét dich vu giao hang
trong finh virc trng dung. Ré bét dich vy giao hang c6 nhigu loai md dun cb dac diém phan cing khac
nhau, bao gdm cac mé dun banh xe, mé dun dan ddng, md dun LIDAR, md dun camera hinh dnh hai
chidu, md dun camera hdng ngoai, md dun tinh toan va mé dun cAp ngudn. Bén banh xe chii dong duwec
I4p trén mét san di dong va dwoc didu khién bdi mé dun tinh toan dé thue hién cac chuyén dong di
chuyén mong muén. Lwu ¥ riing cac mé dun phai tuan theo cac quy trinh dwoc dé xuét tai Bidu 5, trong
dé viéc danh gia rui ro an toan, bao mat va an toan lién quan dén bao mét phai thirc hién twong (ing voi
{rng dung cu thé clia ré bét giao hang. Thong tin (hodc thudc tinh) lién quan dén dic diém phan ciing
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phdi dwgc cung cap dé dam bdo hoat dong ding cla cac md dun phin mém twong (ng. Dac biét, cac
mé dun co hoc dé giao hang phai dwoc té chire tét dé c6 thé dé dang chu hinh lai. Cac d6i twong tinh
c6 trong mai trrdng hoat dong phai duwrgrc xac dinh dé thire hién cac hanh vi phii hop nhu hiréng vé phia
muc tiéu hodc tranh chwdng ngai vat. Cac déi twong lién quan dén an toan dong (nhw con ngwdi) phai
cb cac yéu ciu an toan nghiém ngat hon.

Hinh C.2 ¢) minh hoa c4u hinh cidc mé dun phdn mém c6 thé dat dwoc cac hanh vi mong mubn bing
céch st dung cac md dun c6 dic tinh phan clrng, duoc hién thi trén hinh C.2 a). Dé thuan tién, viéc anh
xa gira cac dic diém phan cirng va phan mém cla cic md dun khong dwoc xem xét & day. Thay vao
d6, chirc nang tdng thé clia cac md dun phan mém khac nhau can thiét trong tinh huéng cho trréng hop
slr dung dugc néu bat trén Hinh C.2 ¢). Cac md dun phan mém cho mét ré bét dich vy giao hang co thé
dwoc sép xép nhw sau:

1) mét mé dun nhan dang,

2) mot hodc nhidéu mé dun trao ddi di liéu,
3) mdt md dun bao mét,

4) mét md dun dan dwdng,

5) mot md dun tranh chwdng ngai vat,

6) mdt md dun didu khién di chuyén va

7) mdt md dun an toan.

Mo dun nhan dang co thé bao gdm md dun nhan dang ¢4 nhan dé nhan dang khudn mat clia nhitng ca
nhan dwoc ty quyén va md dun nhan dang di twong d& nhan dang cac d6i twong lién quan dén an
toan. Mé dun trao ddi dir liéu dwoc str dung dé trao ddi dix liéu gitra cac mo dun trong rd bét giao hang,
may chil va céc rd bdt khac khi thich hop. Cac Iénh nhu di chuyén dén vi tri myc tiéu va nhan dang mét
ngudi cy thé dwge nhan qua md dun trao ddi dir liéu. Do dé, cac énh phai dwge ma héa/bdo vé va can
xac thyc quyén @& duoc phan phdi va doc bdi cac mé dun cé dang thdm quyén. Néu giai ma khong
thanh cong hodc thAm quyén ddi véi lénh da cho khéng ding, md dun bao mat phai phét canh bao, theo
ddi tién trinh clia cac hoat ddng va thirc hién cac bién phap bao mat pht hep. Néu tinh hudng baoc mat
xay ra co thé dan dén cac van dé vé an toan, mé dun phai thdng bao cho mé dun an toan d& dam bao
céc bién phép an toan phii hop ¢é thé duoc trién khai. Md dun diéu hwdng bac gdm mé dun 13p ban
dd, md dun dinh vj va md dun 13p ké hoach dwdng di. M6 dun diéu huwéng gl diém 16 trinh tiép theo
cho mé dun diéu khién di chuyén. Ngoai ra, md dun diéu hwdng con kiém tra liéu rd bdt c6 dang hoat
dong trong khu virc nguy hiém hay khong va sau d6 sé glvi thong bao bao dong dén md dun an toan
néu rd bét roi vao tinh hudng nguy hiém. Mé dun tranh chwéng ngai vat sé cung cap cho mé dun didu
hwéng thong tin vé chwrdng ngai vat dé ro bét tranh. T4t nhién, md dun tranh chwéng ngai vat co thé
duorc tich hop vao md dun diéu hwdng. Md dun an toan sé quan |y cac méi nguy hiém lién quan dén an
toan cho rd bdt, bao gdm ca nhirng mdi nguy hiém lién quan dén an ninh dwoc xac dinh khi xem xét cac
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réii ro an toan va an ninh. Md dun an toan sé thu thap va phan tich dt liéu lién quan dén an toan tir mod
dun nhan dang, mé dun trao ddi di¥ liéu, md dun an ninh, md dun diéu hwéng va mod dun diéu khién di
chuyén. M6 dun diéu khién di chuyén bao gdm mé dun phan mém dé didu khién bbn co cdu dn déng
(A1) trong cic md dun banh xe. Dya theo két qua phan tich, cac bién phap an ninh, an toan va an toan
lién quan dén an ninh phit hop sé dwrgc xem xét va thuc hién. Md dun dinh vj tao ra tw thé hién tai clia
ré bét thong qua cac md dun cam bién (& day gdm md dun cam bién LIDAR, mé dun cim bién camera
hai chidu va mé dun cam bién camera hdng ngoai) dé thu thap théng tin cdm bién can thiét bing cac
mé dun phan mém phil hop. Lwu ¥ ring cac tép thude tinh cla cac mé dun phin mém dugc sk dung
cho rd bét dich vu giao hang phai dwoc cung cap dé dadm bao hoat dong theo ké hoach. Phén t& béng
trong céc & hién thj trén Hinh C.2 ¢) bidu thj cdc md dun phAn mém dang truyén tin véi cac mé dun cb
dac diém phan cting.

a) Md dun véi phin cirng b) Vi dyu v& hinh &nh 8 bét giao hang
i MB dun cho 16 I
bt gise .
T I I“ﬂ l : t}s}t_krr.n&
M dunnhin | 1 Ms du M8 dun M8 dun M dun trénh 6 oo .
ﬂ::sa n] [ ﬂﬁld:‘r‘;gf nioh | | hudmg chudng ngai vt Ii IM"'W"W‘N" di dbng
[

7T -

|mmuapm| lmmml Mb dun 13p ké

phurong ach duimg d

L. ¥_w [Ln r 1.n 1

Maunid | | maanip ] j N

i i Tl A Bz | it noaes

| L_— : 7

¢) Cac mé dun phdn mém
CHU DAN:
1 banh xe 2 camera héng ngoai 3 cam bién LIDAR 4 camera 2 chigu

Hinh C.2 - Vi du vé thiét ké ro bbt giao hang kidu san di dong
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Dé& mé rong tinh nang cla ré bét giao hang kiéu san di ddng nhdm thuc hién cac hanh vi cla tay may
di ddng, c6 thé tich hop thém céc thao tac nhit va cling cac thao tac di chuyén dé ré bét nang cao ¢b
thé 14y dd vat tir mét noi, di chuyén dén mot dja diém khac va giao dé vat cho con ngudi. Cac hanh vi
thao tac cé thé nhu sau:

- Léy va dat 66 vat
- LAy @b vat - di chuyén — aat dd vat
- Xac dinh cac vat thé va tranh cac ri ro tiém an trong qua trinh thao tac

Sau khi didu huéng dén vj tri 6a chi dinh, ré bét ¢6 thé duwoc van hanh dé ajnh vi chinh xac tay may cua
né vé phia ddi twong muyc tiéu dé hoan thanh tac vu 14y dd vat yéu cu. Thong thwdng, viéc dinh vi chinh
xac nén duwoc két hop véi viéc tinh chinh thdng qua s trg gitip clia di liéu phan hdi tir cam bién phi
hop, chdng han nhu tir hé théng thj giac. Trén hinh C.3, sau mé dun dan dong (As-e] hop tac véi cac méd
dun cam bién duogc thiét ké dé hoan thanh tac vy lay @b vat. u diém cla viéc ap dung phwong phap
tiép can hé mo dun I3 cac mé dun lién quan dén tay may c6 thé dé& dang dwoc dwa I&n san di dong hién
c6 dé ddng thoi chia sé cac lién két di lidu chung vé théng tin cam bién theo cach an toan véi cac mé
dun khéc, cling nhw st dung cling mdt mé dun cép dién (P), cling mét md dun tinh todn ¢6 phan mém
(CS) va cling cac md dun cam bién (S+-Ss] nhur nhitng md dun trén san di dong. Do d6, wu diém clia viéc
ap dung phuong phép tiép can hé mé dun trong vi duy vé rd bét kiéu san di dong nay Ia mdi hanh vi va
chirc néng c6 thé dat dwoc bang cach st dung sw két hop phi hop gitra cac mé dun va cac két néi giao
dién dugc thiét ké, tao ra mét cach thuan tién dé ghép néi thém cac md dun khac nhdm cai tién toan
dién thiét ké cho cac (rng dung khac.

Doi véi tay may di dong, mot sé mé dun phan mém dé didu khién cac dbi twong muc tiéu dwge thém vao
cac md dun phan mém cho rd bét dich vu giao hang. Dic biét, cac van d& an toan, an ninh va an toan
lién quan dén an ninh phéi duoc ddm bao @& diéu khién tay may, san di dong va mé dun diéu khién phai
kiém tra va st dung di¥ liéu tr cac md dun cam bién camera hai chiéu/hdng ngoai dudi sy quan ly chat
ché clia md dun an toan. T4t nhién, mé dun diéu khién canh tay phai nhan tw thé ctia déi twong muc tiéu
tlr md dun cam bién camera va tao ra qui dao can thiét dé dat duoc tw thé da cho bing céch st dung
md dun ddng hoc. Md dun phdi hop khép phai nhan quy dao da tao va gl khodng cach va hwéng can
di chuyén dén cac mo dun diéu khién khép dé diéu khién tirng co cdu dan dong mét cach phil hep. Pac
biét, mé dun ddng b phai str dung théng tin ddng bd hda cac khép trong mé dun phdi hop khép.
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i

a) Md dun véi phin cirng b) Vi dy v& hinh dnh clia cénh tay may di ddng

T M& dun cho canh tay I
di adng

Mb dun cho san di Ma dun cho cinh
ddng I8

'+

| I....ll i ln | | l |
o i e = B PEHE el
1 L =
} ¥ | mm;mp::hw Hmﬂunﬁmb@l
[ TLa
Mb dun di
Wantin) [Wand |m":‘;m“:h
L= L La 1
* MG dun 1D m@n ™
site] | dnih | [0 |
T___o T l T Ll.a
_—ll 1 s
a) Md dun véi phén mém
CHU DAN:
1 bo truyén dong tay may 5 camera 2 chiéu
2 banh xe 6 man hinh cam (rng
3 loa 7 Micro
4 ¢am bién LIDAR

CHU THICH 1: M dun bdo mat va Mé dun an toan cb thé dugc dit trong M& dun didu khién

CHU THICH 2:  Khuyén nghi ring cac md-dun SW cho san di déng va b diéu khién hoat ddng trén cac bo mach may tinh
déc lap.

Hinh C.3 - Vi du vé thiét ké tay may di déng
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Ré bdt phuc vu di dong dwoc thiét ké dé di chuyén trong méi trudng gia dinh hodic cong cong dé thue
hién nhidu tac vu phuc vu hodc trong tac véi con ngudi. Mot giao dién tw nhién @& twong tac véi con
ngudi can dwoc st dung dé cho phép ngudi thwong s dung rd bdt theo cach tyw nhién trong khi ho
tranh va cham v&i cac chwéng ngai vat lién quan dén an toan, cé dinh va di dong. Dé thwe hién cac hanh
vi e chi dinh tir con ngudi, rd bét phuc vu phai ¢é kha nang nhan hwdng dan hodc thong tin clia con
ngudi théng qua mot sé giao dién ngurdi ding, chang han nhu giao dién @b hoa, giao dién dam thoai va
giao dién ct chi. Do d6, dé mé& rong ré bét giao hang kiéu san di dong va mod dun tay may, hanh vi chinh
phai dwra vao mdt mé dun twong tac ngudi — rd bbt. Cac hanh vi cho cac mé dun ngudi — rd bdt gdm:

- Twong tac bang giong néi
- Twong tac bang clr chi

- Twong tac bang man hinh ¢am ting
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a) MO dun véi phin cimg b) R bét dich vy di ddng
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CHU DAN:

1 bd truyén dong tay may 5 camera 2 chiéu
2 banh xe 6 man hinh cam (rng
3 loa 7 Micro

4 cam bién LIDAR
CHUTHICH 1: M8 @un bao mat va M6 dun an toan cd thé dwgc dat trong M dun c&nh tay may,

CHU THICH 2:  Khuyén nghi riing c&c mé-dun SW cho san di @dng va bd didu khién hoat déng trén cac bo mach may tinh
dée lap.

Hinh C.4 — Thiét ké cho rd bt phyc vy di déng

Trén Hinh C.4 c6 hai cdm bién dwoc dwa vao @& nhan hwdng dan cla con ngudi. DAu tién 1a md dun
man hinh c3m (ng (Ss) @& cung cép giao dién @b hoa, do d6 ngwdi diing cé thé ra lénh cho rd bét mot
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cach trye tiép va rd rang. Thir hai 1a mé dun cadm bién micrd (Ss) G cho phép giao dién dam thoai, do
d6 ngudi ding cé thé ra lénh bang giong néi theo cach néi tw nhién. T4t cd cac cam bién mét Ian nira
c6 thé chia sé cling mét ngudn cap dién (P), cac md dun tinh toan (CS) va cac mé dun cam bién gbc (S»-
Ss) nhw nhirng cam bién trong tay may di dong trén Hinh C.3. D6i véi rd bét phuc vy di dong, mot sé mé
dun ph&n mém cho HRI dugc thém vao cadc mé dun phan mém cho tay may di dong. Cac mo-dun phan
mém bd sung cho HRI nén bao gdm mé dun nhan dang giong néi cho cac ngén ngir khac nhau, md dun
tdng hop giong néi, mé dun tong tdc man hinh cdm (ng @& diéu khién man hinh cam tng va mé dun
cam bién camera hai chiéu/hdng ngoai dé& phat hién tw thé clia cac vat thé va ngudi. Dic biét, cin leu y
rang md dun twong tac man hinh ¢am (&ng dworc li2n két véi md dun bio mat @& quan Iy viéc kiém soat
truy cap nhdm ngan chan nhirng ngudi khéng dwec phép truy cap vao rd bét.

C.3 Hé md dun cho hé thng rd bbt kidu bd khung co hoc

RO bdt hd tro co thé dwgoe thiét ké dé giip ngwdi diing thie hién cac tac vy chuyén ddng can thiét bang
cach cung cép bd sung hodc ting curdng khd nang ca nhan. Theo quan diém hé mé dun, didu nay c6
thé tap trung vao viéc st dung cac md dun c6 thé hoan ddi cho nhau dé phii hop voi giao dién nhidu
khép clia con ngudi va cac hinh thire ap dung nang lwgng bén ngodi nham hd tro' chuyén ddng cn thiét
clia con ngudi. Muc ndy chi tap trung vao céc rd bét hd tro co thé kiéu bd khung co hoc cé thé deo dwoc
va mét sb vi dy dugc trinh bay trén Hinh C.5.

Hinh C.5 - R6 bt hd tro co thé cho cac wng dung chdm séc ca nhan
(tlr trai qua: cac b khung co hoc cho hong, than dwéi, than dwéi va vai, va toan than)

B$ khung co hoc di ddng kiéu deo co thé duwoc st dung dé hd tre nhidu tac vu chuyén dong clia con
ngudi nhw gitr &n dinh khi dirng, hd trg co thé cho viéc chuyén tir ngdi sang dirng/dirng sang ngdi, di bd

H3 trg 1: Duy tri sy ¢an béng
Tre gidp 1: Cung cip 30% lyc hd trgr

Tre gilip 2: Cung cp lye h3 trg thich
rng

Co chu dan
dgng khép

Cam bién
khép

va leo lén/xubng cau thang. Bd khung co hoc kiéu deo nay ciing cé thé dwoc st dung cho cac ting dung
tap luyén, cac ché do hoat dong khac nhau cé thé dwoc md ta trong mot tap hop cac hanh vi nhw dwoc
trinh bay trén Hinh C.6.

Hinh C.6 - Hanh vi hoat dong ctia bd khung co hoc di dong kiéu deo
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Cac hanh vi co thé dat duoc bing cach ap dung phuwrong phép tiép can hé mé dun dé kiém soét chuyén
dong mong mudn tai mot khap riéng 1€ clia ngudi. Hinh C.7 cho thiy cac dac diém chung trong viéc tuan
theo phwong phap thiét ké nay dé ap dung Iwc phuc hdi/hd tro co thé cho mét khép don bang cach str
dung cac mé dun cam bién chuyén déng clia con ngudi, bao gdm cac cam bién nhur thiét bi do quén tinh
(IMU), cam bién iwc va goc khép dé phat hién y dinh chuyén dong clia khép mong mudn lam dau vao
@8 xac dinh thdng tin nhim diéu khién ddng co d& cung cap md men xoén can thiét cho khép. Cac véan
d& an toan trong Piéu 5 nén duoc dwa vao dé dap (ng cac gidi han lién quan dén géc khop an toan
thdng qua cac giao thirc ghép ndi clia cac md dun rd bét dwoc &p dung trong thiét ké. Luu y mot sé van
d& dwoc lwoe bd cho dé doc nhw chi tiét v& ngudn dién, bao mat dir liéu chuyén dong clia con ngudi va

céc khia canh vé moi truong.
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Hinh C.7 - Thiét ké khung co hoc hd trg ¢6 diéu khién cho khép don

Mot khung chudn hé mddun nhw vay cho cac khop & phan dudi co thé co thé dwoc thiét ké va cac hé
théng con & cap do khdp ndy c6 thé dwoc két néi trong céc kién tric dwoc cdu hinh phi hgp dé hign
thwre héa bd khung co hoc kigu deo nhir mong muén. Béng cach nay, cac khép clia con ngudi sé duoc
didu khién @& c6 dwoc hé théng hd tro chuyén dong mong mudn. Vi dy, Hinh C.8 cho thdy cach cac
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khép héng, dau gdi va mét ca chan clia ca hai chan nén dugc két ndi théng qua sau bd cam bién va co
céu dan ddng dé xac dinh bd khung co hoc sdu bac tw do kiéu deo dé hé tro cac chuyén déng ciia con
ngudi nhur di bd trong mét phang doc, dugc thé hién bang phuong phap dwdng thing, trong d6 n la sé
lvgng cam bién dwoc st dung tai cac khép hong, dau gdi va mét ca chan, m 1a sb lweng méd dun tinh
toan c6 phan mém dwoc st dung va p 12 s6 lwong ngudn dién duoc st dung cho ¢a b khung co hoc.

e g o g

Oy Ul LN =

CHU DAN:
1 mdi tredng 5 an ninh
2 co hoc 6 an toan
3 de liéu 7 cam bién cho khdp héng, dau gbi va mét ca chan
4 nguén 8 B truyén dong cho khép héng, dau gdi va mét ca chan

Hinh C.8 — Khung co hgc 6 bac tw do dé hé tre cac tac vu chuyén ddng, vi du nhw di b
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Phuluc D
(Tham khao)

Hwéng din vé thir nghiém mé dun rd bt

DA Giéi thidu chung

Céc nha san xudt md dun ré bdt phai thi tinh nang, an toan va béo mét clia cdc md dun va khi thich
hop, phai cung c4p bang chirng dy dl thu dwgc qua cic phwrong phép thir nghiém dwoc thiét ké ph
hop dé& xac nhan ring cac md dun clia ho phli hgp véi céc tredng hop st dung du kién.

CHU THICH: Myc dich lau dai 1a xay ding cac phwong phép thir dwoc chép nhén rong réi cho cac nha sén xuét md dun trong
céc bén stra ddi twong lai clia tiéu chudn nay.

Phién ban hién tai hd tro xay dng cac phurong phép thir bing cach dé xuét cac phwong phép thir tham
khao d& cac nha san xuAt kham pha nhim thir nghiém cac nguyén tic hé md dun ctia cac san pham md
dun rd bét clia hg. Cac nha san xuét nén thire hién quy trinh xac nhan va kiém dinh trén cac mé dun cta
ho.

D.2 Xac dinh cac thir nghiém can thiét

Céc nha san xuit md dun rd bét nén xay dwng cac phwong phap thir dé thiét 1ap cac dic diém vé an
toan, bdo mat va hiéu suét phii hgp véi cac nguyén téc hé md dun dwge trinh bay trong Didu 4 va cac
hwéng dan dwoc trinh bay trong Diéu 5. Cac thir nghiém an toan va bdo mat cho cac méd dun nén dugc
xuét phat tir cac méi nguy hiém cé thé nhan dang ho3c cac méi nguy hidm c6 thé lwdng trudc theo
trwong hop st dung du kién. Cac mdi nguy hiém chra dwgc phat hién cb thé dwec théo luan va ghi lai
trong qua trinh phan tich rii ro. Céc tiéu chudn an toan rd bét quéc té cho cac (rng dung khac nhau c6
thé thiét 1ap cac yéu ciu va bién phap bao vé dé gitip gidm rdi ro xuéng mirc cé thé chap nhan dwoc dbi
v&i cac tinh huéng nguy hiém cy thé (vi dy: giéi han an toan). Céc thir nghiém vé dc tinh va chirc nang
nén dwgc thie hién theo cac ndi dung tai Didu 6 va Diéu 7.

Viéc thir nghiém c6 thé bao gém (nhwng khong giéi han) cac hang muc duéi day; mét sé cac thir nghiém
dwec trinh bay trong Diéu D.3.

- Antoan co hoc
- Pactinh co hoc

- An toan dién va kha nang twong thich dién tir

Bic tinh dién va dién tir

- Phan mém lién quan dén an toan

Bao mét
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Mai truéng

An toan sinh hoc va héa hoc

i

Kha nang twong tac

Kha ning hoan ddi

Yéu t6 con ngudi va kha nang st dung HRI

t

Tinh nang va an toan clia phan mém tri tué nhan tao

D.3 Thir nghiém st tuan th(: an toan va bao mat
D.3.1 Tdng quan

An toan Ia yéu cau thiét yéu clia mot méd dun trong cac (rng dung lién quan dén an toan. Cac bién phap
bao vé nguwdi ding khdi bj tdn hai phai dwoc xac nhan. Hoat déng an toan clia mét mé dun phai duoc
xac dinh thdng qua phén tich rii ro. Céc thir nghiém an toan phai dwa ra dwoc cac bang chirng can thiét
dé hé tro quy trinh danh gia rdii ro. Cac phan sau day cung cip hudng dan va vi dy @& hd tro viéc phat
trién thém cac thlr nghiém an toan cho cac mé dun rd bét dich vu.

D.3.2 Thir nghiém an toan co hoc

Viéc chi dinh céc thong sé co hoc, chdng han nhw hinh dang, trong lwong, tai trong tdi da, trong tam,
V.V..., |a nhirng van d& quan trong ma cac nha san xuét cin xem xét 3& dam bao an toan co hoc. Mot
sb tiéu chudn ISO trinh bay cac phwong phap dé xay dung cac thir nghiém vé& an toan co hoc, vi du:
ISO 12100:2010 va ISO 13482:2014 st dung danh gia riii ro dé dat dwoc cac yéu ciu vé an toan. 1SO
12106:2017 quy dinh phwong phap thlr nghiém cac mau bién dang don tryc dwéi sw kiém soat (ng suét
& bién do khong ddi, nhiét d6 ddng déu va ty I& tng suét ¢ dinh dé xac dinh cac dic tinh mai.

D.3.3 Thir nghiém an toan dién va kha nang twong thich dién tir

Dong dién, dién ap, khoang cach ro gitba céc day dan, nang Iwong clia séng birc xa, v.v..., 1a cac thong
sb do lwdng phd bién @& xac dinh mirc d an toan dién clia cac md dun. Céc tiéu chi da duoc thiét 1ap
theo cac tiéu chuan vé an toan dién va EMC (teong thich dién tir). Vi dy, IEC 60204-1:2016 chi dinh cac
yéu cu chung vé an toan clia thiét bj dién, IEC 60990:2016 quy dinh cac phurong phap do lwéng cho
ddng dién va loat tiéu chuan IEC 61000 bao ham cac khia canh EMC.

D.3.4 Thir nghiém phin mém lién quan dén an toan

ISO/IEC/EEE 12207:2017 va ISO/IEC/IEEE 15288:2015 da quy dinh cac chu trinh thyc hién aé phat
trién phan mém. Dé dap (rng cac mikc tinh nang lién quan dén an toan bat bugc, thtr nghiém phin mém
bao gdm cac thir nghiém dura trén thong sb k¥ thuat (vi dy: phan viing twong dwong, cay phan loai, phan
tich gia trj bién), cac thir nghiém dra trén céu trac (vi dy: thir cau Iénh, kiém thir nhanh, kiém thir quyét
dinh) va cac bai kiém tra dya trén kinh nghiém (vi du: doan 15i). Bo tiéu chuan ISO/EC/IEEE 29119 quy
dinh quy tac, quy trinh, tai liéu va ky thuat dé thi nghiém phan mém.
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D.3.5 Thir nghiém bao mat

ISO/IEC TS 3 0104:2015 mb ta cac co ché bdo mét vét Iy. Bén canh yéu t6 vat ly, ISO/IEC 27001:2013
va ISO/IEC 27002:2013 con chi dinh cac yéu ciu vé quan Iy bao mat va quy tac thye hanh cho céc bién
phap kiém soat bao mat clia khdng gian mang dwoc mé ta trong ISO/IEC 27032:2012. Loat tiéu chudn
ISO/EC 15408 thiét Iap cac tiéu chi danh gia cho bao mat cong nghé thdng tin, va loat tiéu chuan ISO/NEC
19896 xac dinh c4c yéu cAu v& ning lyc d6i véi ngudi thir nghiém va ngudi danh gia. Cac yéu clu ther
nghiém ddi v&i mé dun mat ma dwoc mé ta trong JSO/EC 24759:2017:

D.3.6 Thir nghiém an toan sinh hoc va héa hoc

1SO 14123-1:2015 thiét 1ap cac nguyén tic d& kiém soat rii ro ddi voi strc khde do cac chat nguy hai
phat ra tir may madc. B tiéu chun ISO 10993 cung cép cac phwong phap danh gia kha nang tueong
thich sinh hoc @& xac dinh xem céc yéu ciu v& an toan sinh hoc va héa hoc ¢6 tuan tha hay khang.

D.4 Thi nghiém sw tuan tha tinh nang
D.4.1 Téng quan

Tinh nang clia md dun phai dwgc do lrdng va kiém tra d& xac nhan ring md dun tuan thi cac yéu ciu
dwoc thiét ké. Mac du hiu hét cac thong sé déu cb thé do lwdng dwoc bdi cac nha san xuét, nhung sw
phit hop véi ISO/EC 17025:2017 hodic bd quy tic Thure hanh phong thi nghiém tét (GLP) clia don vi do
lwdrng can duoc xem xét.

D.4.2 Thir nghiém tinh ndng co hoc

Nha san xu4t phai chi dinh mot sé théng sé dé xac dinh tinh nang co hoc clia mdt mé dun. Vi dy, cac dai
Iwgng co hoc vé khéi lwgng, téc dd, lwc, ap suét, v.v... DO bén két cAu 12 mét trong cac dac diém quan
trong ciia m6 dun lién quan dén gidi han vé tinh nang clia né. Ludn phai xem xét dic diém nay trong méi
tinh hudng ap dung, dic biét 1a voi kiéu ghép ndi néi tiép. Tinh nang hodc do bén tdng thé bj gi¢i han
bdi cac diém hosic m6 dun yéu nhét trong chudi ghép ndi d6. Trong ky thuat co khi, cin xem xét cac lyc
va mé men tic dong 1én md dun trong hé truc toa dd ba chidu, trong d6 (g suét tbi da, vé& nguyén tic,
khong dwoc vt qua (ng suét gidi han clia vét lidu. Nha san xuét phai cung cAp thong tin v& co hoc
vét liéu théng qua thir nghiém tinh ning nay cho khach hang dé danh gia d6 bén tdng thé trong céc tinh
hudng va cac két néi mé dun ctia ho.

V& tinh ning clia két cAu, nhidu diéu kién khac nhau vé lyc va md men c6 thé dugc ap dung tity theo
{rng dung hodc tinh hudng cé thé xay ra, ching han nhwy mé dun duoc sir dung & trang thai chju tai trong
tinh hodc dong.

Cac thlr nghiém c6 thé xem xét:
- Lyc va md men tac déng trén 1 dén 3 truc (truc don hodc két hop)

- Lwc va mé men tinh
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- Lwc va md men ddng bao gém ca cac trang thai va dap, tuin hoan va thay ddi ngau nhién.

Cac thir nghiém phai duoc the hién bang déng hd do Iyc d4 hiéu chuan dé do lwc va bd chuyén ddi mé
men xoén d4 hiéu chuén dé xac dinh md men xoan. Cac nha san xuét phai cung cip dl bing chirng dé

1am tai liéu tham khao cho khach hang cla ho.
D.4.3 Thir nghiém tinh ndng dién va dién tir

Cac md dun dién va dién tlv, vi du nhw pin, phat hién va do khodng céach anh séang, truyén thong khong
day cung cép cac chirc nang riéng cla ching v&i cac thong s6é ki thuat vé dién dung, dong dién, dién
4p, tan s6, cudng d9, v.v... Céc thong sb dién va dién tir sé quyét dinh tinh nang ctia md dun.

Mb dun pin la ngudn dién cla rd bdt dich vu va dung lwong ctia né sé anh hudng dang ké dén thai gian
hoat déng clia cac chirc ndng dwoc hd tre. Tiéu chudn IEC 60086-1:2015 dugc ban hanh nhim muc
dich chuén héa thang sé k thuat ctia pin chinh.

Tan s6 va cwdng d clia 4nh sang phét hién sé anh hwdng dén do phan gidi va d6 nhay ctia mé dun
cam bién. Loat tiéu chuén ISO/TS 19159 quy dinh viéc hiéu chuln va xac nhan cam bién bing nhiu ky
thuat khac nhau. Cac cam bién nhay dién khéng tiép xtic co thé tham khao IEC 61496-1:2012 dé biét
cac yéu ciu chung vé thiét ké.

Cudng d9 tin hiéu clia md dun khdng day sé quyét dinh chét lugng truyén théng. Véi cac quy dinh vé
cdng nghé théng tin va truyén théng cé thé tham khao loat tiéu chudn ISO/EC /JTC 1.

D.4.4 Thir nghiém tinh ndng ctia phan mé&m tri tué nhan tao

Tinh nang clia phan mém chung dwoc dinh hinh khi hoan thanh ma héa, nhuwng tinh nang cla tri tué
nhan tao (Al) cé thé tiép tuc phat trién thng qua di liéu ngay cang tang. Néu mé dun da dwgc nhing
bang Al, cic nha sén xuét c6 thé phai danh gia lién tuc va phan tich xem tinh ning clia né ¢é phi hop
véi cac yéu clu dugc thiét ké hay khdng va liéu co gay ra bat ky méi lo ngai nao vé an toan khong thé
chép nhan duoc hay khong.

Mot yéu té quan trong clia Al 13 dir liéu va ISO/IEC TR 20547-2:2018 cung cép cac vi du vé cac trwdng
hop st dung d¥ liéu 16n ciing céc yéu cdu kém theo. Cac tiéu chuan vé Al vin dang dwoc phét trién.

D.4.5 Thir nghiém méi treéng

Tinh trang cGa méi trvérng thurdng dwrgc mé ta bang mét thong sb thdng ké, ching han nhi nhiét do, do
am, chét lwgng khong khi, v.v... M3i tredng 1a mdt yéu t6 quan trong déi véi chirc ning va tudi tho cla
san pham va céc nha san xuét phai xac nhan xem mé dun cé kha ning hoat déng trong méi trweémng dur
dinh véi tinh nang da néu hay khéng.

IEC 60721-3-1:2018 phan loai cac nhém théng s6 méi tredng va mirc dé nghiém trong clia ching déi
v&i san pham, con bd tiéu chun IEC 60068 mé ta cac phwrong phap thir nghiém twong tng véi cac didu
kién méi trwérng khac nhau. IEC 60529:2013 xac dinh cac mirc d6 bao vé do vé boc cung cap cho thiét
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bi dién dé& xac dinh ma IP. Néu didu kién méi treong thay ddi, cac didu kién mai phai duoc dwra vao cac

tredng hop thlr nghiém.

Do vat lidu khac nhau, cac md dun phai cé cac phuong phap gia ting ap lyc khac nhau dé chay thir
nghiém méi trwdng trong thoi gian ngén hon. O dia thé rén (SSD) c6 thé dwoce st dung lam mé dun luu
trr co ban trong cac rd bét dich vu. LAy SSD lam vi dy, qua trinh a0 héa cGa bd nhé flash NAND dwa
trén SSD ¢6 thé dwoc diy nhanh hon véi nhiét do cao hon. Theo tiéu chudn JEDEC cho Yéu cu vé &
dia thé ran va Phuong phép thir d6 bén, JESD 2188B.01, 6.1.3, Bang 3, thi nghiém Iwu trir di liéu &
66 °C trong 96 gi¢ twong dwong vai viéc lwu trir & 30 °C trong 1 ndm.

D.4.6 Thir nghiém vé yéu té con ngwdi va kha ning st dung

Céc yéu té con ngudi va kha nang st dung la cac dic diém clia giao dién ngudi dung anh hwéng dén
twong tac gitra ngwdi diing va cac md dun. Cac twong tac bao gém céc tiép xuc vat Iy, nhan thic théng
tin va céc quyét dinh kéo theo. Ky thuat v& yéu té con ngudi va vé kha nang s dung cé nghia I thiét ké
va phat trién giao dién ngudi diing théng qua viéc ap dung kién thirc vé hanh vi, kha ndng, han ché va
cac dic diém khac clia con ngudi dé tao didu kién thuan lgi cho viéc st dung cac mé dun. Viéc danh
gia giao dién ngudi diing da thiét ké duoc tién hanh nhw cac thir nghiém v& yéu t6 con ngudi va kha
nang s dung. Cac 13i st dung c6 thé xay ra va mirc do hai long clia nguwdi ding co thé dwec xac dinh
béng nhirng thir nghiém nay.

L&i st dung 14 hanh dong clia ngudi diing (hodc thiéu hanh dong) khéng tuan thli ky vong vé thiét ké
clia nha san xuét va din dén c4c tac vu khéng hoan thanh. Hon ni¥a, 18i st dung c6 thé gay ra cac méi
nguy hiém va gay hai cho ngudi diing va cac md dun. Vi dy, viéc ghép khong thanh céng cac dau néi co
va dién clia cac md dun co thé pha vé& cau tric vat Iy va con ngudi co thé bi dién giat. Néu I8i clia nguoi
duing lién quan dén tac hai nghiém trong, nha san xuét cd thé can xem xét cac thir nghiém v& kha ning
slr dung nhw mét phan clia cac yéu cau vé an toan. Mdt giao dién nguwdi ding duwoc thiét ké tét co thé
dat dwoc cac hanh dong chinh xac ctia nguwdi diing va ngén ngira cac I6i str dung cé thé gay ra tac hai,
dnh hudng trc tiép dén sy hai 1dng clia ngudi diing va do dé thic day cac gia tri clia san pham, Dé co
dwoc bing chirng vé thiét ké tét cho cac yéu tb con ngudi va kha niing sir dung, céc thlr nghiém xac
nhan phai thu thap di liéu véi sw nghiém ngét v& mat khoa hoc.

Céc thir nghiém vé yéu t6 con nguréi va kha nang st dung dugc tién hanh @& x4c nhén thiét ké va chirng
minh riing cac md dun ¢ thé dwoc st dung bdi ngwdi diing dwoc nhdm dén véi cac muc dich da dinh
ma khéng ¢6 riii ro khdng thé chap nhan duoc. Mot thir nghiém c6 thé bao gom:

- Giao dién nguoi diing thé hién thiét ké clia mé dun cin thir nghiém

Nhirng ngwdi tham gia dai dién cho ngudi ding d kién

Cac tac vy thé hién cac tinh huéng s dung dé kiém tra md dun (Nha san xuét phai chi dinh tiéu chi
dat/khong dat)

Céc diéu kién thé hién méi trwong str dung thurc té
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Thir nghiém ¢6 thé dwoc x Iy bing cach quan sat tinh ndng van hanh tac vy clia nhitng nguwdi tham
gia, ghi lai cac 18i st dung xay ra va phdng van ngudi tham gia vé trai nghiém st dung. D fiéu thu thap
can dugc phan tich dé lién két cac bang chirng va lap luan rang méd dun tuan thl véi cac thong sbé ky
thuat vé yéu t6 con ngwdi va kha nang st dung do nha sén xuat tuyén bd. ISO/TS 20282-2:2013 quy
dinh phurong phép thlr nghiém téng hop dua trén ngudi ding dé do lwéng kha ning st dung.

D.4.7 Kiém tra va xac nhan

C6 thé ap dung quy trinh kidm tra va xac nhan dé khing dinh riing cc md dun phan cling dap (ng cac
yéu cau clia thong s6 ky thuat thiét ké va (rng dung twrong (rng. Cac thdng sé ki thuat can dwoc mo ta
theo cac mau & Phy lyc A, trong d6 cac giao dién lién quan dén co hoc, phan cirng, truyén thdng, an
toan/bao mat, dAu vao va dau ra cin dugc chi dinh rd rang dé tuan thi cac nguyén tic co ban vé kha
nang hoan ddi, Kha nang twong tac va dd chi tiét, v.v...

Can 4p dung quy trinh kiém tra cho toan bd qua trinh thiét ké va phat trién san pham, vi du, phai st dung
phuong phap hinh thirc trong giai doan thiét ké y twdng va phuong phap thlr nghiém clia bén thir ba
cho giai doan thi nghiém loai.

C4n chi dinh rd rang cac tredng hop s dung va cac thude tinh chinh twong (ng clia mé dun phan cleng.
D& xac nhan thém xem mé dun ¢6 dap trng yéu ciu clia (rng dung hay khdng, cin st dung céc phwong
phap xac nhan lién quan. Vi dy, mé dun chung cho san di dng dung trong linh virc kho van cén dugc
xac nhan trong tinh huéng cy thé (g véi cac tiéu chuan da cong bé.
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