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L&i néi dau

TCVN ISO 28000:2013 hoan toan twong duwong véi ISO
28000:2007,;

TCVN 1SO 28000:2013 do Ban k§ thuat tiéu chudn quéc gia
TCVN/TC 176 Quén ly chét lwong va ddm bao chét lupng
bién soan, Téng cuc Tiéu chuin Bo lwdng Chét lwong
d& nghj, Bo Khoa hoc va Cdng nghé cong bd.
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Lei gidi thidu
Tiéu chuén nay dwgc xay dung @& dap g yéu chu clia nganh cong nghiép déi voi tigu chun vé quan
Iy an toan. Myc dich chinh cGa tiéu chuln I3 cai tién an toan cho chudi cung tng. Day 1a tiéu chuan
quan ly cAp cao gitp td chirc thiét 1ap hé théng quan !y toan bd chudi cung ung. Tiéu chuén nay doi héi
t chlvc phai danh gid méi trudng an toan trong dé to chirc hoat dong va xac dinh xem ¢6 cac bién
phéap an toan thich hop va cac yéu clu ché dinh khac ma té chirc phai tuan thii hay khong. Khi nhan
biét dwoc cac nhu ciu vé an toan qua qua trinh ndy, t& chire cin thyc hién cac co ché va qua trinh d&
dap tng nhu cau nay. V& ban chét chudi cung (ng mang tinh ddng, nén mot sb t6 chire quan Iy nhiéu
chudi cung trng ¢ thé yéu ciu cac nha cung cép dich vu clia minh @ap (g cac tiéu chuin lién quan
vé an toan chudi cung &ng lam didu kién dé dwoc ndm trong chubi cung (ng d6 nhim don gian hoa
viéc quan Iy an toan nhiy minh hoa trong Hinh 1.

TCVN 1SO 28000:
Ha théng quan ly an
toan chudi cung ¢ng
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Hinh 1 - Méi quan hé gitka TCVN ISO 28000 va céc tiéu chudn twong ng khac

Tiéu chudn nay duec 4p dung trong trwéng hop chudi cung &ng cla td chirc can dwoc quan Iy mot
cach an toan. Phuong phép tiép cén chinh thire @& quan Iy an toan co thé dong gép trye tiép vao kha
nang kinh doanh va tinh tinh cay ciia td chic.

St phil hop vai tiéu chudn nay khdng loai tri» cac nghia vy phap Iy. Véi cac td chirc mong mudn tuan
thli st phil hop clia hé théng quan Iy an toan véi tiéu chuén nay, c6 thé dwoc xac nhan qua mét qua
trinh déanh gia bén ngoai hay ndi bé.

Tiéu chuan nay dwa theo cau tric clia TCVN ISO 14001:2010 (ISO 14001:2004) do phwong phap tiép
can hé théng quan Iy trén co s& rli ro. Tuy nhién, nhitng t& chirc chdp nhan phuong phap tiép can
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theo qua trinh @6i v6i hé théng quan 1y (vi du nhe TCUN ISO 9001:2008) van c6 thé sir dung hé théng
quén Iy hién c6 cda minh 1am co sé& cho hé théng quan |y an toan theo quy dinh trong tiéu chuln nay.
Tiéu chuén nay khéng 13p lai cac yéu chu clia chinh phli va cac tiéu chuén vé& quan Iy an toan chudi
cung g ma to chire dwoc ching nhan hoic xac nhan 14 tuan thi. Viéc kidm tra xac nhan ¢6 thé do
bén thir nhét, bén thir hai ho3c bén thir ba thirc hién.

CHU THICH: Tigu chuén nay dipa trén co s& phwong phap luan Hoach dinh — Thie hign — Kidm tra — Hanh @ng (PDCA) ¢6
thé dwge md 1 nhu duoi day.

Hoach dinh: thiét 13p cdc muc tidu va qua tinh cin thiét d& mang fai két qua phi hop v&i chinh sach an toan cha th chirg;
Thire hidn: ap dyng céc qué trinh;

Kiém tra: thec ddi va do fwéng cic qua trinh theo cac chinh sach, muyc tiéy, chi tidu, yéu chu luat dinh va céc y&u ciu khac vé
an toan va béo c4o két qua;

Hanh ddng: thyec hign cac hanh dong d& cai tién lién tuc vige thyc hién hé théng quan ly an toan.
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Quy dinh déi v&i hé thdng quan ly an toan chudi cung tng

Specification for security management systems for the supply chain

1 Pham vi ap dung

Tiéu chudn nay quy dinh cac yéu cau dbi v6i hé théng quan Iy an toan, bao gdm céc khia canh quan
trong d& dam bdo an toan chudi cung ¢ng. Quan Iy an toan duoc lién két véi nhidu khia canh khéc clia
quan Iy kinh doanh. C4c khia canh bao gdém moi hoat dong dugc kiém soat hodc chju anh hwdng cla
céc td chire tc dong téi an toan chudi cung ¢ng. Nhirng khia canh khac ¢an duwoc xem xét trye tiép
khi chiing ¢6 tac ddng dén quan ly an toan, gdm ca van chuyén hang héa theo chudi cung ng.

Tiéu chuén nay cé thé ap dung cho cac td chirc v&i quy md bt ky, tir nhd t6i da quéc gia, trong sn
xuét, dich vy, bdo quan ho3c van chuyén & moi giai doan sadn xuét hosc chudi cung (rng, v&i mong
mubdn:

a) thiét 1ap, 4p dung, duy tri va cai tién hé théng quan Iy an toan;
b) dam bao sy phi hgp véi chinh séch quan Iy an toan da cong bé;
¢) chig o s phi hgp dé cho cac bén khag;

d) chirng nhan/dang ky hé théng quan Iy an toan cla minh béi tb chirc chitng nhan bén thi» ba da

dwee cong nhan;
e) tw xac dinh va ty cong bb vé sy phis hop véi tiéu chuan nay.
C6 céc quy pham phap Iy va ché dinh dé cap dén mot s6 yéu cu cla tiéu chuén nay.
Tiéu chun nay khang nhim yéu chu viéc chirng té sy phil hop mdt cach trung I3p.
T chire Iwa chon chivng nhan ctia bén thi ba co thé chiing té ho dong gép dang ké cho sy an toan
cia chudi cung tng.
2 Tailidu vién dan
Khéng o6 tai ligu vién din. Didu nay dwoc dua vao nhdm dadm bdo viéc danh sé diéu gidng voi céc tiéu
chudn khac vé hé théng quan ly.
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3 Thuat ngir va dinh nghia

Tiéu chudn nay ap dung nhikng thuat ngi¥ va dinh nghia dwéi day.
3.1

Co s& vat chét (facility)

Nha xuwdng, may méc, tai san, cdng trinh, phuong tién van chuyén, tau, co sé& vat chét cang va céc
hang muc khac clia co s& ha tAng hodc nha xwdng va hé thdng lién quan c6 chirc nang hoat dong
ho#c phuc vu 16 rang va ¢o thé dinh lwong.

CHU THICH: Binh nghfa nay bao gdm ca cac ma phin mém quan trong ddi vé&i viéc cung cAp an toan va viéc 4p
dung quan Iy an toan.

3.2
An todn (security)

Viée chéng lai (cac) hanh vi ¢d v, trai phép duwoc sip dat dé gay thiét hai hodic pha hily chudi cung ng
ho#c phat sinh ndi tai clia chudi cung tng.

33
Quan Iy an toan (security management)

Céc hoat dong va thwe hanh c6 hé théng va phbi hop théng qua dé td chirc quan Iy mot cach téi vu
céc rli ro clia minh va céc méi de doa tiém &n lién quan cling nhw tac ddng tr nhiing rlii ro, de doa
nay. '

3.4

Muc tiéu quan Iy an toan (security management objective)

Két qua hay thanh twu cu thé cin thiét vé an toan @& dap (ing chinh sach quan Iy an toan.

CHU THICH: Quan trong 1a nhirng két qua nay duoc lién két truc tiép hodic gian tiép véi viec cung cAp san pham,
hang héa ho#c dich vu dwoc giao cho khach hang hodic ngudi sl dyng cudi cling cda td chirc théng qua hoat
dong téng thé.

3.5
Chinh sach quan ly an toan (security management policy)

Muc dich tdng thé va dinh hwéng clia t chirc lién quan dén an toan va khudn khd cho viéc kiém soét
cac qua trinh va hoat ddng lién quan @én an toan xuét phat va nhat quan véi chinh séch clia té chire va
cac yéu ciu ché dinh.

3.6
Chworng trinh quén ly an toan (security management programmes)

Céch thirc a8 dat dwoc muc tiéu quan Iy an toan.

8
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3.7

Chi tiéu quan ly an toan [secuﬁty management target)

Mirc 46 thyrc hién cy thé cén thiét dé& dat dwoc muyc tiéu quéan Iy an toan.
3.8

Bén lién quan (stakeholder)

Cé nhan ho3c thue thé ¢ quyén loi dwoc dam bao tir két qua thye hién, sw thanh cong cia td chire
hodc bi &nh hwdng tir céc hoat dong ciia té chirc.

CHU THICH: Céc vi dy bao gém khach hang, cd déng, nha dau tw tai chinh, bdo hidm, ¢o quan qudn ly, co quan ché dinh,
ngudi lac dgng, nha thiu, nha cung (g, cac td chire vé 1ao ddng hodc xa héi.

3.9
Chudi cung trng (supply chain)

Tap hop cac ngudn lc va qua trinh duoc lién két, bat dau tir ngudn cung (rng vat ligu va mé rong téi
viéc giao sdn phdm hodc dich vy dén ngudi st dung cudi cung théng qua cic phwong thirc vén
chuyén.

CHU THICH: Chu8i cung ng c6 thé gém ngudi ban hang, cor s& sdn xuét, nha cung @ng logistic, trung tam phan
phéi ndi b, nha phan phéi, nha ban buén va cac thyc thé khéc hudng dén ngudi st dyng cudi cling.

3.91 °
Chudi cung trng xudi (downstream)

D& cap dén cac hanh dong, qué trinh va sy luan chuyén clia hang héa trong chudi cung tng dién ra
sau khi hang hoa ra khéi si kiém soat hoat dong trurc tiép clia 16 chirc, bao gdbm, nhung khéng giéi han
&, bao hiém, tai chinh, quan ly d& liéu, bao gdi, lwu kho va van chuyén hang héa.

3.9.2
Chudi cung t*ng ngworc (upstream)

D& cap dén cac hanh ddng, qua trinh va sy luan chuyén clia hang hda trong chudi cung teng dién ra
trwée khi hang hoa chiu sy kiém soat tryc tiép cla td chikc, bao gdm, nhung khong giéi han &, bo
hiém, tai chinh, quan Iy d& liéu, bao géi, lvu kho va véan chuyén hang hoa.

3.10
Lanh dao cao nhét (top management)

C4 nhan hozic nhém ngudi dinh hudng va kiém soét té chirc & cép cao nhét.

CHU THICH: Lanh @ao cac nhét, dic biét & td chivc da quéc gia, ¢b thd khang trye tiép tham gia véi tw cach ca nhan nhy mb
ta trong tiéu chudn nay; tuy nhién trich nhiém gidi trinh clia lnh dac cao nhét phéi dugc thé hign théng qua chudi ménh [gnh.
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3.11

Cai tién lién tuc (continual improvement)

Qu trinh duoc 13p lai nham thic dAy hé thdng quan Iy an toan dat duwoc cac cai tién két qua thyc hién
tdng thé vé& an toan nhit quan voi chinh sach an toan clia td chirc.

4 Cac yéu té ctia hé théng quan ly an toan

Vs
4
i Chinh sach quan 1y an toan ég:
) Xem xét ciia lanh dao va Z : A
cal tién fi8n tuc ;g"-’ __/Hoach dinhantoan V-
: "7 Banh gia i ro &
o Céc yéu chu ché dinh ‘é
BT AR R A s e WA AN g Muyc tigu va chi tidu an toan f?'
Kiém tra va hanh déng khic phuc Churomg trinh quén Iy an toan
Bokbmg va theo dai
xant’:;gmgmm K‘é ==/ Ap dung vatibnkha (F
. SRR D e frd Tréch nhidm va nang ke i
khdic phyc, phang ngira _:‘..‘? Trao a1 thdng tin _é
o i Hé thing t3i fiéu [f
Dénh g4 f Kiém soét van hanh r_{.'.-r-‘
P S S3n sang img phé khin cbp 4
I o T LY B B SR R L P T S T ;

Hinh 2 — CAc yéu tb clia hé théng quan ly an toan

41 Yéu cau chung

Té chirc phai thibt 1ap, 1ap thanh van ban, ap dung, duy tri va cai tién lién tuc hé thdng quan Iy an toan
¢6 hiéu lyc dé nhan biét cac méi de doa v& an toan, danh gia rdi ro va kiém soat, giam nhe céc hé qua
cla chidng,

T& chirc phai cai tién lién tuc hiéu luc clia hé théng thee cac yéu chu néu trong toan bd Diéu 4.

T4 chirc phai xac dinh pham vi ctia hé théng quan 1y an toan. Khi t& chirc thué ngoai cac qué trinh &nh
hwéng dén sw phi hop véi nhivng yéu cau ndy, 15 chirc phai ddm bio nhitng qua trinh nay dwoc kiém

soat. Cac kiém soat can thiét va trach nhiém @i véi cac qua trinh thué ngodai phai dwgc nhin biét trong
hé théng quan Iy an toan.

4.2 Chinh sach quan ly an toan
Lanh dao cao nhat clia t& chirc phai phé duyét chinh sach téng thé vé& quan Iy an toan. Chinh sach nay
phai: :

10
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a) phi hop véi cac chinh sach khac clia td chire;

b) dwa ra khudn khd cho phép lap ra cac muc tiéu, chi tiéu va chwong trinh quén Iy an toan cu thé:
c) phl hop véi méi de doa dén an toan tong thé va khudn khd quén Iy rdi ro clia td chirc;

d) thich hop véi cac méi de doa clia té chirc va tinh chét, quy mé hoat déng cla td chirc;

e) nélil rd cac muc tiéu tdng thé vé quan Iy an toan;

f) bao gbm cam két cai tién lién tuc cac qua trinh quan Iy an toan;

g) bao gém cam két tuan thi cac yéu cau phép Iy, yéu ciu ché dinh va luat dinh hién hanh va céc yéu
cAu khac ma té chirc dang ky;

h) dwec lanh dao cao nhét xac nhan rd }éng;

i) dwoec lap thanh van ban, ap dung va duy tri;

j) dwoc truydn dat t&i tit ca ngudi lao ddng va bén thi ba lién quan bao gdm nha thiu va khach
tham quan @& nhirng ngw&i nay nhan thirc dwgc nghia vy clia ho lién quan dén quan 1y an toan;

K) sdn co dé cung cip cho cac bén lién quan, khi thich hop; |

) du’la ra trong xem xét clia t& chirc trong trwdng hop mua iai hodc sap nhap voi cdc td chirc khac,

ho3c sy thay ddi khac v& pham vi hoat ddng clia td chirc cé thé &nh hwdng dén tinh lién tuc hodc
st phii hop cla hé théng quan Iy an toan.
CHU THICH: T3 chire ¢ thé lya chon cb mdt chinh sach quan Iy an toan chi tiét d& s dung ndi bg, chinh s4ch nay s& cung
cép ddy G théng tin va dinh hwéng dé van hanh hé théng quan ly an toan (c4c phan cla hé théng co thé dugce bdo mat) va

cb phign ban tém tit khéng bao mat cé cac muyc tidu chung dé phd bién cho cac bén lién quan va céc bén quan t8m khac cila
t6 chire.

4,3 Danh gia va hoach dinh rii ro déi v&i an toan

4.3.1 Danh gia rii ro déi véi an toan

T chire phai thiét 1ap, duy tri cac thl tue ddi voi viec nhan biét va danh gia lién tuc cac méi de doa ddi
v&i an toan, de doa va rii ro lién quan dén quan Iy an toan, viéc nhan dién va ap dung céc bién phap
kiém soat quan Iy ¢an thiét. Viéc nhan dién, danh gia va phuong phéap kiém sodt c4c de doa va i ro
d6i véi an toan it nhat phai twong x(rng véi ban chat va pham vi hoat @dng. Dénh gid ndy phai xem xét
kha ning xay ra clia s kién va tat ca cac hé qua clia né va phai bao gom:

a) de doa va i ro do cac sai I6i nhw sai i chirc naing, phé hily nglu nhién, pha hly ¢6 ¥ hogc hanh
doéng khiing b hay téi pham;

b) de doa va rii ro van hanh, bao gdm kiém soat an toan, nhan té con ngudi va céc hoat ddng khac
anh hudng dén viéc thuc hién, didu kién hodic sw an toan cla td chive;

) sy kién mdi trrdng tw nhién (bdo, ngap Iut,...) ¢6 thé 1am cac bién phap an toan va thiét bj mat hiéu
Ire;

11
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d) yéu td ngoai sy kiém soat clia td chirc, nhw sai I5i thiét bj va dich vy do bén ngoai cung cap;

e) cac mdi de doa va rii ro tir cAc bén lién quan nhu sai I8i trong viéc dap (rng cac yéu cu ché dinh
hoac tén hai dén uy tin hay thuong hiéu;

f) thiét ké va Ip @it thit bi an toan gdm ca viéc thay thé, bo tri,...;
g) quén ly théng tin, d liéu va trao ddi théng tin;
h) méi de doa dén tinh lién tuc cla cac hoat dong.

T& chirc phai ddm bao ring két qua clia nhirng danh gi4 ndy va anh hudng cla cac kidm soat nay
dugce xem xét va khi thich hop, cung cp dau vao cho:

a) muyc tiéu, chi tiéu quan Iy an toan;

b} chuong trinh quan ly an toan;

c) viéc xac dinh cac yéu cu abi véi thiét ké, quy dinh ki thuat va Iap dat;

d) vigc nhan biét cac ngudn lyc gdm ca mirc d6 b tri nhan vién;

e) viéc nhén biét nhu cau dao tao va cac k§ ndng (xem 4.4.2);

f} viéc xay dyng cac kiém soat hoat dong (xem 4.4.6);

g) khudn khd quan Iy méi de doa va rdi ro téng thé clia td chirc.

T4 chirc phai lap thanh van ban va cap nhat cac thdng tin néu trén.

Phuong phap ciia td chive dbi véi viec nhan dién va danh gia méi de doa, rdi ro phai:

a) duoc xac dinh pham vi, tinh chét va thoi gian dé dam bao t6 chire chi déng thay vi thng phé;
b) bao gbm viéc thu thap théng tin lién quan dén cac méi de doa va rii ro ddi véi an toan;

¢) dwa ra phan loai cac mdi de doa, i ro va nhan dién nhirng rli ro phai tranh, phai logi bd hodc phai
kiém soat;

d) theo déi cac hanh dong d& dam bao hiéu lyc va tinh kip thdi trong viéc ap dyng cac hanh dong
(xem 4.5.1).

4,3.2 Yéu chu phap ly, luat dinh va cac yéu ciu ché djnh khac dbi véi an toan
T& chive phai thiét 14p, 4p dung va duy tri thil tuc Gé:

a) nhan biét va tiép can v&i cac yéu ciu phap Iy va cac yéu cu thich hop khac ma td chirc ding ky
lién quan d&n cac de doa va rlii ro di véi an toan clia td chire, va

b) xac dinh cach thire 4p dung céc yéu ciu nay ddi véi cac méi de doa va rili ro dbi voi an toan cla td
chirc;

Théng tin nay phai dwoc cap nhat. Té chire phai truyén dat thong tin ¢6 lién quan v& céc yéu cu phap

ly va cac y&u ciu khac t6i ngwdi lao dong va cac bén thir ba khac ¢ lién quan gbm ca cac nha théu.

12
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4.3.3 Myc tiéu quan Iy an toan

Té chirc phai thiét 1ap, 4p dung va duy tri muyc tiéu quan ly an toan bing vin ban & cac bd phan chirc
ning va cac cdp lién quan. Cac myc tiéu nay phai bat ngudn 1t chinh sach va phai phit hep véi chinh
sach. Khi thiét 1ap va xem xét cac muc tiéu ctia minh, td chire phai tinh dén:

a) cac yéu chu phép 1y, luat dinh va céc yéu cAu ché dinh khac ddi véi an toan;
b) cac méi de doa va riii ro fién quan dén an toan;

¢) cac lwa chon vé cdng nghé va liga chon khac;

d) céc yéu ciu vé tai chinh, hoat dong va kinh doanh;

e) quan didm thich hop clia cic bén lién quan;

Céc muyc tigu quan ly an toan phai:

a) phu hgp vai cam két cai tién lién tuc clia to chirc;

b) lw&ng héa dwoe (néu co thé);

¢) dwoc truydn dat cho tat ca céc nhan vién va bén thi ba ¢6 lién quan, gém ca nha thau véi muc
dich nhirng ngwoi nay nhan thirc dwoc nghia vu cla minh;

d) dugc xem xét dinh ky dé dam bao réng cac muyc tiéu nay ludn duy tri si thich hop va nhét quan véi
chinh sach quan ly an toan. Khi can, cac myc tiéu quan ly an toan phai dwoc stra ddi cho phi hep.

4.3.4 Chitiéu quan Iy an toan

To chirc phai thiét 1ap, 4p dung va duy tri cac chi tiéu quéan ly an toan bang van ban phi hep véi nhu
cu clia td chirc. Céc chi tiéu nay phai bat ngudn tir cac myc tiéu va phai phi hop voi cac myc tiéu
quan ly an toan.

Nhirng chi tiéu nay phai:
a) & murc do chi tiét thich hop;
b) cy thé, do leding durgc, co thé dat dugc, phis hp va trén co s& thei gian (néu c6 thé);

©) dwoc truyén dat t&i tht cd nhan vién va bén thi ba ¢6 lién quan gdm ¢ nha thiu véi muc dich dé
nhi¥rng ngudi ndy nhan thirc dwgc cac nghia vy cla minh;

d) duwoc xem xét dinh ky dé dam bao cac chi tiéu ludn duy tri sy phi hop va nhét quan véi myc tiéu
quan ly an toan. Khi can, cac chi tiéu nay phai dwoc stra d6i cho phil hop.

4.3.5 Chwong trinh quan ly an toan

T chire phai thidt Iap, ap dung va duy tri cac chuong trinh quan Iy an toan dé dat dwoc cée myc tiéu
va chi tiéu clia minh.

Céc chwong trinh phai duoc tdi Lu hoa va sau do dwoc Iap thiy tw wu tién va td chire phdi dua ra viéc
ap dung co hiéu qua vé chi phi nhirng chwong trinh nay.
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Chuwong trinh ndy phai gdm tai ligu mo ta vé:

a) trach nhiém va quy&n han dwoc 4n dinh dé& dat dugc cac muc tiéu va chi tidu quan ly an toan;

b) cdc phwong tién va mébc thei gian phai dat dwge cac myc tiéu va chi tiéu quan 1y an toan.

Céc churrong trinh quan Iy an toan phai dwgc xem xét dinh ky dé dam bao rang né Judn duy tri hiéu lyc
va sty nhét quan véi cac muyc tidu va chi tidu. Khi cn, cac chirong trinh ndy phai dwoc stra Gdi cho phi
hop.

4.4 Ap dung va trién khai

4.4.1 Co clu, quyén han va trach nhiém quan Iy an toan

To chire phai thiét tap va duy tri co chu & chirc v& vai trd, trach nhiém va quyén han nhit quan voi viéc
dat dwoc cac chinh sach muyc tiéu, chi tidéu va chwong trinh quan Iy an toan.

Vai tro, trach nhiém va quyén han phai dwoc xac dinh, 1ap thanh van ban va théng bao cho cac c4
nhan chju trach nhiém 4p dung va duy trl.

- Lanh dao cao nhét phai dwa ra bing chirng vé cam két cia minh dbi véi viéc xay dwng va 4p dung hé
théng céc qué trinh quan Iy an tedn va cai tién lién tuc hidu lyc chia hé théng théng qua viéc:

a) chidinh thanh vién trong ban Ianh dao, ngoai cac trach nhiém khac, phai co trach nhiém déi véi
toan b viéc thiét k&, duy trl, 1ap thanh vin ban va cai tién hé théng quan 1y an toan clia td churc;

b) chi dinh (Mt hodc nhiéu) thanh vién trong ban lanh dao c6 quyén han cin thiét d& dam bao cac
muc tiéu va chi tiéu dwgc thwe hién;

¢) nhan biét va theo déi cac yéu ciu va mong doi clia c4c bén lién quan va thye hién hanh déng
thich hop va kip théri aé quan Iy nhirng mong doi nay;

d) dam bdo san c6 cac ngubn lue thich hop;

e) xem xét cac tac dong tiéu cure cda chinh séach, muc tiéu, chi tiéu, chuong trinh quén Iy an toan,...
t6i cac khia canh khéc cta té chire;

f)  ddm bdo moi chirong trinh an toan duoc 18p ra tir cdc bd phan khac clia td chire déu bd sung cho
hé théng quan Iy an toan;

g) trao ddi thang tin trong t& chirc vé& tAm quan trong cla viéc dap (ng yéu ciu quan Iy an toan dé
tuan thi chinh sach ctia td chirc;

h) dam bdo cac méi de doa va rli ro lién quan dén an toan dwge dinh mirc va dwa vao céc danh gia
vé de doa va rdi ro clia td chirc khi thich hop;

i)  @am bao kha nang thuwe hién cac muc tidu, chi tiéu va chwong trinh quan Iy an toan.
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4.4.2 Ning lwc, 3o tao va nhin thire

T& chirc phai dam bdo rdng nhah s chiu trach nhiém thiét k&, van hanh va quan Iy thiét bi va qua trinh
an toan phai dwoc danh gid nang e mét cach thich hop ve gido duc, dao tao va/hoic kinh nghiém. T
chirc phai thiét 1ap va duy tri thG tuc 64 nhirng ngudi 1am viée cho td chire va véi danh nghia cla té
chire hhan thirc duoc:

a) thm quan trong clia viéc tuan thi chinh sach va cac thd tuc quan Iy an toan va cac yéu clu cia hé

théng quan ly an toan;

b) vai trd va trach nhiém clia ho trong viéc dat dwge sy phl hop véi chinh sach va thl tuc quan Iy an
toan va c4c yéu cau clia hé thdng quan Iy an toan, bao gbm ¢ cac yéu cau ddi véi sy s8n sang va
(*ng pho v6i tinh hudng khan cép;

c) c4c hé qua tiém 2n doi voi an toan clia td chirc do chéch khéi céc thl tuc van hanh quy dinh;
Hb so v& nang lwe va dao tao phai dwgc lueu gitr.
4.4,3 Trao ddi thong tin

T6 chirc phai co c4c thi tuc @& dam bdo ring thang tin thich hop vé& quan Iy an toan dwgc truyén dat
t&i va tir cac nhan vién, cac nha thiu va cac bén lién quan thich hop khac.

Do tinh chét nhay cdm clia thdng tin nhét dinh lién quan dén an toan, nén can dua ra can nhic thda
dang v& tinh nhay ¢am cla thong tin tredc khi phd bién rong réi.

4.4.4 Hé thdng tai liéu

Td chire phai thiét 1ap va duy tri hé théng tai liéu quan Iy an toan bao gém, nhung khéng gidi han &

a) chinh sach, muc tiéu va chi tiéu an toan;

b) md ta pham vi clia hé thdng quan Iy an toan;

c) mb ta cac yéu tb chinh clia hé thdng quan ly an toan, sy twong tac gilra cac yéu t6 va viéc vién dan
toi cac tai ligu lién quan;

d) tailiéu, gdm ca hd so, theo yéu clu cla tiéu chuén nay; va

e) tailiéu, gdm ca hd so ma td chirc xac dinh |a cén thiét d& dam bdo viéc hoach dinh, trién khai va
kiém soat co hiéu lc cac qua trinh lién quan dén cac méi de doa va rdi ro quan trong ctia t chire.

T& chirc phai xac dinh tinh nhay cdm cia thang tin vé& an toan va phai thwe hién cac bwéc dé ngan
chin viée tiép can tréi phép.

4.4.5 Kiém soat tai liéu va div ligu

T4 chirc phai thiét lap va duy tri cac thl tyc ddi véi viéc kiém soét tht ca cac tai liéu, dir liéu va théng tin
theo yéu cu & Diéu 4 clia tiéu chuan nay dé dam bao réng:
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a) nhirng tai liéu, div liéu va thong tin nay chi cé thé duec dinh vj va truy cap bdi cac ¢ nhan ¢b thdm
quyén;

b) nhirng tai lidu, dir liéu va thong tin nay dugc xem xét stka doi dinh ky, stra ddi khi cin thiét va
dwoc phé duyét sy théa dang béi nhan ste cé thim quyén;

c) cac phién ban hién hanh cua céc tai liéu, div liéu va thdng tin ¢é lién quan sén ¢ & nhirng noi ¢d
cac hoat dong thiét yéu ddi véi viéc van hanh hiéu fve hé théng quan Iy an toan;

d) céc tai lidu, d liéu va thong fin 18i thoi dwoc loai bd kip thei khdi nhirng noi ban hanh va st dung
hodc phai gam bao tai lidu khong bi st dung vo tinh;

€) céc tai ligu, dit liéu va thdng tin luu tree cho muyc Gich phap 1 hodc bao tén kién thire hoc ¢a hai
dwge nhan biét mot cach phi hop;

f) nhing 1ai liéu, dir iBu va théng tin nay droc bao méat va néu & dang dién t& phdi droc sao lwu
mét cach day du va co thé khoi phuc. '

4.46 Kiém sostvan hanh

T chirc phai nhan biét vic van hanh va cac hoat dong cin thiét g dat dwo»c}

a) chinh séch quan ly an toan clia td chirc;

b) kiém soat cac hoat dong va gidm nhe cac médi de doa dwgc nhan biét la c6 rlii ro dang ké;
c) viéc tuan thii cac yéu cau phap 1y, luat dinh va cac yéu cu ché dinh khac vé an toan;

d) muc tiét‘J quén ly an toan cda tb chirc;

e) viéc dwa ra cac chwong trinh quan ly an toan;

f) murc d6 an toan cn thiét clia chudi cung tng.

Té chirc phai ddm bdo viéc van hanh va céac hoat déng nay duwoc thire hién dwdi cac didu kién quy

dinh thong qua viéc: -

a) thiét lap, p dung va duy tri cac thi tuc dang van ban dé kiém so4t cac tinh hubng ma néu thiéu
céc thll tuc nay c6 thé dan dén sai 16i trong viéc dat dwgc cac van hanh va hoat dong néu & 4.4.6
tie a) dén f);

b) danh gia cac moi de doa tir hoat dong clia chudi cung (ng ngwoc va ap dung cac kiém soat dé
gidm nhe nhirng tac dong nay t&i t& chirc va nhirng ngwdi van hanh khac trong chudi cung trng;

c) thiét 1ap va duy tri cac yéu ciu ddi voi hang hda hodc dich vy tac dong dén an toan va trao ddi
thdng tin vé nhirng y&u cdu nay véi nha cung (’ng va nha thiu.

Nhirng thi tyc ndy phai gdm céc kiém soét ddi véi thiét ké, 1ap @3t, van hanh, nang cip va stra dbi cac
hang muc thiét bj phwong tién lién quan dén an toan, khi thich hgp. Néu cac sap dat hién cé dwoc siva
ddi hosc duea ra cac sép d4t méi 6 thé anh hwdng dén viéc van hanh va hoat déng quan 1y an toan, td
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chirc phdi xem xét cac méi de doa va rdi ro lién quan dén an toan trwdc khi ap dung cac sap dsit. Cac
sip dat m&i hoac stra ddi cin xem xét phai bao gbm:

a) co chutd chirc, vai trd hay trach nhiém dugc siva ddi;

b) chinh sach, myc tiéu, chi tiéu hodic churong trinh quan ly an toan dugc stra doi;

¢) céc qua trinh va thd tyuc duoc sira di;

d) 6wa vao co s& hatang, thiét bi hoac cong nghé an toan méi cb thé gdm phan cimg va/hoic phén mém;
€e) du"a vao cac nha thu, cac nha cung trng hodc nhan sy méi, khi thich hep.

4.4.7 Tinh sin sang, trng pho tinh hudng khan cép va khdi phuc an toan

T4 chirc phai thiét 1ap, ap dung va duy tri cac ké hoach va thi tuc thich hop dé nhan biét tiém nang va
kha nang (ng phé v6i sir ¢b vé an toan va tinh hudng khén cap, ngin ngira va gidm nhe nhitng hé qua
c6 thé xay ra cling véi cac tinh hubng khn cp. Cac ké hoach va thd tuc nay phéi gdm thang tin vé
viéc cung cAp va duy tri cac thiét bi, co s& vat chét hodic dich vu @8 duoc nhan biét co thé can thiét
trong qua trinh ho3c sau khi co si ¢b hoac tinh hubng khin cép.

Td chirc phai xem xét dinh Ky higu lwe cla cac ké hoach va thi tuc §6i voi tinh s8n sang, kha nang Gng
phé tinh hudng kh&n cép va khoi phuc an toan, dac biét I3 sau khi x3y ra sy ¢é hoic tinh hudng khan
cép do vi pham an toan va cac méi de doa. Khi cé thé, td chire phai dinh ky thkr nghiém céc thi tuc
nay. '

4.5 Kiém tra va hanh dong khic phuc
4.51 Do hedng va theo ddi két qua thwe hién an toan

T4 chirc phai thiét 1ap va duy trl cac thl tyc theo ddi va do lwdng két qua thye hién hé théng quan Iy an
toan clia minh. T8 chirc ciling phai thiét Iap va duy tri cac thi tuc dé theo déi va do lwéng két qua thye
hién an toan. T chirc phai xem xét cac méi de doa va ri ro lién quan dén an toan, bao gdm ca céc co
ché gay hu hai tiém 4n va hé qua ciia no, khi thiét 1ap tAn suét theo ddi va do ldng céc thng sb thire
hién quan trong. Cac thi tuc phai duwa ra;

a) ca phép do dinh tinh va dinh lwong, thich hp véi nhu cdu clia té chive;
b) viéc theo d6i mirc G4 dat dwoc chinh séch, muc tiéu va chi tiéu quan Iy an toan cla td churc;

¢) cac bién phap thuc hién chil dong @8 theo ddi sk tuan thi chwong trinh quan Iy an toan, chudn
muc kiém soat van hanh; cac yéu cau phap Iy, luét dinh va céc yéu cAu ché dinh khac vé an toan;

d) céc bién phap thure hién tich cyre dé theo déi viéc gay hur hai, cac sai 18i, sy ¢b va sy khéng phl
hop lién quan dén an toan (gdm nhirng Ian thoat nan va béo dong sai) va béng chirng khac trong
qué khi» vé viée thire hién khéng day dd hé théng quan Iy an toan;

e) vidc ghi nhan dt liéu va két qua cla viéc theo déi va do ludng dd dé tao didu kién cho viéc phan
tich hanh déng khic phuc va hanh déng phdng nglra sau d6. Néu thiét bj theo déi cin thiét cho
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vigce thire hién va/hodc vide theo dai va do lwdng, tb chirc phai yéu chu thiét 1ap va duy tri cac thi
tuc di véi viéc hiéu chuin va bao tri cac thiét bj d6. HO so v cac hoat dong va két qua hiéu chuin
va bdo tri phéi dwoc duy trl da thei gian @& tuan th luat phap va chinh séch cla té chire.

4.5.2 Xem xét danh gia hé thong

Té chirc phai xem xét danh gia cac ké hoach, thi tyc va kha ning quan Iy an toan théng qua viéc dinh
Ky xem xét, thir nghiém, bao cao sau st ¢b, bai hoc kinh nghiém rdt ra, danh gia két qua va thye hanh.
Nhirng thay ddi quan trong clta cac yéu té nay phai dugc phan anh ngay trong (c4c) thd tuc.

Té chirc phai dinh ky danh gid viéc tuan thil yéu cau luat phap, ché dinh va céc thue hanh tét nhét
trong nganh va sw phii hop véi chinh sach va muc tiéu cla té chive.

T chirc phai leu gilr hd so két qua clia cac 1n danh gia dinh ky.
4.5.3 Sai 18}, sy cb, sw khong phil hop, hanh ddng khic phyc va phong ngira lién quan dén an toan
T& chirc phai thiét lap, ap dung va duy tri cac thil tuc xac dinh trach nhiém va quyén han déi véi viéc:

a) danh gia va dwa ra cac hanh ddng phong ngira @& nhan biét sai I6i tiém an v& an toan dé c6 thé
ngén chan chiing xay ra;

b) Gidu tra va:
1) céc sai [6i bao gdm nhirng Ian thoat nan va bao dong sai;
2) sw cb va tinh hubng khin cép;
3) sw khéng phtl hop;
¢) thue hién hanh déng lién quan dén an toan dé gidm nhe céc hé qua nay sinh tlr nhitng sai I5i, sy
¢b ho#c sy khong phi hep nay;
d) bét d4u va hoan thanh cac hanh ddng khéc phuc;
e) xac nhan hiéu luc ciia cac hanh ddng khéac phuc dwgc thie hién.
Nhirng thtl tuc nay phai yéu ciu tAt ca cac hanh dong khéc phuc va phéng ngita dugc xem xét théng
qua qua trinh danh gia méi de doa va i ro v& an toan trivde khi thire hién, trir khi viée thuc hién ngay
s& ngan chan tbn thét xay ra véi doi séng hodc an toan clia cong déng.
Moi hanh déng khic phuc hodc phong ngilra duec thre hién & Joai trir nguyén nhén clia su khdng phi
hop hién hiru va tiém An phai thich hop voi mirc @6 quan trong ciia van dé va twong xing véi méi
nguy va rdi ro ¢6 thé gap phai lién quan dén quan Iy an toan. T chirc phai thyrc hién va lap hd so moi
s\ thay @di trong thi tuc dang van ban xudt phét tir hanh ddng khéc phyc va phong nglra va phai dua
ra @40 tac can thiét khi cin.
454 Kiém soat hd so
T8 chivc phai thiét 1ap va duy tri hd so khi cAn G& ching to sw phil hgp v&i cac yéu chu vé hé théng
quén Iy an toan clia t6 chirc va clia tiéu chudn nay va cac két qua dat dugc.
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T& chire phai thiét 1ap, ap dung va duy tri (cac) thd tuc d& nhan biét, bdo quan, bao vé, st dung, lwu
gitr va hiy bd hé so.
Hb so phai ludn 16 rang, ¢6 thé nhan biét va truy xuét ngudn gdc.
Tai liéu dién tir va Ky thust s nén dwoc 1ap dé chéng trém, sao lwu an toan va chi cho phép ¢a nhan
c6 thdm quyén truy cép.
4.55 DPanhgia
Td chirc phai thiét 1ap, thye hién va duy tri chwong trinh danh gia quan ly an toan va phai ddm bao
réng cac cudc dénh gid hé théng quén ly an todn duge thyre hién theo dinh ky ké hoach, nham:
a) xac dinh hé théng quan Iy an toan cé hay khéng:
1) phi hop véi céc sép ddt da hoach dinh @& quén Iy an toan bao gdm céc yéu clu clia toan bo
Pidu 4 cla tiéu chuan nay;
2) dwec thire higén va duy tri thich hop;
3) co hiéu lyc trong viéc dap (rng chinh séch, myc tiéu quén Iy an toan cda td chir;
b) xem xét két qua clia céc cudc danh gia trwde 36 va cac hanh Gdng duwoc thire hién dé stva chiva sy
khéng phi hep;
¢) cung cép thong tin vé két qua danh gia cho Ianh dao cao nhat,
d) kidm tra xac nhan ring thiét bj va nhan sy lién quan dén an toan dwoc trién khai mét cach thich
hop.

Chuwong trinh danh gia, gdm c2 lich danh gia, phai dwa trén két qua cla danh gia mbi nguy va rii ro
clia cac hoat dang cla td chirc va két qua cac cude danh gia trerde d6. Thi tuc Ganh gia phai gdm ca
pham vi, tin suét, phwrong phap va nang luc ciing nhw trach nhiém va cac yéu cau dé thyc hanh danh
gia va bao cdo két qua danh gia. Khi co thé cac cudc dénh gia phai dwoc tién hanh béi nhan sy ddc
lap v&i nhirng nguwdi cé trach nhigm trre tiép dbi voi hoat déng durgc kiém tra.
CHU THICH: Cym tir “nhan sy doc¢ Hp™ khéng nhat thiét cé nghia 12 nhan sy bén ngodi td chirc,

4.6 Xem xét clia lanh dao va cai tién lién tuc

Lanh dao cao nhat phai xem xét hé thong quan Iy an toan ciia td chirc theo dinh ky ké hoach dé dam
bao sy thich hep, thda dang va hiéu lyc lién tuc ciia hé théng. Viec xem xét phai bao gdm ¢ d4nh gi4
cac co hoi c3i tién va nhu ciu thay ddi hé théng quan ly an todn bao gdm céc chinh sach an toan, muc
tiéu, ce‘;c mdi de doa va rli ro dbi v&i an toan. Ho so cac cudc xem xét clia Ianh Gao phai dugc lwu gitr.
Pau vao cho xem xét clia 1anh dao phai gom:

a) két qua clia cac cudc danh gia va xem xét danh gia viéc tuan thi cac yéu ciu phép Iy va cac yéu
cu khac ma té chirc dang ky,

b) trao ddi théng tin tlr cac bén quan tam bén ngoai, gém ca khiéu nai,
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¢) két qua thue hién an toan cla th chiec,

d) mirc 49 dat dwoc cac muc tiéu va chi tiéy,

e) tinhtrang cla cac hanh dong khic phuc va phong nglra,

f) hanh d6ng tiép theo tir cac IAn xem xét clia 1anh dao trwdc do,

g) thay ddi hoan canh, bao gbm ca viéc xay dwng cac yéu cAu phép Iy va yéu ciu khac lién quan dén

céc khia canh an toan clia & chire, va
h) cac khuyén nghj cai tién.

PAu ra tir xem xét cda lanh dao phai bao gdm cac quyét dinh va hanh ddng lién quan dén nhirng thay
ddi c6 thé c6 vé chinh sach, myc tiéu, chi tiéu an toan va cac yéu tb khac clia hé théng quan Iy an toan
nhét quan véi cam két cai tién lién tuc.
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Muyc tiéu quan iy antoan { 4.3.3 [ Muc tidu, chi tiéu va|4.3.3 | Muc tieu chét lvong 5.4.1
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Hoach dinh hé théng | 54.2

quan ly chét lveng

Cai tién fién tyc 8.5.1
Chitituquadnlyantoan |4.3.4 |Muc tiéu, chi tiéu va|4.3.3 | Myc tiéu chét [u'orng' 5.4.1

(cac) chwong trinh

Hoach dinh hé théng | 5.4.2

quén ly chét lvong

Cai tién lién tyc 8.5.1
(Céc) Chuwong tinh quén | 4.3.5 | Myc tiéu, chi tiéu va |4.3.3 | Muc tiéu chit lwvong 54.1

ly an toan (cac) chwong trinh
Hoach dinh hé théng | 54.2
quén ly chét lwgng
Céi tién lién tuc 8.5.1
Ap dung va trién khai (chi | 4.4 | Thwc hign va didu hanh | 4.4 | Tao san pham (chicé| 7
€0 tiéu @é) (chi cb tiéu dé) tiéu dé)
Co cdu, quydn han va|4.4.1 | Ngudn Iyc, vai trd, trach [ 4.4.1 | Cam két cla lanh dao | 5.1
trach nhiém ddi v&i quan nhiém va quyén han
ly an toan -
Trach nhiém va quyén | 5.5.1
han
Pai dién lanh dao 55.2
Cung cép ngudn lyc 6.1
Co s& ha tang 6.3
N3ng Iwc, d3o tao va|4.42|Nang lwc, dao tao va|4.4.2| (Ngudn nhan lwc) | 6.2.1
nhan thirc nhan thirc Khéai quat
Nang lgc, ddo tac va|6.2.2
nhan thixe
Trao ddi théng tin 4.4.3 | Trao dbi thong tin 4.4.3 | Trao dbi thong tin ndi | 5.5.3
b
Trao ddi théng tin véi| 7.2.3
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khach hang
Hé théng tai ligu 4.4.4 | Hé thong tai lidu 444 | (Yéu cau abi voi hé|4.21
théng tai liéu) Khéi
guat
Kiém soat tai liéu va di¥ | 4.4.5 | Kiém soét tai ligu 4.4.5 | Kiém soat tai lieu 423
liéu
Kiém soat van hanh 4.4.6 | Kiém soat van hanh 446 | Hoach dinh viéc tao| 7.1
sdn phim
Xéc dinh cac yéu cau | 7.2.1
lién quan dén san
phim
Xem xét cac yéu chu|7.2.2
lién quan dén san
pham
Hoach dinh thiét k& va | 7.3.1
phat trién
Dbiu vao cla thiét ké|7.3.2
va phat trién
Pau ra cla thiét ké va | 7.3.3
phat trién
Xem xét thiét ké va|7.3.4
phat trién
Kiém tra xac nhan)]7.3.5
thiét ké va phat trién
X4c nhan gia trji s |7.3.6
dung cla thiét ké va
phét trién
Kiém soat thay déi|7.3.7
thiét ké va phat trién
Qua trinh mua hang 7.4.1
Théng tin mua hang 7.4.2
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Kiém tra xac nhan san
phdm mua vao

7.4.3

Kiém soat san xuét va
cung cép dich vy

Xac nhén gid trj s
dung clia cac qua trinh

san xuét va cung cép
dich vy

Bao toan san pham

7.5.1

7.52

7.5.5

Tinh sén sang, kha nang
d4p g tinh huéng khan
cAp va khéi phuc an toan

447

Sw chudn bj s&n sang va
&ng phd véi tinh hubng
khan cép

447

Kiém soat san pham
khéng phd hep

8.3

Kiém tra v& hanh déng
khéc phuc {chi co tiéu
ag)

45

Kiém tra (chi c6 tiéu dé)

4.5

Bo Iwéng, phan tich
va cai tién (chi co tidu

L))

Bo lwong va theo dai
vigc thire hién an toan

4.51

Theo ddi va do lwdng

4.5.1

Ki&m so4t phwong tién
theo d&i va do ledng

Khéi quat (do lwong,
phan tich va cai tién)

Theo dbi va do lwdng
céac qua trinh

Theo doi va do lwdng
sén pham

Phan tich di liéu

7.6

8.1

8.2.3

8.2.4

8.4

Xem xét danh gia hé
théng

Sai 16i, s ¢b, sy khong
pht hep lién quan dén
an toan, hanh dong khic

phuc va phéng ngira

452

453

Panh gia sy tuan thi

Sw khong phi hep, hanh
déng khac phuc va hanh
doéng phong nglra

452

453

Theo dbi va do lwdng
céc qua trinh

Theo d6i va do lwdong
san pham

Kiém soat sdn pham
khdéng phi hop

823

8.2.4

8.3
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Phan tich dir liéu 8.4
Hanh ddng khic phuc | 8.5.2
Hanh déng phong|8.5.3
nglra
Kiém soét hd so 4.5.4 | Kiém soat hd so 454 | Kidm so4t hd so 4.2.4
Pénh gia 4.5.5 | Danh gié ndi bd 4.5.5 | Banh gia ndi b 8.2.2
Xem xét cla lanh dao va | 4.6 | Xem xét cla lanh dao 46 | Cam két cda lanh dao 51
cdi tién lién tuc
Xem xét cGa l&nh dao | 5.6
(chi co tidu as)
Khai quat 5.6.1
PAu vao cla viéc xem | 5.6.2
xét
Biu ra cda viéc xem | 5.6.3
xét
Cai tién lién tuc 8.5.1
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Thw muc tai liéu tham khao

TCVN ISO 9001:2008 (IS0 9001:2008), Hé thbng quan ly chét lugng — Céc yéu céu

TCVN 1SO 14001:2010 (ISO 14001:2004/Cor.1:2008), Hé fhéng quén ly méi tnedng — Céc yéu
cau va hutng dén st dung

TCVN ISO 18011:2013 (ISO 19011:2011), Huéng dén dénh gié hé théng quan ly

ISO/PAS 20858:2004, Ships and marine lechnoiogy - Maritime port facility security
assessments and security plan development (Cong nghé tau bién va hang hai — Danh gia va
xay ding ké hoach an ninh co s& vat chét cang hang hai)

ISO/PAS 28001, Security management systems for the supply chain — Best practices for
implementing sypply chain security — Assessments and plans (Hé théng quan Iy an toan déi véi
chudi cung &ng - Thire hanh tét frong ap dung an toan chudi cung trng ~ Dénh gia va ké hoach)
ISO/PAS 28004:2008, Security management systems for the supply chain — Guidelines for the

implementing of ISO/PAS 28000 (Hé théng quan Iy an toan déi véi chudi cung tng — Hudng
dan ap dung ISO/PAS 28000)
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