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Lé&i néi dau

TCVN 11778-2:2017 hoan toan twong duwong vét Tiéu chudn ISOUEC
15443-2:2012 Information technology - Security techniques - Security
assurance framework Part 2: Analysis.

TCVN 11778-2:2017 do Hoc vién Cong nghé Buwu chinh Vién théng bién
soan, BO Thong tin va Truyén thdng dé nghi, Téng cuc Tiéu chudn Do lwdng
Chét lrgng tham dinh, B Khoa hoc va Cong nghé cong bé.

TCVN 11778-2:2017



TCVN 11778-2:2017

L&i gidi thigu

Tiéu chudn TCVN 11778-2:2017 sé& duwoc st dyng ciing véi tiéu chudn TCVN 11778-1:2017.

TCVN 11778-1:2017 gidi thiéu va thao lusn cac khai niém dam baéo, md td mé hinh dap tng cac yéu
cu dam bdo an toan cho giao pham théng qua cic bing chirng an toan dwoc thu thip qua cac ludn
clr d3m bdo an toan trong tuyén bd dam bao an toan, céc luan c? dam bao an toan CNTT dwoc xac
nhén béi viéc dp dung cac phurong phap danh gia sy phi hgp dam bao an toan, nhan hiéu hay biéu
trgng duwrgre gan phit hop.

TCVN 11778-1:2017 gi¢i thidu khai niém vé& cac phwong phap thu nhan tinh bi mat trong cac tuyén bd
dam béo an toan thyee hién cho giao pham. Diéu nay bao gém cac phuwrong phap dia trén céc phuong
phap, d3c ta va tiéu chudn phi hop véi quéc gia hodc quéc té cling nhir cac phirong phap, dic ta va
tiéu chudn tdn tai trén thyec tién nhung chura dwgce cong nhan ma cé mdt G3c tinh, mdt phurong phap
dugc xac dinh va I3p lai c6 hé théng 38 thu nhan d3m bao an toan. Didu nay c6 thé dugc bd sung boi
lwu @6 danh gia s phi hgp quan trj cb trach nhiém gidm séat tudn tha viéc ap dyng tiéu chuan hodc
dac ta, phrrong phap kiém thie va thudng xuyén dam nhan nhiém vy khac chdng han nhu viéc cép cac
nhan hiéu dam bdo an toan. '

Tiéu chudn TCVN 11778-2:2017 dwoc dinh nghfa nhw 1a mét khung hurdng dén chuyén gia cong nghé
théng tin trong viéc Iwa chon va két hop cac phurong phap dam bao thich hep cho san phdm, hé théng
hay dich vy an toan CNTT va méi truéng hoat déng cla ching.

Nguwoi st dyng tiéu chudn nay bao gbm cac truding hop cy thé sau day:

Bén thu mua (mdt ca nhan hodc td chirc thu mua mot hé théng, san phdm phin mém hodc dich vy
phan mém tr mot bén cung cép);

Bén phat trién (mdt ca nhan hodic t6 chirc thyc hién cac hoat ddng phét trién bao gdm phén tich cac
yéu cdu, thiét ké, kidm thir va c6 thé tich hep trong tién trinh vong d&i phin mém)

Bén bao trl (mat ca nhan hodc td chire thye hién cac hoat dong bao tri);

Bén cung cap (mdt ca nhan hodc té chirc ky hop ddng véi nha thu mua dé cung cap mot hé théng, san
pham phin mém hosc dich vy phin mém tuén theo cac didu khoan trong hgp ddng);

Ngudi diing (mdt ca nhan hodc td chire sl dyng san phdm @& thire hién mot chirc nang riéng biét);

' Bén danh gia, kidm thi¥/ danh gia (mdt ¢4 nhan hodc t chirc thiec hién mét danh gid: vi du bén danh
gid c6 thé 13 phdng kiém thir, phong chét legng clia mét td chire phat trién phin mém, t6 chirc quan tri
ho&c mét ngwréi ding);

Muc tiéu clia tiéu chudn nay 1 mé ta tiéu chi dwoc stv dung trong phén tich d& thu nhan tinh bi mat
trong mét sé md hinh déanh gia sy phi hop d3m bao an toan CNTT (SACA), va lién quan dén tiéu chi
da dwgc méd ta vdi mé hinh d3m bdo an toan trong phan 1. Trong tam & day 1a xac dinh tiéu chi,
thwdng 1a chét lwgng va cé thé 1a dinh lwgng, dugc st dung dé thu nhan tinh bi m4t c6 trong céc ban
tuyén bd, cac két qua va nhan hiéu da thu dwoc tir md hinh SACA lién quan.

Tiéu chudn nay cung cap khung can thiét nhdm dac ta tiéu chi dwoc st dung dé danh gia chét Irong
clia md hinh d@bi twong. Nhiéu tiéu chi dua ra trong khung nay diwa trén phan tich chll quan, véi cac
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yéu t6 danh gia dyra vao c4 nhan, td chirc va tiéu chudn quéc gia, ndn van héa va tin ngudng cla
nhi*ng noi dé. -
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Cong nghé thong tin - Cac ky thuat an toan - Khung cho dam bao
an toan cong nghé théng tin - Phan 2: Phan tich

Information technology - Security techniques - Security assurance framework Part 2. Analysis

1 Pham vi ap dung
Tiéu chudn nay xay dyng dipa trén cac khai niém da dugc trinh bay trong tiéu chudn TCVN 11778-1:2017.

Tiéu chudn nay @& cép v& céc thudc tinh clia cac phromg phap danh gia sw phit hgp d3m bao an toan
g6p phén hudng téi viéc tao cac tuyén bd ddm bao va dwa ra bang ching dam bao d& dat dwgc ddy dl
céc yéu chu dam bao cho giao pham.

Tiéu chudn nay dé xuét tiéu chi dé so sanh va phan tich cac phwong phap SACA khac nhau. Cac phuong
phép duwgc sir dyung 1am vi dy trong tiéu chun nay 1a dai dién cho cac phwrong phap dwec ding phd bién
tai théri diém soan thao. Cac phwong phap méi o6 thé xuét hién, stra ddi hodic thu hdi cac phrong phap
da dé cap. Myc dich 13 tigu chf c6 thé dwoc s dung d& mb t3 va so sanh phuong phap SACA bét ky.

2 Taij lidu vién dan

Céc tai liéu vién din sau rét can thiét cho viéc &p dyng tiéu chudn nay. Vi nhirng tai liéu vién ghi nam
ban hanh thi 4p dyng phién ban duge néu. V&i nhing tai liéu khdng ghi rd ngay thang, ap dung I&n phién
ban m&i nhét (bao gdm tht ca cac stva ddi).

TCVN 11778-1:2017 - Céng nghé thong tin - Cac ky thust an toan - Khung cho d3m bao an toan cong
nghé théng tin - Phan 1:Gidi thiéu va khai niém.

3 Thuat ngir, dinh nghia va tir viét tat

Tiéu chudn nay st dung cac thuat ngi va dinh nghta trong TCVN 11778-1:2017 va cac thuat ngr sau:
CAP: Thanh vién cé tham quyén cap chirng chi

CCP: Thanh vién cong nhan chirng chi

CCRA: T4 chirc thira nhan I3n nhau v& tigu chi chung

CCMC: Uy ban quan ly tiéu chi chung

PCI: Thé thanh toan

4 Khung phan tich dam bao an toan céng nghé théng tin

Tiéu chudn ndy cung cép cac didu khodn md ta tidu chi s& dwoe danh gia chil quan va c6 thé dwoc si

dung d& tang tinh bi mat trong cac yéu t§ khac nhau ciia mé hinh SACA. Tiéu chi phan tich cac md
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hinh, ltu d8 va hé théng SACA dwgc mé ta trong didu 6, tidu chi lién quan dén danh gid co quan
SACA dugc dua ra trong didu 7, tiéu chi lién quan danh gia cac phrong phép trong didu 8; tiéu chi
danh gi4d SDOs va c4c tiéu chudn dugc tim thiy trong didu 9 va tiéu chi danh gia cac két qué SACA
dwoc cung cép tai didu 10.

Tiéu chi dwoc ligt ké trong tiéu chudn nay degc mong dgi dé str dung hd trg viéc thu nhén tinh bi méat
trong két qua SACA. Phy thudc vao cic myc tiéu clia ngudi sl dung danh myc mét sé tiéu chi co thé
1a khéng phi hgp nhing nhing tiéu chi khac cé thé vén cin dugc dinh nghta.

Mot s chudn CASCO hién cb nén hwdng din c4c bén lién quan v& dinh nghia va hoat ddng clia cac
yéu & khéac nhau trong mé hinh SACA bao gdm céc leu @6, co quan va hé théng SACA @4 dung. Myc
tiéu 12 G& danh gia xem nhirng tai liu nay cb lién hé véi céc tai liéu CASCO dugc thdo luan tai didu 9
trong phén 1 clia bo tiéu chudn nay. Hon nira, dé thu nhén tinh bi mét trong két qua SACA thi cin phai
xem xét vé& chét lwgng clia két qua.

Céu triic clia cac didu khoan sau day bao gém thdo luan theo chi: d&, va xem xét tiéu chi da dugc xac
dinh cling véi cac cha thich va vi dy thich hep.
5 Tiéu chi phan tich md hinh SACA

Cé nhidu vi dy v& cac Iu & SACA gdm day du cac loai td chirc tlr cac phong ban ndi bé trong mét tb
chirc phét trién hosc tich hep, cac lwu db hoat ddng thwong mai, iwu dd trg gidp nganh cdng nghiép,
ciing nhu nhirng hoat ddng clia cac phang ban va céc co quan chinh pho.

5.1 Tinh s@n sang sip xép cla théa thuan va thira nhan
5.1.1 Thao lugn

Théng thwong, lvu dd SACA co trach nhiém tham gia vao cac thoa thuén va xép @3t thira nhan phu
hop. Vigc xem xét v& sy thira nhan céac thod thuan hodc xép dat co thé 1a mét tiéu chi quan trong d6i
véi cAc nha san xuét cac giao phdm cung cép cho nhidu dbi tweng st dyng.

5.1.2 Tiéu chi
a) Cac thoa thuan va xép dt thira nhan chinh thirc hodic khdng chinh thirc dwoc dua ra.
b) Gia trj hiru ich cho cac bén lién quan SACA trong bat ky viéc thira nhén cac thoa thudn va xép dat;

CHU THICH: Cac bén lién quan ¢6 thé quan tam néu nhue thod thuan hodic xép a3t d6 dwgc thyc hign & cip quéc té, qudc gia,
chinh tri hay nganh cdng nghiép, va néu nhu viy thoa thuan hay xép a3t d8 dang dat duwgc myc tidu ciia cac bén lién quan,

¢) Thoa thuan hay xép dit duwoc thire hién bao gbm viéc xem xét sy phét trién, cAp phat va van hanh
clia céc thda thudn dé duoc thira nhén va chip nhan két qua da tao bdi co quan SACA cam két twong
duong viéc danh gia sy phi hgp va cac hoat ddng c6 lién quan.,

Vi DY: TCVN 7780:2008

5.2 S xem xét vé dja ly va chinh tri

11
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5.2.1 Thao ludn

M hinh SACA c6 thé bao gdm cac hoat dong & cip quéc té, quéc gia, chinh tri hay nganh céng
nghiép. Ngui tiéu ding dwgc cung cip sy dam bao va cac bén lién quan khac c6 thé chi rs céc luu
dd SACA vai quygn han trong tirng viing riéng biét. Didu nay cin dwgc xem xét véi cac bén lya chon
moé hinh SACA.

5.2.2 Tiéu chi

a) M& hinh SACA hoat dong trong cac viing dia ly-chinh trj thich hgp;

b) Sir khéc biét vén héa gilra cac khu vyre dia ly dugre xem xét bdi cac bén lién quan;

c) Tdn tai cac phién ban vé& cac chuan va dic ta trong cac viing dja ly - chinh trj hay chinh sach khu
vige khac nhau,

CHU THICH: Néu cac phién ban dugc tao ra khac nhau trong céc viing dia Iy khac nhau thi vigc danh gia cac két qua SACA
va gia trj cba nhan hidu dwec gan trong méi viing nén duge xem xét d& d3m bao riing tinh bl mat teong ximg thu duee trong
mbi treding hop.

6. Tiéu chi phéan tich lwu @5 SACA va hé thng SACA
6.1 Doc lap
6.1.1 Thao luén

Lwu 35 SACA 1a mét cach t8 chire duge tin cdy dé xac dinh nhirng tuyén bd SACA dugc dua ra bdi
nhirng td chirc khac.

Tinh bl mat trong dam bdo @4 tuyén bd c6 thé dat dwoc néu leu dd quy dinh mot tiéu chudn hogc diic
ta da duoc thira nhan cho SACA, cling véi mét phirong phap da chon thich hop, nhét 1a néu cac tiéu
chuan va dic ta duoc phét trién bdi bén th ba hodic st dyng mét quy trinh phat trién m&. Hon niva
tinh bi mat cé thé dugc cung cap cho bén thi ba quan tam néu viéc cung cap cac dam bao nhw vay
duwoce xac nhén bdi mdt bén thir ba ddc lap tin cay.

Néu Iru db SACA la khéng dac Iap véi mot s bén lién quan thi xung dét lgi ich c6 thé phat sinh, hosc
¢6 thé dwgc nhan ra bdi bén lién quan khac.

6.1.2 Tiéu chi

a) Mlrc % ddc 14p cha td chire Iuu db tir cac bén lién quan khac trong mé hinh SACA;

VI DY: Trong mét sé tnedng hep leu @ c6 mdt tAm quan treng trong viéc gidm i ro cla chinh né théng qua sy uy quyén
SACA. VI dy mirc 86 doc¢ I18p gira co quan chinh phii khac nhau cé thé can durgc xem xét.

CHU THICH: Mong muén mdt vai méi quan hé tén tai. Vi dy nhidu lru 85 SACA ¢6 cAc thanh vién hodc ngudi tham gia I3
Quén tri clia lwu 3. Tuy nhién, nhitng mong muén nay nén dugc didu tra v ndm bit cac méi quan hé va dénh gia anh hudng
cla chung dén 6 ddc 1ap bdi viéc tim kiém tinh bi mat trong iy 4.

b) Hiéu qua clia cdng tac quan tri lwu d6 SACA;

12
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CHU THICH: St dung ti8u chi ndy cé thd bao gdm viéc Gidu tra danh tiéng cda luu b SACA, mét danh gid o thd bao gbm
thu thap sy lién quan tlr cac tidqu chi khac véi kinh nghigm van hanh cla luu 33 SACA.

¢) Sy cong nhén cho chinh lwu 46 SACA béi mét td chire cong nhén khac.

VI DY: Trong td chire thiva nhén 1&n nhau vé tidu chi chung (CCRA), Uy ban quan Iy tiéu chi chung (CCMC) x4c dinh quéc gia
nao ¢ thé gia nhap viao CCRA nhur thanh vién cong nhan chirng chi (CCP). CCMC ciing xé4c dinh quéc gia ndo c6 thé thay
adi trang thai cla thanh vién c6 thim quydn cAp chiing chi (CAP) x4y dyng ké hoach dd xudt xem xét tr CCES

CHU THICH: Trong mt sé tnrémg hop, td chire cong nhén c6 thd ty thyc hign cic luu b SACA. Trong treing hop khac bén
thire hign c6 thd duge cong nhan béi td chire cang nhan 8¢ I4p, d8i khi ca hai treding hop trén ddu dung.

Trong mét vai md hinh SACA mdt qua trinh cdng nhén 14 khdng sén sang ho#c 12 mdt Iyya chon. Vi vay
trén thyre té mot leu dd khdng dwge cong nhéan bdi chinh né khéng c6 nghia 1a né khdng phai 13 mdt
td chirc cb uy tin. Didu 86 néi 18n ring, nhidu Iu d& dwoc chon dé tim kiém s cong nhén, ngay ca khi
né khong phai la bét bube, dé c6 thé chirng minh kha nang x4c nhan ddc 1ap cla ching.

6.2 Kha ning cta lwu dd

6.2.1 Thao luan

Lwu dd SACA chiu trach nhigm vé chét legng clia cac két qua SACA, thudng xuyén gidm sat cac td
chirc danh gia sy phi hgp SACA nhu phong thir nghiém, ITSEF va td chirc danh gid. Mét sb tiéu chi
déng gép cho tinh bi mat trong kha nang cla lwu @4 SACA.

6.2.2 Tiéeu chi
a) Sy phi hop véi cac tiéu chudn CASCO lién quan dén leu dd SACA;
VI DY: ISO/IEC 17020 dwa ra c4c tidu chi chung cho hoat ddng clia c4c co quan khac nhau thiee hign viéc didu tra.

b) Kinh nghiém k¥ thuat va kha ning clia nhan Iyc thyc thi lvu dd véi kiéu va cong nghé cua giao
phém;

CHU THICH: Cac chl d& G2o tao nhéan lyc dwgc d& cap trong ISONIEC 17020, tuy nhign tiéu chi ndy duge xem xét néu
churong trinh eling nhir toan bd ¢6 thé cung cép kha ning trong tirng kidu giao phim.

Vi DY: Trong mé hinh tiéu chi chung, & mét sé quéc gia lvu @b a2 phat trign chuyén bigt trong viéc danh gia c4c cong nghé
thé théng minh, trang khi nhirng nwée khace tap trung vao hé didu hanh. Qua a6 cae lvu db s& cung cdp mét Ganh gia hoan
thién hon vé ¢éng ngh&, miic dil, théng qua qua trinh kiém @inh chét lvgng lru d, tit ca cac lvu ab tham gia s& Gua ra mot
kha nang téi thigu trong méi kibu cdng nghé.

¢) Kinh nghiém cUa t& chirc chju trach nhiém trong thyc hién liu 5 SACA;

CHU THICH: C4c thanh phin c6 thé d6ng gop vao kinh nghigm danh gié bao gbm bén quan Iy lvu db da va dang thyc thi bét
ky I @8 nao khic, va khodng théi gian ma Iy db ndy 42 di vao hoat ddng.

d) Lwu dd cung cép gidi thich va hwong dan lién quan dén cac chinh sach cla lwu do, hé théng SACA
va phuong phap SACA da ép dung béi lu dd nay;

e) Lwru dd c6 day du chinh sach lién quan dén trach nhiém phap ly va phi hop dam bao phap Iy
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CHU THICH: Lwu db c6 thé nhan Idy rii ro théng qua vide cung cdp dédm bdo cho bén tiéu diing dam bao. Trong mét sb
truing hop, Iy a8 phéi chiu trach nhiém trede phap Juat holic td chirc ma luu @8 13 thanh vién

6.3 Danh gia s phu hep
6.3.1 Thao luin

Luu dd SACA thong thwdng chiu trach nhiém dam bao sy phi hop gitra cac co quan SACA lam viéc
dudi sy bdo tro cla heu dd, va do dé cac danh gia 1&n nhau duwgc thiee hién bdi cac co quan SACA
khac nhau.

6.3.2 Tiéu chi

a) Viéc cung cip cac chinh sach iwu d& v viéc danh gia sy phit hop clia cac co quan SACA cung cép
két qua SACA;

CHU THICH: Chinh sach cé thé bao gbm tiéu chi nhu sy phit hop véi cac chudn CASCO dé céc cor quan SACA thyc hién cic
hoat déng SACA duéi sy bio trg cla lwu db.

b) Luu @4 cung cép cdng cy cho céc td chirc SACA thye hién cac hoat ddng danh gia sir phl hop;

CHU THICH: Bao gdm ca viéc xem xét moi cdng cu dwec cung cip néu cac cong cy 36 da dwgc Ganh gia vé chéit lugng, va
néu 12 bit budc thi voi moi cding oy dwoe s dung béi co quan SACA.

c) Cung cép hodc dic ta bdi lu 35 d3o tao nhén luc Iam viéc trong lvu dd;
CHU THICH: Viéc nay rét quan trong khi leu d& thye thi bac gdm xac nhén cbng vige clia cor quan SACA.
d) Viéc cung cip hodc dac ta bdi lbu @b cho viéc dao tao nhan lyc co quan SACA thipe hién danh gia.

CHU THICH: B&n canh linh virc 830 tao v& ning Iirc cho nhan lye lu 88 mdt sé lvu 43 SACA cling cung cip mit co s& dao
tao va tham chi chimg nhan nhan lye cho bén danh gia 1am viée v&i céc co quan SACA d3 cong nhén lwu dé.

6.4 Hb tro cho ngwéi str dung va bén cung cap dam bao an toan
6.4.1 Thao luin

Trong mét s6 tnedng hop Iwu 6 cung cép ho trg bd sung cho ngudi tham gia. Didu nay ¢6 thé tao ra
céc hinh thirc do tao, cung cap mau, tai lidu hwéng dan va cac sy kién.

6.4.2 Tiéu chi

a) Luu d cung cép céc dich vy hd tre cho nguedi st dung leu db:
b) Lwu d6 dwoc tham gia bdi cac bén lién quan khac nhau.

6.5 Cung cép cac gidi thich vé tiéu chuan va phwong phap
6.5.1 Thao luan

Trong h3u hét cac trudng hop, tiéu chudn hodc dac ta c6 yéu chu gidi thich hay dinh chinh @& tam
sang t6 nhieng didu khéng rd rang chura dugc lvdng trede. Didu nay cb thé 1a do phat trién cong nghé,
thay ddi cac yéu cdu hay cac chinh sach fwu db, trong bbi canh méi de doa bung nd hay Iy do khac.

14



TCVN 11778-2:2017

Quan trong 13 bét ky si giai thich nao déu I1a sén sang phuc vy cac bén lién quan va 4p dyng mét cach
théng nhét.

6.5.2 Tiéu chi

a) Liru @b cung cép sy gidi thich lién quan clia céc tiéu chudn, cac dic ta va cAc phurong phap;
b) St gidi thich lién quan sn sang cho t4t ca cac bén lién quan, dugc 4p dyng théng nhét;
CHU THICH: Xem didu 5.2.

c) Sy gidi thich dugc xem xét, cap nhét va duy tri thwdng xuyén.

CHU THICH: Biku nay ¢6 thd bao gbm sy gidi thich két hop vii SDOs, ¢ac vy 65 khic va ngudr st dung céc tidu chuln, cac
dic ta va cdc phuong phap

6.6 Cac chinh sach lién quan dén lwu dé

6.6.1 Thao luan

Ngoai bt ky chinh sach da quy dinh bdi hodc dugc ap dung cho td chirc thu mua giao pham, mét lugc
dd SACA cb thé thyc thi cac chinh sach c6 thé 4p dung cho nguwéi si¥ dung luu 86.

6.6.2 Tiéu chi

a) Cac chinh séach lwu dd diéu chinh muc nhw mét (ng vién danh gi&;

b) Cac chinh sach lwu dd c6 anh hwdng dén két qua danh gia sy phti hgp dam bao an toan;

Vi DY: Trong céc Iy db tham gia CCRA, chinh sach quéc gia di véi viéc danh gi ki thust m4 hoa thuémng dugc 4p dung.

c) Lru d8 da xac dinh c4c chinh sach & xU ly bét ky 18 hdng hoZc didém yéu duwoc tim thay trong quéa
trinh danh gia, hoc con tén tai trong ddi twgng danh gia sau khi danh gia hoan thanh.

6.7 Hé théng SACA
6.7.1 Thao luan
Mot leu @b SACA c6 thé diing mdt hay nhiéu hé théng SACA mic du nhw mét diéu 1& chung chi cé mét

hé thdng dwgc xac dinh, Hé théng SACA cb thé thich (rng véi CASCO hodc cac chudn khac cung cép
@b tin cay hon trong viéc xac dinh va hoat dong clia hé théng.

6.7.2 Tiéu chi
a) Hé thdng SACA dugc xac nhan phi hep cac tiéu chuén;

vl D: ISO/PAS 17005 Danh gia s phis hop - S dung hé thdng quén I - Cac nguyén tic va yéu cdu; TCVN ISO/IEC 27001
Cong nghe théng tin - K§ thuat an toan - Hé théng quan Iy an toan thang tin — Cac yéu ciu; va TCVN ISO 9001 Hé théng quan
1y chét lvgng - Cac yéu chu, d6 1 nhimg vi dy vé tidu chudn cb thé duoc ap dung.

b) Viéc sira dbi bt ky phurong phap SACA da xac dinh bdi lwu db da dwgc céng bd;

CHU THICH: Trong nhidu treéng hgp mdt phrong thirc SACA mé duwoc thdng qua bdi mdt heu db nheng dwgc sira ddi théng
qua ap dung cac chinh sach ho#ic cac dién gidi. Viéc sira ddi co thé &nh hwémng sy phi hep cia dénh gid khi dugc xem xét si
dung ciing phurong thic SACA béi lwu db khac nhau.
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¢) Quan Iy bét ky chi tiét bing chirng SACA dwoc xem xét bdi lvu dd;

CHU THICH: Céc thanh ph3n c6 thé dugc xem xét dén viéc quan Iy bing chirng bao gdm tinh bi mat ciia bing ching chi tiét
va giai doan duy tri.

d) Mt hwéng dén hé thdng dwec cung cip Gam bao rang céc qua trinh lién quan cb hiéu qua va co thé
lap lai.

6.8 Xem xét vé mit thwong mai

6.8.1 Thao luan

Tiéu chi thwong mai thwdng 1a mot yéu té quan trong ddi vai cac bén lign quan. Déi véi cac bén cung
cép cung cép gidi phap cho ngwdi dung cudi, cac ngudn lyc tiéu tén trong viéc cung cip bao dam an
todn clng l& mét mdi quan tdm. Céc khia canh thuong mai ndy c6 thé anh hwdng dén thei gian dé mét

san pham ra thj trng hodic anh hwdng dén tinh kip thei clia viéc cung cip cac chirc nang bdo mat
quan trong dé giai quyét gidm thidu nhizng diém yéu va 15 hdng.

CHU THICH: Xem didu 7.4

6.8.2 Tiéu chi

a) Khoang théi gian thie hién cac hoat dong xac nhén két qua SACA;

b) Khodng thdi gian thuc hién 3& san xuét nhan hiéu SACA;

¢} Chi phi tngc tiép cho mét co quan dam bao dé thu dugc két qua SACA;
d) Céc chi phi tnc tiép lién tyc dé duy tri nhan hiéu SACA.

e) Céc phwong thire SACA xac dinh viéc cung cép cac didu kién tién quyét nhan higu SACA tir cling
mét lveu dd SACA hodéc mbt lwru d4 SACA khac.

6.9 Két qua SACA
6.9.1 Thao luin

Phy thugc vao md hinh SACA da trién khai, leu a6 SACA c6 thé truy cap két qua SACA va thuéng chiu
trach nhiém cho viéc duy tri chdng.

6.9.2 Tiéu chi

a) K&t qua SACA duoc xi Iy sao cho tinh bi mat va tinh toan ven dwoc bao toan.

CHU THICH: Két qua chinh nhw 18 c4c tai lidu md ta ranh gidi, cac gia dinh, va cic cdu hinh cin phai dugc cung cép mdt
cach thich hop téi cac bén lién quan. Tinh todn ven cla két qua iién quan dén viéc dam bdo cic tai lidu nhu vay d3 khong
dwogc sira d8i ké tr khi SACA dugc thye hién, va 33 duge cp nhat va duy tri thich hgp v&i bdt ky cac hoat ddng duy trl
SACA la quan trong.

Vi D\): Duy trl va cung cép tai fiéu thich hgp md 13 ranh gidi SACA gifng nhir cae tai lidu Muc tidu an toan, tai lidu Chinh sach
an todn, bao cao v& vigc tudn thi, va béo cdo danh gid.

b} Duy tri sir dam bao dugrc xir Iy mdt céch thich hep.
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CHU THICH: Mot sé hé théng goi cho mdt danh gi Iai két qua dinh ky, hé théng khac thi xem xét lai vige cip nhit cac thay
dbi bio mét trong san phdm.

6.10 Nhan higu va biéu twgng SACA
6.10.1 Thao luan

Nhan hiéu va bidu twong lién quan dén dam bao an toan can dwoc quan Iy va st dyng mét cach thich
hgp. Trong hiu hét mot s6 md hinh SACA @6 1a chinh sach céi ma cac nhan hiéu dugc gén cong khai,
nhrng trong mét sé tredrng hep cac nhan higu cb thé duwgc gilr kin.

Néu didu nay thé hién ring mdt hé théng SACA 12 phit hep véi cac tidu chudn CASCO c6 lién quan, vi
dy tiéu chuén ISO Guide 27 huéng dén cho tb chirc chirng nhén thie hién hoat dgng hiéu chinh trong
treng hop lam dung Nhan phi hop, sau d6 tinh bi mét co thé duoc thé hign 1a thda man nhidu tiéu
chi dwgc &n dinh bdi cac tiéu chudn nay.

6.10.2 Tiéu chi

a) Danh sach nhan hiéu drgc cap bdi lvu 36 SACA duge cdng bd hodc sén sang cho nhirng ngwdi cd
nhu ciu dugc biét;

VI DV: Danh sach san phdm duge phé chudn (APL), gifly chirng nhén, nhan hiéu.

b) Trach nhiém lwu @b hoat dong truy tim viéc dung sai nhan hiéu va biéu twgng SACA;

¢) Cac nhan higu dugc gan cb thé dwge cap nhat mét cach thich hep cho nhiing thay dbi ky thuét;
CHU THICH: Mot siza ddi nhé clia mdt sén phdm cong nghé thong tin khéng dnh hudng dén két qua danh gia.

d) Cac nhan hiéu duoc gan c6 thé dugc clp nhat cho myc dich quan tri;

VI DY: Néu thay d&i tén va dia chi cOa td chirc thi nhan hidu co thé cin phai degc cap nhat véi thdng tin hién tai

7 Tiéu chi phan tich cac co quan SACA

T chirc danh gia sw phi hop dwgc dat tén khac nhau twong (rng trong tirng finh virc danh gia sy phi
hop d3m bdo an toan, Vi dy, trong mét leu dd tiéu chi chung chiing cé thé dwoc @3t tén 13 "phong thiv
nghiém" hoZic "co s& danh gia an toan céng nghé thong tin® (ITSEF) hodc cac phong thr nghiém kiém
tra tiéu chi chung (CCTL); Trong TCVN ISO/IEC 27001 ching c6 thé dwgc dit tén 12 "Co quan chivng
nhan" hodc "Bén dang kiém", dbi véi nganh cong nghiép thé thanh toén ching dwoc dit tén 1a “Cac
cong ty danh gia an toan hgp chuén”

7.1 boc lap

7.1.1 Thao luan

Mbt co quan SACA dai dién cho mét td chirc cung cép cac hoat dong SACA trén cac giao pham cin dé
cung cAp viéc danh gia sy pht hop dam bao an toan.

7.1.2 Tiéu chi

a) Cac loai cor quan danh gia;
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CHU THICH: Tirc 12 kidu danh gia ma co quan SACA van hanh 1a A, B hay C? Nhu d3 d& cap trong Phdn 1 ciia tiéu chudn
nay, tdn tai mt s6 van dé suy xét cb lign quan dén tinh G4c 1p clia co quan SACA diea trén Igi ich ctia ho trong giao phim,
déanh gia bén thir nhit, bén thir hai va bén thir ba dua ra cac suy xét khac nhau va tinh dd¢ 14p.

b) Mlrc 36 ddc Iap clia co quan SACA tir cic bén lién quan khac trong mé hinh SACA;
Vi DY: T8 chirc céng nhén, lvu d& SACA va bén thy mua,

CHU THICH Tdn tai mdt vai mdi quan hé. VI dy nhidu lvu db SACA c6 c4c thanh vidn hodic ngudi tham gia c6 thé lign quan
V&0 vigc quan Iy luu d8, hodc lidn quan phét tridn ki thugt md hinh SACA. Tuy nhign, myc ndy sé dwgc didu tra va bét ky hoat
ddng ndm bét va danh gia vé& cach chiing anh huéng dén tinh doc 13p cla co quan SACA.

¢) Hiéu qua clia cong tac quan trj co quan SACA,;

CHU THICH: St dung cac tidu chi ndy cé thd bao gdm viéc didu tra danh tiéng cla co quan SACA; viéc dénh gia cé thé bao
gbm thu thép tham chiéu tir nhirng c4i khac véi kinh nghiém hoat déing cla cor quan SACA.

d) Céac chinh sach x ly nhizng xung dét Igi ich tiém an.

CHU THICH: Xung a4t Igi ich tiém &n ¢6 thd xudt hién & cAp a3 td chire. Nhidu Iy 85 SACA cung c4p chinh sich trén mét co
quan SACA thire hign cic hoat 8dng trr vén cling nhir cac hoat ddng dénh giad doc 1ap. Ngoai ra céc chinh sach co quan
SACA lién quan dén cac xung a6t lgi ich dnh hudng dén ca nhan bén dinh gid nén dugc phat trién, Nhimg xung dét loi ich
tiém 4n nay c6 thé xuét phat tir vide danh gia cac giao phim twong ty; néu mét ngudi danh gia ¢6 méi quan hé véi bén tai trg
clia viéc danh gia hoic bén san xuét cla giao phdm; va néu td chie danh gia c6 lgi ich trong vide cung cép cac dich vy va céc
séin phdm khic cling nhu dich vy ma hg danh gia.

7.2 Cong nhan
7.2.1 Thao luén

Trong nhidu mé hinh, viéc cdng nhén clia cac co quan SACA I3 bat budc. D&i véi nhisng md hinh khac
viéc ¢dng nhén khéng phai ta mét nghia vy va thyc té 1d mdt co quan SACA khéng dugc cong nhan
bdi chinh né, khéng c6 nghia la nd khéng phai [& mét td chiec 6 uy tin.

Diéu d6 néi Ién réng, nhidu co quan SACA la chon dé tim kiém viéc cong nhan, ngay ca khi n6 khéng
phai |3 bt budc, dé co thé chirng minh xac nhén doc 1ap v& nang lyc clia ho.

7.2.2 Tiéu chi
a) Viée cdng nhan bdi co quan SACA théng qua déap (ng cac yéu cdu clia lwu dd ¢6 lién quan;

CHU THICH: Cac yéu cu thwdng bao gdm vide tusn thi céc tigu chudn nhe ISO/IEC 17025, ISONEC 17021, TGVN ISO
9001; hoan thanh cac yéu cu dao tao bét budc; chirng minh ndng lyc.

b) Tinh trang cong nhan: bit budc, tw nguyén va bd sung

CHU THICH: Vigc cang nhan dugc sir dyng & du cb thé dugc didu tra néu mot co quan SACA 33 duy tri viée eng nhan co
hi¢u qué hodic @3 bj xir phat v& viéc khdng phi hop v&i cic yéu clu cdng nhan. Mot sé td chire cdng nhan cung cép danh
sach cbng khai clia cac ¢ quan SACA véi trang thai da cdng nhan.

7.3 Nidng lyc co quan SACA

7.3.1 Thae luan
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Didu quan trong 14 phai xem xét nang lyc clia co quan SACA thyc hién cong tac danh gia. Nang lyc
cla td chirc ciing nhir clia ¢4 nhan co' quan SACA dwgc giao dénh gia déu c6 lién quan vi ca hai déu
1a nhirng yéu t6 gép phén cho viéc danh gia thanh cong.

7.3.2 Tiéu chi
a) Nang lyc clia co quan SACA;

CHU THICH: Mit yéu t gép phin 12 qué trinh cang nh4n da thao lugn & trén. Ngodi ra mdt td chizc cé thé tao cc nd e aé
néng cao nang hyc.

Vi DY Céc vi dy bao gdm chirng nhén ty nguyén giéng nhu sy phil hgp véi cac tiéu chuln hé théng
quan Iy nhie ISO 9001 hodic ISO/IEC 27001; cdng b cac béo cao, nghién clru, thuyét trinh c8ng nghiép
va tham gia vao dién dan cong nghiép, va phét trién cac tiéu chuan.

a) Nang lyc clia nhén vién danh gia. Co str dyng kinh nghiém clia hg trong cac phirong phap dam bao
an toan khong?

c) Nang lic clia nhan vién danh gia. Co danh gia kinh nghiém clia ho trong muc dich danh gia v& san
pham va cong nghé khdng?

b) C6 x4c nhén déc lap v& nang Iypc clia ca nhan danh gid khéng?

CHU THICH: Cac co quan SACA dwge cdng nhan nhidu nhét dugce yéu clu phai chirng 16 ning lyc dénh gis clia nhan vién.
Chat ché vé dao tao nhu vy va liéu mot xac nhan doc lap v& ndng lyc clia nhan vién nhw vay, vi dy thdng qua mdt ching
nh4n chuyén gia dwge cng nhén, nén drgc xem xét. Co nghia 13 [am nhur thé ndo mdt co quan SACA 84nh gid higu qua vé
d30 tao clng 13 mot yéu té duge xem xét.

7.4 Xem xét vé mit thwong mai
7.4.1 Thao ludn

Tiéu chi thwong mai thwong 13 mdt yéu t6 quan trong trong thé gidi thyc. Dbi véi cac bén ban cac san
phdm COTS, céc bén phat trién va bén tich hgp cac ngudn liyc chi tiéu trong viéc cung cip dam bao an
toan la mdt xem xét. Cac tiéu chi nay co thé anh hudng dén thdi gian thdm nhép thi tredng clia mét
san pham hoc nh hudng tinh kip thei clia viéc cung cép céc chlrc ning bao méat quan trong dé gidi
quyét vAn @& giam thidu nhirng diém yéu va 15 héng. Can nhic thrreng mai c6 thé dugc phan loai mac
du ching dwgc chiu bdi cac nha tai trg, hodc nhw 12 mot chi phi trye tiép tir co quan SACA.

CHU THICH: Xem gidu 6.8

7.4.2 Tiéu chi
a) Sy sin sang tai nguyén;

CHU THICH: Theo céc bén dinh gid, ngudn tai nguyén c6 thé bao gbm thiét bi, tién bac va nhan vién hd trg, d6 12 nhimng thir
cin thiét d& hd tro qua trinh ddnh gi4. C4i ndy cb thd bao gdm mot quén Iy dip én, tir vén hd tro, bén cung cp danh sach
chuyén gia, cac nha chuyén mén.
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b) Chi phi danh gia bd sung

CHU THICH: Néu bét ky 16 héng, sy tun theo hogc kién nghj dugc xAc dinh trong danh gi4 thi nhimg didu nay c6 thé xir Iy
dugc bdi bén phat trién hodc duge thio lusn trong lwu dd.

c) B$ phire tap clia dbi twong;

CHU THICH: Néu déi tugng dénh gia 1a phirc tap bét thuémg, lign quan dén cang nghé méi hodc bét thuwang, hodic rit kho a&
4p dyng phurong thirc thi cac tai nguyén cin thiét bao gdm ca thi gian va chi phi cd thé bj dnh hwéng.

d) Chi phl cor quan SACA;

CHU THICH: Céc chi tisu va chi phi cor quan SACA ¢6 thé dugc tra bdi bén tai trg dy an, Béi véi nhidu md hinh SACA cai
ndy dugc trd bii bén phét trién, nhung cling b thé duge tré bdi cic bén lign quan khac.

e) Théi gian cin thiét & cung cip dam bdo;

CHU THICH: Déi v&i danh gia ma thai gian thye hign d& d&nh gid 13 quan trong thl chidu dai clia qua trinh cin dwoc xem xét,
c4c yéu t6 clia bign phap ndy bao gdm thdi gian thye hién cho qua trinh lru @8, cAc hoat ddng danh gia va khéc phyc.

f) Co quan SACA c6 thé gia dinh mét s6 trach nhigm vé cac két qua danh gia, Didu nay co thé din dén
cac hoat dong giam thiéu rlii ro nay bao gdm chi phi bao hiém hosc viéc bd sung cac ngdn ngir hop
ddng;

CHU THICH: Khia canh nay thay 68i trong md hinh dang duwec xem xét.
g) Tinh bi mat va yéu ciu bao vé tai san;

CHU THICH: Néu d4nh gia bao gdm phan tich cac théng tin bi mat nhur quy trinh san xuét, tai ligu thiét ké va ma ngudn thi
phuong thire bao vé théng tin ndy clia co quan SACA nén dugce danh gia. Phy thudc vao cic yéu ciu md hinh SACA hodc dp
dung ut co quan SACA ¢ thé dugc yéu clu gitF lai cae tai sdn ndy ngay ca sau khi dénh gi4 hoan thanh,

h) Xem xét vé dia ly

CHU THICH Béi véi mat sé danh gia tidu chi dia Iy 12 mot vén d&. Vi dy viéc xem xét c6 thé lién quan t&i chi phi 6i lai cho
d4nh gia nhir gin dia gidm phat trién, vi tri clia cor quan SACA, hodc gi¢i han dia Iy béi leu a8 SACA. Viéc xem xét nhu vay
cling mé rong xem xét cac yéu ciu cla luat kiém soét xuét khdu.

8 Tiéu chi dé phan tich cac phwwrong phap SACA
8.1 Tiéu chi chung cho céc phwong phap SACA
8.1.1 Thao fudn

Cac phwong phap SACA khac nhau ¢b thé dugc dinh nghia, hwéng téi myc tiéu d3m bao khac nhau,
céc loai cdng nghé khac nhau va/hodic mirc d6 dam bao khac nhau. T4t ca cac phwong phap d6 can
phai cé nhirng didu chung sau day:

8.1.2 Tiéu chi

a) Phurong phap xac djnh rd cac myc tiéu dam bao;

b) Phuong phap xéc dinh rd déi twong ma ching sé dwoe ap dung;

¢) Phwong phép xac dinh rd cac dau vao can thiét 88 thyrc hién viéc danh gié;
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d) Cac phwong phép, bao gdm sy gidi thich va cac bwdc hoat dong danh gia dwoc thyc hién nhwy mét
phén cla danh gia, dwgc xac dinh rd rang;

e) Phwrong phap dinh danh rd rang két qua danh gid va cach thiec ma cac két qua nay cé thé va nén
dwoc st dung boi ngudi st dung thudce dbi twgng danh gia;

Vi DY 1: B&n tich hgp mét thanh phin danh gi4 c6 thé st dyng két qua SACA nhv 13 d4u vao d& danh gié ddm bdo céc sén
phdm hodic céc hé théng, sir dyng cach tdng hop két qua SACA.

VI DY 2: B&n cung ¢4p san phim bao gbm thanh phin @4nh gi4 nén xac dinh r5 rang nhy 14 mdt phdn cla san phim cic két
qua 4p dung.

f) Phiong phap xac dinh rd rang cac gidi han cla phwong phap danh gi4, trong dé néu nhing gi
khong thé dugc danh gia bang cach stz dyng phwong phép cing nhie nhirng han ché vé viéc st dyng
cac két qua danh gia.

g) Phurong phap xac dinh rd rang néu két qua hoc nhan higu thu dugc tir sir dung cac phrong phap
khac cé thd dworc tai st dung.

8.2 Tinh bi mat trong phirong phap dam bao
8.2.1 Théo ludn

Cac bén lién quan phai gilr bi méat vé phwrong phap SACA duwgc s dung va didu d6 lai cho phép cac
bén lién quan cé duwgc tinh bi mat trong két qua SACA. Néu két qua SACA khong thé hidu dwoc thude
tinh bdi cor quan dam béo, vi du cac bién khdng dwgc dinh nghia rd rang hodc dwgc dinh nghia theo
céch thirc khdng hé trg cac myc tiéu an toan.

Mét yéu t khac la sy hiéu biét va nhan thirc vé phirong phap SACA clia cac bén lién quan. Thiéu kién
thirc, quan niém sai Idm v& cac yéu cdu cla phwong phép, hodc cac md hinh dam bao cé thé anh
huwdng dén tinh bi mat ma cac bén lién quan cé dugrc trong két qua.

VI DU Bao céo ki thust Dai hoc Cambridge S 711, "Suy doan bén trong hdp: & mirc hé théng v& chéng gid mao”, phin 5.2
minh hoa mét sé xem xét clia chil @& nay.

8.2.2 Tiéu chi

a) Phuong phap dam béo réng céc ranh gidi bdo méat dugc xac dinh rd rang va ¢6 sén cho cac co
quan dam béo;

b) Phuong phap dam bao réing bét ky thanh phan da loai trlr s& dugc mo ta hodc liét ké rd rang;

c) Phurang phép dam bdo réng bét ky gid dinh hodic cac yéu ciu vé mdi treémng dwgc md ta ho3c liét ké
ro rang;

d) Phirong phap bao gdm viéc truyén dat mé hinh nguy co da sir dung trong danh gia SACA;
e) Tai lidu yéu ciu hd tro danh gia dwoc sép xép thich hop;

CHU THICH: C4 qua nhiéu tai ligu chi tiét nhdm tr¢ gidp tai co quan dam bao ¢6 thé ¢ myc dich che gidu nhirng théng tin
quan trong ¢én thiét d& ma 13 cac vén 6& an toan, c4c gid dinh va cdc nguy co.
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f) Céc rii ro va han ché clia phweng phap SACA dugc danh déu téi cac co quan ddm bdo va cac bén
lién quan khéac;

VI DY: Mét phurong phép SACA bao gdm danh gid didm yéu mang rii ro d6 1a nhirng didm yéu nghidm trong bj bd qua trong
pham vi hogt ddng danh gia.

8.3 Thira nhan dc lap
8.3.1 Thao luan

Loai A, hoic dénh gia bén thi nhét, Ia déng tin céy nhét bdi vi td chirc ty thc hién danh gis. Tuy
nhién két qua SACA c6 thé bd sét cac muc ma td chirc cam thdy khéng quan trong. Cac két qua SACA
thudng khéng c6 dd tin cay giéng nhau véi cac td chirc khac nhau.

Loai B, ho#ic danh gia bén thir hai, cé thé gilp cac bén lién quan dugc giao xay dyng do tin cay trong
céc két qua SACA ké tir khi ho cb thé thyc hién danh gia tap trung vao nhu ciu clia ho. Tuy nhién cac
két qua SACA c6 thé khdng c6 d¢ tin cdy gibng nhau véi céac té chire khac nhau.

2 Mét trich d3n dly U cho théng tin nay dwrge duwa ra trong thr myc trong phin 1 ctia BY tigu chudn nay.

Loai C, ho#c d4nh gia bén thir ba cung cép tinh bi mét ddc 1ap trong cac két qua SACA va dem lai sy
tin twdng tir pham vi céc bén lign quan réng hon,

Trong khi lya chon ¢4c loai danh gia cé sén, c6 hay khong chwrong frinh tao nén sy khac biét ré rang
trong viéc dam bdo ma co thé dugc cung cép bdi tirng loai?

8.3.2 Tiéu chi

a) Sy xem xét @6 1a chuwong trinh diea trén danh gia bén thir nhét, bén th( hai ho3c bén thir ba.
b) Lya chon bét ky loai danh gia da cé;

¢) Céc phuong phap SACA d3 ap dung 13 gidng nhau dbi véi tirng loai danh gia;

d) Déi véi céc loai danh gia khac nhau st dung cling mét phwong phép néu cac yéu cau nang lyc va
dao tao dbi v&i bén danh gia trong tirng loai 1a nhu nhau;

e) Bén dinh gia khac co thé 1am theo phurong phap va tao ra cac két qua twong te mét cach doc 13p.
8.4 Cac chinh sach tin cay
8.4.1 Thao luin

Bén tiéu thy c6 thé thiét Iap cac chinh sach tin cdy vé phuong phap va két qua SACA. Biéu nay phan
anh tinh bi mat ring mé hinh bao gdm céc cénh béo, phrong phap va giam sat cé kha nang tao lap két
qua va Nhan da dwoc bi mét tle bén tiéu thy,

8.4.2 Tiéu chi

a) Chinh sach bi mat dworc thiét 1ap lién quan dén md hinh SACA hodc bét ky thanh phén nao cia né;
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VI DY: Trong tigu chi chung viéc ting cudng béo vé hd so ma khdng dap ing dugc nhu cu cilia co quan dam bio din dén
s\ thiéu 89 bi mat trong vidc st dyng.

b) Chinh sach bi mét dya trén kién thirc chuyén s&u va hiéu biét v& md hinh SACA.

CHU THICH Mot sé md hinh rét phirc tap va viéc thiét I3p chinh sach bi mat cb thd dwgc dya trén sy hidu biét khdng ddy ad
céc tinh ndng ctia mé hinh.

8.5 Tinh hoan thién ctia phwrong phap dam bao
8.5.1 Thdo luan

Nhw bét ky qué trinh dwgc dinh nghfa hoat dong theo mdt hé thdng cho phép cai tién dé tao nén mét
phuong phap SACA sé nang cao théng qua (’ng dyng clia bat ky bai hoc kinh nghiém trong qua trinh
{rng dyng dugc l3p lai, d& dap (ng phat trién cong nghé, va théng qua phét trién c4c cong cy va k§
thuét trong nganh céng nghiép SACA.

8.5.2 Tigéu chi
a) Khodng thoi gian phong phap nay dwroc thiét lap;

CHU THICH: Phirong phap 83 dwoc thiét 13p va thir nghiém trong mdt thiri gian co thé cung cép tinh bi mét hon trong két qui
SACA lién quan.

b) Quy trinh cai tién va phat trién phirong phap.

CHU THICH: Gi&i thidu cdng nghé mé&i, sy ting trwdmg cac nguy co an todn va sy céi tién trong cic ki thuat danh gia cd
nghfa ring c4c cap nhat phrrong phép 12 ¢in thiét

) Mot co ché phan héi cho phép bén phét trién phuong phéap thu dugc kién thire tr bén thipe hanh
hién c6.

9 Tiéu chi phan tich tai ligu tiéu chudn, t3i ligu dic ta va tai ligu SACA

9.1 T6 chirc phat trién cac tiéu chuin

9.1.1 Thao lugn

Mot danh gi4 vé ngudn gdc clia c4c tiéu chudn, d3c ta hodc phirong phap danh gia dwgc st dung lam

co s& dé kiém tra sy phil hop hodc danh gia nén dwoc thyc hién. Banh gia bao gdm viéc danh gia cac
thudc tinh clia td chirc phat trién cac tiéu chudn tao ra cac tai liéu co s& cho viéc danh gia.

9.1.2 Tiéu chi

a) Tinh trung thyc clia SDO;

CHU THICH: Viéc nay bao gbm vigc danh gia v& vidc cai quan cita SDO, cach thirc xir Iy vé quydn s& hivu tri tug
¢) Tinh déc lap ctia SDO;

CHU THICH: S xem xét nhng lgi fch ma SDO dem lgi thanh cang thvong mai cla tigu chudin, hodc bét ky lwu @d/chuong
trinh nao c6 lién quan? Cang nén xem xét cac d3c tinh thanh vién cla SDO.

d) Chét luong tiéu chudn lam nén bdi td chire;
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CHU THICH: C4i nay bao gdm danh gi4 hé théng SDO @& x3y dyng cc tiéu chudn va diic ta bao gdm cac thil tyc nghiém thu
va céc chinh sach x4y dyng ddng thuan.

e) TAm quan trong clia td chirc véi khu vige d& xuét sé st dyng giao pham;

CHU THICH: Didu nay c6 thé bao gdm céch thirc dénh gi4 clia cac chuydn gia dugc tuyén dung gbp phén vao sy phat tridn
céc tidu chudn va dic ta.

e) Cac ngudn lyc cin thiét & phat trién cac tiéu chudn,

CHU THICH: Cac ngudn Iyc cAn thiét ¢ thé bao gdm chi phi thanh vién SDO; tham dir cudc hop phat tridn va chi phi lién
quan dén viée cung cAp cac chuyén gia thich hop.

9.2 Tiéu chuén hodc quy dinh
9.2.1 Thao luan

Mot danh gia v& ngudn gbc clia tiéu chuln, d3c ta hoc tai liéu khac dwoc s dyng bao gdm viec xem
xét it nhét cac yéu t6 sau:

9.2.2 Tiéu chi
a) Tinh trung thirc clia tai liéu, tiéu chudn hodic d4c t&;
b) Quaé trinh phét trién SDO dwoc xac dinh rd;

Vi DY: ISO/EEC 17007, Danh gia sy phi hep - Hwedng din soan thio van ban quy pham thich hgp @& siv dyng cho vige danh
gia s phis hep, cung cp hurémg din cho SDOs trong phét trién cac tai ligu lign quan dén SACA.

c) Sir lién quan trong nganh céng nghiép trong dé tai liéu duwegc ap dung;
d) Str dung trong nganh cong nghiép da dé xuét b&i nhirng to chirc khac, va né la sy nhén biét;
e) S séin sang va chi phi gidy phép dé st dung céc tai liéu c6 lién quan;

f) Céc k¥ thuat Gam bao an toan dugc dung trong tigu chudn hay déc ta va viéc sk dung ching trong
cac phirong phap danh gia lién hop.

10 Tiéu chi phan tich cac két qua SACA

Diéu khoan nay mé ta tiéu chi danh gid cac khia canh v& cac két qua clia mot phrong phap SACA. Két
qua SACA 43 tao sin cho co quan ddm bdo cé thé di dé cho co quan dam bdo va cac bén lién quan
khac @& ndm bét nhizng tuyén b dam bao an toan, ranh gidi cla viéc danh gia, cac yéu t6 lién quan
dén cac thanh phain clia viéc dam bao an toan da tuyén bd.

10.1 Tai liéu da xay dwng
10.1.1 Thao ludn

C6 nhiéu két qua phuong phap SACA khéc nhau trong khi tao bang chirng hd tro, théng thuéng chiing
& dang tai liéu,

10.1.2 Tiéu chi
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a) Cac két qua dugc tao sén cho co quan dam bao dua ra thdng tin diy 64 G& xay dyng mét tredng
hgp dam bao Ién hon bao gdm ca cac két qua nay va céc két qua khéc;
b) Bét ky gia dinh clia viéc danh gia la dwgc xac dinh rd rang;

CHU THICH: Bidu nay cb thd bao ghm vidc xem xét hoat ddng vi dy nhu "NO EVIL ADMIN®, sy quan tm vé mai tredng, va
mb hinh nguy co st dyng trong danh gia.

c) Két qua SACA chira bt ky théng tin ddc quyén;

CHU THICH: Didu nay c6 nghla ring céc két qué chi ¢ thé thu Gugc theo cac han ché tinh bl mat. Ngoai ra bét ky két qua
bdo mat va bing chirg hd trgr ¢ thd cin duge chia s& bdi céc dom vj tham gia khac?

Vi DY: T8 chirc cong nhén, lvu dd SACA khic st dyng cac thda thuéin céng nhén,
CHU THICH: Didu nay c& nghla ring cac két qua chi ¢ thé thu dugc theo cic han ché tinh bi mat.
d) Ky niing d3c biét hosc kién thirc cin thiét dé giai thich cac két qua;

CHU THICH: Néu két qua cAn dugc doc va hidu bdi co quan dam bao thi ching nén dugc viét véi nang lyc ki thuat mong
mudn clia co quan do.

€) Tinh s&n sang clia cac két qua chi tiét hon nira;
CHU THICH: Trong mét sé trrémg hop két qua chi tiét hon nira cb thé 14 s3n sang d& hb try cac két qua dugc cong bd.
f) M&t quy trinh thong bao cac ban c&p nhat vé két qua da dwgc cdng bd

VI DY: Trong trudmg herp cac két qua dugce tim théy tir mot eng dyng khang tusn theo phirong phap, cac 13i trong G4nh gia 85
duwgc tim thdy hodic thdng tin méi ¢ lién quan vé viéc @4nh gia cin phai duec cung cdp cho co quan dam bao.

10.2 Dinh danh cac thanh phan cia giao phim
10.2.1 Thao ludn

Nhir 82 @8 cap trong phan 1 cila tiéu chudn nay, sy thich hop va tinh kha dung cia cac tiéu chudn, dic
ta va phuong phap déi véi cac giao phdm dwoc danh gia (bao gém bét ky thanh phin 3 tich hgp nao)
phai duoc 1ap tai liéu.

Kién trtic clia giao pham, bao gdm hé théng hoan chinh (khdng chi 1a myc tiéu clia danh gid) can phai
duoc truyén dat trong cac két qua SACA. Didu nay cho phép co quan ddm bao d& xem xét thanh phén,
va gidi thich két qua cho cac vén d& an toan cy thé.

Céc thanh phan nay c6 thé bao gdm:

- Céc thanh phan phén cing,
- Céc thanh phan phén syn,

- Céc thanh phén phin mém,
- Cacco sé dir liéu,

- Céc dich wy tngc tuyén,

- Céc thiét bi mang,

- Céaché théng,
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Cac dich wy,
Cac hoat déng,
Céc 18 chire,
Nhén lgc

L}

10.2.2 Tiéu chi

a) Cac két qua t3i liéu hod cac chirc nang da déanh gia va bao gbm thao lusn v& mét hé théng 16n hon
durgre st dyng khi thich hep.

10.3 Pham vi va ranh gi¢i ctia myc tiéu danh gia

10.3.1 Thao luan

B&t budc phai hidu ranh gi¢i cla viéc danh gia da d& xuét, va cach chung lién quan dén ban phan bd
hoan chinh, bao gdm.

10.3.2 Tiéu chi

a) Cac thanh phan dwgc bao gdm trong danh gia da dwec mb ta;

b) Céac ngoai 1& trong ranh gi&i danh gia 63 mb ta;

¢) Céc ranh gidi dugc xac dinh cho viéc danh gia 1a thich hop d& cung cip dam bao da tuyén bé;

Vi DY: Sau g4y 1a vi dy v& céc tai lidu SACA lién quan mé t3 ranh gidi cla cac hoat d6ng SACA va tai liéu tuyén b dam bao
chi tiét sau:

- H& so bdo vé (tir TCVN 8709)

- Muyc tiéu an toan (tr TCVN 8709)

- Tailidu chinh sach an toan (ir ISO/IEC 19790)
- Hién trang pham vi (tr TCVN ISO/IEC 27001)

- Chuong trinh gidng day (cho dam bao nhén lyc)

10.4 Chirc néng cta glao pham da danh gia

10.4.1 Thao ludn

Mot s6 phuong phap SACA han ché chi danh gia chc ndng an toan. V@& ban chét, sy phi hop dya
trén phurong phép han ché viéc danh gia trén céc yéu clu clia dic ta. Cac phrong phap khac co thé
cung cp dam bao déi véi chirc ning hoan chinh clia giao pham thdng qua viéc st dung cac ky thuat
phat hién |6 hdng.

10.4.2 Tiéu chi

a) Han ché vé chirc nding dwgre xem xét bdi phurong phap SACA;

CHU THICH: Bac gbm t4t c& cac chirc niing hay chirc nang GLoc chon lya?

Vi DY): TCVN 8709 thwéng bi han ché & danh gia chire ndng bdo mat, cAc tinh ning khong xac dinh ¢6 lién quan dén viéc
cung cp dam bio an toan ¢ thé khang phai 13 vén & 88 phan tich 13 hdng dnh huéng 6&n cac thanh phén bén ngoai myc
tiéu danh gia.
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VI DY: ISO/IEC 24759 bj han ché aé thir nghidm cac tinh niing bio m4t dugc xéc djnh trong ISONEC 19790 Dic ta, 46 tin cdy
trong cac két qua do d6 bj han ché v&i nheng tinh n3ng d6 cla mé-dun ma hda duge dinh nghla trong dac ta.

10.5 Tiéu chi chudi cung irng

10.5.1 Thao luan

Nhiéu co' quan dam bdo xay digng mét tnedng hop dam bao cho hé théng hoan chinh cin phai xem xét
cac mbi de doa va cac 16 hdng cb thé da dugc giéi thidu thong qua cac chudi cung (rng cla giao phim.,
10.5.2 Tiéu chi

a) Phirong phap ndy bao gom bét ky danh gia d3m bdo an toan 63 c6 trong toan bd chudi cung ¢ng.
CHU THICH: Phuong phap bao gbm tidu chi cho SACA lign quan dén:

- Vin chuyén giao phdm an toan, tee 13 cdch thirc giao phdm dwge phan phéi.

- Viéc dbi ph6 véi sy phan manh hay I8i d phat sinh trong cac giai doan vdng d&i khac nhau;
- Baotn;

- Kétthic chudi.

10.6 Phén tich cac van dé an toan
10.6.1 Thao lugn

Viéc cung cép cac SACA dya trén mdt dinh nghfa rd rang vé cac van dé an toan va cac thanh phin
clia SACA phy thudc vao dinh nghfa rd rang v& kién trdc an toan cla giao pham. Quan trong la Gam
bdo c4c myc nay dwoc truydn tai rd rang t6i co quan dam bao. Chieng minh riing vén @ an ten da
néuvamota kién trtic 1a chinh xac thuéng dugc cung cAp thdng qua mdt qua trinh phan tich rit.ro (vi
dy TCVN ISO/IEC 27001) hodc bing cach dam bao réng vén dé an toan cling dwgc xac dinh (vi dy
TCVN 8709 va ISO/IEC 18045).

Céc phuong phdp tiéu biéu s dung ki thuat danh gia tao I4p tai liéu trung gian trong d6 quy dinh vén
dé an toan (vi dy Myc tiéu an toan clia ISO/IEC 15408, hoac tai liéu Chinh sach an toan ISO/EC
19790). Ky thuat kiém tra sy phi hop dira vao mét van dé bao mét 13 dugc xéac dinh trirdc trong mot
d4c 13, thwdrng da dugce chudn hoa, Vi dy PCI DSS va ISO/IEC 19790 hodc FIPS 140-2.

CHU THICH: Trong ISOAEC 15408 md hinh mdt phurang tign truyén b (a vehicle) duwge biét dén nhur 13 HA so bio vé mé 3
médt vén 2 an toan chung cho mdt loai ban phan phdi, nhwr 13 tai lidu Myc tidu an toan mb ta vén d& an toan cho Myc tigu
&anh gia cy thé.

10.6.2 Tiéu chi

b) Vén dé an toan dwoc nhan thiy, mé ta va trinh bay mét cach phil hop;
c) Bao gdm mb ta cac gia dinh va moi trwong;

d) Mt phan tich hodc md ta nguy co va dac tinh ca ching;

10.7 Vong doi

10.7.1 Thao ludn
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Mét phwong phap déc thit ¢é thé can trér cac hoat ddng danh gia khi phan tich mét giai doan hay nhidu
giai doan vong ddi dac thi. Didu nay c6 thé anh hudng dén treéng hop dam bdo dang dugc phat trién
bdi co quan dam bao.

10.7.2 Tiéu chi

a) B4t ky han ché trong pham vi danh gia trong céc giai doan vong ddi dwgc mb ta trong cac két qua.
10.8 Xem xét van hanh

10.8.1 Thao luan

Cho di mét sé phurong phap dam bao duwgc thye hién trong giai doan phat trién, hodc tai mot sé diém
“chyp nhanh (snapshot)’, viéc d3m bdo dwgc cip bdi mot phuong phap nhw vay co thé chi & mat
ngoai néu céc kiém soat vin hanh trung tam hay céc suy xét moi fredmg ciing trong giai doan nay.
Nheng céi ndy thudng dwgce chuyén tai thong qua tai ligu hwéng din cy thé lién quan dén myc tiéu
clia viéc dadm bao an toan. VI dy nhir Myc tiéu an todn d6i v&i cac tidu chi chung chi rd mot sb trang
thai gia dinh chic chédn v& méi tredng, hodic cac didm thang tin cAu hinh cy thé cho myc tiéu danh gia.
Twong ty nhw vdy dadm bao di kha nang béi ISO/NIEC 19790 dira trén ki thuét sé chi dwgc thie hién

néu cac mo-dun ma héa dugc cai g3t, cAu hinh va hoat dong phi hep v&i c4c t3i liéu Chinh sich an
toan.

Ciing ¢6 thé c6 trrdrng hep dac biét chéng han nhw vige bdo tri phai dwoc xem xét.
10.8.2 Tiéu chi
a) Phwong phap hay chinh sach lién quan bao gdm céc yéu chu lién tyc gidm sat;

CHU THICH: Nhidy phwong phép xac dinh cac hoat dang nhir quét didm yéu va kidm tra thim nhp mang duwerc thyre hign dé
cung cip d3m bao lidn tyc. Trong tredng hop nay co quan dam bao yéu clu d4 tin cdy do 13 cic hoat dong dang dién ra 1a
duwrgre thyre hidn.

b) Phurong phap xac dinh rd rang cac tri go (triggers) cho vige giam sét lién tuc.

CHU THICH: Didu nay ¢6 thé 12 dinh ky, vi dy hang nam, holic dva trén mat 58 tri gor khac vi dy trén phign ban cla giao phim
chinh, hosic mét "thay di quan trong”. Trong trrémg hop sau cling ditu quan trong 13 mt dinh nghia vé “thay déi quan trong" da
duge dua ra.
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