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L&i noi dau

TCVN 13723-3:2023 hoan toan tuong dwong voi ISO/IEC
19896-3:2018.

TCVN 13723-3:2023 do Cuc Quan ly mat ma dan sy va
Kiém dinh sdn phdm mat ma bién soan, Ban Co yéu
Chinh pht @& nghi, Téng cuc Tiéu chuan Do lwdng Chat
Irong thdm dinh, Bd Khoa hoc va Céng nghé cong bd

Bo tiéu chudn TCVN 13723, Ky thuat an toan céng nghé
thong tin — Yéu cau vé nang lyc dbi véi Kiém thir vién va
Danh gia vién bao mat théng tin, gém 3 phan:

- TCVN 13723-1, Ky thuat an toan céng nghé théng tin -
Yéu clu vé& ning lwc dbi voi Kiém thr vién va Banh gia
vién bdo mat théng tin — Phan 1: Gidi thiéu, khai niém va
yéu cau chung.

- TCVN 13723-2, Ky thuat an toan céng nghé thdng tin —
Yéu cau vé nang lwc déi véi Kiém thir vién va Danh gia
vién bao mat thong tin — Phan 2: Yéu cau vé kién thirc, kj
nang va tinh hiéu qua déi v&i Kiém thlr vién theo TCVN
11295 (ISO/IEC 19790).

- TCVN 13723-3, K§ thuat an toan céng nghé théng tin —
Yéu cau vé nang lyc déi véi Kiém thi vien va Panh gia
vién bao mat théng tin — Phan 3: Yéu cdu vé kién thire, k¥
nang va tinh hiéu qua déi v&i Danh gia vién theo TCVN
8709 (ISO/IEC 15408).
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Gidi thidu

B4 tiéu chuan TCVN 8709 (ISO/IEC 15408) cho phép so sanh giira cac két qua clia cac danh gia
an toan déc lap. Nhuw vay nd cung cip mét tap hop cac yéu cau chung cho chirc nang an toan cia
cac san pham cong nghé thong tin va cac bién phap dam bdo dwoc ap dung cho cac san pham
cdng nghé thdng tin nay trong qua trinh dénh gia an toan. Nhiéu chwong trinh xac nhan va danh
gia cling nhu cac co quan danh gia da duoc phat trién bang cach ap dung bé tiéu chudn TCVN
8709 (ISO/IEC 15408) va TCVN 11386:2016 (ISO/IEC 18045:2008) lam co s&, cho phép so sanh
gitra cac két qua cla cac dv an danh gia.
M6t yéu td quan trong trong viéc dam béo kha nang so sanh cac két qué danh gia dé 1a hiéu duoc
qua trinh danh gia bao gébm dac d’tém{ cua cac bién phap dam bao khach quan va cha quan. Do do,
nang lyc cla tirng danh gid vién la rat quan trong khi kha nang so sénh va tinh Idp lai cla cac két
qua danh gia [a nén tang dé thira nhan Ian nhau.
TCVN ISO/IEC 17025:2017 (ISO/IEC 17025:2017), dwa ra cac yéu cau chung vé nang lwc cla cac
phong ther nghiém va hiéu chuan. Trong tiéu chuan TCVN ISO/IEC 17025:2017 (ISO/IEC
17025:2017), thuwdng duge quy dinh cac co s¢ tht nghiém tuan theo tiéu chuan, trong diéu khoan
5.2.1 néu rd rang “Tat ca nhan sy cla phong thtr nghiém, ca ndi bd hodc bén ngoai, co thé dnh
huéng dén hoat dong thdr nghiém d&u phai cé nang lwe, hanh ddng mét cach khach quan va thuc
hién cong viéc dung theo hé thdng quan ly clia phong thir nghiém”.
Tiéu chudn nay thiét Iap pham vi ndng luc téi thiéu cla cac chuyén gia danh gia 4p dung TCVN
8708 (ISONEC 15408) véi muc tiéu thiet 1ap sy phl hop trong cac yéu cau déi véi viéc dao tao cac
chuyén gia danh gia TCVN 8709 (ISO/IEC 15408) lién quan dén cac co quan va chuong trinh
danh gia san pham céng nghé thong tin. N6 cung cap cac yéu cau chuyén moén dé ching minh
nang lirc clia cac ¢4 nhan trong viéc thwe hién danh gia san phdm an toan céng nghé théng tin
phu hop véi TCVN 8709 (ISO/IEC 15408) va TCVN 11386:2016 (ISO/IEC 18045:2008). TCVN
8709-1:2011 (ISO/IEC 15408-1:2009) mé ta khudn khé chung vé nang lvc bao gom cac yéu tb
khac nhau nhu nang Iwe, kién thiee, ki ndng, kinh nghiém, dao tao va hiéu qua. Tiéu chuan nay
bao gébm céc kién thirc va ky nang dac biét trong cac Iinh virc sau day.
- An toan théng tin
Kién thirc: Cac nguyén téc an toan théng tin, cac thugce tinh an toan théng tin, cac méi de
doa va 16 hdng an toan thong tin.
Ky nang: Hiéu cac yéu ciu vé& an toan thang tin, hiéu béi canh.
- Banh gia an toan thong tin
Kién thiee: Kién thire vé TCVN 8709 (ISO/IEC 15408) va TCVN 8709-1:2011 (ISO/IEC
15408-1:2009), hé thong quan ly phong thd nghiém.
Ky ndng: Ky nang danh gia co ban, kj nang danh gia diém trung tam, kj nang can co khi
danh gia cac I6p dam bao an toan cu thé, cac ki ndng can c6 khi danh gia cac l6p yéu cau
chirc nang an toan cu thé.
- Kién tric hé théng théng tin
Kién thirc: Cong nghé dang dwoc danh gia.
K¢ nang: Hiéu sw twong tac clia cac thanh phan an toan va théng tin.
- Kiém th(r an toan thong tin
Kién thirc: K§ thuat kiém thr an toan thdng tin, cong cu kiém thlr an toan thong tin, vong
d&i phat trién san pham, kiéu kiém thi.
Ky nang: Tao va quan ly ké hoach kiém thr an toan thong tin, kiém thie thiét ké an toan
thdng tin, chuén bj va tién hanh kiém thr an toan théng tin.
Déi twong cla tiéu chudn nay ndy bao gdm: cac co quan cé thdm quyén phé duyét va ching
nhén, cac co quan céng nhan phong th&r nghiém, cac ké hoach danh gid, co sd& thlr nghiém, danh
gia vién va cac td chirc cung cap chirng chi nghé nghiép.
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Ky thuat an toan cong nghé théng tin — Yéu cau vé ning lwc déi véi
Kiém thie vién va Panh gia vién bao mat thong tin — Phan 3: Yéu cau vé
kién thire, ky nang va tinh hiéu quéa déi véi Panh gia vién theo TCVN
8709 (ISO/IEC 15408)

IT security techniques - Competence requirements for information security testers and
evaluators - Part 3: Knowledge, skills and effectiveness requirements for: ISO/IEC 15408
evaluators

1 Pham viap dung

Tiéu chuén nay cung c&p cac yéu cau chuyén mén dé ching minh nang lyc cla cac c& nhan trong

viéc thire hién danh gid an toan sdn pham cdng nghé théng tin phu hop véi TCVYN 8709 (ISO/IEC

15408) va TCVN 11386:2016 (ISO/IEC 18045:2008).

2 Tailiéu vién dan

Céc tai liéu vién dén sau day la can thiét cho viéc ap dung tiéu chuan nay. Béi voi cac tai liéu co

ghi nam cdng b thi dp dung phién ban da néu. Déi véi cac tai liéu khong ghi nam céng bb thi ap

dung phién ban mai nhét (bao gdm ca stra ddi, bd sung).

- TCVN 8709 (ISO/IEC 15408), Cong nghé théng tin - Ky thuat an toan - Tiéu chi danh gia an
toan vé& cong nghé thong tin.

- TCVN 11386:2016 (ISO/IEC 18045:2008), Céng nghé thdng tin - Ky thuat an toan - Phuong
phap danh gia an toan cdng nghé thong tin. )

- TCVN ISO/IEC 17025:2017 (ISO/IEC 17025:2017), Yéu cau chung vé nang lwc cla cac phong
th&r nghiém va hiéu chuén.

- TCVN 13723-1:2023 (ISO/IEC 19896-1), Ky thuat an toan cong nghé thong tin — Yéu cau vé
nang Iwc dbi v&i Kiém thir vién va Danh gia vién bao mat thong tin — Phan 1: Gioi thiéu, khai
niém va yéu cu chung.

3 Thuat ngilv va dinh nghia

Tiéu chuan nay st dung cac dinh nghia va thuat ngl sau day:

31

Ké hoach danh gia (evaluation scheme)

T chirc thyc hién cac chinh sach va bd quy téc do co quan danh gia thiét Iap, xac dinh méi

trwong danh gia, bao gdm cac tiéu chi va phuwong phap luan can thiét dé tién hanh danh gia an

toan céng nghé théng tin.

3.2

Phwong phap chi quan (subjective method)

Phwong phap dwa trén kinh nghiém va sy hiéu biét nhat dinh clia mot ngui.

4 Kién thirc

41  Yéu cau chung

Kién thirc 1a nhirng gi mot danh gia vién biét va co thé mé ta. Cac diéu khoan tir 4.2 dén 4.8 dé

cap dén kién thirc can thiét & danh gia theo TCVN 8709 (ISO/IEC 15408) va TCVN 11386:2016

(ISO/IEC 18045:2008).

4.2 Kién thiec vé TCVN 8709 (ISO/IEC 15408) va TCVN 11386:2016

4.21 TCVN 8709-1:2011 (ISO/IEC 15408-1:2009)

T4t ca danh gia vién phai cé kién thirc vé:

a) Cac thuat ngly va dinh nghia dwec xac dinh trong TCVN 8708-1:2011 (ISO/IEC 15408-1:2009);

b) Cac thuat nglr va dinh nghia dwec xac dinh trong TCVN 11386:2016 (ISO/IEC 18045:2008);

c) Pham vi danh gia TCVN 8709-1:2011 (ISO/IEC 15408-1:2009);
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d) Mé hinh tdng thé cho bé TCVN 8709 (ISO/IEC 15408) dwoc néu trong TCVN 8709-1:2011
(ISO/IEC 15408-1:2009); .

e) Diéu chinh cac yéu cau an toan: hoat dong, sw phuy thudc gitra cac thanh phan va cac thanh
phan mé rong;

f) Hb so bdo vé va cac gbi hd so bdo vé:

) Kétqua danh gia;

h) Dac diém ky thuat cla cac muc tiéu an toan.

4.2.2 TCVN 8709-2:2011 (ISO/IEC 15408-2:2008)

Tét cd danh gia vién phai co kién thirc vé cac yéu cau chirc nang an toan (security functional

requirements - SFR) trong TCVN 8709-2:2011 (ISO/IEC 15408-2:2008) duwoc st dung cho cac loai

cdng nghé ma danh gia vién duoc Gy quyén lam viéc, cling nhw bat ky SFR phu thudc nao. Cac

loai SFR duwoc dwa ra trong TCVN 8709-2:2011 (ISO/IEC 15408-2:2008) la:

a) Kiém thir an toan (security audit - FAU);

b) Trao ddi thdng tin (communication - FCO);

¢) Ho trog mat ma (cryptographic support - FCS);

d) Bao vé dir liéu ngwéi dung (user data protection - FDP);

e) Xac thuc va dinh danh (identification and authentication - FIA);

f) Quan ly an toan (security management - FMT);

g) Quyeén riéng tw (privacy - FPR);

h) Bao vé muc tiéu trong danh gia chirc ndng an toan (protection of the target of evaluation
security functions - FPT);

i) St dung tai nguyén (resource utilisation - FRU);

j) Muc tiéu cta tiép can danh gia (target of evaluation access - FTA)

k) Pudng dan/Kénh tin cay (trusted path/channels - FTP).

4.2.3 TCVN 8709-3:2011 (ISO/IEC 15408-3:2008)

Tét ca danh gia vién phai co kién thirc vé cac yéu cau dadm bdo an toan (security assurance

requirements - SAR) dwoc dwa ra trong TCVN 8709-3:2011 (ISO/IEC 15408-3:2008) dwoc quy

dinh béi muc tiéu an toan (security targets - ST) ma danh gia vién dwoc Oy quyén lam viéc.

Kién thirc vé cac thanh phan SAR cu thé phai bao gém nhirng thanh phan ma danh gia vién dwoc

phép lam viéc. Cac dang SAR duwgc dwa ra trong TCVN 8709-3:2011 (ISO/IEC 15408-3:2008) la:

a) Phat trién (development - ADV);

b) Tailiéu hwéng dan (guidance documentation - ADG);

c) Hb tro vong doi (life-cycle support - ALC);

d) Céu tric muc tiéu an toan (security target structure - ASE);

e) Céu tric hd so bao vé (protection profile structure - APE);

f) Kiém thr (tests - ATE);

g) Danh gia tinh dé tén thwong (vulnerability assessment - AVA);

h) Thanh phan ciu tao (composition - ACO).

4.2.4 TCVN 11386:2016 (ISO/IEC 18045:2008)

Tét ca danh gia vién phai co kién thirc vé:

a) Quy trinh danh gia: Quy trinh nay dwoc md ta trong diéu khoan 8 ctia TCVN 11386:2016

(ISO/EC 18045:2008);

b) Phwong phap va hoat ddng danh gia an toan: Théng tin nay dwec néu trong TCVN 11386:2016

(ISO/IEC 18045:2008).

4.3 Kién thirc vé méd hinh bao dam

4.3.1 Kién thirc, sy hiéu biét ctia co quan danh gia

T4t ca cac danh gia vién phai co kién thire, hiéu dwoc cac yéu cau cla co quan danh gia hodc co

quan danh gia cé thé ap dung cho cac chwong trinh danh gia ma ho dworc Gy quyén lam viéc.

CHU THICH: Vi du vé thdm quyén danh gia nhu vay bao gdm: “Thoéa thuan thira nhan tiéu chi

chung (CCRA)” va “Hé théng an toan thong tin cia nhém cao cap (SOG-IS)".

Céc yéu cau tham quyén danh gia cé thé bao gém cac chl d& nhw:

a) Pham vi thAm quyén danh gia:

b) Cac théa thuan céng nhan;

8
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¢) Cac chinh sach thdm quyén danh gia;

d) Hwéng dan cac két hoach danh gia, té chirc céng nhan va Danh gid vién;

e) Cach dién giai;

f) Céc tai liéu hd tro;

g) Kién thirc vé cac tiéu chuan lién quan;

h) Yéu cau chét lwong.

4.3.2 Kién thirc vé quy trinh danh gia

Chuong trinh danh gia thudng xac dinh cac khia canh hoat ddng nhw cac chinh sach va tha tuc cu

thé& cho tirng chwong trinh danh gia. Cac muc nhw vay thudng dwa trén pham vi clia chuong trinh

danh gia.

Tét ca nhirng danh gia vién phai co kién thirc vé:

a) C4c yéu ciu clia chuong trinh danh gia hodc cac ké hoach ma ho dworc Gy quyén lam viéc;

Vi du:

- Bét ky chinh sach, quy dinh va luat phap cu thé nao dbi véi nganh nghé do;

— Cac yéu cau phé duyét ctia phong thtr nghiém ddi véi chuong trinh danh gia;

—  Chinh sach chwong trinh danh gia lién quan dén céc du an danh gia bao gdm: céc tiéu chi dau
vao, thoi han, yéu cau bao cao, yéu cau khdo sat thue dia;

- Huwéng dan clia ngwdi phé duyét hoac danh gia vién;

— Céc dién giai cu thé vé chwong trinh danh gia;

~ Hwéng dan cu thé chuwong trinh danh gia;

- Hb so bdo vé dugc phé duyét va cac tai liéu hd tro clia ching;

- Ké hoach cac phwong phap danh gia va hoat dong dam bao cu thé;

- Yéu cau bao cao.

b) Cac yéu cau vé nang lyc clia chwong trinh danh gia déi véi danh gia vién.

CHU THICH: Xem TCVN 11386:2016 (ISO/IEC 18045:2008), A.5 dé biét huwdéng dan vé cac

chuong trinh danh gia vé chi d& nay.

4.3.3 Kién thirc va hé théng quan ly ctia phong thtr nghiém

T4t ca nhirng danh gia vién phai co kién thiec vé:

a) Hé théng quan Iy clia phong thir nghiém, bao gdm céc chinh sach, quy trinh va thi tuc ¢ thé

ap dung cho danh gia vién;

b) Cac phwong phap dwoc phong thd nghiém phé duyét;

c) Cac yéu cau vé ning Iyc cla phong thir nghiém.

CHU THICH: Céc hé théng quan ly khac nhau rat nhiéu trong viéc trién khai cac yéu cu. Tuy

nhién, cac hang muc nhuw: kiém soat tai liéu, kiém soat hd so, kiém soat cong viéc kiém thi hodc

hiéu chuén khéng phu hop, x Iy hd so ki thuat va xung dét loi ich thudng 1a trach nhiém lién

quan tryc tiép dén danh gia vién. Hau hét cac hé théng quan 1y phong thir nghiém déu ap dung

theo TCVN ISO/IEC 17025:2017 (ISO/IEC 17025:2017).

4.4 Kién thirc vé an toan thong tin
Tét ca danh gia vién phai cé kién thirc vé:
a) Cac nguyén tac an toan;

b) Thuéc tinh an toan;

¢) Co ché tn cong;

d) Khai niém vé kha nang tan cong;

e) Vong ddi phat trién an toan:

f) Kiém thr an toan;

g) Cac 16 héng va diém yéu.
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4.5 Kién thirc vé cong nghé dwec danh gia
451 Kién thirc vé cong nghé dwoc danh gia
TCVN 8709 (ISO/IEC 15408) va TCVN 11386:2016 (ISO/IEC 18045:2008) c6 thé dwoc st dung
trong danh gia trong coéng nghé théng tin & pham vi rong. Cac cong nghé nay thudng dwoc phan
loai thanh cac loai céng nghé khac nhau theo cac chwong trinh danh gia, co quan danh gia hoac
cac co quan khac.
T4t ca nhirng danh gia vién phai cé kién thirc vé cac loai cdng nghé thang tin dwoc ho danh gia,
bao gém ca céc kién trdc an toan chung dwoc trién khai cho loai cong nghé do.
CHU THICH: Phy luc A cung cép thong tin v& danh sach cac chi dé kién thiec dwoc trinh bay béi
cac loai cdng nghé thwéng duwoc xac dinh.
Vi du: Cac loai cdng nghé thwéng duwoc xac dinh bao gom:

- Céc thiét bi va hé thdng kiém soat truy cap;

- M4 héa, quan Iy khda va hé théng PKI, cac san pham cho chir ky sé:

- Co so div liéu;

- Hé diéu hanh;

- Mang va céc thiét bj va hé théng lién quan dén mang;

- Thiét bi va hé théng di déng;

- Cac thiét bj da chivc nang;

-1C, thé thdng minh va cac thiét bi va hé théng lién quan dén thé théng minh;

- Thiét bj phan cing;

- Hé théng va phat hién thiét bj;

- Bdo vé dir liéu, thiét bj sinh tréc hoc va hé théng, may tinh tin cay.
4.5.2 Hb so bao vé, cach déng géi va tai liéu hb tro
Tét ca nhirng danh gia vién phai co kién thirc theo mé ta sau day dé ap dung trong danh gia cong
nghé thong tin:
a) Hb so bao vé, dong goi va bat ky tai liéu hé tre lién quan nao dwoc chi dinh lién quan dén cong
viéc clia danh gia vién;
b) Kién thirc can thiét dé dap (ng bat ky phuong phap danh gia bd sung nao va cac hoat dong
dam bao dwoc chi dinh dé ap dung cho mét cudc danh gia;
c) Céch xac dinh xem c6 bt ky dién giai hodc hwéng dan nao lién quan dén hé so bao vé, cach
dong goi va cac tai liéu ho trg lién quan da duoc ban hanh hay khéng va liéu ching cé thé ap
dung cho mét dy an danh gia cu thé nao hay khong.
4.6 Kién thirc cin thiét cho cac I&p dam bao cu thé
Danh gia vién can co kién thirc theo yéu cau clia cac phwong phap danh gia va cac hoat dong
duoc chi dinh dam bao cho cac 1&p ma ho dwoc Uy quyén lam viéc. Céc vi du vé kién thirc theo
yéu cau ctia TCVN 11386:2016 (ISO/IEC 18045:2008) dwoc néu trong Phu luc B.
4.7 Kién thirc cin thiét khi danh gia cac yéu ciu chirc ning an toan cu thé
Baénh gia vién phai co kién thirc can thiét theo yéu cau chirc ndng an toan ma ho duwoc ty quy%n
dé danh gia nhw quy dinh trong TCVN 8709-2:2011 (ISO/IEC 15408-2:2008). Thong tin yéu cau
vé kién thirc theo mé ta trong TCVN 8709-2:2011 (ISO/IEC 15408-2:2008) dugc néu trong Phuy
luc C.

4.8 Kién thirc can thiét khi danh gia cac cdng nghé cu thé

Vi céng nghé c6 thé thay déi va lién tuc phat trién nén khang thé xac dinh tat ca cac k§ nang can
thiét. Phu lyc A cung cép thong tin vé danh sach céc kién thirc va kj nang déi véi mét sb cong
nghé. Ngoai ra, tai liéu tham khao cling cung cép nhiéu tai liéu lién quan dén cong nghé.

Kién thirc vé loai cdng nghé cé thé thu dwoc théng qua kinh nghiém tuong tac véi cong nghé do.
Kinh nghiém c6 thé tich luy duoc thong qua:

a) Tham dy khéa dao tao ki nang lién quan dén céng nghé;

b} Lam viéc véi tw cach la mét thuwe tap sinh cling véi mét Banh gia vién ¢d kinh nghiém:;

¢) Lam viéc trong qua trinh phat trién cac cong nghé dé
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d) Thye hién nghién ciru vé cong nghé.
5 Kynang
5.1 Ky nang danh gia co ban
5.1.1 Phwong phap danh gia
Tat ca danh gia vién phai cé kj nang vé cac phwong phap danh gia co ban. Ching bao gém
phuwong phap khach quan va ch( quan, bao gém:
a) Lay mau;
b) Phan tich théng ké co ban;
c) Quan sat;
d) Phan tich;
e) So sénh;
f) Ghi két qua.
5.1.2 Cong cu danh gia
Panh gia vién phai co k§ nang:
a) Viéc st dung céc cdng cu dugc phong thi nghiém hodc chu'cmg trinh danh gia quy dinh dé hd
tro danh gid, tao bao cao, cung cap hodc bado vé cac tai liéu va két qua;
Vi du:

- Céng cu ma héa;

- Coéng cu tai liéu.
b) Cac céng cu chuyén dung cho cac nhiém vu danh gia nhét dinh theo quy dinh clia phong thi
nghiém hodc chwong trinh danh gia hodc cac tai liéu ho tre.
Vi du:

- Cac cong cuy toan hoc chuyén dung gé phan tich di¥ liéu do dwoc;

- Caccong cu dé xac minh viéc thwe hién cac thuat toan ma.

5.2 Cac ky niang danh gia cét 16i dwoc dwa ra trong TCVN 8709-3:2011 va TCVN
11386:2016

5.2.1 Nguyén tic danh gia

Tét ca danh gia vién sé co thé thue hién cdng viéc cla ho theo cach:

a) Cong bing;

b) Khach quan;

c) Kha nang lap lai;

d) Kha nang tai tao.

5.2.2 Cac phwong phap va hoat déng danh gia

T4t ca danh gia vién phai ¢6 k§ ning vé cac phwong phap va hoat dong danh gia cét I16i dwec quy
dinh trong TCVN 11386:2016 (ISO/IEC 18045:2008), hd so béo vé va céc tai liéu hd tro.

Cac tlr sau day cd y nghia dac biét trong TCVN 11386:2016 (ISO/IEC 18045:2008) va danh gia
vién phai cé kj nang thic hién cac hoat déng phu hop véi cac dinh nghia dwgc dwa ra trong
TCVN 11386:2016 (ISO/IEC 18045:2008). Chiing dwoc dién dat bang cac tir sau:

a) Kiém tra;
b) Xac nhan;
¢} Chieng minh;
d) M4 t3;
e) Xac dinh;
f) Dam béo;
g) Khao sat toan dién;
h) Xem xét;
i) Gidi thich;
j) Bién minh;
11
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k) Chirng minh;
l) Bao cao;
m) Ghi chép;
n) Ghi ch;
0) Lwu béng ching;
p) Xac minh.
CHU THICH: Céc thuat ngi¥ nay dwoc dinh nghia va giai thich trong TCVN 8709-1:2011 (ISO/IEC
15408-1:2009) hodc TCVN 11386:2016 (ISO/IEC 18045:2008).
5.3 Céac ky nang cén thiét khi danh gia cac 16p dam bao an toan cu thé
5.3.1 Yéu ciu chung
Danh gia vién thyc hién cac hoat déng danh gia phai c6 thé viét bao cao nhan xét.
Céc ky nang can thiét khac duoc liét ke cho méi lop trong Bang 1 dén Bang 7. Trong tu=ng phan
dwoc mo ta dudi day, cac ki nang can thiét 46 mé rong vé ca chiéu rong lan chiéu sau. Céc ky
nang cao dwoc liét ké bd sung trong thém trong tirng phan trong khi cac kj ndng doi hdi & mirc &
dd sau hon khdng dwoc dé cap rd rang nhung sé duwoc xem xét khi Gy quyén cho danh gia vién.
Vi du 1: Banh gia vién dwoc Gy quyén danh gia ADV_FSP.2 can c6 kha nang kiém tra theo déi cac
lién két clia cac SFR trude khi nhan dwoc Gy quyén cho ADV_FSP.3.
Vi dy 2: Béi véi ADV_TDS.1, chi yéu cau cac ki nang co ban lién quan dén kién triuc TOE, trong
khi déi v&i ADV_TDS.6, cac k§ nang x@ ly cac phwong thirc chinh thirc cho kién tric dwoc yéu
cau.
5.3.2 Lé&p ADV (Phat trién)
Banh gia vién thie hién cac hoat dong danh gia lién quan dén I6p ADV phai cé cac ky nang duoc
xac dinh trong Bang 1 cho cac thanh phan ddm bao cho dén va bao gém ca thanh phan ma ho
dang danh gia.

Bang 1 - K§ ning can thiét cho danh gia vién I&p ADV

Thanh phan T SR W
@i bis Ky ndang danh gia can thiét
a) C6 kha nang kiém tra chéo kién trac théng tin voi cac bang ching
ADV_ARC.1 khac dwoc cung cap cho viéc danh gia.
ADV_FSP 1 a) Co kha nang xac dinh cac giao dién chwong trinh va ting dung;

b) C6 kha nang xac dinh TSFls.

ADV_FSP.2 Khong ¢ yéu cu bd sung.

ADV_FSP.3 ¢) C6 thé kiém tra theo ddi cac lién két clia cac SFR;
ADV_FSP.4 | Khong cé yéu cau bd sung.

ADV_FSP.5 d) C6 kha nang hiéu mét phan ngén ngl dién dat;

e) C6 kha nang hiéu hinh thirc ngon ngtr dién dat:
ADV_FSP.6 f) C6 thé xac minh tinh dGng d&n cta md hinh chinh va tinh hoan chinh
cla lap luan.

a) S dung cac ki thuat lay mau;

b) C4 kha nang doc va hiéu ma ngudn hodc so dé phan cing hodc ma
ngdn ng thiét ké phan cieng IC hodc dir liéu bé tri dwoc stk dung trong
viéc trién khai TOE;

ADV_IMP.1 ¢) Co6 kha nang st dung cac cbng cu cho phép thao vo bao vé hoac g&
roi;

d) C6 kha ning hiéu cac cong cu méi phat sinh trong qua trinh danh gia,
cach st dung va tac dung clia ching.

Vi du: Céac cdu hinh cda trinh bién dich.

12
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ADV_IMP.2 Khong co yéu cu bd sung.

ADV_INT.1 Khéng co yéu ciu bé sung.

ADV INT2 a) Co kha néing xéc dinh céc tiéu chuan lién quan dén TSF dé xac dinh
= xem TSF ¢c6 dwoc cau tric tét hay khong;

ADV_INT.3 b) Cé kha nang danh gia mec do phirc tap bén trong TSF;

ADV_SPM.1 Ec?at:ihr:;;uhrgg :r::: ;;hinh sach an toan va xac dinh xem md hinh d6 c6

ADV_TDS.1 Co thé hiéu cau tric cta TOE.

ADV_TDS.2 | Khong co yéu cau bd sung.

ADV_TDS.3 | Khéng cé yéu cau bd sung.

ADV_TDS.4 | Khdng co yéu cau bd sung.

ADV_TDS.5 | Khdng cé yéu ciu bd sung.

ADV_TDS.6 Khong cd yéu cau bd sung.

5.3.3 Lop AGD (Tai liéu hwéng dén)

Danh gia vién thuc hién cac hoat déng danh gia lién quan dén I&p AGD phai cé cac kj ndng dugc

x4c dinh trong Bang 2 dam bdo cho cac thanh phan ma ho dang danh gia.

Bang 2 - Cac ky ning can thiét cho danh gia vién I&p AGD

Thanh E;: n dam K§ ndng danh gia can thiét
AGD.OPE 1 Co' thu=T hiéu rang hoat dong la chinh xac va an toan theo cac bang
ching;
AGD_PRE.1 S:&;hgé hiéu réng viéc cai dat 1a chinh xac va an toan theo céc bang

5.3.4 Lo&p ALC (H6 tro vong dovi)

Danh gia vién thie hién cac hoat déng danh gia lién quan dén Iép ALC phai c6 cac ki ndng duoc
xac dinh trong Bang 3 dam bdo cho cac thanh phan ma ho dang danh gia.
Bang 3 - Cac k¥ ndng cén thiét cho danh gia vién I6p ALC

T'g"":‘ t‘]’;‘:“ Ky nsng danh gia cin thiét

ALC_CMC.1 E;ialézécﬁng quan sat viéc str dung hé thong CM nhw da mo ta trong ké

ALC_CMC.2 | Khéng cé yéu cau b sung.

ALC_CMC.3 | Khdng c6 yéu cau bd sung.

ALC_CMC.4 | Khdng c6 yéu ciu bd sung.

ALC_CMC.5 | Khéng cé yéu ciu bd sung.
a) C6 kha nang hiéu luoc db xac dinh va 1ap phién ban;

ALC_CMS.1 b) Cé thé xac dinh xem cac muc cau hinh ¢ dwoc xac dinh duy nhat hay
khong.

ALC_CMS.2 | Khdng c6 yéu cau bd sung.

ALC_CMS.3 | Khdng co yéu cau bd sung.

ALC_CMS.4 | Khéng c6 yéu cau bd sung.

ALC_CMS.5 | Khdng co yéu cau bd sung.
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ALC_DEL.1 Cé thé tuan thl céc quy trinh ban giao va thiét Iap bang van ban.
a} Lap ké hoach khao sat thuc dia;
b} Ky thuat danh gia tai chd va nhan sy;
¢) Cé kha nang quan sat viéc ap dung céc bién phap an toan trong qua
ALC_DVS.1 trinh phét trién va duy tri TOE nhw dwoc mé ta trong tai liéu phat trién an
toan;
d) C6 kha nang quan sét viéc ap dung thyc té cac thi tuc ban giao nhu
dwoc md ta trong tai liéu ban giao.
ALC_DVS.2 | Khdng cb yéu cau b sung.
ALC_FLR.1 Cé kha nang hiéu cac quy trinh khic phuc sai sét.
ALC_FLR.2 Khéng cé yéu cu bd sung.
ALC_LCD.1 C6 kha nang phan tich cac quy trinh vong ddi do nha phat trién trinh bay.
ALC_LCD.2 | Khéng c6 yéu ciu bd sung.
ALC TATA Cé_khs}_néng phan tich cac cong cy va ky thuat dwoc trinh bay bdi nha
- phat trién.
ALC_TAT.2 Khéng co yéu cau bd sung.
ALC_TAT.3 Khéng c6 yéu cau bd sung.

5.3.5 Cac lop ASE va APE (Panh gia ST va PP)
Danh gia vién thie hién cac hoat dong danh gia lién quan dén Iép ASE phai c6 cac ki ndng duoc
xac dinh trong Bang 4 cho cac thanh phan dam bdo ma ho dang danh gia.

Bang 4 - Cac ky nang can thiét cho Danh gia vién I&¢p ASE va APE

Thanh phéan dam bao Ky nang danh gia can thiét

ASE_CCL.1 APE_CCL.1 | C6 thé kiém tra xem tuyén bé vé sy phu hop la dung.

ASE_ECD.1 APE_ECD.1 g;ntghe hiéu rang dinh nghta cac thanh phan mé réng la
C6 thé hiéu rang phan giéi thiéu mo ta TOE va pham vi

ASE_INT 1 APE_INT.1 TOE mét cach chinh xac.
a) Co khé nang xac dinh xem cac muc.tiéu an toan co
giai quyét day dd va gidi quyét cac van dé an toan da xac
dinh hay khéng;

ASE_OBJ.1 APE_OBJ.1 b) Co kha nén_g Xac diph xem péc muc_Eiéu an tgén 96
dwoc phan chia hgp ly gilra cac muc tiéu an toan cla
TOE va cac muc tiéu an toan cho méi truong TOE mét
céch chinh xac va gidi quyét cac van dé an toan da xac
dinh hay khong.

ASE_0BJ.2 APE_OBJ.2 | Khdng c6 yéu ciu bd sung.
Cé thé xac dinh rdng cac yéu cu an toan la rd rang,

ASE_REQ-1 APELIRER. | khéng ro rang va dwgc xac dinh rd rang.

ASE_REQ.2 APE_REQ.2 | Khdng c6 yéu cau bd sung.

ASE_SPD.1 APE_SPD.1 | C6thé hiéu rang dinh nghfa van d& an toan la dung.

ASE_TSS.1 Cé thé anh xa twong thuat dén cac SFR cu thé.

5.3.6 Lo&p ATE (Kiém thiy)

Danh gia vién thue hién cac hoat dong danh gia lién quan dén Iép ATE phai ¢ cac kj ndng duoc
xac dinh trong Bang 5 dam bao cho cac thanh phdn ma ho dang danh gia.
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Bang 5 - Cac ky nang cén thiét cho danh gia vién lop ATE

Thanh phan dam

bio Yéu cau ky nang danh gia

a) C6 kha nang hiéu dwoc pham vi kiém thir dwoc dua ra;

ATE_COV.1 b) C6 kha nang hiéu cac bai kiém thlr va xac minh rang két qua clia cac
bai kiém th(r la chinh xac;

ATE_COV.2 | Khéng c6 yéu cau bd sung.

ATE_COV.3 | Khong cé yéu cau bd sung.

a) Co thé hidu tai liéu vé pham vi kiém thlr do nha phat trién cung cép;
b) C6 thé hiéu duoc kiém thir & cp hé théng con.

ATE_DPT.2 | Cé thé hiéu dwoc kiém thir & cap dd mo-dun.
ATE_DPT.3 | Khdng co yéu cau bd sung.
ATE_DPT.4 | Khong cé yéu cau bd sung.

ATE_DPTA

ATE_FUN.1 C6 thé hiéu tai liéu kiém thi chirc nang do nha phat trién cung cép.
ATE_FUN.2 | Khéng co yéu cau bd sung.

a) Xay ding ké hoach kiém thi;

b) Phat trién cac trwong hop kiém thir thich hop;

¢) Cau hinh ctia TOE:

d) Thiét 1ap va ciu hinh méi trwéng TOE;

e) Duy tri tinh toan ven ctia méi trvéng kiém thi;

f) CAu hinh va s dung cac cong cu kiém thir dwoc chi dinh trong ké
hoach kiém tht;

g) Khai thac van hanh cac bo kiém thir thich hop va cac tap Iénh kiém
thir,

LUU Y: Piéu nay co thé bao gdm viéc st dung cac ngén ngtt 1ap trinh,
kich ban ngén nglr va cac phwong tién g& 16i.
ATE_IND.2 Khéng c6 yéu ciu bd sung.
ATE_IND.3 Khéng cé yéu cau bd sung.
53.7 Lép AVA (Danh gia 16 hdng)
Danh gia vién thye hién cac hoat déng danh gia lién quan dén Iép AVA phai cé cac ki nang duwoc
xac dinh trong Bang 6 ddm bdo cho cac thanh phan ma ho dang danh gia.
Bang 6 - Cac ky ning can thiét cho danh gia vién Iop AVA
Thanh phan dam
bao

ATE_IND.1

K§ ning danh gia cén thiét

a) C6 kha ning xac dinh cac tir khoa thich hop dé tim kiém 16 hdng;

b) C6 kha nang xac dinh cac ngudn théng tin thich hop vé cac 16 hdng
dworc biét dén cong khai déi véi mét TOE cy thé;

c) C6 kha nang hiéu bang chirng phan tich 16 hong va xac minh rdng két
AVA_VAN.1 qua bang chirng la chinh xac;

d) C6 kha nidng phan tich nguyén nhan cac mdi quan hé va tac déng clia
chirc nang TOE;

e) Co kha nang xac dinh cac 16 hdng con sét lai;
f) C6 kha nang tinh toan kha ning tén cong.
AVA_VAN.2 | Khong co yéu cau bd sung.
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| AVA_VAN.3 | g) Kna niing phat trién gia thuyét I3i
AVA_VAN.4 | Khong c6 yéu cau bd sung.
AVA_VAN.5 | Khéng c6 yéu ciu bd sung.
5.3.8 L&p ACO (Thanh phén)
Danh gia vién thuc hién cac hoat dong danh gia lién quan dén Iép ACO phai ¢6 cac ki nang duoc
xac dinh trong Bang 7 dam béo cho cac thanh phan ma hg dang danh gia.
Béng 7 - Cac ky ndng cén thiét cho danh gia vién cip ACO
Thanh phan dam
bao
ACO_COR.1 | Khéng cé yéu cau bd sung.
ACO_DEV.1 | Khdng cé yéu ciu bé sung.
ACO_DEV.2 | Khdng ¢ yéu cau bd sung.
ACO_DEV.3 | Khdng c6 yéu cau bd sung.
ACO_REL.1 | Khdng co yéu ciu bd sung.
ACO_REL.2 | Khdng cé yéu cu bd sung.
ACO_CTT1 Cac ky nang dwgc xac dinh cho Iép ADV_FSP cho trong Béng 1;
ACO_CTT.2 | Khéng cé yéu ciu bd sung.

a) Cac k¥ ndng dwoc xac dinh cho I&p AVA_VAN cho trong Bang 6;

b) C6 kha nang xac dinh xem cac gia dinh va muc tiéu duoc chi dinh cho

tlrng mai trwdng hoat dong thanh phan ¢6 con ding déi véi mot TOE

ACO_VUL.1 tong hop hay khéng;

c) C6 kha nang xac dinh cac 16 héng dwoc dwa vao do két qua cla viée

cau thanh;

d) Cé kha nang thyc hién kiém tht xam nhap.

ACO_VUL.2 Khéng cé yéu cau b sung.

ACO_VUL.3 | Khong c6 yéu cau bd sung.

5.4 Céac ky ning cén thiét khi danh gia cac I1&p yéu cau chirc ning an toan cu thé

5.4.1 Yéu ciu chung

Déi véi mbi Iop, danh gia vién sé co thé sé:

a) Hiéu va kiém thir sy phi hop v&i cac tiéu chuln, cong nghé lién quan;

b) Tim kiém céc I6 hdng tiém &n va cac kénh ké.

5.4.2 Cac ky ndng can thiét khi danh gia I&p FCS (Hb tro mat ma)

Co thé xac dinh xem cac thuat toan mat ma va giao thire co dwoc trién khai chinh xac hay khang.
5.5 Cac ky nang can thiét khi danh gia cac cong nghé cu thé

Vi cdng nghé cé thé thay di va lién tuc phat trién nén khong thé xac dinh tat ca cac kj nang can
thiét. Phu luc A cung cap thong tin vé danh sach cac kién thirc va ki nang déi voi mot sb cong
nghé.

Céc k§ nang lién quan dén cong nghé cé thé dat dwoc thong qua kinh nghiém véi cong nghé do.
Kinh nghiém nhuw vay cé thé dwoc phat trién bang cach:

a) Tham dy khoa dao tao ky nang lién quan dén céng nghé:

b) Lam viéc véi tv cach 1a mét thire tap sinh cung véi mét @anh gia vién co kinh nghiém;

c) Lam viéc trong qua trinh phat trién cac cong nghé:

d) Thye hién nghién clru v& cong nghé.

K§ ndng danh gia can thiét
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6 Kinh nghiém

Kinh nghiém cét I6i vé& cac ky ndng dénh gia, néu trong diéu khoan 5, c6 duoc trong Ian danh gia
d4u tién va cac 1an tiép theo do danh gia vién thue hién. V&i tw cach la mét hoc vién, nhirng kinh
nghiém d6 can dat duwoc duwdi su giam sat hodc ¢b van clia mot danh gia vién khac co nang luc.
Kinh nghiém trwéc day trong cac nh:em vy lién quan dén wec ap dung TCVN 8709 (ISO/IEC
15408) va cac tai liéu lién Quan bao gom nhuwng khéng gi¢i han & wec thirc hién cac cong viéc lién
quan nhw: tw van, phat trién san pham nghién clru va trinh bay chi tiét clia cac yéu cau cé thé gop
phan vao cac yéu té kién thirc can thiét déi véri ndng luc.

7 Trinh d6 dao tao

T4t ca danh gia vién phéj trai qua cac trinh dd dao tao, chang han nhw: Cao dang, C¥ nhan hodc
cao hon, co lién quan dén céc yéu cau duoc dé cap trong TCVN 8709 (ISO/NEC 15408) va cac
yéu cau vé phuong phap danh gia trong TCVN 11386:2016 (ISO/IEC 18045:2008).

T4t ca nhivrng danh gia vién, & mdc tdi thiéu, ho phai chirng minh:
a) Hoan thanh tt chuong trinh dao tao dai hoc phi hop véi it nhat 3 ndm hoc trong cac nganh
bao gém cac chuyén nganh k§ thuat cu thé lién quan dén cong nghé théng tin (CNTT) ho&c an
toan thong tin;
b) C6 kinh nghiém cung cép kién thirc, kj néng va hiéu qua twong dwong véi kién thir, ky nang
va hiéu qua dat dwoc khi hoc dai hoc trong cac chuyén nganh lién quan dén CNTT hodc an toan
théng tin.
Vi du: vé& cac chuyén nganh k§ thuat cu thé bao gém:

- Cong nghé k¥ thuat;

- Ky thuat dién,;

- K§ sw co khi;

- Ky thuat vat liéu;

- Cdng nghé thdng tin may tinh;

- K§ thuat may tinh;

- Khoa hoc may tinh;

- Mang may tinh;

- An ninh mang;

- Vat ly hoc;

- Toan hoc;

- Hé théng théng tin;

- Phat trién phan mém va an toan.
8 Tinh hiéu qua
8.1 Yéu ciu chung

Danh gia vién phai ¢é kha nang ap dung kién thirc va k§ nang mét cach higu qua, dugc déc treng
b&i cac thudc tinh nhw: nang khiéu, sang kién, nhiét tinh, san sang, ki nang giao tiép, 1am viéc
nhém va lanh dao.

8.2 Hiéu qua cda viéc danh gia

Diéu khoan 5.2.1 liét ké cac nguyén tic danh gia bét budc phai tuan theo dé dat dwoc mét danh
gia hiéu qua.

8.3 Cac trach nhiém cla chwong trinh danh gia déi véi tinh hiéu qua ctia danh gia vién
TCVN 11386:2016 (ISO/IEC 18045:2008), A.5, cung cap hwdng dan vé cac chwong trinh danh gia
va trach nhiém dw kién danh gia vién,

Nhiéu muc lién quan cé lién quan trirc tiép hodc gian tiép dén hiéu qua cla Danh gia vién va can
duwoc cac co s& danh gia xem xét khi xac dinh tinh hiéu qua.

8.4 Hiéu qua trong viéc thwc hién cac danh gia kip thei

Tiéu chi do lwéng hiéu qua clia danh gia vién dwoc tim thdy trong Phan 1 cla b tiéu chuan nay.
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8.5 Hiéu qua trong viéc thwe hién cac danh gia chinh xac

Tat c& danh gia vién phai (co thé) thuc hién cac nhiém vu danh gia dwoc giao tuan theo cac
phuong phap va hoat déng danh gia da xac dinh yéu cau vé db chinh xac.

8.6 Tinh hiéu qua trong bao cao két qua

T4t ca danh gia vién phai cé kha nang trinh bay két qua danh gia sao cho co s& Iy luén clia cac
quyét dinh va cac tai liéu tham chiéu lién quan cé thé nhanh chéng giup ngudi doc dé dang hiéu
duoc,
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Phu luc A
(Tham khao)
Loai cong nghé: Kién thirc va Ky niang

A.1 Kién thirc lién quan dén cac loai cong nghé cu thé

A.1.1 Yéu cau chung

Si phan loai clia cac loai cdng nghé thay ddi tly theo nhu cau ctia cac chii thé phan loai ching.
Cac loai cong nghé duwoc trinh bay trong A.1 |a cac loai cong nghé dwoc st dung thwedng xuyén,
ngudi doc can lwu y dé cé thé xac dinh dwoc cac loai cong nghé khac.

Mirc d6 hiéu biét ma Bénh gia vién yéu ciu thay ddi tly thudc vao cac yéu clu an toan ma Danh
gia vién danh gia. Nhirtng Banh gia vién tham gia vao cac I6p ddm bdo ADV, ASE va APE, ATA,
AVA va ACO can ¢ kién thirc chuyén sau hon so véi nhﬁ;ng Banh gia vién Iép »VJ\LC.1 Noi qhunxg,
nhirng Danh gia vién tham gia vao viéc danh gia cac yéu cau chirc nang an toan sé can phai hieu
¢cong nghé duoc st dung.

Tuy nhién, tuy thuéc vao céc phwong phap danh gia va cac hoat dong dwoc chi dinh, diéu nay co
thé khong can thiét.

Cac nha danh gia lam viéc véi cac loai cong nghé cu thé xac dinh nhikng kién thirc sau 1a can
thiét:

a) Cac PP lién quan dén loai cong nghé;

b) Cac phwong phap danh gia va cac hoat dong lién quan dén loai cong nghé;

¢) Tiéu chuén cong nghé lién quan dén loai cdng nghé.

A.1.2 Cac thiét bi va hé thdng kiém soat ra vao

Céac phwong phap kiém soat truy cap.

A.1.3 Hé théng va thiét bj sinh trac hoc

a) Ky thuat théng ké;

b) Cac phuwong thire sinh tric hoc.

A.1.4 Bao vé dir liéu

a) Co s& di lieu;

b) Ky thuat quét;

c) Phat hién xam nhap.

A.1.5 Co sé div liéu

a) Cac khai niém vé kién tric hé théng quan ly co s& di liéu;

b) Cac phuwong phap kiém soat truy cap.

A.1.6 Cac thiét bi va hé théng phat hién

a) Khai niém vé thiét bj phat hién va kién tric hé théng;

b) Cac khai niém vé nhan dang mau.

A.1.7 IC, thé thong minh va cac thiét bj va hé théng lién quan dén thé théng minh

a) Cac khai niém vé céu tric thé théng minh;

b) Bau doc thé théng minh va trinh diéu khién ctia ching;

c) Bo xt¥ ly mat ma;

d) Lwu gilr khéa an toan;

e) Giao dién cé day/khéng day;

f) Bd tao bit ngau nhién vét Iy;

g) Céac khai niém vé chdng gid mao, chéng lai, phat hién, bang chirng, phan &ng;

h) Phan tich kénh ké.

A.1.8 Thiét bi phan cirng

a) An toan vat ly;

b) Cac khai niém vé chéng gid mao, chéng lai, phat hién, bang chirng, phan (ng;
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¢) Phan tich kénh ké.
A.1.9 Hé théng quan Iy chinh
a) Céac phuwong phap va ky thuat quan ly chinh;
b) Sinh s6 ngau nhién;
¢) Cac khai niém vé entropy:
d) Tao khéa;
e) Thiét lap khoa;
f) Khoa dau va dau ra;
g) Lwu gilr khoa;
h) Buwa khéa vé khéng;
i) Van chuyén khoa.
A.1.10 Thiét bj va hé théng di dong
a) Cac khai niém vé kién tric thiét bi di dong;
b) Céc khai niém vé quan ly thiét bi di dong.
A.1.11 Thiét bj da chirc nang
Cac khai niém vé kién tric thiét bi da chirc nang.
A.1.12 Mang va céc thiét bj va hé théng lién quan dén mang
a) Kién tric mang va cau truc lién két;
b) Cac giao thirc mang thudng dwec st dung.
A.1.13 Cac hé diéu hanh
a) Khai dong an toan,
b) Vong bao vé,
¢) Quan ly bé nhe;,
d) Nguyeén tic dic quyén tdi thiéu;
e) Cac co ché kiém soat truy cap;
f) Cac nguyén tac clia do hoa;
g) S tach biét;
h) B6 tac bit ngau nhién tat dinh.
A.1.14 Cac san pham danh cho chir ky dién tir
a) Céng nghé chtr ky sé;
b) Co s& ha tang khéa céng khai (PKI);
¢} Co quan cép chirng chi (CA);
d) Cac thuat toan tao khoa.
Vi du: RSA, DSA va ECDSA.
A.1.15 May tinh tin cay
a) Cac khai niém céng nghé may tinh khoa tin cay.
1) Nén tang mo-dun khda tin cay nhu: khéa xac nhan (EK) va Iwu gitr khda géc (SRK);
2) Thanh ghi c4u hinh nén tang;
3) DAu vao va dau ra an toan;
4) Tao man che bd nho;
5) Bao quan kin;
6) Chirng thwe tlr xa.
A.2 Cac k¥ ning lién quan dén cac loai cong nghé cu thé
A.2.1 Yéu ciu chung
Khi xem xét cac ky ndng can thiét cho cac loai cdng nghé nhat dinh, cac ki nang cu thé can thiét
hau hét lién quan dén ATE (kiém thi¥) cho loai cong nghé dé. Nhitng ki nang nay duoc xay dwng
dwa trén nhirng ki nang co ban duwgc xac dinh trong tiéu chuén nay.
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Cac ky nang sau duoc xac dinh Ia can thiét boi nhixng Banh gia vién lam viéc voi cac loai cong
nghé cu the:
a) Viéc thure hién cac phwong phap danh gia va cac hoat ddng lién quan dén loai cong ngheé;
b) C6 kha nang hiéu cac tiéu chuan cong nghé lién quan.
A.2.2 Cac thiét bj va hé théng kiém soat ra vao
a) Co thé cai dat cac thiét bi va hé théng kiém soat truy cap.
A.2.3 Hé thdng va thiét bj sinh tric hoc
a) St dung cac ky thuat théng ké.
A.2.4 Bao vé dir liéu
a) Cd thé cai dat cac thiét bi va hé thdng kiém soat truy cap.
A.2.5 Co s div lieu
a) C6 kha nang cau hinh chinh xac cac nén tang clia hé théng quan Iy co s& dir liéu (DBMS);

b) C6 thé sl dung ngdn ngi truy van cé cau tric (SQL) hodc cac ngdn ngir truy van co s& dir liéu
khac.

A.2.6 Cac thiét bj va hé théng phat hién

a) Co thé cai dat va cau hinh cac thiét bj va hé thdng phat hién.

A.2.7 IC, thé thong minh va cac thiét bi va hé théng lién quan dén thé thong minh
a) Co thé cai dat dau doc thé thong minh va trinh digu khién cla ching trén cac nén tang kiém
the,

b) C6 kha nang chuan bj cac mach tich hop dé kiém thi;

Vi dy: Viéc st dung cac dau do.

¢) C6 kha nang cau hinh va st dung thiét bj dién t& kiém the;

Vi du: May hién song, may phan tich giao thirc.

d) C6 thé cau hinh va s dung trinh gia lap va trinh mé phéng:

e) St dung cac ky thuat an toan dé kiém thtr xam nhap vat Iy;

f) Co thé bat dau va thuc hién céac cudce tan cong kénh ké.

A.2.8 Thiét bi phan cirng

a) St dung cac ky thuat an toan dé kiém thir xam nhap vat Iy;

b) C6 thé bét dau va thyc hién cac cudc tan cong kénh ké;

c) C6 kha nang cau hinh va s dung thiét bi dién tl kiém thir;

Vi du: May hién séng, may phan tich giao thirc.

d) Cé thé cau hinh va st dung trinh gia 1ap va trinh mé phdng.

A.2.9 Hé théng quan Iy khéa

Khéng c¢é ky nang chuyén mén nao cho loai cong nghé nay da dwegc xac dinh.
A.2.10 Thiét bi va hé théng di dong

Khdng cé ki nang chuyén mén nao cho loai céng nghé nay da dwoc xac dinh.
A.2.11 Thiét bj da chirc ning

Khdéng cé ki nang chuyén mén nao cho loai cdng nghé nay da dwoc xac dinh.
A.2.12 Mang va cac thiét bj va hé théng lién quan dén mang

A.2.13 Hé diéu hanh

C6 kha nang xac dinh giao dién chirc ndng an toan TOE cta hé diéu hanh (TSFI).
A.2.14 Cac san pham danh cho chi¥ ky dién tir - Products for digital signatures
Khdng ¢o k¥ nang chuyén mén nao cho loai céng nghé nay da dwoc xac dinh.
A.2.15 May tinh tin cay

Khéng cé k§ nang chuyén mén nao cho loai céng nghé nay da duwoc xac dinh.
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Phuy luc B
(Tham khao)
Vi du vé kién thirc cin thiét dé danh gia cac I¢p dam bao yéu ciu an toan

Phu luc nay bao gdm céc vi du vé kién thirc ma Danh gia vién yéu cau dé danh gia cac Iép yéu
cau dam bao an toan duoc dwa ra trong TCVN 8709-3:2011 (ISO/IEC 15408-3:2008).

Cac vi dy dya trén phwong phap danh gia dugc dwa ra trong TCVN 11386:2016 (ISO/IEC
18045:2008).

B.1 Kién thirc cin thiét cho cac |&p dam bao cy thé

B.1.1 Lép ADV (Development)

Banh gia vién thuc hién cac hoat dong danh gia lién quan dén l6p ADV phai cd kién thirc duorc
xac dinh trong Bang B.1, d&m bdo cho dén va bao gébm mirc dé chi tiét clia cac thanh phan trong
Iinh vire dwgrce giao trach nhiém danh gia cta ho.

Bang B.1 - Kién thirc can thiét cho Banh gia vién lop ADV

Thanh phén s m pim o s sz
d3m bao Yéu cau kién thirc toi thieu
a) Tinh chét ty bao vé;
b) Tinh chat phan tach theo vung;
ADV_ARC A1 :
= ¢) Tinh chét khéng thé bé qua:;
d) Khai niém kién tric an toan va thiét ké.
a) Khai niém vé giao dién;
ADV_FSP.1 b) Khai niém vé TSFI hd tro' SFR va thyre thi SFR:
¢) Phuong phap mo ta cac giao dién chwong trinh.
d) Kién truc an toan;
ADV ;
-Fsp.2 e) Théng bao 18i;
ADV_FSP.3 f) Théng sé;
ADV_FSP.4 Khéng cb yéu cau bd sung.
g) Khudn méau vé mé hinh chinh sach an toan;
h) Dang ban chinh thirc;
ADV :
FSP.S i) Binh dang chuén héa véi ct phap dwoc xac dinh rd rang:
j) Cac phwong phap trinh bay ¢é cAu tric (ma gid, lwu dd, so' dd khéi).
ADV_FSP.6 Khéng c6 yéu cau bd sung.
a) Ky thuat 1ay mau;
b) Ngdn ngl* ma ngudn hodc mé ta so d phan cirng hodc ngdén ngl ma
ADV_IMP.1 Lr;i: _Il%g.hén clrng IC hodc di¥ liéu bd tri dwoc st dung trong viéc trién
¢) Ky thuat xao tron hodc che gidu:
d) Trinh bién dich.
e) Cung cap huéng dan chuwong trinh danh gia;
ADV_IMP.2 | f) Céc k¥ thuat tao TSF tir mét biéu thi trién khai (vi dy: Trinh bién dich,
théng dich vién).
a) CAu tric bén trong;
ADV_INT.
~INT1 b} Tinh phirc tap.
ADV_INT.2 Khéng cé yéu cau bé sung.
ADV_INT.3 Khong c6 yéu ciu bd sung.
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ADV_SPM.1

a) Cac mo hinh chinh sach an toan chinh thirc bao gém su hiéu biét vé
céc chinh sach kiém soat truy cap, kiém thlr, nhan dang, xac thyc, ma
hoa va quan ly;

b) Kién tric an toan:

¢) Céac phwong phap mau.

ADV_TDS.1

a) Mwrc d6 phan ra;
b} Cac khai niém va mé ta hé théng con bao gém phan loai, myc dich,
hanh vi, twong tac, giao dién;

¢) Céc khai niém va md ta mo-dun bao gém phan loai, muc dich, hanh vi,
twong tac, giao dién;
d) Cac khai niém vé thye thi SFR, hd tro SFR va SFR khéng can thiép.

ADV_TDS.2

Khéng cé yéu cau bd sung.

ADV_TDS.3

Khéng cé yéu cau bd sung.

ADV_TDS 4

Khéng ¢6 yéu cau bd sung.

ADV_TDS.5

e) Mé ta thiét ké ban chinh thirc;

ADV_TDS.6

f) Céc béng chirng twong (ng.

B.1.2 Lép AGD (Guidance Documents)

Banh gia vién thuwe hién cac hoat ddng danh gia lién quan dén 1ép AGD phaéi cé kién thire dwoc
xac dinh trong Bang B.2, ddm bao cho dén va bao gém murc d6 chi tiét clia cac thanh phan trong
[inh vre duwgc giao trach nhiém danh gia cla ho.

Bang B.2 - Kién thirc can thiét cho Danh gia vién I&p AGD

Thanh phén O O A
dam bao Yéu cau kién thirc toi thieu

a) Cac khai niém vé vai trd clia ngudi dung;
b) Cac khai niém vé nhom;

AGD.OPE.1 c) C4c chirc nang va dic quyén ngudi diing co thé truy cap:
d) Hoat ddng an toan,
e) Méi treong hoat dong.
a) Thd tuc van chuyén;

AGD_PRE.1 b) Ky thuat 1&p dat an toan;
¢) C4u hinh an toan.

B.1.3 Lép ALC (Life-Cycle Support)

Danh gia vién thwc hién cac hoat déng danh gia lién quan dén Iép ALC phai cé kién thirc dwoc
xac dinh trong Bang B.3, da@m béo cho dén va bao gbm murc dé chi tiét cla cac thanh phén trong
[inh vwre dwoc giao trach nhiém danh gia cla ho.

Bang B.3 - Kién thirc can thiét cho Panh gia vién Iép ALC

Thanh phén
dam bao

Yéu cau kién thirc téi thiéu

ALC_CMC.1

f) Cac qua trinh tich hop va chap nhan;

a) Vong doi cla san pham;

b) Cac khai niém vé quan ly cau hinh;

c) Cac khai niém vé phat trién an toan;

d) Cac cong cu va ki thuat dién hinh dwoc stk dung trong phat trién TOE:
e) Quy trinh va 16i va khac phyc sai sét;

g) Qua trinh van chuyén:;
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h) Xay dyng quy trinh (quy trinh chuy&n déi mot biéu dién thwce thi thanh
TOE),
i) Cac khai niém vé quan ly cau hinh;

j) Cac hé théng quan ly cAu hinh thuwdng duoc st dung;

k) Viéc ap dung quan ly ciu hinh, dam bao réng tinh toan ven clia TOE
dugc duy tri;

| 1) Céc bién phap, thu tuc va tiéu chuén lién quan dén viéc phan phéi an

toan TOE, dam bdo rang bién phap bao vé an toan do TOE cung cép
khéng bi xam pham trong qua trinh chuyen giao cho nguéi dung.

ALC_CMC.2 | m)Hé thdng an toan quan Iy cau hinh (kiém soat truy cap);
ALC_CMC.3 n) Cac khai niém vé mét ké hoach hé théng quan Iy cau hinh;
ALC_CMC.4 | 0) Cac thi tuc chdp nhan quan Iy cAu hinh;
ALC_CMC.5 | Khéng co yéu cau bd sung.
ALC CMS.1 a) Cz?c kf?al niém vé‘qu?n !y céu hmh‘,‘ 1
- b) Cac hé théng quan ly cau hinh thwéng dwoc st dung.
ALC_CMS.2 Khang c6 yéu cu bd sung.
ALC_CMS.3 Khong cé yéu cau bd sung.
ALC_CMS.4 Khong cé yéu cau bé sung.
ALC_CMS.5 | Khdng cé yéu cau bd sung.
Cac bién phap, tha tuc va tiéu chudn lién quan d@én viéc phan phéi an toan
TOE, dam bdo rang bién phap bdo vé an toan do TOE cung cap khong bi
ALC_DEL.1 xam pham trong qua trinh chuyén dén trang web cuia ngudi dung;
b) Céc k§ thuat gia mao bao gém kiém chirng gid mao, chéng lai, phat hién
va bang chirng.
Cac bién phap an ninh, dwoc s dung dé& bado vé mai trudng phat trién bao
gdm:
X 1) Kiém soét an toan;
DVST 1 o) Antoan vatly;
3) An toan nhan suy,
4) Bién phap an toan.
ALC_DVS.2 Khoéng co yéu cau bd sung.
a) Phuwong phap khac phuc sai sot;
b) Bao c4o I8i an toan trong tirng giai doan phat trién;
AL : .
C_FLRA ¢) Quy trinh va 16i va khac phuc sai sét;
d) Phan phéi an toan cac ban va 18i va thay ddi.
ALC_FLR.2 e) Hanh déng khéc phuc.
a) Cac md hinh vong doi phat trién
Vi du:
ALC_LCDA1 1) Nhanh nhen;
2) M6 hinh thac nuwéc;
3) Tai liéu dau vao va dau ra cla vong doi.
ALC_LCD.2 Khéng c6 yéu cau bd sung
ALC_TAT.1 a) Cac cong cu va ky thuat dwoc s dung dé phat trién san pham, bao

gom:
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1) Cac cong cu phat trien dwoc xac dinh rd rang;

Vi du: Ngon ngi¥ lap trinh hoac hé théng thiét ké hé tro may tinh
(CAD);

2) Cac tiéu chuan thuc hién.

ALC_TAT.2

Khéng cé yéu cau bd sung.

ALC_TAT.3

Khéng ¢6 yéu ciu bd sung.

B.1.4 Lép ASE & APE (ST and PP evaluation)
Panh gia vién thwe hién cac hoat déng danh gia lién quan dén cac |6p ASE va APE phai c6 kién
thire dugc xac dinh trong Bang B.4, cho dén va bao gom mirc do chi tiét cia cac thanh phan dam
bao trong linh virc dwoc giao trach nhiém danh gia cua ho.

Bang B.4 - Kién thirc can thiét cho Danh gia vién I&p ASE va APE

Thanh phén dam bao Yéu céu kién thirc téi thiéu
ASE CCL.1 APE CCLA1 a) Pli’, ST, cac gdi yéu cu an toan;
= = b) Céng bd hop quy.
a) C6 thé xem xét dinh nghfa clia mét thanh phan mé&
rong cho mdi yéu cau an toan mé réng;
ECD. PE_ECD. 2 S . 3 5
ASE_ECDA1 APE_ECD1 b) C6 thé xem xét chirng minh ve sw phu hop hoac
khéng phu hop véi cac yéu té nay.
ASE_INT.1 APE_INT.1 | Khdng cé yéu cau bd sung.
ASE_OBJ.1 APE_OBJ.1 Méi trirdng hoat déng.
ASE_OBJ.2 APE_OBJ.2 | Khéng cé yéu cau bd sung.
a) Chd thé;
b) Déi twong;
ASE_REQ1 APE_REQ.1 | c) Hoat dong;
d) Cac thudc tinh an toan;
e) Cac thwe thé bén ngoai.
ASE_REQ.2 APE_REQ.2 | Khdng c6 yéu cau bd sung.
a) Binh nghfa van dé an toan;
b) Muc tiéu an toan,
ASE_SPD.1 APE_SPD.1 c) Tai san;
d) Pe doa;
€) Tac nhan de doa.
ASE_TSS.1 - Khéng cé yéu cau bd sung.

B.1.5 Lop ATE (Tests)
Dénh gia vién thuc hién cac hoat déng danh gia lién quan dén Iép ATE phai cé kién thire duoc
xac dinh trong Bang B.5, ddm bao cho dén va bao gbm murc dd chi tiét clia cac thanh phan trong
finh vire dwgre giao trach nhiém danh gia cla ho.

Bang B.5 - Kién thirc can thiét cho Danh gia vién lop ATE

Thanh phan dam
bao

Yéu cau kién thirc téi thiéu

T4t ca cac thanh
phan

a) Khai niém vé ké hoach kiém tht;
1) Cac ngudn Ic can thiét dé kiém thi;
2) Céc cong cy kiém thir thudng duoc st dung:
3) Diéu kién quyét dinh kiém thi;
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'- 4) Méi treong kiém thi;
i 5) Cac bwdc kiém thlr (kich ban kiém thi):
6) Két qua mong muédn cta Ian kiém thi;
7) Phuong phap ghi két qua kiém thir thuc té;
8) Két qua kiém thr.
b) Céc phwong phap kiém thir thong thuong (vi dy: dac diém ky thuat
chirc ndng, thiét ké chan két néi, mé-dun, ...).
ATE_COV.1 Cac khai niém vé& pham vi kiém thir.
ATE_COV.2 | Khong c6 yéu cau bd sung.
ATE_COV.3 | Khéng cé yéu ciu bé sung.
ATE_DPT 1 a) Cac khai niém vé dé sau cua kiém thcr va lién két voi hé théng con.
ATE_DPT.2 | b) C4c khai niém vé& do sau cla kiém thir va lién két véi mo-dun.
ATE_DPT.3 Khéng cé yéu ciu bd sung.
ATE_DPT.4 | Khong c6 yéu cu bd sung.
ATE_FUN.1 a) Céac khai niém vé kiém the chirc nang;
ATE_FUN.2 | Khéng c6 yéu cau bd sung.
a) Loai giao dién (vi du: chwong trinh, dong [énh, giao thirc);
b) Phat trién cac gia thuyét vé sai sét;
ATE_IND.1 il
-IND c¢) Ky thuat kiem thav,
d) K thuat kiém thdr hop den va hop trang.
e) Ky thuat 1y mau;
ATE_IND. g 3 S e
-IND-2 f) Phat trién cac trwedng hop kiém thir doc lap.
ATE_IND.3 Khéng ¢6 yéu cau bd sung.

B.1.6 Lé&p AVA (Vulnerability Assessment)

Danh gia vién thyc hién cac hoat déng danh gia lién quan dén lép AVA phai cé kién thire duoc
xéc dinh trong Bang B.6, d3m bao cho dén va bao gém mdrc do chi tiét ctia cac thanh phan trong
Iinh virc dwoce giao trach nhiém danh gia cla ho.

Bang B.6 - Kién thirc can thiét cho Danh gia vién I1&6p AVA

Thanh phéan WL O B,
dam bio Yéu cau kien thirc t6i thiéu

a) Phan loai 16 héng;
b) Phan loai tan cong:

AVA_VAN.1 b . .

- c) Xac dinh cac nguon théng tin céng khai vé tinh trang dé bj ton thuong;

d) Kiém thtr xam nhap.

AVA_VAN.2 | Khdng c6 yéu cau bd sung.

AVA_VAN.3 | e) Phat trién cac gia dinh vé sai sét;

AVA_VAN 4 gigéc phuong phap, céng cu va ki thuat cu thé cla chwong trinh danh

AVA_VAN.5 | Khong co yéu cau bd sung.

B.1.7 Lép ACO (Composition)

Banh gia vién thyc hién cac hoat dong danh gia lién quan dén 1&p ACO phai co kién thirc duoc
xac dinh trong Bang B.7, ddm bao cho dén va bao gdm mutec do chi tiét clia cac thanh phan trong
[inh vwre dwoc giao trach nhiém danh gia cla ho.
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Bang B.7 - Kién thirc cin thiét cho Danh gia vién Iép ACO

Thanh phén
dam bao

Yéu céu kién thirc toi thiéu

a) Nguyén tic ciu thanh;
b) Kiéu bé cuc:

T4t ca cac thanh 1) Phan I16p;
phan ACO 2) Mang Iwéi;
3) Thanh phan.

c) Nguyén tic tich hop hé théng;

d) Nguyén téc dura vao.
ACO_COR.1 | Khéng c6 yéu cau bd sung.
ACO_DEV.1 Kién thire can thiét cho I¢p ADV;
ACO_DEV.2 | Khéng cé yéu cau bd sung.
ACO_DEV.3 | Khéng c6 yéu cau bd sung.

a) Cac thanh phan twong tac;

b) Khai niém vé su phu thudc:
ACO_REL.1 c) Céc ky thuat bao vé gid mao bao gém: chéng gid mao, tinh khang,

phat hién va bang chieng;

d) Ky thuat chéng nhiéu.
ACO_REL.2 Khéng ¢6 yéu cdu bd sung.

a) Kién thtrc can thiét cho lop ATE;
A A 2 .z .

G, SEL b) Tong hop kiem tha TOE;

ACO_CTT.2 Khéng c6 yéu cau bd sung.

a) Kién thirc can thiét cho 1&p AVA;
ACO_VUL.1 b) Kién thirc vé cac 16 héng ap dung cho sang tac;

c) Ludng théng tin.
ACO _VUL.2 | Khéng co yéu cau bd sung.
ACO_VUL.3 | Khdng cé yéu cau bd sung.

27



TCVN 13723-3:2023

Phuluc C
(Tham khéo)
Vi du vé yéu cau kién thiec cén thiét dé danh gia cac 1&p chirc ning an toan

C.1 Yéu cau chung
Phu luc nay bao gdm cac vi du vé yéu cu kién thire ma Danh gia vién yéu ciu Gé danh gia cac
lop chire ndng an toan duge néu trong TCVN 8709-2:2011 (ISO/IEC 15408-2:2008).
C.2 Kién thirc can thiét cho cac I&p yéu ciu chirc ning an toan cy thé
C.2.1 Lép FAU (Security Audit)
a) Kiém th(r khéi tao di liéu;
b) Danh tinh nguwdi dung;
c) Dau théi gian;
d) Kiém thi cac k thuat lwu gitr dir liéu;
e) Kiém thir phan tich di liéu;
f) Cac cudc tan cdng cé thé dwoc xac dinh théng qua danh gia div liéu;
g) Céc ky thuat dé bdo vé d liéu kiém toan.
C.2.2 Lép FCO (Communication)
a) Bang chirng ngudn géc;
b) Phti nhan ngudn géc;
¢) Phli nhan viéc tiép nhan.
C.2.3 Lop FCS (Cryptographic Support)
a) Céc khai niém vé entropy (khdng thé doan trudc);
b) Cac khai niém vé tinh ngau nhién (phan phéi ngau nhién);
c) Tao bit ngu nhién;
d) Mat ma;
e} Cac thuat todn méat ma;
Vidu: AES, ECC, RSA.
f) Cac giao thirc mat ma;
Vidu: TLS, IPsec, SSH.
g) Tao khda mat ma, phan phdi khéa, quan ly khoa va hly khéa;
h) Hoat dong méat ma.
C.2.4 L&p FDP (User Data Protection)
a) Ky thuat kiém soat truy cap;
Vi du: Kiém soat truy cap dwoc gan nhan, kiém soat truy cap dya trén vai tro.
b) Kiém soat ludng théng tin;
¢) Chuyén giao TOE ndi bd;
d) Cac ky thuat bao vé thdng tin con sét;
e) Phuc héi;
f) Tinh toan ven ctia di¥ liéu duoc Iwu gilr,;
g) Giam sat tinh toan ven;
h) K§ thuat Iweu gity, nhap va xuét ngoai tuyén;
i) Cac k¥ thuat xac thwe dir liéu.
C.2.5 Lop FIA (Identification and Authentication)
a) Kiém soat truy cap dwa trén thudce tinh an toan;
b) Ch thé, déi twong va hoat dong:
c) Xac thue dir liéu;

28



TCVN 13723-3:2023

d) Quan Iy cac 16i xac thyec:
e) Cac khai niém vé cac thudc tinh clia nguwdi ding:
f) Rang buéc chi thé nguai ding:
g) Tén ngudi dung/mat khau;
h) Co s& di¥ liéu xac thuc;
Vi du: Kerberos, LDAP, Radius.
i) Ma xac thyee thong bao;
j) Xac thue dua trén chieng chi;
k) Cac ky thuat nhan dang va xac thye dua trén sinh trac hoc;
1) Bi mat (vi du: mat khau va cum mat khau, khoa):
m) Quan ly cac co ché va quy tic xac thirc.
C.2.6 Lé&p FMT (Security Management)
a) Quan ly dir liéu TSF;
b) Quan ly cac thugc tinh an toan;
¢) Quan ly cac chirc nang TSF;
d) Thu héi;
e) Céc vai tro quan ly an toan.
C.2.7 Lép FPR (Privacy)
a) Khai niém an danh;
b) Khai niém vé bt danh;
¢) Kac khai niém vé tinh khong lién két:
d) Cac khai niém vé kha ning khéng quan sat duoc.
C.2.8 Lép FPT (Protection of the TSF)
a) Kién thirc can thiét cho Iép FCS néu trong C.2.3;
b) Kién thirc can thiét cho Iép FDP cho trong C.2.4;
c) Céc ky thuat gia mao vat Iy bao gdm: chéng gid mao, tinh khang, phat hién va bang ching;
d) Cac ky thuat khoi phuc dang tin cay;
e) Cac cudc tn cong phat lai;
f) K§ thuat dong d4u thoi gian:
g) Cac khai niém vé tw kiém tra;
h) Trang thai déng bo;
i) Bdo vé dir liéu;
j) Khai niém vé nguyén tac khdng an toan.
C.2.9 L&ép FRU (Resource Utilisation)
a) Ky thuat chiu I6i;
b) Mirc d6 wu tién cla cac k¥ thuat dich vy;
¢) Ky thuat phan bd nguén lwyc:
d) Cac cudc tan cdng tir chéi dich vu.
C.2.10 Lop FTA (TOE Access)
a) Cac khai niém vé phién: phién ddng thoi;
b) Thiét lap phién hop:
c) Khoa phién va két thuc;
d) Lich st truy cap.
C.2.11 Lép FTP (Trusted Path/Channels)
a) Khai niém vé mot dwdng dan tin cay;
b) Khai niém vé& mét kénh tin cay:
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¢) Kién thiec can thiét cho I&p FCS néu trong C.2.3;
d) Khai niém vé mot bén thi ba tin cay (TTP).
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