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L&i néi dau

TCVN 12637:2019 dwoc xay dwng dwa trén co s& tham khao Géi mé réng
phan mém (ng dung cho trinh duyét web (Application Software Extended
Package for Web Browser) clia Hiép hoi ddm bao théng tin quéc gia clia
Hoa Ky NIAP, phién ban 2.0 ngay 16/06/2015.

TCVN 12637:2019 do Cuc An toan théng tin bién soan, Bé Théng tin va
Truyén théng dé nghi, Téng cuc Tiéu chuin Do Iwdng Chét lwong thdm
dinh, Bé Khoa hoc va Céng nghé coéng bé.



L&i gi¢i thiéu

Trinh duyét web & (rng dung trén may khach dé truy cap va thé hién ndi dung may chi web cung cép,
chl yéu sl dung giao thirc HTTP hodc HTTPS. Trinh duyét web da phat trién trong nhiéu nam, ban
dau la mét cong cu hién thj ndi dung tinh don gidn cda cac trang web va sau do tré thanh mai tredng
thé hién cho nhitng ndi dung web da dang hon. Viéc st dung trinh duyét web dé& quan trj tai khoan,
may chl hodc cac hé théng nhung tlr xa ddi héi trinh duyét phai xt Iy théng tin nhay cdm mot cach an
toan. Nhitng cai tién nhu Tabs, Extensions va HTML5 khéng chi tdng chirc ndng cho trinh duyét ma
con dat ra nhitng van dé mai vé an toan théng tin. Trinh duyét web & phwong thirc chinh dé truy cap
Internet, do tinh phirc tap cla trinh duyét web va théng tin ma trinh duyét x Iy, nén céc trinh duyét
web d4 tré thanh muc tiéu clia déi twong tan céng. Do vay, van d& an toan cla trinh duyét web 1a van
@& quan trong nhéat va can phai cai thién dé gidm rli ro an toan théng tin cho may khach va hé théng

> rd -’
mang cua to chirc.

Tiéu chuan nay dwa ra cac yéu cau chirc nang an toan téi thiéu cho trinh duyét web dua trén co s&
tham khdo G6i mé réng phan mém (*ng dung cho trinh duyét web (Application Software Extended
Package for Web Browser) clia Hiép héi d&m béo théng tin quéc gia clia Hoa Ky NIAP, phién ban 2.0
ngay 16/06/2015, c6 diéu chinh, bé sung dé phi hop véi diéu kién cla Viét Nam.

Nhitng yéu cau dua ra trong tiéu chuén dwoc thé hién dwéi dang hd so bado vé va trinh bay tir didu 5
dén didu 9 va cac phu luc.
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1 Pham vi ap dung |

Tiéu chudn nay quy dinh cac yéu cau vé chuc nang an toan cua trmh duyet web trong Hb so bao vé
phl hop véi b tiéu chuan quéc gia TCYN 8709 (ba phén) E PHAT HARM!

nang an toan (SFR) co ban cho trinh duyét web. Nhirng yéu ciu dwa ra ap dung cho tat ca trinh duyét
chay trén bat ky nén tang hé diéu hanh nao, khéng phan biét ciu tric nén tang bén dudi.

2 Tai liéu vién dan

Céc tai liéu vién dan sau day la can thiét dé 4p dung tiéu chuén nay. Déi véi tai liéu vién dan ghi nam
céng bé thi 4p dung phién ban dwoc néu. Déi voi tai liéu vién dan khong ghi ndm céng bé thi 4p dung

phién ban ma&i nhat (bao gém ca phién ban stra ddi, bd sung).

TCVN 8709-1, “Céng nghé thdng tin - Cac k§ thuat an toan - Cac tiéu chi danh gia an toan CNTT -
Phan 1: Gidi thiéu va mé hinh téng quat’.

TCVN 8709-2, “Cong nghé thong tin - Cac ky thuat an toan - Cac tiéu chi danh gia an toan CNTT -
Phan 2: Céc thanh phan chirc ning an toan”.

TCVN 8709-3, “Coéng nghé thong tin - Cac ky thuat an toan - Cac tiéu chi danh gia an toan CNTT -
Phan 2: C4c thanh phan dam bao an toan”.

"Protection Profile for Application Software", Version 1.2, 22-04-2016, National Information Assurance
Partnership (H6 so' bdo vé cho phdn mém tng dung, phién ban 1.2, ngay 22-04-2016, Hiép hdi dam
béo théng tin quéc gia Hoa Ky).

RFC 6454, "The Web Origin Concept" (Khéi niém nguén gbc Web).

RFC 6265, "HTTP State Management Mechanism" (Co ché quan ly trang thai HTTP).

CHU THICH: Tai liéu Protection Profile for Application Software, Version 1.2 dang xay ding tiéu chuan quéc gia.
3 Thuat ngir va dinh nghia

Trong tiéu chudn nay, cac thuat ngi trinh duyét web, trinh duyét va TOE cé thé st dung thay thé cho
nhau.



